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Saharlaserdustandarderna

Standarden &r en @&mnesvis indelad helhet av féreskrifter och rad som forplik-
tar eller vagleder tillsynsobjekt och andra aktérer pa finansmarknaden, anger
tillsynsmyndighetens mal for kvalitetsnivd och syn pa god praxis samt moti-
verar regleringen.

Datumangivelser i standardens marginal:

o Utfardad: Anger nar Finansinspektionen fattat beslutet att ut-
farda texten.

o Gadller fr.o.m.: Anger nar textavsnittet tratt i kraft.

Varje stycke i standarden har en egen marginalanteckning:

o Norm: Hanvisningar till géllande bestammelser i lag eller
férordning.

. Bindande: Foreskrifter som Finansinspektionen enligt lag har
ratt att meddela féretag under tillsyn och andra finansmarknads-
aktorer.

o Rekommendation: Finansinspektionens riktgivande rad till

foretag under tillsyn eller andra finansmarknadsaktoérer.

o Tillampningsrad/-exempel: Praktiska anvisningar eller
tillampningsrad till eller -exempel p& norm, bindande féreskrifter
och rekommendationer. Hanvisning till Finansinspektionens stan-
dard eller en del av en standard. Se exemplet intill.

o Motivering: Redogér for regelverkens mal, syfte och bakgrund.

Standarderna finns pa Finansinspektionens webbplats www.finansinspekt-
ionen.fi
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TILLAMPNING

(1) Kapitlen 1- 5 i denna standard tillampas pa féljande samfund
och naturliga personer:

kreditinstitut samt finansinstitut i deras konsoliderings-
grupper,

vardepappersforetag samt finansinstitut i deras kon-
solideringsgrupper,

fondbolag och férvaringsinstitut,

AIF-fonders forvaltare, forvaringsinstitut och sarskilda
forvaringsinstitut

vardepapperscentralen,

kontof6rvaltare,

betalningsinstitut,

forsakringsbolag,

forsakringsforeningar,
arbetspensionsfdrsakringsbolag,

forsakringsombud,

personer avsedda i 7 och 7 a § i lagen om betalningsin-
stitut och

filialer i Finland till utlandska kreditinstitut, varde-
pappersforetag, fondbolag, EES-baserade AIF-
forvaltare, forsakringsbolag och betalningsinstitut.

(2) De bindande styckena i kapitel 5 om kundkdannedom i denna stan-
dard ar Finansinspektionens bindande foreskrifter for instanser som
raknas upp i stycke (1), punkterna 1-8 ovan. De bindande styckena
om riskhantering i kapitel 5, dvs. (15), (19), (50), (51), (52), (57),
(71), (86), (89), (92), (95), (105) och (116), &r ocksa bindande for
de instanser som namns i stycke (1), punkterna 9-10 ovan. De av till-
lampningsraden som Finansinspektionen ger i denna standard ldmpar
sig aven for de instanser som néamns i punkterna 11-13. Dessutom
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rekommenderar Finansinspektionen att de i punkterna 11-13 avsedda
instanserna ska ordna sin verksamhet enligt de bindande styckenai
kapitel 5.

(3) I denna standard anvands den allmanna benéamningen "tillsynsobjekt” om
de parter som namns i stycke 1, om inget annat sarskilt namns.

(4) Senare i denna standard tacker begreppet forhindrande och utredning av
penningtvatt dven férhindrande och utredning av finansiering av terrorism,
om inget annat sarskilt namns.

(5) De i stycke 1 ovan uppraknade filialerna i Finland till utlandska samfund
ska félja vardlandets (Finland) bestammelser om kundkdnnedom samt for-
hindrande och utredning av penningtvatt och finansiering av terrorism. Fi-
nansinspektionen har inte ratt att utfarda bindande bestdmmelser at de ut-
landska filialerna, och darfér tillampas standarden fér deras del som en re-
kommendation.

(6) De finlandska reglerna om forhindrandet och utredningen av penningtvatt
och finansiering av terrorism samt anmalningsplikten avseende misstankta
transaktioner tillampas inte pa tillhandahdllare av finansiella tjanster, forsék-
rings- och betalningstjénster i Finland fr@n utlandet utan fast driftstélle i Fin-
land; p& dem tillampas hemlandets regelverk. Men i problemsituationer kan
distansférmedlarna dnda ta kontakt med centralen fér utredning av penning-
tvatt vid centralkriminalpolisen eller med Finansinspektionen.

(7) Alla Finansinspektionens tillsynsobjekt ar skyldiga att folja lagen om pen-
ningtvatt. Tillsynsobjekten kan skota sina férpliktelser och sin riskhantering
nar det galler kundkdnnedom, férhindrande och utredning av penningtvatt och
finansiering av terrorism med hjalp av praktiska I6sningar anpassade till den
egna verksamheten. Verksamheten vid de tillsynsobjekt som omfattas av till-
Iémpningsomré’ldet varierar bl.a. betraffande verksamhetens omfattning, till-
synsobjektets organisation och kundstruktur samt tjansternas kvalitet och dis-
tributionskanalerna.
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MALSATTNINGAR OCH STRUKTUR

(1) M3lsattningen for kapitlen 1-5 i standarden &r att ge foreskrifter och di-
rektiv till Finansinspektionens tillsynsobjekt angdende hur bestammelserna
om kundkdannedom och férhindrandet av penningtvatt och finansiering av
terrorism ska iakttas.

(2) I kapitel 5 behandlas centrala forpliktelser i anslutning till kundkéannedom
och riskhantering i kundrelationer. Genom standarden stravar Finansinspekt-
ionen efter att ge féreskrifter och direktiv om ordnandet av riskhanteringen i
tillsynsobjektens kundrelationer samt noggranna och enhetliga tillvidgagangs-
satt pa finansmarknaden.

(3) Standarden innehaller dock inte detaljerade foreskrifter och direktiv om
alla forpliktelser som hanfor sig till regleringen inom d&mnesomradet. Darfor
ska tillsynsobjekten ha interna direktiv som lampar sig for deras verksam-
het. Finansinspektionen uppmuntrar organisationer som representerar till-
synsobjekten att utarbeta enhetliga tillvdgagdngssatt for sina medlemmar.

(4) Finansinspektionen har en lagstadgad plikt att évervaka att tillsynsobjek-
ten iakttar sina foérpliktelser enligt lagen om penningtvatt. Finansinspekt-
ionen stravar efter att agera i samarbete med andra inhemska och utlandska
myndigheter och aktivt félja den internationella utvecklingen inom amnes-
omradet.
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INTERNATIONELLA REGELVERK

(1) Vid beredningen av kapitel 5 har bl.a. féljande rekommendationer beak-
tats:

Financial Action Task Force on Money Laundering (FATF):
The Forty Recommendations (2003)
Special Recommendations on Terrorist Financing (2004)
Guidance on the Risk-Based Approach to Combating Money Laundering
and Terrorist Financing, High Level Principles and Procedures (2007)
Guidance on the Risk-Based Approach to Combating Money Laundering
and Terrorist Financing, High Level Principles for the Life Insurance
Sector (2009)

Basel Banking Committee on Banking Supervision (BCBS):
Customer due diligence for banks (2001)
Consolidated Know-Your-Customer Risk Management (2003)

International Organisation of Securities Commissions (I0SCO):
Principles on Client Identification and Beneficial Ownership for the Se-
curities Industry (2004)
Anti-Money Laundering Guidelines for Collective Investment Schemes
(2005)

International Association of Insurance Supervisors:
Guidance Paper on Anti-Money Laundering and Combating the Financ-
ing of Terrorism (2004)

Wolfsberg Anti-Money Laundering Principles:
Wolfsberg AML Principles on Private Banking (2002)
Wolfsberg AML Principles for Correspondent Banking (2002)
Guidance on a Risk Based Approach for Managing Money Laundering
Risks (2006)

Wolfsberg Statement - Anti-Money Laundering Guidance for Mutual
Funds and Other Pooled Investment Vehicles (2006)

Statement on AML Screening, Monitoring and Searching (2009)
The Wolfsberg Trade Finance Principles (2009)
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4.1 EG-lagstiftning

Utférdad 22.6.2010 (1) Den nationella lagstiftningen om kundk&nnedom samt férhindrande och
Géller fr.o.m. 1.9.2010 . . . . . . . o
utredning av penningtvatt och av finansiering av terrorism grundar sig pa
foljande direktiv och férordningar:
Europaparlamentets och radets direktiv 2005/60/EG/ EUT L 309 av den
25 oktober 2005 om atgéarder for att férhindra att det finansiella syste-
met anvands for penningtvatt och finansiering av terrorism (nedan
penningtvattsdirektivet)
Kommissionens direktiv 2006/70/EG av den 1 augusti 2006 om till-
lampningsforeskrifter for Europaparlamentets och radets direktiv
2005/60/EG med avseende pa definitionen av person i politiskt utsatt
stallning, samt tekniska kriterier for att kunna tillampa lagre krav pa
kundkannedom och géra undantag pa grund av finansiell verksamhet
som drivs tillfalligt eller i mycket begransad omfattning 2006/70/EG
(Nedan Kommissionens direktiv om tillampningsféreskrifter) EUT L
214/29, 4.8.2006
Europaparlamentets och radets férordning om information om betala-
ren som skall 3tf6|ja overforingar av medel 1781/2006/EG EUT L345/1,
8.12.2006 (nedan férordning om information om betalaren)

4.2 Finlandsk lagstiftning

Utférdad 25.11.2015 (2) De viktigaste nationella bestdmmelserna om kundkédnnedom (kapitel 5)
Géller fr.o.m. 1.1.2016 ar ft')ljande:
lag om forhindrande och utredning av penningtvatt och av finansiering
av terrorism (503/2008, nedan penningtvattslagen eller PenlL)
statsradets forordning om férhindrande och utredning av penningtvétt
och av finansiering av terrorism (616/2008, nedan penningtvattsfor-
ordningen)
statsradets férordning om légre krav pa kundkontroll nar det galler
vissa finansieringsavtal vid férhindrande och utredning av penningtvatt
och av finansiering av terrorism (1204/2011)
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inrikesministeriets beslut om stater och omraden som inte hér till Euro-
peiska ekonomiska samarbetsomradet vars stadganden om férhind-
rande och utredning av penningtvatt och finansiering av terrorism upp-
fyller forutsattningarna i lagen om férhindrande och utredning av pen-
ningtvatt och finansiering av terrorism (156/2012)

statsradets beslut om stater och omraden vars stadganden om for-
hindrande och utredning av penningtvatt och finansiering av terrorism
inte uppfyller de internationella férpliktelserna som avses i lagen om
férhindrande och utredning av penningtvatt och finansiering av
terrorism (1022/2010, nedan SRb 1022/2010)

lag om uppfyllande av vissa forpliktelser som grundar sig pa Finlands
medlemskap i Férenta Nationerna och Europeiska unionen (659/1967,
nedan lagen om sanktioner)

lag om frysning av tillgdngar i syfte att bekdmpa terrorism (325/2013)
lag om kreditinstitutsverksamhet (610/2014, nedan KIL), 15 kap. 18 §
lag om investeringstjanster (747/2013, nedan ITL), 12 kap. 3 §

lag om placeringsfonder (48/1999, nedan PLACFL), 144 §

lag om vardeandelssystemet och clearingverksamhet (749/2012), 8
kap. 4 §

lag om betalningsinstitut (297/2010, nedan BIL), 39 §
forsakringsbolagslag (521/2008, nedan FBL), 6 kap. 13 §

lag om arbetspensionsférsakringsbolag, 1 kap. 1 § 3 mom.

lag om forvaltare av alternativa investeringsfonder (162/2014), 12
kap. 8 §

finansministeriets férordning om de utredningar som ska fogas till an-
sokan av ett kreditinstitut, ett utlandskt kreditinstituts filial och
centralinstitutet for sammanslutningen av inldningsbanker om koncess-
ion samt till ansékan om inrattande av en utlandsk filial (1128/2011),
16 §

finansministeriets férordning om utredningar som ska fogas till anso-
kan om verksamhetstillstdnd for vardepappersféretag, till ansékan om
verksamhetstillstand for en filial till ett viardepappersféretag fran tred-
jeland samt till ansékan om tillstand for etablering av en filial till ett
vardepappersféretag i tredjeland (1024/2012), 13 §

finansministeriets férordning om de utredningar som ska fogas till an-
sokan om verksamhetstillstand for fondbolag och férvaringsinstitut, till
ansdkan om verksamhetstillstdnd for etablering av en filial till ett fond-
bolag frén tredjeland i Finland samt till ansdkan om tillstdnd for etable-
ring av en filial i utlandet (147/2012), 12 §

finansministeriets férordning om de utredningar som ska fogas till an-
sbkan om auktorisation for forvaltare av alternativa investeringsfonder
samt ett sarskilt férvaringsinstitut (227/2014), 13 §

strafflag (1880/39, nedan SL), 32 kap. 6-10 § (penningtvattbrott)
strafflag, 34 a kap. 5 § (finansiering av terrorism)

strafflag, 46 kap. 1-3 § (regleringsbrott, inkl. finansiella sanktioner)
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kreditupplysningslag (527/2007), 19 § 2 mom. 7 punkten och 30 §
lag om stark autentisering och elektroniska signaturer (617/2009, ne-
dan autentiseringslagen)

personuppgiftslag (523/1999)

Finansinspektionens reglering

(3) Finansinspektionens befogenheter att utfarda bestammelser om tillvaga-
gangssatt i anslutning till kundkdnnedom samt riskhantering i anslutning till
forhindrande och utredning av penningtvatt och finansiering av terrorism ba-
serar sig pa foljande bestammelser:

lag om kreditinstitut, 15 kap. 18 §,

forsakringsbolagslag, 6 kap. 21 § 4 punkten,

lag om arbetspensionsférsakringsbolag, 1 kap. 1 § 3 mom.,

lag om investeringstjanster, 12 kap. 3 §,

lag om placeringsfonder, 144 §,

lag om vardeandelssystemet och clearingverksamhet, 8 kap. 14 § 2
punkten,

lag om forsakringsforeningar (1250/1987), 10 kap. 4a §,

lag om betalningsinstitut (297/2009), 39 § och

lag om forvaltare av alternativa investeringsfonder (162/2014), 12
kap. 10 §
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KUNDKANNEDOM

5.1 Allmanna principer

(1) Kundkannedom (customer due diligence, CDD) ar penningtvattslagens
centrala forpliktelse. Det innebar att tillsynsobjektet kdnner sin kund och
kvaliteten och omfattningens av kundens verksamhet. Till kundkdnnedom
hor alla de tillvdgagangssatt, genom vilka tillsynsobjektet forsidkrar sig om
kundens riktiga identitet samt om att tillsynsobjektet kanner till kundens
verksamhet och bakgrund s& grundligt som kundrelationen férutsétter. Pen-
ningtvattslagen forutsatter att tillsynsobjektet dimensionerar omfattningen
av dessa procedurer utifrdn en riskbedémning.

(2) Huvudregeln &r att tillsynsobjektet inte far ha oidentifierade (anonyma)
kunder.! Tillsynsobjektet har ratt att vagra acceptera som kund en part som
inte ger information om sig sjalv eller vars storlek, verksamhetsort eller
verksamhetens art inte motsvarar tillsynsobjektets affarsstrategi. Om t.ex.
kundrelationen eller kundens uppdrag innebar en 6kad risk foér penningtvatt
eller finansiering av terrorism behdver tillsynsobjektet inte inleda en kundre-
lation eller utféra en transaktion. I lagstiftningen har det dock angivits vissa
tjanster? som tillsynsobjekten kan végra utféra endast pa grund av tungt
vdgande skal. Ett tungt vagande skal ar t.ex. att tillsynsobjektet inte kan
identifiera kunden pd ett palitligt satt.

(3) Tillsynsobjektet ska ha tillrdckliga riskhanteringssystem for att utvardera
de risker som kunderna medfor for verksamheten.3 Rutinerna for kundkan-

nedom samt riskhanteringen i anslutning till forhindrandet av oegentligheter
behdver inte vara separerade fran tillsynsobjektets dvriga affarsverksamhet,
utan de kan ingd i tillsynsobjektets allménna riskhantering och interna kon-
troll.

(4) Riskbaserad kundkannedom innebar att tillsynsobjektet dimensionerar
atgarderna for kundkadnnedom efter riskerna i anslutning till de tjanster som
det erbjuder till kunderna samt riskerna for penningtvatt och finansiering av

1 se PenlL 6 § 2 mom. och 7 § 1 mom.
2 se KIL 15 kap. 6 § och lag om vérdeandelssystemet och clearingverksamhet 6 kap. 8 § 4 mom.
3 se PenlL 6 § 3 mom.
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terrorism.* Tillsynsobjekten ska tillampa sérskilt effektiva atgarder/metoder
for kontroll pa sadana kundrelationer, transaktioner och tjénster som enligt
tillsynsobjektets beddmning medfér en hégre risk fér oegentligheter, sdsom
penningtvatt och finansiering av terrorism. I sddana kundrelationer dar det
enligt tillsynsobjektets motiverade bedémning finns endast en liten eller
obefintlig risk for penningtvatt eller finansiering av terrorism, kan tillsynsob
jektet iaktta normal noggrannhet. Dessutom mdjliggdr penningtvattslagen i
vissa fall lagre krav pd kundkdnnedom.

(5) Delomraden fér kundkdannedom &r>:
identifiering av kunden och kundens representant,
kontroll av kundens identitet (verifiering),
vid behov verifiering av identiteten av kundens representant,
identifiering av den faktiska férmanstagaren och vid behov verifiering
av hans eller hennes identitet,
inhamtande av information om affarsforbindelsens syfte och art,
dokumentering och lagring av information under en bestamd tid,
fortlopande riskbaserad uppfoljning av affarer och kundrelationer och
iakttagande av utredningsplikten.

5.1.1 Riskbaserad procedur

(6) Riskbaserad procedur® innebér att tillsynsobjektet skapar rutiner for
kundkannedom som &r anpassade till den egna verksamheten och proport-
ionerade enligt riskerna samt skapar tillrackliga riskhanteringsrutiner for for-
hindrandet av oegentligheter samt penningtvatt och finansiering av
terrorism. For detta &ndamal ska tillsynsobjektet kartldgga bl.a. de risker for
penningtvatt och finansiering av terrorism som anknyter till tillsynsobjektets
kunder, produkter, tjanster, distributionskanaler och tekniska utveckling
samt skapa handlingsmodeller for att begransa dessa risker.

(7) Det centrala malet fér utvecklandet av riskhanteringsmetoderna &r att
tillsynsobjektet
identifierar riskerna i anslutning till sina egna kunder, produkter och
tjanster,
utvarderar regelbundet lampligheten och &ndamalsenligheten av sina
riskhanteringsmetoder och handlingsmodeller,
skapar metoder for kontroll av olika kunder och skapar till den egna
verksamheten anpassade interna handlingsinstruktioner samt utbildar
sin personal i féljandet av instruktionerna,
organiserar sin verksamhet pa ett palitligt satt (intern kontroll, upp-
foljning och rapportering) och
foljer upp kundrelationer och tjénster kontinuerligt och riskbaserat.

4se PenL 6 § 3 mom. - 6 § 5 mom.
> se PenlL 2 kap.
6 se PenlL 6 § 3 mom. och 6 § 4 mom.
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(8) Bilden nedan forestéller ett exempel pa det hur metoder for riskhantering
och kontinuerlig uppféljning kan paverka tillsynsobjektets verksamhet. Meto-
derna for kundkdnnedom samt kontinuerlig uppféljning kan fokusera pa olika
kundgrupper, produkter och tjdnster i olika omfattningar enligt tillsynsobjek-

tets egna riskbedémningar och beslut.

Riskbaserad bedémning (exempel pa tillampningen av 6 § 3 mom. i PenL)

r Riskanalys

Uppfdljning av

1

transaktioner Riskgruppering

t.ex.

overvakningssystem, o .
interna rapporter, Atga rder

personalens noggrannhet

Tillampningsrad
Utférdad 22.6.2010
Géller fr.o.m. 1.9.2010

Tillimpningsrad
Utférdad 22.6.2010
Géller fr.o.m. 1.9.2010

(9) De till kundkannedom hoérande férfarandena kan indelas i normalt forfa-
rande, féorfarande med lagre krav och skarpt férfarande.”

(10) Normalt férfarande innebar att tillsynsobjektet har fattat beslut om mi-
niminivan som iakttas i kundkdnnedom, dvs. de atgarder varmed man sa-
kerstaller kundkénnedomen i den dagliga verksamheten. P8 basis av den
riskbaserade bedémningen upptdcker tillsynsobjektet dven de kundgrupper,
tjénster eller produkter som representerar en hégre risk och i anslutning till

vilka tillsynsobjektet ska iaktta ett mera

omfattande kontrollforfarande

(skarpt forfarande). P& motsvarande séatt kan tillsynsobjektet tillampa an-
tingen normalt férfarande eller lagre krav pé’l kund- eller affarsrelationer eller

produkter som representerar en |ag risk.

7se Penl 6 §
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(11) I 17-20 § i penningtvéttslagen finns exempel pa situationer som kraver
ett skarpt kontrollférfarande. Tillsynsobjektet kan naturligtvis tillampa
skarpta atgarder dven pa andra kundrelationer eller tjdnster enligt egen risk-
bedémning och eget beslut (se underkapitel 5.5).

(12) Tillsynsobjektet kan tillampa lagre krav pa kundkdnnedom endast i en-
skilda fall enligt 13-16 § i penningtvéttslagen. Gallande bestdmmelser tilla-
ter inte lagre krav i storre skala enligt tillsynsobjektets egen provning (se
underkapitel 5.6.).

(13) Nedan presenteras exempelsituationer och -fall som ska beaktas i kart-

[dggningen av risker:

a) Kundens egenskaper:
Att ingd en kundrelation med en person i politiskt utsatt stéllning kré-
ver ett sarskilt kundacceptansforfarande och skarpt kundkénnedom.®
Om kunden ar en finldndsk myndighet kan tillsynsobjektet tillampa
lagre krav pa kundkdnnedom.®
Om kunden ar en vanlig privatkund kan tillsynsobjektet i allmanhet till-
ldmpa normalt kundkannedomsférfarande.°
Om en juridisk persons &garforhallanden eller verksamhet har ordnats
genom en komplicerad dgarstruktur behovs for tillrdacklig kontroll i all-
manhet tillgang till information om de verkliga férmanstagarna, dgarna
samt en mera regelbunden uppféljning &n normalt.!?
Kunden verkar inom en bransch som har férknippats med gra ekonomi
eller skoter sina affarer pa ett satt som ger tillsynsobjektet anledning
att missténka att kunden agerar som mellanhand i kriminell aktivitet.
Kundkannedom kraver inhdmtade av tillracklig information och konti-
nuerlig uppféljning.'?

b) Risker forknippade med stat och motpart:
overenskommelse om korrespondentbank eller motsvarande relation
forutsatter att man skaffar tillrécklig information om kredit- eller fi-
nansinstitutet som fungerar som motpart, att arendet éverfors till chef
eller annan hogre ledning fér godkannande samt en regel bunden upp-
foljning av affarsforbindelsent3,
sadana utlandsbetalningar vars mal- eller ursprungsland &r foremal for
finansiella sanktioner eller vars mal- eller ursprungsland har lagstift-
ning om férhindrandet av penningtvatt och finansiering av terrorism
som inte uppfyller internationella standarder enligt statsrddets beslut!4,

8 se PenL 20 § och penningtvéttsférordningen 1 §
9sePenlL 13 §

10sePenl 6 -7 &

11 ge Penl. 6 § och 8 §

12 se Penl 6 § och 8 §

13 se PenlL 19 §

14 se SRb 1022/2010
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kraver bade uppféljning av betalningsrorelse och skarpt férfarande for
kundkannedom (t.ex. trade finance-tjanster)®>

¢) Ombud och externa funktioner
Tillsynsobjektet ansvarar ocksa fér sina ombuds verksamhet och fér
utlagda tjanster. Ordnandet av rutinerna for kundkdnnedom ska vara
klart definierat i avtal mellan tillsynsobjektet och parten som erbjuder
tjanster 3t tillsynsobjektet och i bada parters instruktioner.6

(14) Riskbeddmningarna ska uppdateras regelbundet med beaktande av for-
andringar i tillsynsobjektets tjanster och/eller kundens verksamhet (t.ex. in-
forande av nya tjanster, systemforandringar samt forandringar i kundens
agarstruktur och affarsverksamhet). Enligt 6 § 5 mom. i penningtvattslagen
ska tillsynsobjektet kunna demonstrera fér Finansinspektionen att dess me-
toder for kundkdnnedom och riskhantering &r tillréckliga i férhallande till exi-
sterande risker och att man har bedémt riskerna for penningtvatt och finan-
siering av terrorism som medfors av naturen av tillsynsobjektets verksam-
het, kundférhallanden, produkter, tjanster och teknologi.

5.2 Organisering av verksamheten

(15) Tillsynsobjektets styrelse svarar for ordnandet av tillsynsobjektets risk-
hantering och interna kontroll.

(16) Till effektiv riskhantering och intern kontroll hor att tillsynsobjektet har
stadfasta principer for kundkdannedom samt forhindrandet av oegentligheter,
penningtvétt och finansiering av terrorism. Till riskhantering hér ocksa att
tillsynsobjektet organisation och ansvarsférhallanden &r tydliga, att man har
kommit dverens om forfaringssatt i olika situationer och att personalen far
regelbundet utbildning och instruktioner.

(17) Styrelsen, verkstédllande direktdéren och den dvriga hdgsta ledningen ska
forsdkra sig om att de dverenskomna principerna féljs enhetligt i tillsynsob-
jektets hela konsolideringsgrupp, inklusive dotterbolag och filialer i utlandet.

(18) Kreditinstitut, finansinstitut, vardepappersforetag, betalningsinstitut,
fondbolag, AIF-férvaltare, forsakringsbolag, forsakringsférening och forsdk-
ringsombud ska férsdkra sig om att deras filialer och bolag utanfér EES-
landerna, och i vilka de har mer an 50 procent av aktierna eller andelarna,

15sePenl 17 §

16 se Foreskrifter och anvisningar 1/2012 Utldggning av verksamhet, Féreskrifter och anvisningar till for-
sédkringsbolag, arbetspensionsférsdkringsbolag, férsékringsféreningar, férsdkringsholdingsammansiut-
ningar, filialer till férsékringsbolag frn tredje land och pensionsanstalter som grundats genom lag, dnr
9/101/2011, Féreskrifter och anvisningar till pensionskassor, dnr 7/101/2011 och Féreskrifter och anvis-
ningar till pensionsstiftelser, dnr 8/101/2001
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foljer principer for kundkannedom som motsvarar Finlands lag om penning-

tvatt. Om den lokala lagstiftningen férhindrar foljandet av bestémmelserna i
2 kap. i penningtvattslagen, ska tillsynsobjektet meddela Finansinspektionen
om detta.l”

(19) Tillsynsobjektet ska utse i sin organisation en kontaktperson som an-
svarar for forhindrandet av penningtvatt och finansiering av terrorism.

(20) Kontaktpersonens stallning och uppgifter inom tillsynsobjektet kan vari-
era beroende p3 tillsynsobjektets organisation. Kontaktpersonen ska ha en
sjalvstandig position, garna oberoende av affarstransaktioner, och han/hon
ska ha fullmakt och kapacitet att agera i sddana praktiska drenden med an-
knytning till férhindrandet av penningtvatt och finansiering av terrorism,
som inte tal dréjsmal, t.ex. att anmala penningtvatt eller svara pa forfragan
frdn myndighet.

(21) Kontaktpersonens kontaktuppgifter ska ges till centralen for utredning
av penningtvatt.

5.2.1 Interna regelverk och utbildning av personalen

(22) Lagstiftningen och myndighetsdirektiven inom &mnesomradet &r huvud-
sakligen pa ett allmant plan, och de ger inte alltid svar pa alla praktiska situ-
ationer som har att géra med olika kundrelationer eller tjanster.

(23) Tillsynsobjektet ska ha interna handlingsinstruktioner for forfaringssatt
vid kundkannedom samt for foéljandet av utrednings- och anmalningsskyldig-
heten angdende férhindrandet av penningtvatt och finansiering av terrorism,
som lampar sig for kundens egen verksamhet och tjanster.

(24) I instruktionerna ska man beakta bl.a. interna processer, distributions-
kanaler och produkter samt utlagda funktioner sdsom ombudsrelationer. I
instruktionerna ska man aven beakta produkt- och systemutveckling samt ut
vidgandet av verksamheten till nya marknader.

(25) Tillsynsobjektet ska se till att personalen far andamalsenlig utbildning
som garanterar att bestémmelserna om forhindrandet av penningtvatt och
finansiering av terrorism foljs.®

(26) Utbildning av personalen ska ordnas regelbundet och tackande for alla
organisationsnivder och sarskilt for sddana personalgrupper som har att géra
med kundrelationer, produktutveckling samt utrednings-, férvarings- och be-

17 se PenL 21 §
18 se PenlL 34 § 1 mom.
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talningssystem och/eller betalningsrorelse. Over den anordnade utbildningen
bér uppréatthallas ett utbildningsregister.t®

(27) Den i penningtvattslagen stadgade skyldigheten att beskydda anstallda
innebér att arbetsgivaren bér ha tillréckliga och &ndamalsenliga procedurer
for beskyddandet av de anstallda som anmaler misstankta transaktioner till
centralen for utredning av penningtvatt.2°

(28) Skyldigheten att beskydda anstallda kan férverkligas bl.a. genom in-
terna instruktioner och regelbunden utbildning av personalen. Dessutom bér
tillsynsobjektet vid anmalan iaktta den tystnadsplikt om vilken stadgas i 25
§ i PenL. Tystnadsplikten innebér att den anstéllda inte far informera kunden
om att man har gjort en anmalan. Tillsynsobjektet bér aven se till att kun-
den inte far kdnnedom om funktionaren/funktionarerna som gjort anmalan.

5.3 Identifiering av kunden och kontroll av identitet

(29) Identifiering av kunden och kontroll av kundens identitet d@r centrala
forpliktelser som hor till kundkannedom. Genom identifiering och verifiering
forsdkrar sig tillsynsobjektet om att man vet vem man har att géra med och
pd vems uppdrag och med vems tillgdngar transaktionerna utférs. Dessutom
forutsatter kundkdannedom att man inhamtar tillrdcklig och andamalsenlig in-
formation om arten och omfattningen av kundens verksamhet.

(30) Om tillsynsobjektet genomfér en enskild transaktion pa mindre &n

15 000 euro utan att ingd en regelbunden kundrelation, behdver tillsynsob-
jektet i princip inte skaffa uppgifter om kundkénnedom.?! Vid transaktioner
som géller dverforing av tillgangar foljs dock bestammelserna i férordningen
om information om betalaren angdende kundkannedom och verifiering av
betalarens identitet.??

(31) Kundidentifiering innebar rutiner med vilka tillsynsobjektet utreder na-
tur- liga eller juridiska personers identitet utgdende fran information som en
kund eller en blivande kund tillhandahaller. Verifiering av identitet innebéar
sakrandet av de vid identifieringen presenterade personuppgifternas riktig-
het med hjalp av dokument eller information fr@n en palitlig och oberoende
kalla.?3

19 se PenlL 34 § 1 mom.

20 se penl 34 § 2 mom.

21 se PenL 7 § 1 mom. 2 punkten

22 se foérordning om information om betalaren, artiklarna 4 och 5
23 se penL 5 § 1 mom. 5 och 6 punkterna
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(32) Tillsynsobjektet ansvarar for identifieringen av sina kunder och kontrol-
len av deras identitet samt om kundkdnnedomen &ven da tillsynsobjektets
ombud eller ndgon utomstaende part handhar identifieringen och verifie-
ringen?* (se underkapitlen 5.3.2-5.3.3).

(33) Kunden ska identifieras och identiteten verifieras vid inledandet av
kund- relationen, fére en transaktion eller ett uppdrag utférs. I undantagsfall
kan identifieringen slutféras senare, men dock innan kunden far férfogande-
ratt dver de i transaktionen involverade tillgdngarna eller innan transakt-
ionen ar slutford.?>

(34) Tillsynsobjektet har enligt penningtvattslagen identifierings- och kon-
trollskyldighet?¢:

da tillsynsobjektet inleder en kundrelation med en ny kund (regel-
bunden kundrelation),

da tillsynsobjektet misstdnker att en tidigare identifierad regelbunden
kunds identifierings- eller verifieringsuppgifter inte ar tillrackliga eller
tillforlitliga,

da tillsynsobjektet utan att ingd en kundrelation (med annan &n “re-
gelbunden” kund) utfér en enskild transaktion vars belopp, eller be-
loppet pa de till varandra kopplade transaktionerna &r minst 15 000
euro?’,

da tillsynsobjektet upptacker en tvivelaktig transaktion eller missténker
att de i transaktionen involverade medlen anvands for finansiering av
terrorism eller forsok till detta,

da tillsynsobjektet utfér en dverforing av tillgdngar pa mer &n 1000
euro som inte kommer fran kundens konto (kontantbetalning).2®

(35) Om tillsynsobjektet inte kan identifiera kunden eller vidta dvriga atgar-

der fér kundkannedom bér tillsynsobjektet védgra att etablera ett kundférhal-
lande eller att utféra en transaktion. I sddana situationer bér tillsynsobjektet
dessutom 6vervaga att géra en anmalan till centralen for utredning av pen-

ningtvatt.?°

(36) En representant som handlar fér en juridisk eller naturlig persons rak-
ning boér identifieras och hans/hennes identitet bor vid behov kontrolleras.3°

24 se KIL 5 kap. 11 §, ITL 7 kap. 5§, PLACFL 26a § 7 mom., BIL 23 och 24 §
25 se PenlL 7 § 4 mom.

26 se penlL 7 §

27 Tillsynsobjektet kan enligt eget beslut stélla grénsen lagre.

28 se férordning om information om betalaren, artikel 5.4

29 se penl 6 § 2 mom.

30 se penlL 7 § 3 mom.
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(37) Om en omyndig minderarig persons intressebevakare utfér en trans-
aktion eller ger ett uppdrag for den omyndiga kundens rakning bér den
omyndiga kunden identifieras. Man kan dock 13ta bli att verifiera hans/hen-
nes identitet om tillsynsobjektet utifrén riskbedémning anser att kontroll inte
behdvs. Intressebevakaren (representanten) ska alltid identifieras och vid
behov bér hans/hennes identitet verifieras.

(38) Tillsynsobjektet bor forsdkra sig om att ombudet har fullmakt att utféra
rattshandlingar fér kundens/huvudmannens rakning.

(39) Tillsynsobjektet ska dven identifiera den verkliga férmanstagaren och

géra en riskbaserad bedémning om huruvida dven den verkliga formansta-
garens identitet ska kontrolleras.3! Identiteten av en férmanstagare till ett

forsakringsavtal ska verifieras senast d@ férmanstagarens ratt som baserar
sig pa forsakringen realiseras.

(40) For att kunna identifiera den verkliga formanstagaren kan tillsynsobjek-
tet, utéver frdn kunden inhdmtade uppgifter, dven sjélv utreda strukturerna
for agande och bestémmanderatt i den juridiska person som ar kund.

(41) Den verkliga formanstagaren behdver dock inte identifieras om kunden
ar ett bolag eller en sammanslutning vars vardepapper har tagits upp till of-
fentlig handel pa reglerade marknader i ett eller flera EES-ldnder sa som av-
ses i radets direktiv 2004/39/EG eller om kunden &r ett publikt noterat fére-
tag i ett tredje land och gemenskapens lagstiftning om informationsplikt till-
ldmpas pa det.32

(42) Ett kreditinstitut behéver heller inte identifiera de verkliga formansta-
garna till gemensamma konton hos i Finland verksam advokat eller annan
som tillhandahaller juridiska tjanster om kreditinstitutet kan fa uppgifter om
de verkliga féormanstagarnas identiteter pd begéran. Om advokaten eller an-
nan som tillhandahaller juridiska tjanster verkar utanfér EES-omradet beho-
ver de verkliga formanstagarna till klientmedelskontona inte identifieras om
den verkliga férmanstagarens identitet &r tillganglig for kreditinstitutet och
advokaten eller ndgon annan som tillhandahaller juridiska tjanster har skyl-
digheter som motsvarar den finlandska penningtvattslagen och fullgérandet
av skyldigheterna 6vervakas.33

(43) Ett kreditinstitut behéver inte identifiera de verkliga formanstagarna till
klientmedelskonton i anslutning till uppdrag som utférs av rattegdngsombud
eller rattegdngsbitrade.3*

31 se penlL 8 § 1 mom.
32 se penlL 8 § 2 mom.
33 se Penl 8 § 3 mom. och 8 § 4 mom.
34 se Penl 8 § 5 mom.
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5.3.1 Identifierings- och verifieringsmetoder

Tillimpningsrad (44) D& kundférhallandet etableras s& att kunden &r personligen nirvarande
Utférdad 22.6.2010 baseras identifieringen pa en av myndighet utfirdad giltig identitetshand-
Géller fr.o.m. 1.9.2010 “ng 35

Tillimpningsréd (45) Om kundférhallandet etableras utan att man traffar kunden personligen
Utférdad 22.6.2010 bor tillsynsobjektet ha i bruk sddana metoder varmed det kan identifiera

Galler r.o.m. 1.9.2010 kunden pa ett palitligt satt.3¢ En verifieringsmetod &ar att kunden identifierar

sig sjalv elektroniskt genom ett elektroniskt identifieringsverktyg som upp-
fyller kriterierna for de i autentiseringslagen avsedda starka identifierings-
verktygen eller kvalificerade certifikaten.

Rekommendation (46) I en situation dar identifieringen sker pa distans kan verifieringen av

Utfardad 22.6.2010 identitet krava att man kombinerar flera olika metoder och ber kunden om

Géller fr.o.m. 1.9.2010 . . . . N L. o
ytterligare information. De uppgifter som kunden lamnar bér garna kontroll-
eras med hjalp av information fran offentliga register. S&dana register &r
bl.a. befolkningsregistret, kreditupplysningsregistret och handelsregistret.
Det &r inte nédvandigtvis tillrackligt for en palitlig verifiering av kundens
identitet att tillsynsobjektet endast konstaterar att medlen kommer fran ett
konto i ett kreditinstitut.

Tillimpningsr&d (47) En instans som vill tillhandah&lla tjdnster fér den i autentiseringslagen

Utfardad 22.6.2010 avsedda starka elektroniska identifieringstjansten bér anmala sig till Kom-

Géller fr.o.m. 1.9.2010 . . . s . . .
munikationsverkets register och félja Kommunikationsverkets bestammel-
ser.3” 1 17 § i autentiseringslagen stadgas om den inledande identifieringen
av den som soker starkt elektroniskt identifieringsverktyg. En inledande
identifiering ska géras personligen ndr man for forsta gdngen ansdker om ett
i autentiseringslagen avsett identifieringsverktyg.

Rekommendation (48) Aven nar det géller skande av andra &n de i autentiseringslagen av-

Utfardad 22.6.2010 sedda starka elektroniska identifierings verktyg3® ska identifieringen och ve-

Géller fr.o.m. 1.9.2010 o . .. . . = .
rifieringen av s6kandens identitet utféras noggrant, helst personligen. Alter-
nativt kan tillsynsobjektet anvanda rekommenderad brevfdrsdndelse med
mottagningsbevis, sa att sékanden avhdmtar koderna fran posten.

Tillimpningsréd/-exempel (49) Nedan finns exempel pa identifierings- och verifieringsmetoder vid eta-

Utférdad 22.6.2010 blering av ett kundférhallande:
Géller fr.o.m. 1.9.2010

35 se PenL 5§ 1 mom. 5 punkten

36 se Penl 18 §

37 Se autentiseringslag 10 §, Kommunikationsverkets bestimmelser 7b och 8b

38 Med dessa avses elektroniska koder som enbart kan anvéndas i de egna tjdnster som finansgruppen

tillhandahéller.
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Tillsynsobjektets egen personal identifierar kunden och verifierar (kon-
trollerar) dennes identitet i samband med ett personligt méte.
Tillsynsobjektets ombud, eller en part till vilken verksamheten lagts ut,
identifierar och verifierar kundens identitet i samband med ett person-
ligt moéte.
En tredje part identifierar och verifierar kundens identitet i samband
med ett personligt méte.3°
Varken tillsynsobjektet eller ndgon annan instans traffar kunden per-
sonligen, utan identifieringen grundar sig pa:
i autentiseringslagen avsedda kvalificerade certifikat eller starka
elektroniska identifieringsverktyg*®
av posten utford identifiering och verifiering av identitet: avtals-
och/eller andra handlingar skickas som rekommenderad brevférsan-
delse mot mottagningsbevis sa att kunden avhamtar férséndelsen
personligen. Posten levererar mottagningsbeviset till tillsynsobjek-
tet.
Dessutom ar det skal att i samband med distanstjanster kontrollera
numren pa kundens bankkonto och virdeandelskonto och férsékra sig
om att transaktionerna sker via de av kunden i férvag angivna kon-
tona.

5.3.2 Utldggning samt anvdandning av ombud eller tredje part

(50) Om procedurerna for kundkannedom skéts av tillsynsobjektets ombud
eller en part till vilken verksamheten har lagts ut, bor tillsynsobjektet for-
sdkra sig om att ombudet eller den tredje parten foljer tillsynsobjektets in-
struktioner om identifiering och kundkannedom. I avtalet om dessa tjanster
bér man komma &verens om bade forfaringssatt och respektive parts alig-
ganden och ansvar. Dessutom boér tillsynsobjektet krava att dokumentation
om kundrelationen lamnas till tillsynsobjektet eller finns till tillsynsobjektets
forfogande utan dréjsmal under hela kundférhallandet och under den i pen-
ningtvéattslagen stadgade forvarsperioden.!

(51) Tillsynsobjektet ska aven vid behov instruera och utbilda ombud och
tredje part till vilken kundkdnnedomsfunktioner har lagts ut.

(52) Finansinspektionens évervaknings- och informationsratt bor kvarsta
trots anvandning av ombud och utldggning av verksamhet. I avtal om ut-
ldggning bér ingd en punkt enligt vilken Finansinspektionen har réatt att
granska den utlagda verksamheten och fa information om den.42

39 se penl 11 §

40 se autentiseringslag

4 se KIL5 kap. 11 §, ITL 7 kap. 5§, PLACFL 26a § 7 mom., BIL 23 ja 24 §, FBL 6 kap. 16 §
42 se KIL 5 kap. 11 §, ITL 7 kap. 5§, PLACFL 26a § 7 mom., BIL 23 ja 24 §, FBL 6 kap. 16 &§
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(53) Aven en tredje part kan uppfylla skyldigheterna géllande kundkénne-
dom for tillsynsobjektets rékning.*® En tredje part &r en instans med vilken
tillsynsobjektet inte har ingatt avtal om utldggning. Den tredje parten &r i
princip en annan rapporteringsskyldig som har fatt koncession och som om-
fattas av samma skyldigheter angdende kundkdnnedom samt férhindrande
av penningtvatt och finansiering av terrorism. Dessutom ska den tredje par-
tens verksamhet vara under 6vervakning. Tredje part har definierats nar-
marei 11 § 1-3 mom. i PenL.

(54) Tillsynsobjektet ska forsikra sig om att det far av den tredje parten de i
10 § 2 mom. 1-8 punkterna i PenL avsedda uppgifterna om kunden fére in-
ledande av en transaktion. Dessutom ska tillsynsobjektet férsakra sig om att
uppgifterna om kundkannedom ar tillgangliga och att den tredje parten leve-
rerar dem till tillsynsobjektet pa begéran.

(55) DA tillsynsobjektet litar pa en tredje parts férfarande vid kundkénne-
dom boér det veta hur den tredje parten handhar identifiering och verifiering
av kundens identitet.

(56) Ansvaret for kundkdannedom samt fortldpande uppfdéljning och underrat-
telseskyldighet kvarstar hos tillsynsobjektet i alla situationer.

(57) Upprétthallande av information om kundkdnnedom samt anordnandet
av fortldpande uppfdljning och féljandet av utredningsplikten bér ordnas sa
att riskhanteringen i anslutning till kundférhdllandena inte forsamras som
foljd av dessa atgarder.44

5.3.3 Verifieringshandlingar

(58) En naturlig persons identitet bér verifieras pa basis av en handling som
kommer frén en tillforlitlig och oberoende kélla.*5 Kontroll av identiteten sker
i princip utifr@n en giltig identitetshandling som utfardats av en myndighet.
Handlingens tillférlitlighet grundar sig pa svarigheten att forfalska den och
pa den tillférlitliga beviljningsprocessen.

(59) En naturlig person ska vara méjlig att identifiera och hans/hennes iden-
titet kontrolleras entydigt utgdende fran personhandlingen. Handlingen ska
vara férsedd med bild och den ska vara i kraft for bestamd tid. Om tillsyns-
objektet tvivlar pa identitetshandlingens &kthet eller kundens identitet inte

43se penl 11 §

44 se Féreskrifter och anvisningar 1/2012 Utldggning av verksamhet, Féreskrifter och anvisningar till for-
sédkringsbolag, arbetspensionsférsdkringsbolag, forsékringsféreningar, férsdkringsholdingsammanslut-
ningar, filialer till férsékringsbolag frn tredje land och pensionsanstalter som grundats genom lag, dnr
9/101/2011, Féreskrifter och anvisningar till pensionskassor, dnr 7/101/2011 och Foreskrifter och anvis-
ningar till pensionsstiftelser, dnr 8/101/2001

4> Se PenL 5 § 1 mom. 5 punkten
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kan kontrolleras utifr@n personhandlingen har tillsynsobjektet ratt och skyl-
dighet att kréva kunden pa ytterligare utredning for verifiering av identitet.
Tillsynsobjektet bér vid behov komplettera och kontrollera de av kunden
givna verifieringsuppgifterna i offentliga register.

(60) I Finland allmant anvanda verifieringshandlingar ar giltiga handlingar
utféardade av finlandsk myndighet:

korkort4®

identitetskort*’

pass*8

diplomatpass*®

framlingspass och resehandlingar for flykting° och

FPA-kort med fotografi!.

Tillsynsobjektet kan verifiera en naturlig persons identitet &ven utifran giltiga
handlingar utfardade av utldndsk myndighet. S8dana handlingar &r:
nationellt pass och
identitetskort som godkanns som resehandling.

(61) Tillsynsobjektet kan besluta enligt sina egna riskhanteringsprinciper
vilka av de ovan namnda handlingarna som godkanns som verifieringshand-
lingar. Det finns ingen allman nationell lagstiftning om verifieringshandlingar
dar acceptabla verifieringshandlingar skulle definieras. I Finland utfardas
dock endast pass och identitetskort av polisen for bestyrkandet av identitet.

(62) Om tillsynsobjektet godkanner kérkort som verifieringshandling bor till-
synsobjektet observera att beviljningsprocessen av kérkort inte haller
samma niva som for pass och personkort och att korkortets sikerhetsdetal-
jer ar fa.

(63) Tillsynsobjektet ska fasta sarskild uppmarksamhet vid s.k. utbytta koér-
kort som anvénds for verifiering av identitet. En utlandsk person far pa basis
av internationella vagtrafiksavtal byta sitt kérkort mot ett finlandskt kérkort
da han/hon har vistats i landet ett halvt &r. Ddrmed kan en person vars
identitet inte verifierats (och detta har antecknats i hans/hennes resedoku-
ment) byta sitt kdrkort mot ett finlandskt kérkort utan att informationen om
den oklara identiteten antecknas i kérkortet.

(64) DA tillsynsobjektet fungerar som tillhandahallare av autentiserings-
tjanst enligt autentiseringslagen ska tillsynsobjektet utféra den inledande

46 se kérkortsférordning 845/1990

47 se lag om identitetskort 829/1999

48 se passlag 671/2006

49 se passlag 671/2006

50 se utldnningslag 301/2004, 8.kap

°1 FPA har inte beviljat nya FPA-kort med fotografi efter 13.10.2008.
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identifieringen personligen och noggrant. Tillhandahallaren av autentise-
ringstjanster ska identifiera den som soker elektroniskt identifieringsverktyg
genom att verifiera dennes identitet med hjalp av ett giltigt pass utfardat av
en myndighet i en medlemsstat i EES, Schweiz eller San Marino, eller frén
ett personkort som duger som ett resedokument. Tillhandahallaren av au-
tentiseringstjanst kan om den s vill &ven vid den inledande identifieringen
anvanda ett giltigt korkort utfardat efter den 1 oktober 1990 av en myndig-
het i en medlemsstat i EES-omradet eller ett giltigt pass utfirdat av en myn-
dighet i ett annat land.>?

(65) Verifieringen av identiteten for en juridisk person baseras pa ett uppda-
terat handelsregistersutdrag eller motsvarande utdrag ur myndighetsregister
varav framgar den juridiska personens existens och réttsliga handlingsfor-
maga samt medlemmarna i styrelsen eller motsvarande beslutsfattande or-
gan.

(66) Representanten for en juridisk person boér identifieras och hans/hennes
identitet bor vid behov verifieras (riskbaserat).>3

(67) Man bor vid behov kontrollera om representanten fér en juridisk person
har befogenhet (fullmakt eller protokollsutdrag fr@n den juridiska personens
beslutsfattande organ).

(68) De verkliga formanstagarna for en juridisk person framkommer vanli-
gen inte ur handelsregistret eller andra offentliga register. D& man utreder
vilka personer som ar de verkliga formanstagarna kan tillsynsobjektet be
den juridiska personens representanter om en utredning dver den juridiska
personens agar- och koncernstruktur och personerna som har bestamman-
deratt. Utredningen kan fas av t.ex. aktiebolagets aktiedgarforteckning, bo-
lagets protokoll, avtal eller andra handlingar som galler bolagets &gar- och
bestdmmanderattsstrukturer.

(69) Tillsynsobjektet kan verifiera den verkliga formanstagarens identitet pa
basis av riskbaserad bedémning.>*

5.4 Inhamtande av information om kunden

(70) Omfattningen av den information som kravs fér kundkdnnedom kan va-
riera. Den beror pa tillsynsobjektets riskbedémningar om hur olika kundfor-
hallanden och erbjudna tjénster paverkar dess verksamhet. Inhamtande av

52 se autentiseringslag 17 § 1 mom.
53 se PenL 7 § 3 mom.
>4 se PenL 8 § 1 mom.
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tillracklig information om ett kundférhallande méjliggér upptéckandet av av-
vikande transaktioner under kundférhallandet och stédjer uppfyllandet av ut-
rednings- och rapporteringsskyldighet.

(71) Tillsynsobjektet bér ha interna instruktioner i vilka tillsynsobjektet fast-
staller vilken information som skaffas vid etablering av olika kundférhallan-
den.

(72) Aven angaende kundférhallanden som etablerats fére den 1 augusti
2008 (ikrafttradandet av nuvarande PenL) bor man vid behov (riskbaserat)
inhamta de kontrolluppgifter som avses i 2 kap. i penningtvattslagen>>. Upp-
dateringen av kontrolluppgifterna boér ske planenligt.

(73) Till uppgifter som skaffas om kunden hér férutom identifierings- och
kon- taktinformationen (beroende pa kundférhallandet) dven féljande>®:

information om kundens verksamhet, affarsverksamhetens art och om-
fattning samt grunderna for anvandningen av transaktionen eller tjans-
ten,

information om kundens representanter, verkliga formanstagare, dgar-
forhallanden, ekonomiska stallning och tillgadngarnas ursprung.

De av kunden angivna uppgifterna kan jamféras med uppgifter fran offent-

liga register (t.ex. befolkningsregistret, kreditupplysningsregistret och han-

delsregistret). Tillsynsobjektet kan granska kundens kredituppgifter d&ven da
kund- forhallandet grundas, som en normal del av kundkdnnedomen.5’

(74) Om tillsynsobjektet utifrdn sin egen riskkartldggning eller annan till-
ganglig information beddmer att kundens verksamhet férknippas med en
hégre risk fér penningtvatt eller finansiering av terrorism bdr man tilldmpa
ett skarpt forfarande for kundkannedom, dvs. skaffa ytterligare information
om kundférhallandet och strava efter att granska dessa uppgifter och utred-
ningar.>8

(75) I vissa situationer som sarskilt namns i penningtvattslagen kan tillsyns-
objektet tillampa lagre krav pa kundkdnnedom, dvs. skaffa mindre uppgifter
om kundférhallandet, t.ex. om de verkliga formanstagarna, och 13ta bli att
verifiera uppgifter.>®

55 se Penl 46 §

%6 se Penl 10 §

7 se kreditupplysningslag (527/2007) 19 § 2 mom. 7 punkten
8 se Penl 17 §

9sePenl 13-16 §
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5.5 Skarpt kundkannedom

(76) Enligt 17 § i penningtvattslagen bor tillsynsobjekten félja forpliktel-
serna angaende kundkadnnedom pa ett skarpt satt (extra noggrant) om kun-
den, tjansten eller transaktionen ar férknippad en hogre risk fér penning-
tvatt eller finansiering av terrorism eller om kunden har kopplingar till en
stat vars system for forhindrande och utredning av penningtvatt och finan-
siering av terrorism inte uppfyller internationella forpliktelser.

(77) Penningtvattslagen innehaller exempel pa kundférhdllanden som férut-
satter skarpt kundkannedom:
om kundférhallandet etableras utan personligt méte bor identifiering-
en och kontrollen av kundens identitet utféras med sarskild nog-
grannhet (identifiering pa distans, PenL 18 §)
kunden &r en person i politiskt utsatt stéllning eller en sadan persons
familjemedlem eller néra kompanjon (PEP-kund, PenL 20 §)
korrespondentbankférbindelse eller motsvarande som 6verskrider EES-
granserna (PenL 19 §)
tillsynsobjektet bedémer utifran sin egen riskbedémning att ett kund-
forhallande, en produkt, en distributionskanal eller transaktion kraver
skarpt forfarande (PenL 17 §).

(78) Forpliktelse till skarpt kundkannedom férutsatter en mera omfattande
utredning och dokumentering &n vanligt angdende kundens verksamhet och
utnyttjande av tjanster. De kundférhallanden som berérs av skarpt kundkan-
nedom bér uppmarksammas sarskilt i samband med kontinuerlig uppfélj-
ning.

5.5.2 Kunden eller transaktionen har kopplingar till vissa stater

(79) Tillsynsobjektet bor iaktta skarpt forfarande vid kundkannedom om
kunden eller transaktionen utférd av kunden har kopplingar till en stat vars
system for forhindrande och utredning av penningtvatt och finansiering av
terrorism inte uppfyller internationella férpliktelser.®°

(80) FATF har publicerat resolutioner om stater vars lagstiftning om och sy-
stem for forhindrandet av penningtvatt och finansieringen av terrorism inte
uppfyller internationella foérpliktelser. P& motsvarande satt har Finland ge-
nom statsradets beslut definierat de stater som inte uppfyller internationella
kriterier.6! Dessa stater kan &ven vara foremal fér EU:s och FN:s finansiella
sanktioner. Tillsynsobjektet bor fasta sarskild uppmarksamhet vid och till-
lampa skarpt kontrollplikt pa kunder och transaktioner som har en koppling
till dessa stater.

60 se PenL 17 § och 22 § 3 mom.
61 se SRb 1022/2010 och PenlL 22 § 3 mom.
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(81) Det kan vara fraga om en koppling som avses i 17 § i penningtvéttsla-
gen t.ex. da en part i en transaktion kommer fran en stat som inte uppfyller
de internationella standarderna mot penningtvatt och finansieringen av
terrorism, om en juridisk persons hemort &r i en sadan stat eller om kunden
idkar handel med produkter som &r féoremal for internationella sanktioner,
sasom import- eller exportbegransningar. Skarpta forpliktelser kan komma
pa fraga ocksa ifall en betalning som hér till en affdrstransaktion gors till el-
ler frdn ett konto i ett kreditinstitut i ovan ndmnda stat.

(82) Tillsynsobjektet bér dessutom iaktta skarpt rapporteringsskyldighet om
kunden eller transaktionen har kopplingar till en stat, vars system for for-
hindrandet och utredningen av penningtvatt och finansiering av terrorism
inte uppfyller internationella forpliktelser.®? Anmalan till centralen fér utred-
ning av penningtvatt bér géras om:
kunden inte [dmnar den utredning som kravs for uppfyllandet av ut-
redningsskyldigheten,
den givna utredningen &r inte tillférlitlig enligt tillsynsobjektets asikt,
grunden for transaktionen eller medlens ursprung ar inte tillrackligt
klar pd basis av utredningen,
en juridisk person inte kan identifieras eller
den verkliga formanstagaren eller personen for vars riakning kunden
agerar inte kan identifieras eller utredas pa ett tillforlitligt satt.

5.5.2 Identifiering pa distans

(83) Om kunden inte d@r narvarande vid identifieringen och verifieringen av
identitet (identifiering pd distans, 18 § i penningtvéttslagen) ska den rappor-
teringsskyldiga vidta féljande atgarder for att minska risken fér penningtvatt
och finansiering av terrorism:

1. kontrollera kundens identitet med hjadlp av ytterligare handling-
ar och uppgifter fr&n en palitlig kalla,

2. forsakra sig om att den till transaktionen hdérande betalningen
kommer fran ett konto i ett kreditinstitut eller att betalningen
sker till ett konto som tidigare har 6éppnats i kundens namn el-
ler

3. verifiera kundens identitet med hjalp av ett identifieringsverk-
tyg, som avses i autentiseringslagen, eller med hjalp av ett kvali-
ficerat certifikat eller annan elektronisk identifieringsteknik som
ar forenlig med informationssakerhet och som har beviskraft.

(84) Tillsynsobjektet bér ha rutiner for att kontrollera de uppgifter som kun-
den ldmnat vid identifiering pa distans. Tillsynsobjektet kan krava kunden pa
ytterligare handlingar och utredningar och darigenom verifiera kundens upp-

62 ge Penl 24 §
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gifter (se underkapitlen 5.3.2 Identifierings- och verifieringsmetoder och 5.4
Inhamtande av information om kunden).

5.5.3 Korrespondentbank eller motsvarande affarsforbindelse

(85) Den korrespondentbankférbindelse som avses i 19 § i penningtvattsla-
gen innebér ett avtal som ett kreditinstitut ingdr med ett kreditinstitut i ett
land utanfor EES-omradet. Syftet med denna affarsforbindelse &r t.ex. att
formedla betalningar och utredningstjanster och forverkligandet av andra
uppdrag mellan kreditinstituten. Med korrespondentbankférbindelse jam-
stalls motsvarande férbindelse mellan forsakringsbolag, vardepappersfére-
tag, fondbolag eller betalningsinstitut med en annan tjansteleverantdér som
verkar utanfér EES-omradet.

(86) Tillsynsobjektet bor ha interna instruktioner om utredningar som kravs i
korrespondentbankférbindelser eller motsvarande férbindelser samt om in-
terna beslutsfattningsbefogenheter och -procedurer samt om skarpt kundkan-
nedom.

(87) Innan en affarsférbindelse etableras bor tillsynsobjektet skaffa tillracklig
information om det kreditinstitut, vardepappersféretag, fondbolag, férsak-
ringsbolag eller betalningsinstitut som fungerar som korrespondentbank eller
motpart i ett motsvarande avtal. Sarskilt bér man skaffa utredningar éver
motpartens verksamhetstillstdnd, kontrollen av parten och om motparten i
sina kundférhallanden iakttar &tminstone samma regelniva for férhindrande
av penningtvatt och finansiering av terrorism som tillsynsobjektet iakttar. Till-
synsobjektet bor bilda sig en motiverad uppfattning av motpartens rykte och
arten av dess affarsverksamhet. I avtalet ska man komma 6verens om féljan-
det av skyldigheterna till kundkdnnedom. Inledandet av affarsforbindelsen
kraver den hogre ledningens godkannande. Affarsforbindelsen ska féljas upp
regelbundet.

(88) Med tanke pa riskhantering kan det vara nyttigt for tillsynsobjektet att
inhamta information om motpartens ekonomiska situation samt om dess
kundkrets och verksamhetsomrade. Informationen kan skaffas fran motpar-
ten sjalv eller fr@n offentliga register.53

(89) Tillracklig riskhantering forutsatter att tillsynsobjektet férsakrar sig om
att den korrespondentbank som fungerar som motpart inte tilldter att en
breviddebank (shell bank) anvander dess konton.6

63 se t.ex. Banker's Almanac-databasen.
64 se penningtvaéttsdirektivet, artikel 13.5
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(90) Tillsynsobjektet bor iaktta sarskild noggrannhet om korrespondentban-
ken eller motparten i motsvarande affarsférbindelse verkar i en stat vars sy-
stem for férhindrande och utredning av penningtvatt och finansiering av
terrorism inte uppfyller internationella krav eller om motparten &r upptas pa
t.ex. FATF:s eller utldandska myndigheters varningslistor. Om motparten ar fo-
remal for FN:s eller EU:s finansiella sanktioner, kan det beroende pa sankt-
ionernas innehall innebéra att tillsynsobjektet inte kan inleda eller upprétt-
halla korrespondentbankférbindelse- eller motsvarande férhallande med en
dylik motpart.

5.5.4 Affarsforbindelse med brevlddebank (shell bank)

(91) Som brevlddebank klassificeras ett finansinstitut eller bolag som kanne-

tecknas av att det

o ar registrerat i en kénd "skatteparadisstat”,

inte idkar finansieringsverksamhet i registreringsstaten,

inte har ett fast verksamhetsstélle i ndgon stat,

inte star under offentlig tillsyn,

inte ger information om sina dgare och verkliga férmanstagare

eller

o inte ger tillforlitlig information om sin verksamhet eller sin
ekonomiska stallning.

Brevladebankers verksamhet kan vara férknippad med ekonomisk brottslighet
sdsom skattebedrégeri eller penningtvatt. En affarsforbindelse med en brevla-
debank kan vara forknippad med en hdjd risk fér penningtvatt och finansie-
ring av terrorism.

(92) Tillsynsobjektet far inte knyta eller uppratthalla en affarsférbindelse med
en brevlddebank.55

5.5.5 Politiskt utsatt person

(93) Som en person i politiskt utsatt stallning®® betraktas en person som un-
der det senaste dret har verkat i en annan stat som

1. statschef, regeringschef, minister, viceminister,

2. parlamentsledamot,

3. medlem i hdgsta domstolen, konstitutionsdomstolen eller
mot- svarande juridiskt organ vars beslut inte kan éverkla-
gas,

4. medlem av revisionsratt eller det hégsta organet som in-
spekterar statens finansforvaltning (motsvarande statens re-
visionsverk),

65 se penningtvéttsdirektivet, artikel 13.5 och RP 25/2008, s. 24
66 Se PenlL 20 § och penningtvéttsférordning 1 §
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5. medlem av centralbankens direktion,
6. ambassador eller chargé-d‘affaires,
7. officer som hor till forsvarsmaktens generalitet
8. medlem av forvaltnings-, styrelse- eller kontrollorgan for f6-

retag som dgs helt av staten

Familjemedlemmar till politiskt utsatta personer ar de tidigare namnda perso-
nernas
1. make/maka eller partner som jamstdlls med make/maka
2. barn och deras och deras makar/makor eller partner i
samma bemarkelse som féregaende
3. foraldrar.

Politiskt utsatta personers medarbetare ar de i penningtvattsférordningen
(Penningtvattsférordning 1.3 §) uppraknade personerna.

(94) Personer i politiskt utsatt stallning ar dven av annan stat utsedda leda-

moter i EU-parlamentet, kommissiondrer och andra staters medlemmar i EU-
domstolen och EU:s revisionsorgan. I Finland betraktas inte motsvarande fin
landska tjansteman i EU:s organ som personer i politiskt utsatt stallning.

(95) Tillsynsobjektet ska skapa tillvdgagdngssétt och interna instruktioner
for etablering och handlaggning av kundférhdllanden med person i politiskt
utsatt stéllning, dennas familjemedlem och narstdende medarbetare.

(96) For inledandet av kundférhallande maste man fa den hégre ledningens
godkénnande. Tillsynsobjektet bér skaffa utredning éver de ifrégavarande
kundférhallandena eller transaktion involverade tillgdngarna och tillgdngar-
nas ursprung. Kundférhallandet ska évervakas pd ett skarpt satt.6”

5.6 Lagre krav pd kundkdnnedom

(97) Under de omstandigheter som beskrivs i 13-16 § i penningtvattslagen
kan tillsynsobjektet tillampa lagre krav p& kundkdnnedom. Féremal for
lagre krav ar de forsakringsprodukter som raknas upp i lagen och som
medfér en Ié’\g risk nar det galler penningtvatt och finansiering av terrorism,
samt vissa juridiska personer och myndigheter om vilka det finns offentlig
och tillférlitlig information. 68

(98) Tillampandet av 12 § i penningtvéttslagen foérutsétter att statsradet ge-
nom férordning ger noggrannare bestdmmelser om sadana kunder, produk-
ter, affarstransaktioner eller tjanster vid vilka risken fér penningtvatt och

67 se PenL 20 § 2 mom.
68 se kommissionens genomférandedirektiv, artikel 3.1
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finansiering av terrorism &r 13g.5° Statsrddet har gett en férordning om légre
krav p@ kundkontroll nar det géller vissa finansieringsavtal vid férhindrande
och utredning av penningtvatt och av finansiering av terrorism
(1204/2011).7°

(99) Lagre krav pa kundkdnnedom kan tillampas (forteckningen ar uttém-
mande)’! om kunden ar
en finlandsk myndighet eller motsvarande instans sdsom kommun,
Folkpensionsanstalten eller Finlands Bank,
ett kreditinstitut, forsakringsbolag, vardepappersforetag, fondbolag,
betalningsinstitut eller finansiellt institut som har fatt koncession i en
EES-stat,
ett kreditinstitut, forsakringsbolag, vardepappersforetag, fondbolag el-
ler betalningsinstitut som har fatt verksamhetstillstand i ett land utan-
for EES och som berdérs av forpliktelser som motsvarar Finlands pen-
ningtvattslag och som 6vervakas nar det galler uppfyllandet av dessa
forpliktelser,
en i EES-stat verksam filial till ett kreditinstitut, forsakringsbolag, var-
depappersforetag eller fondbolag som har fatt verksamhetstillstand i
ett land utanfor EES,
bolag vars vardepapper &r foremal for i vardepappershandelslagen av-
sedd offentlig handel och som berérs av informationsplikt motsvarande
finansmarknadsdirektivet.

(100) Lagre krav pa kundkdnnedom kan tillampas pa féljande i penningtvétt-
slagen definierade forsakringsprodukter’? (forteckningen ar uttbmmande):
forsakring for vilken man betalar hogst 1 000 euro per férsakringspe-
riod eller for vilken engdngspremien ar hdgst 2 500 euro,
lagstadgad arbetspensionsférsakring till vilken det inte hor ett ater-
kopsvillkor och som inte kan anvdndas som sdkerhet for 18n eller
som pensionsforman till arbetstagaren erbjuden pensions-, pensioner-
ings- eller motsvarande system dar premierna avdras fran l6nen och
vars regler inte tilldter att medlem 6verfér en forman till en annan
medlem.

(101) P elektroniska pengar kan man tillampa lagre krav pa kundkdnnedom
om det i ett elektroniskt datamedium som inte kan laddas pa nytt lagras
hogst 150 euro. Detsamma gdller om det i ett elektroniskt datamedium som
kan laddas pa nytt lagras elektroniska pengar under samma kalenderar till
ett belopp av hogst 1 000 euro.”3

69 se PenlL 22 § 2 mom.
70 se SRf 1204/2011
7I'se PenL 13 - 14 §

72 se PenlL 15 §

73 se Penl 16 §
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(102) Lagre krav pd kundkdnnedom kan iakttas i sddana avtal om leasing-
eller avbetalningsfinansiering genom vilka materiella tillgdngar finansieras
och enligt vilka den juridiska och verkliga aganderatten till de underliggande
tillgdngarna kvarstar hos den som beviljar finansiering under minst hela av-
talstiden. Avtalet ska dven uppfylla féljande villkor som ndmns i statsradets
forordning”#:
finansieringsavtalets maximibelopp ar 15 000 euro och avtalet ar base-
rat pa ett skriftligt avtal mellan den som beviljar finansiering och kun-
den. Avvikande frdn ovan kan man &ven anvanda ett maximibelopp
som fas genom att multiplicera det arliga beloppet pa leasinghyror eller
avbetalningsrater med avtalets I6ptid. I detta fall far det genomsnitt-
liga arliga beloppet pa leasinghyror eller avbetalningsrater som kunden
betalar till beviljaren av finansieringen emellertid inte déverskrida
15 000 euro.
de betalningar som grundar sig pa finansieringsavtalet betalas via ett
konto som innehas av en kund i ett kreditinstitut som omfattas av di-
rektiv 2005/60/EG, som galler 3tg'arder for att forhindra att det finan-
siella systemet anvands for penningtvatt och finansiering, eller i ett
kreditinstitut i ett tredjeland som omfattas av krav som motsvarar dem
som foreskrivs i det direktivet,
avtalet i fraga eller de anknutna affarstransaktionerna &r inte ano-
nyma, kundférhallandet kan évervakas i enlighet med 9 § 2 mom. i
penningtvattslagen och mdojligheten att upptdcka tvivelaktiga affars-
transaktioner vid ratt tidpunkt enligt 9 § 3 mom. i penningtvattslagen
aventyras inte, och
fdrmaner som grundar sig pa finansieringsavtalet kan inte realiseras
med en tredje part som férmanstagare.

(103) De lagre kraven befriar inte tillsynsobjektet fran skyldigheten till kund-
kdnnedom.”> Tillsynsobjekt ska ha tillrackligt med information om kunden for
att sdkerstalla att kunden dr en aktdér som avses i styckena 99 - 101 och fér
att upptacka avvikelser i kundens verksamhet. Tillmpningen av léagre krav
forutsatter darfor att tillsynsobjektet identifierar minst kunden (och vid behov
kundens ombud). Med hjalp av riskbaserad bedédmning kan tillsynsobjektet
forenkla sina forfaranden for kundkannedom till exempel s3 att kundens verk-
liga formanstagare eller &garforhdllanden inte utreds eller verifieras.

(104) De lagre kraven befriar inte heller tillsynsobjektet fran att se till om
kontinuerlig uppfdljning.”¢ Tillsynsobjektet bér bl.a. uppticka sadana forand-
ringar i kundens omstandigheter eller verksamhet pd grund av vilka kunden
inte langre kan betraktas som féremal for de lagre kraven.

74 se statsrdets férordning om lagre krav p§ kundkontroll nér det géller vissa finansieringsavtal vid for-
hindrande och utredning av penningtvétt och av finansiering av terrorism (1204/2011)

75 se PenL 12 §

76 se PenlL 12 §
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Bindande (105) Tillsynsobjektet bor ha interna instruktioner for tillampandet av de
as . [*] P
Utfardad 22.6.2010 lagre kraven pa kundkénnedom.

Géller fr.o.m. 1.9.2010

5.7 Dokumentation och bevarande av uppgifter om

kundkannedom
Motivering (106) I 10 § i penningtvattslagen féreskrivs om foérvaring av uppgifter, och i
Utférdad 22.6.2010 23 och 25 § foreskrivs om bevaringen, behandlingen och tystnadsplikten

Galler fr.o.m. 1.9.2010 géallande de uppgifter som kravs for uppfyllandet av utrednings- och rappor-

teringsskyldigheten. I penningtvéttslagen finns &ven bestdmmelser om pa-
foljder for brott mot skyldigheten att bevara uppgifterna (PenL 40 §).

Motivering (107) Behandling av de personuppgifter som kravs for fullféljandet av kund-
Utférdad 22.6.2010 k&nnedomen &r sadan tilldten behandling av personuppgifter som avses i 8 §
Géller fr.o.m. 1.9.2010 . . " .
1 mom. 4 punkten i personuppgiftslagen. Korrekt bevaring, behandling, sek-
retess och integritetsskydd ska planeras och forverkligas omsorgsfullt.””
Kundernas personuppgifter ska uppdateras regelbundet.”®

Tillimpningsréd (108) Penningtvattslagen forpliktar tillsynsobjekten att uppdatera uppgif-
ggf/fgfifgiﬁfglgom terna enligt gallande forpliktelser for kundkdnnedom &ven foér kundférhallan-
R den som inletts fore den 1 augusti 20087° Uppdateringen kan géras utifran
tillsyns- objektets riskbaserade bedémning och pa ett smidigt satt, t.ex. i
samband med kundkontakt eller d& man gér upp nya avtal med kunden.

Tillimpningsréd (109) Kundidentifiering och kundkannedom ska dokumenteras och uppgif-
ggﬁgﬁf{fiﬁf?ﬁow terna ska bevarasofem ar efter att den regelbundna kungrelationen har upp-
R hért. Om det ar fraga om en tillféllig affarstransaktion pa mer é@n 15 000
euro ar forvaringsperioden fem 3r efter det att transaktionen har slutforts.&
I dvrigt regleras bevaringen av uppgifterna och dokumenten i anknytning till
transaktioner av annan lagstiftning, t.ex. bokféringslagen.

Tiigmpningsrdd (110) Identifieringen och kontrollen av identitet samt uppgifterna som in-
Géller fr.o.m. 1.9.2010 hamtas fér kundkdnnedom ska dokumenteras och férvaras sa att tillsynsob-

jektet i efterhand kan redogéra fér myndigheterna hur de enskilda kunderna
har identifierats, utifran vilken handling eller information identifieringen har
gjorts och vem som identifierat kunden. Dessutom ska tillsynsobjektet be-
vara foér kundkannedom och riskhantering tillréckliga och centrala uppgifter
om kunden, dess representanter, dgarfoérhallanden och verkliga formansta-

77 se personuppgiftslag 5 §
78 se personuppgiftslag 9 §
79 se Penl 46 §

80 se PenL 10 § 1 mom.
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gare samt styrelsemedlemmarna (eller medlemmarna i motsvarande beslu-
tande organ) for en juridisk person. Dessutom berér forvaringsplikten in-
formation om arten av kundens verksamhet, den juridiska personens egent-
liga verksamhetsomrade, verksamhetens omfattning samt information om
tillsynsobjektets tjanster och utnyttjandet av dem-8!

(111) Utredningar och uppgifter som inhamtats i syfte att uppfylla anmal-
ningsplikten i penningtvéttslagen (23 och 24 §) bér forvaras skilt fran kun-
dens identifierings-, verifierings- och kundkdnnedomsuppgifter.82 Sadan in-
formation &r t.ex. de utredningar som tillsynsobjektet inhdmtat och pa vilka
det dvervager att géra anmalan till centralen for utredning av penningtvatt.

(112) Kunden har ratt att kontrollera de sina egna personuppgifter som till-
synsobjektet har registrerat om kunden. Eftersom man inte far avsléja for
kunden att man har gjort en anmalan har kunden ingen ratt att kontrollera
den information som inhamtats for uppfyllandet av utrednings- och rappor-
teringsskyldigheten.83 Aven observationer som har erhallits genom kontinu-
erlig uppfdéljning kan vara information som omfattas av tillsynsobjektets risk-
hantering till vilken kunden inte har inspektionsratt.

5.8 Ordnande av fortlopande uppféljning

(113) Fortlépande uppféljning innebar atgarder med vilka tillsynsobjektet
dvervakar kundférhallandena och anvandningen av tjénster och forsékrar sig
om att kundens verksamhet motsvarar de erfarenheter och den information
som tillsynsobjektet har om kunden och dess verksamhet.

(114) M3let for fortldpande uppfdljning ar att utveckla kundkdannedomen och
riskhanteringen med avseende pa kundrelationer. Malet &r ocks3 att under-
latta upptackandet av avvikande anvandning av tjanster samt férhindra och
avsldja oegentligheter och kriminell aktivitet, sdsom penningtvétt och finan-
siering av terrorism.

(115) Tillsynsobjektet bor ordna uppféljning som ar tillracklig i forhallande
till naturen och omfattningen av kundens verksamhet samt riskerna.8*

81 ge Penl 10 §

82 se PenlL 23 § 4 mom.
83 se PenL 23 § 5 mom.
84 se PenL 9 § 2 mom.
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(116) Den fortlopande uppféljningen ska vara systematisk och tackande i
forhallande till verksamhetens omfattning och kundrelationernas risker. Till-
synsobjektet ska ha interna instruktioner om metoderna for fortlépande upp-
foljning samt tillrackliga resurser och intern kontroll.

(117) Tillsynsobjektens verksamhet avviker fran varandra och ddrmed kan
behoven och atgarderna for fortldpande uppféljning variera. Metoderna kan
vara bade automatiserade I6sningar och manuella metoder eller kombinat-
ioner av dessa. Uppféljningen kan riktas in pa olika satt pd affarstransakt-
ioner, betalningar och kundrelationer. Personalens uppmarksamhet och pro-
fessionalitet ar fortfarande viktiga medel for upptackandet av avvikande
transaktioner, men uppféljning med hjalp av system stédjer den manuella
uppfoljningen.

(118) Den fortldpande uppféliningen kan basera sig pa rapporter som tillsyn-
sobjektet har producerat foér évrig riskhantering. Den kan t.ex. ingd i den
normala uppféljningen av och rapporteringen om kunder och tjanster. Upp-
foljning med hjélp av system kan byggas upp s& att man med hjélp av olika
scenarier och parametrar plockar ut handelser t.ex. ur den inkommande el-
ler utgdende betalningsrérelsen, d3 dessa handelser avviker fran det nor-
mala nar det galler storlek, struktur eller regelbundenhet. Det bor finnas till-
rackliga resurser fér analys av avvikande handelser.

5.8.1 Forordningen om information om betalaren

(119) Malet for férordningen om information om betalaren &r att sdkra myn-
digheternas méjligheter att spara upp 6verforingar av tillgdngar som har
kopplingar till kriminell aktivitet och sarskilt till penningtvatt och finansiering
av terrorism. Med férordningen efterstravas att betalningar innehaller till-
rackliga uppgifter om den ursprungliga séndaren, sd att anonyma och med
bristfallig information forsedda betalningar skulle minska. Férordningen ar
som sddan tillampbar lagstiftning i alla EU:s medlemsstater.

(120) Férordningen tillampas pa betalningar som utférs i samtliga valutor.
Férordningen tillampas inte pa direktdebiterings-, check- eller kortbetal-
ningar. Kontantbetalning till eget konto eller kontant girobetalning betraktas
ocksd som sddan dverforing av tillgdngar som avses i férordningen. D3 ska
den som betalar kontant identifieras for att information om betalaren ska
kunna sparas och férmedlas vidare. Betalarens identitet ska dven verifieras
om kontantbetalningens belopp 6verstiger 1 000 euro.8>

85 se férordning om information om betalaren (1781/2006/EG) artiklarna 3.1, 3.2 och 5
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(121) Betalningsleverantdren ansvarar for att den avgdende dverféringen av

tillgadngar innehaller den av férordningen krévda informationen om betal-

ningens avsandare.86
betalningar som kommer in till EU-omrddet eller gar ut darifr&n bér ha
fullstandiga uppgifter om betalningens avsandare: betalarens namn,
adress och kontonummer. I stdllet for adress kan man uppge betala-
rens fodelsedatum och -plats, kundnummer eller nationellt ID-
nummer. Om betalaren inte har ett kontonummer kan det ersattas
med en unik identifikationskod, med vars hjalp éverféringen kan spa-
ras tillbaka till betalaren.
betalningar inom EU jamstalls med nationella betalningar och med dem
bor folja betalarens kontonummer eller unika identifikationskod med
vars hjélp éverféringen kan sparas till betalaren. Den som tillhandahal-
ler betalningstjanster bor dock leverera fullstindiga uppgifter ocksd om
betalningar inom EU ifall den mottagande tillhandahallaren av betal-
ningstjanster sd begéar.8”

(122) Den information som féljer med betalningen bor bevaras under hela

kedjan av betalningar, och betalningsleverantéren far inte avlagsna inform-
ation. Den mottagande tillhandahallaren av betalningstjanster bor uppfélja

inkommande betalningar och upptédcka sddana betalningar vars information
om betalaren ar bristfalliga eller uppenbart felaktiga.88

(123) D3 betalningsmottagaren upptéicker inkommande betalningar med
ofullstandig eller felaktig information ska den antingen be den séandande till-
handahallaren av betalningstjanster att leverera den sakande informationen
eller avsld betalningen. Betalningen kan dock genomfdéras om informationen
inte ar s bristfallig att tillsynsobjektet enligt sin egen verksamhetspolicy bor
avsld eller avbryta betalningen. Om de inkommande betalningarnas brister
ar aterkommande bér tillsynsobjektet reklamera bristerna hos den sdndande
tillhandahallaren av betalningstjanster. Om bristerna inte réttas trots rekla-
meringen kan tillsynsobjektet utfarda en varning, avbryta korrespondensfor-
bindelsen eller meddela Finansinspektionen om en sadan tillhandahallare av
betalningstjanster.®® Om betalningen &r avvikande eller missténkt bor till-
synsobjektet anmala den till centralen fér utredning av penningtvatt.®°

(124) Tillsynsobjekt som tillhandahaller betalningstjanster bér ha en verk-
samhetspolicy och metoder for fortldpande uppfdljning av bade inkommande
och utgdende betalningar. Dessutom bér tillhandahllaren av betalnings-
tjanster ha interna regler och férfaringssatt for eventuellt avsldende av be-
talningar.

86 se férordning om information om betalaren, artikel 5.1
87 se férordning om information om betalaren, artikel 6
88 se férdningen om information om betalaren, artikel 8
89 se férdningen om information om betalaren, artikel 9.2
90 se férdningen om information om betalaren, artikel 10
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5.8.2 Internationella finansiella sanktioner och frysning av till-
gangar i syfte att bekdampa terrorism

(125) Internationella sanktioner som binder Finland grundar sig pa beslut av
FN:s sdkerhetsrad eller EU:s ministerrad. Sanktionerna verkstélls genom
EU:s foérordningar som ar direkt tillampbar lagstiftning i alla EU:s medlems-
lander. Sanktionerna &r en patryckningsatgdrd som hanfor sig till internat-
ionell utrikes- och sakerhetspolitik, och med dem féreskrivs om restriktiva
dtgarder mot vissa stater, personer, sammanslutning och grupper. Syftet
med sanktionerna kan vara att till exempel férhindra terrordad och finansie-
ring av terrorism. Former fér sanktionerna ar bl.a. export- och importbe-
gransningar, finansiella sanktioner samt begrasningar for resande. Namnen
pa personer, sammanslutningar och grupper som &r foremal fér sanktioner
publiceras i bilaga till férordningarna.

(126) Med hjalp av finansiella sanktioner stréavar man efter att frysa de till-
gangar och andra ekonomiska resurser som &gs, innehas eller kontrolleras
av instanser som ar foremal for sanktionerna. Dartill kan sanktionerna om-
fatta ett forbud mot finansiering av dylika instanser eller ett forbud mot att
dverldta eller férmedla tillgdngar direkt eller indirekt till de instanser som &r
foremal for sanktionerna. Utgangspunkten &r att indirekt tillstallande till for-
fogande betyder tillstédllande av tillgangar eller finansiella resurser for sad-
ana juridiska personers eller sammanslutningars férfogande som innehas el-
ler kontrolleras av personer eller sammanslutningar som ar féremal for
sanktioner. Aven banker och deras filialer i utlandet samt privatpersoner kan
vara féremal for finansiella sanktioner.

(127) Efterlevhaden av FN:s och EU:s finansiella sanktioner i Finland baserar
sig pa lagen om sanktioner.%! R&tt att behandla personuppgifter som behévs
for féljandet av sanktioner grundar sig pa 8 § 4 punkten i personuppgiftsla-
gen.?? Finansiella sanktionerna forpliktar tillsynsobjekten att frysa de i for-
ordningen avsedda personernas, sammanslutningarnas och gruppernas till-
gangar utan sarskilt myndighetsbeslut. Dartill fattar Centralkriminalpolisen
beslut om frysande av tillgdngar som baserar sig pa den nationella lagstift-
ningen.?®3 Brott mot sanktionerna ar straffbart enligt 46 kap. i strafflagen
som regleringsbrott.

(128) Tillsynsobjektet bor folja med andringarna i internationella finansiella
sanktioner och nationella beslut om frysning och se 6ver sina register regel-

91 se lag om uppfyllande av vissa férpliktelser som grundar sig p8 Finlands medlemskap i Férenta Nation-
erna och Europeiska unionen (659/1967)

92 se personuppgiftslag 8 § 1 mom.: "Personuppgifter f8r behandlas endast....4) om det bestdmts om be-
handlingen i lag eller om behandlingen féranleds av en uppgift eller férpliktelse som anvisas den register-
ansvarige i lag eller som p8férts honom med stéd av lag.”

93 se lag om frysning av tillgdngar i syfte att bekémpa terrorism (325/2013)
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bundet samt f6lja upp betalningar och andra affarstransaktioner for att for-
sakra sig om att tillgdngarna foér de instanser som &r féremal for sanktioner
eller beslut om frysning har frysts eller att 6verlatelsen av tillgangar har ord-
nats pa sa satt att de tillgdngar som dverldts ska frysas. Overldtande eller
formedlande av tillgdngar och andra ekonomiska resurser direkt eller indi-
rekt till dessa instanser ar férbjudet. Sanktioner bér tas i beaktande vid till-
synsobjektets riskhantering med avseende pa olika l&dnder, vid korrespon-
dentbanksrelationer, vid finansieringstjanster for import- och exporthandel
och vid produktrelaterade processer. Féremal for sanktioner kan vara stater
till vilka anknutna kundrelationer eller transaktioner omfattas av skarpt for-
pliktelse till kundkannedom.?*

(129) Om tillsynsobjektet hittar i sitt register en fysisk eller juridisk person
vars detaljer motsvarar uppgifterna om en instans som &r féremal for inter-
nationella finansiella sanktioner eller nationella frysningsbeslut, ska tillsyns-
objektet frysa tillgdngarna och underratta utsokningsverket i Helsingfors om
detta. Om tillsynsobjektet hittar en person vars detaljer inte helt motsvarar
detaljerna for en instans som ar féremal fér sanktioner, behéver tillsynsob-
jektet inte frysa tillgdngarna, men det ska underratta utsdkningsverket i
Helsingfors om detta och handla enligt dess anvisningar (t.ex. kan detaljin-
formationen p& sanktionslistan vara bristfallig, i vilket fall tillsynsobjektet
inte sjalvt kan férsakra sig om att det ror sig om ratt instans).

(130) Utdver FN:s och EU:s sanktioner har vissa stater egna nationella
sanktioner. De ar inte juridiskt bindande i Finland. De mest kdnda av dessa
sanktioner d@r kanske det amerikanska finansministeriets, Office of Foreign
Assets Controls (OFAC), listor dver personer och sammanslutningar vars till-
gangar enligt OFAC ska frysas.®> OFAC-listorna publiceras pa ifragavarande
myndighets webbplats.

(131) Det ar i regel férbjudet for Férenta staternas medborgare och juridiska
personer, inklusive deras filialer utomlands, att agera i affarsforhallande med
instanser som har listats av OFAC. Detta omfattar dven sddana dotterbolag
av instanser som har listats av OFAC av vilka den listade instansen ager
minst 50 procent. De sanktioner som Fdrenta staterna har stallt kan darmed
ha inverkan pa listande instanser, om de direkt eller indirekt agerar i afférs-
forhallande med en medborgare eller juridisk person i Forenta staterna eller
styr en betalning (i dollar) via ett betalningsinstitut i Férenta staterna, inklu-
sive dess utlandska filialer. I detta fall skulle det kravas av finansinstitut i
Férenta staterna eller deras utléandska filialer att hindra dylika betalningar.
Det ar ocks@ mojligt att de dvriga bankerna i férmedlingskedjan (interme-
diary banks) fryser dylika betalningar.

94 Se SRb 1022/2010, PenL 17 §
95 Specially Designated Nationals and Blocked Persons
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(132) Aven om OFAC:s sanktioner inte &r juridiskt bindande i Finland och till-
synsobjektet darmed inte ar forpliktat att frysa OFAC-sanktionslistade par-
ters tillgdngar i Finland kan man dock motiverat se féljande av OFAC-listorna
som en situation som hor till utredningsplikten enligt 9 § 3 mom. i penning-
tvéttslagen. Man kan ocksa motivera avbrytandet av en transaktion med att
man féljer bestammelserna i 26 § 1 mom. i penningtvattslagen om inham-
tande av ytterligare utredning. Eftersom banker i Forenta staterna ar skyl-
diga att frysa betalningar till OFAC-listade parter boér tillsynsobjektet ta detta
i beaktande i sin riskhantering.

5.9 Iakttagande av utrednings- och rapporteringsskyl-
digheten

(133) Iakttagandet av den utredningsskyldighet som avses i penningtvatt-
slagen forutsatter att tillsynsobjektet kanner tillrackligt val till kundens verk-
samhet s3 att tillsynsobjektet kan upptécka avvikande uppdrag eller trans-
aktioner och anmaéla dem. D3 tillsynsobjektet upptécker en avvikande trans-
aktion boér det folja utredningsskyldigheten i enlighet med 9 § 3 mom. i pen-
ningtvattslagen och vid behov rapporteringsskyldigheten i enlighet med 23 §
1 mom. i penningtvattslagen. Om tillsynsobjektet forsummar utrednings-
och rapporteringsskyldigheten eller ger rad till eller hjalper kunden i dverfo-
ring eller haleri av tillgdngarna, kan tillsynsobjektet adra sig pafsljder enligt
strafflagen.®®

(134) Rapporteringsskyldighet kan &ven uppstd pa basis av EU:s férordning
om information om betalaren, penningtvattslagens skarpta kontrollférfa-
rande eller internationella finansiella sanktioner.

(135) Tillsynsobjektet bor identifiera och utreda uppdrag eller transaktioner
som avviker fran det normala pa finansmarknaden. Tillsynsobjektet bér
Overvaga att géra anmalan om uppdraget eller transaktionen avviker t.ex.
pa foljande satt som ndmns i lagen®’:

dess struktur eller omfattning avviker fran det vanliga

det avviker fran det vanliga i och med tillsynsobjektets storlek eller

verksamhetsort,

det har inget uppenbart ekonomiskt syfte eller

det ar inte forenligt med kundens ekonomiska stéllning eller évriga

transaktioner.

9% Om tillsynsobjektet férsummar sin anmélningsskyldighet, kan det démas till straffsréttslig p8féljd fér
till exempel anmélningsférseelse eller penningtvétt av oaktsamhet, PenL 40 och 42 §, strafflag 32 kap.
9-11§

97 se PenL 9 § 3 mom.
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(136) DA tillsynsobjektet upptacker en avvikande transaktion har tillsynsob-
jektet skyldighet att genom tillbudsstdende skiliga medel utreda bakgrun-
den till en sadan transaktion, samt ursprunget och syftet med de medel som
hor till transaktionen. Utredningar kan inhamtas t.ex. i form av information
ur myndighetsregister eller tillsynsobjektets egna register eller genom att be
kunden narmare redogérelse fér transaktionen, sdsom kontrakt eller doku-
ment som styrker affarstransaktionen. Tillsynsobjektet har dven ratt att kon-
trollera kundens kreditupplysningar.?®

(137) Tillsynsobjektet ska agera utan dréjsmal sa att medlen eller den 6v-
riga egendomen som hor till den misstankta affarstransaktionen inte forflytt-
tas utom myndigheternas rackhall. Tillsynsobjektet kan enligt egen bedém-
ning anvanda féljande handlingsalternativ i misstankta fall®°:
avbrytande av transaktion for utredning°°
vagra utfora en transaktion t.ex. i situationer dar kundens identitet
inte kan kontrolleras pa ett tillforlitligt satt,
utfora transaktionen om tillsynsobjektet inte kan 13ta bli att utféra
transaktionen eller om avbrytandet av transaktionen eller vagran att
utfora den sannolikt forsvarar utredningen av transaktionens for-
manstagare.

(138) Tillsynsobjektet ska 6évervaga att géra anmalan till centralen for ut-

redning av penningtvatt om
transaktionen ar misstankt aven efter utredning som gjorts for upp-
fyllandet av utredningsskyldigheten (PenL 9 § 3 mom.)*°! (om det finns
en trovardig forklaring for handelsen behdver ingen anmalan géras),
kunden ar inte villig att Idmna den ombedda utredningen,
tillsynsobjektet bedémer att utredningen inte ar tillforlitlig,
tillsynsobjektet vagrar att utféra en misstankt transaktion,
tillsynsobjektet utfér en misstankt transaktion (PenL 26 §) eller
tillsynsobjektet far i efterhand vetskap om en sddan omsténdighet som
gor att transaktionen blir misstankt.

(139) Anmalan som gors till centralen fér utredning av penningtvatt om
misstankt transaktion ar inte till sin natur en brottsanmalan (begdran om
undersdkning). Det rér sig om en anmalan som grundar sig pa att tillsynsob-
jektet upptéckt en transaktion eller ett uppdrag som avviker fran det nor-

9% se kreditupplysningslag 19 § 7 mom.

9 se Penl 26 §

100 Frpliktelsen i penningtvéttslagen for tillsynsobjekten att avbryta transaktion fér utredning om trans-
aktionen &r tvivelaktig (PenL 26.1 §) kommer i férsta hand bl.a. i férh8llande till bestémmelser om betal-
ningsférmedling.

101 penl 23 § 1 mom.
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mala pa finansmarknaden. Inget penningbelopp har faststéllts som minimi-
grans for anmalan. Tillsynsobjektet behdver inte veta eller bedéma hurdant
brott det méjligtvis rér sig om.

(140) Huvudregeln ar att anmalan gors elektroniskt enligt narmare anvis-
ningar i penningtvéttsférordningen och fran centralen fér utredning av pen-
ningtvatt om anmaélans informationsinnehdll och férfaringsséatt fér anma-
lan.192 Anmalan bér utformas sa att utredningscentralen har méjlighet att ut-
ifrdn den bedéma handelseférloppet och tillsynsobjektets dtgarder i drendet.
Centralen for utredning av penningtvétt har rétt att fa av tillsynsobjekten all
information som centralen behéver i anslutning till anmalan.'%3 Centralen f6r
utredning av penningtvatt kan avbryta en transaktion fér fem dagar.1%4

(141) Tillsynsobjektet eller dess anstélld kan anses skadestandsskyldigt pa
grund av anmalan endast om det inte iakttagit sddan noggrannhet som man
med beaktande av omstandigheterna skaligen kan forutsatta.1%> Att anmaélan
har lamnats far inte avsldjas for den berdrda kunden, och inte heller for na-
gon annan. 106

(142) Under de forutsattningar som faststalls i 25 § i penningtvattslagen kan

information om anmalan dock ges:
i lagen om tillsyn dver finans- och férsakringskonglomerat (699/2004)
avsedd sammanslutning som ingdr i samma finansierings- och forsak-
ringskonglomerat som har beviljats koncession i en EES-stat,
i lagen om tillsyn dver finans- och férsakringskonglomerat avsedd
sammanslutning som ingar i samma finansierings- och férsakrings-
konglomerat som har fatt koncession utanfér EES-omradet om sam-
manslutningen har skyldigheter som motsvarar den finlandska pen-
ningtvattslagen och fullgérandet av skyldigheterna dvervakas,
till kreditinstitut, vardepappersforetag, fondbolag eller deras filialer och
betalningsinstitut som har beviljats koncession i en EES-stat om de ar
delaktiga i sddana enskilda transaktioner som involverar kunden eller
transaktionen som anmalan galler,
till kreditinstitut, vardepappersforetag, fondbolag eller deras filialer ut-
anfor EES-omradet som fatt koncession, om de &r delaktiga i sddana
enskilda transaktioner som involverar kunden eller transaktionen som
anmalan galler och om mottagaren av informationen berdrs av skyldig-
heter som motsvarar penningtvattslagen och fullgérandet av skyldig-
heterna dvervakas samt mottagaren av informationen berdrs dessutom
av forpliktelser om skydd av personuppgifter motsvarande direktivet

102 penl 23 § 2 mom., penningtvéttsférordning 2 §
103 penl 23 § 3 mom.
104 penl 26 § 3 mom.
105 penl 39 § 1 mom.
106 penl 25 § 1 mom.
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om skydd for enskilda personer med avseende pa behandling av per-
sonuppgifter och om det fria flédet av sddana uppgifter (95/46/EG).

D3 information ldmnas &r det tilldtet att uppge kundens namn, fédelsedatum
och personbeteckning, en utléandsk kunds nationalitet samt grunden fér anma-
lan. De erhallna uppgifterna far anviandas endast for férhindrandet av pen-
ningtvatt och finansiering av terrorism och de ska férvaras separat fran kund-
informationen. Kunden har inte ratt att kontrollera dessa uppgifter. 10’

107 penl 23 § 4 mom. och 23 § 5 mom.
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DEFINITIONER

Utférdad 22.6.2010 (1) Med_kund avses en fysisk eller juridisk person som ett tillsynsobjekt er-

Géller fr.o.m. 1.9.2010 . o . . .
bjuder tjanster eller som efterfragar eller anlitar tillsynsobjektets tjanster.
Vanligtvis ar det kunden i vars namn en tjanst eller en produkt ar infoérd i
tillsynsobjektets system. Kunden kan vara s.k. regelbunden kund eller icke
regelbunden kund (tillféllig kund).

ggf/fgﬁffiﬁfglgow (2) Med kundkdnnedom (customer due diligence, CDD) avses rutiner med

R vilka tillsynsobjektet forsakrar sig om kundens verkliga identitet samt att till-
synsobjektet kanner till kundens bakgrund och verksamhet i en sddan om-
fattning som kundrelationen kréver. Atgarderna som galler skyldigheten till
kundkannedom bor inkludera identifiering av kunden och verifiering av den-
nes identitet, identifiering av representant och verklig férmanstagare och vid
behov verifiering, inhamtande av information om affarsrelationens karaktar
samt fortlépande dvervakning av affarsforhallandet och utredningsskyldig-
het.

Utfardad 22.6.2010 (3) Med kundidentifiering (identification) avses identitetskontroll av en kund
Géller fr.o.m. 1.9.2010 .. . . o . .
eller en person som handlar fér en kunds rakning pa basis av de uppgifter
som kunden tillstéllt. Identifiering d@r en del av kundkdnnedom.

ggf/fgﬁ:’jfrffglgolo (4) Med kontroll av kundens identitet (verification) avses verifiering av kun-
e dens identitet utifran handlingar eller information fran en tillférlitlig och obe-
roende kalla.

Utfardad 22.6.2010 (5) Inledande identifiering har definierats i lagen om stark autentisering och

Géller fr.o.m. 1.9.2010 . . . . . . .
elektroniska signaturer (autentiseringslagen), i vars 17 § det féreskrivs om
identifieringen och verifieringen av identiteten hos den som anstker om ett
starkt elektroniskt autentiseringsverktyg.

Utfardad 22.6.2010 (6) En tvivelaktig transaktion avviker fran transaktioner eller order som &r
Géller fr.o.m. 1.9.2010 . . o
normala inom branschen till exempel med avseende pa storlek, beskaffen-
het, kundens storlek eller driftstalle. Tillsynsobjektet behéver inte kéanna till
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strafflagens rekvisit eller veta om transaktionen ar kopplad till ett brott. Till-
synsobjektet ska fullfélja utrednings- och rapporteringsskyldigheten.

(7) Med identifiering pa distans avses en situation dar kunden inte &r per-
sonligen narvarande vid identifieringen och kontrollen av identitet. Saker-
stallandet av kundens verkliga identitet (identifierings- och verifieringsforfa-
rande) kraver skarpt férfarande, dvs. extra noggrannhet.

(8) Rapporteringsskyldighet betyder tillsynsobjektets skyldighet att anmala
misstankta transaktioner till centralen fér utredning av penningtvatt vid
centralkriminalpolisen (23 och 24 § i penningtvattslagen).

(9) Tredje part &r en instans som handhar kundkdnnedom pa3 tillsynsobjek-
tets vdgnar under de férutsattningar som féreskrivs i 11 § i penningtvattsla-
gen.

(10) En icke regelbunden (tillfallig) kund ar en kund som anlitar tillsynsob-
jektets tjanster sporadiskt till exempel fér betalningen av en girering kontant
eller for att gora en enskild teckning vid en emission.

(11) Till den &évriga hégsta ledningen raknas personer som forutom styrelsen
och verkstallande direktéren de facto leder verksamheten. En sddan person
kan t.ex. vara en direktor for ett av tillsynsobjektets viktiga affarsomraden.
Den 6vriga hogsta ledningen bildar tillsammans med styrelsemedlemmarna
och verkstédllande direktoren tillsynsobjektets hégsta ledning.

(12) En person i politiskt utsatt stallning (politically exposed person, PEP) ar
en person som innehar eller har under det senaste dret innehaft ett viktigt
offentligt uppdrag i en annan stat. I statsradets férordning om férhindrande
och utredning av penningtvatt och finansieringen av terrorism (616/2008)
definieras de olika uppdragen genom vilka en person blir en person i politiskt
utsatt stallning. Till valda delar kan aven uppdrag inom Europeiska gemen-
skapen goéra en person politiskt utsatt. Familjemedlemmar och medarbetare
till personer i politiskt utsatt stallning omfattas ocksd av férordningen. Eta-
blering av kundférhallande med sddana personer férutsatter att tillsynsob-
jektet iakttar skarpt forfarande fér kundkannedom.

(13) Skyldig till penningtvatt gor sig enligt 32 kap. 6 § i strafflagen (SL) den
som tar emot, anvander, omvandlar, dverldter, dverfor eller férmedlar egen-
dom som fdrvarvats genom brott eller vinning av brott eller egendom som
kommit i stallet fér sddan egendom eller vinning och gor det for att délja el-
ler maskera vinningens eller egendomens olagliga ursprung eller fér att
hjalpa garningsmannen att undandra sig de rattsliga féljderna av brottet.
Skyldig till penningtvatt gér sig dven den som i fraga om egendom som for-
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varvats genom brott eller vinning av brott eller egendom som kommit i stal-
let for sddan egendom eller vinning déljer eller maskerar egendomens eller
vinningens ratta karaktar, ursprung eller belagenhet eller férfogandet éver
den eller de rattigheter som &r knutna till den, eller bistar ndgon annan vid
sadant déljande eller sddan maskering.

(14) Utredningsskyldighet: D3 tillsynsobjektet upptécker en avvikande eller
tvivelaktig transaktion bér det iaktta utredningsskyldigheten som avses i 9 §
3 mom. i penningtvattslagen. Detta innebar bl.a. skyldighet att utreda den
av- vikande och tvivelaktiga transaktionens bakgrund samt ursprunget och
an- vandningssyftet for de medel som hor till transaktionen. Om transakt-
ionen fortfarande verkar tvivelaktig efter utredningen blir det tillsynsobjek-
tets plikt att gora en anmalan till centralen for utredning av penningtvatt.

(15) Finansiering av terrorism ar straffbart enligt 34 a kap. 5 § i SL: Den
som direkt eller indirekt tillhandahaller eller samlar in tillg&ngar for att finan-
siera, eller med vetskap om att de skall anvandas till att finansiera i lagen
definierade terrordad. Tillgdngarna kan vara anskaffade pa lagligt eller olag-
ligt satt. Vid finansiering av terrorism riktas misstanken inte nédvandigtvis
pa tillgdngarnas ursprung utan pa malet som finansieras med hjalp av till-
gangarna.

(16) Med verklig férmanstagare (beneficial owner) avses en naturlig person,

till vars forman en transaktion utfors, eller om kunden &r en juridisk person,
den naturliga person som bestammer dver kunden. I penningtvattslagen an-
ses en naturlig person ha bestammanderatt, om han/hon har mer an 25 pro-
cent av rostetalet pé’\ basis av aktierna eller andelarna eller om han/hon har

ratt att utnamna eller avskeda majoriteten av styrelseledamoéterna.

Inom férsakringsverksamheten anses den verkliga formanstagaren vara for-
o M as an o
manstagaren i férsakringsavtalet.

(17) En regelbunden kund ar en stadigvarande kund som utnyttjar tillsyns-
objektets tjanster upprepade gdnger och som har minst ett avtal eller en
forbindelse med tillsynsobjektet. En regelbunden kundrelation kan ocksd
vara en relation som vid kontakttillfallet antas bli permanent. Ett dylikt grun-
dande av kundrelation kan t.ex. vara éppnande av ett konto, ingdende av ett
kreditavtal, teckningen av en fondandel eller ingdende av ett fondkommiss-
ionsavtal.

(18) Med den hégre ledningen avses i denna standard ledningen direkt ovan-
for personen som ber om godkdnnande.
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UPPHAVDA STANDARDER OCH
ANVISNINGAR

(1) Finansinspektionens standard nr 2.4 tradde i kraft 1.9.2005.

(2) Denna standard ersatter Finansinspektionens standard 2.4. Kundidentifi-
ering, kundkdnnedom och dtgédrder mot penningtvitt, finansiering av
terrorism och marknadsmissbruk, som tradde i kraft 1.9.2005.

(3) Genom denna standard upphavs kapitel 6.9 i Finansinspektionens stan-
dard 4.4b "Hantering av operativa risker”.

(4) Genom denna standard upphavs dartill
Avsnitt 15.2. “Férhindrande av penningtvatt och finansiering av
terrorism” i Finansinspektionens (Forsakringsinspektionens) foreskrifter
och anvisningar (dnr 2/002/2008) givet till inhemska férsakringsbolag,
arbetspensionsférsakringsbolag, férsakringsforeningar, forsakringshol-
dingsammanslutning, filialer till forsékringsbolag i ett tredje land och
enligt lag grundade pensionsanstalter, och
Avsnitt 13 “Anvisningar for forhindrande av penningtvatt och finansie-
ring av terrorism” i Finansinspektionens (Férsakringsinspektionens) f6-
reskrifter och anvisningar till férsakringsférmedlare (dnr 8/002/2007).
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ANDRINGSHISTORIK

(1) Standarden har 23.8.2010 reviderats enligt féljande:
e 1. Tilldampning:
o stycke (1);
= dei 7 § i betalningsinstitutlagen avsedda perso-
nerna har flyttats till punkt 11
= filialer i Finland till utlandska betalningsinstitut har
lagts till punkt 12,
o stycke (2); rattats p& motsvarande satt
e 5.9. Iakttagande av utrednings- och rapporteringsskyldigheten:
= styckena (132), (140) och (141) har rattats

(2) Standarden har 10.6.2013 andrats enligt féljande:
e Kapitel 6 Anmalningsplikt avseende misstankta transaktioner har
upphavts

(3) Standarden har 25.11.2015 andrats enligt foljande:
e 1. Tillampning:
o stycke (1);
= |7 och 7a § i betalningsinstitutlagen avsedda per-
soner har lagts till punkt 12 av férteckningen
= AIF-fonders férvaltare, férvaringsinstitut och sar-
skilda férvaringsinstitut, som avses i lagen om for-
valtare av alternativa investeringsfonder, har lagts
till punkt 4 och
= EES-baserade AIF-forvaltare, som avses i lagen
om forvaltare av alternativa investeringsfonder,
har lagts till punkt 13
o stycke (2);
» rattats enligt stycke 1
= férsakringsbolag har lagts till instanser som iakttar
bindande foreskrifter i enlighet med 6 kap. 21 § 4
punkten i férsdakringsbolagslagen
e 4, Rattsgrund:
o 4.2 Finlandsk lagstiftning, stycke (2);
= lagts till statsrddets férordning om lagre krav pa
kundkontroll nér det galler vissa finansieringsavtal
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vid foérhindrande och utredning av penningtvatt
och av finansiering av terrorism (1204/2011)
lagts till lagen om uppfyllande av vissa forpliktel-
ser som grundar sig pa Finlands medlemskap i
Férenta Nationerna och Europeiska unionen
(659/1967)

lagts till lagen om frysning av tillgédngar i syfte att
bekdampa terrorism (325/2013)

slopats en gamma paragraf (6 kap. 10 § 3 punk-
ten i FBL), med stéd av vilken Finansinspektionen
hade bemyndigande att meddela foreskrifter om
anordnandet av forsdkringsbolagens interna kon-
troll och riskhantering (bl.a. riskhanteringen i an-
knytning till identifiering av kunden)

lagts till 6 kap. 13 § Kundkontroll i FBL

lagts till 1 kap. 1 § 3 mom. i lagen om arbetspens-
ionsférsakringsbolag

lagts till 12 kap. 8 § i lagen om fdrvaltare av alter-
nativa investeringsfonder (162/2014)

lagts till 13 § i finansministeriets forordning om de
utredningar som ska fogas till ansékan om aukto-
risation for forvaltare av alternativa investerings-
fonder samt ett sarskilt férvaringsinstitut
(227/2014)

o 4.3 Finansinspektionen reglering, stycke 3;

lagts till 6 kap. 21 § 4 punkten i FBL (Bemyndi-
gande for Finansinspektionen att meddela fére-
skrifter)

lagts till 1 kap. 1 § 3 mom. i lagen om arbetspens-
ionsférsakringsbolag

lagts till 12 kap. 10 § (Finansinspektionens behd-
righet att utfarda féreskrifter) i lagen om férval-
tare av alternativa investeringsfonder

e 5. Kundkdnnedom
5.6 Lagre krav pa kundkénnedom

o

o

tfn 010 831 51
fax 010 831 5328

lagts till ett nytt stycke (102) om férfarandet vid
lagre krav p@ kundkannedom enligt statsradets
forordning 1204/2011

5.8.2 Internationella finansiella sanktioner och frysning
av tillgdngar i syfte att bekdmpa terrorism

dndrats tillampningsradet enligt 2 b § i lagen om

uppfyllande av vissa forpliktelser som grundar sig
pa Finlands medlemskap i Férenta Nationerna och
Europeiska unionen (659/1967)
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Risktillsyn/Operativa risker

fornamn.efternamn@finanssivalvonta.fi

www.finanssivalvonta.fi



lagts till motivering och tillampningsrad i enlighet
med lagen om frysning av tillgdngar i syfte att be-
kampa terrorism (325/2013)

andrats rubriceringen motsvarande innehallet




YTTERLIGARE INFORMATION

Kontaktinformation finns i listan éver standardansvariga pd Finansinspektion-
ens webbplats. Upplysningar ldmnas ocksd av:
« Risktillsyn, Operativa risker




