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Den juridiska karaktaren av foreskrifter och anvisningar

Foreskrifter

| Finansinspektionens féreskrifter och anvisningar presenteras féreskrifterna under rubriken "Fo-
reskrift". Foreskrifterna ar bindande rattsregler, som maste foljas.

Finansinspektionen meddelar foreskrifter endast med stéd av och inom ramen for rattsliga be-
stammelser som ger Finansinspektionen behérighet att ge ut foreskrifter.

Anvisningar

| Finansinspektionens féreskrifter och anvisningar presenteras under rubriken "Anvisning" Finans-
inspektionens tolkningar av innehallet i lagar eller andra bindande bestammelser.

Under denna rubrik presenteras ocksa rekommendationer och andra verksamhetsanvisningar
som inte ar bindande. Vidare upptas har Finansinspektionens rekommendationer om hur internat-
ionella riktlinjer och rekommendationer ska foljas.

Av formuleringen av anvisningen framgar nar det ar frdga om en tolkning och nar det &r fraga om
en rekommendation eller annan verksamhetsanvisning. Formuleringen av anvisningarna och den
juridiska karaktaren av foreskrifterna och anvisningarna forklaras narmare pa Finansinspektion-
ens webbplats.

Finansinspektionen.fi > Regelverk > Den juridiska karaktaren av foreskrifter och anvisningar

st
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1 Tillampningsomrade och definitioner
1.1 Tillampningsomrade

Dessa foreskrifter och anvisningar tillampas pa foljande andra finansmarknadsaktérer som avses
i 5 § i lagen om Finansinspektionen (878/2008):

e tillhandahallare av virtuella valutor enligt 2 § i lagen om tillhandahallare av virtuella valutor
(572/2019).

1.2 Definitioner

| dessa foreskrifter och anvisningar anvands féljande definitioner:

e Med tillsynsobjekt avses alla i avsnitt 1.1 namnda som star under tillsyn och som omfattas av
tillampningsomradet for dessa foreskrifter och anvisningar,

e Med anmalan avses registeranmalan enligt 5 § i lagen om tillhandahallare av virtuella valutor,

e Med virtuell valuta avses virtuell valuta som definieras i 2 8 1 mom. 1 punkten i lagen om
tillhandahallare av virtuella valutor (572/2019),

e Med tillhandahallare av virtuella valutor avses en aktor som definieras i 2 § 1 mom. 2 punkten
i lagen om tillhandahallare av virtuella valutor (572/2019),

¢ Med tjanst i anslutning till virtuella valutor avses en tjanst enligt 2 8 1 mom. 6 punkten i lagen
om tillhandahallare av virtuella valutor (572/2019),

¢ Med penningtvatt avses verksamhet enligt 32 kap. 6—10 § i strafflagen (39/1889),
¢ Med finansiering av terrorism avses verksamhet enligt 34 a kap. 5 och 5 a § i strafflagen,

e Med rapporteringsskyldig avses en tillhandahallare av virtuella valutor enligt 1 kap. 2 § 1
mom. 8 a punkten i penningtvéttslagen.
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2 Regelverk och internationella reckommendationer

2.1 Lagstiftning

Dessa foreskrifter och anvisningar har samband med foljande lagar och forordningar:
e lag om tillhandahallare av virtuella valutor (572/2019)

e lag om forhindrande av penningtvétt och av finansiering av terrorism (444/2017, nedan &ven
penningtvéttslagen)

¢ lag om Finansinspektionen (878/2008)
e lag om centralen for utredning av penningtvatt (445/2017).

2.2 Europeiska unionens direktiv

Dessa foreskrifter och anvisningar har samband med foljande Europeiska unionens direktiv:

. Europaparlamentets och radets direktiv (EU) 2015/849 om atgarder for att forhindra att
det finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om and-
ring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om uppha-
vande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direk-
tiv 2006/70/EG (nedan det fjarde penningtvattsdirektivet).

. Europaparlamentets och radets direktiv (EU) 2018/843 om andring av direktiv (EU)
2015/849 om atgarder for att forhindra att det finansiella systemet anvéands for penning-
tvatt eller finansiering av terrorism, och om andring av direktiven 2009/138/EG och
2013/36/EU (nedan det femte penningtvattsdirektivet).

2.3 Finansinspektionens rétt att meddela foreskrifter

Finansinspektionens rétt att meddela bindande foreskrifter baserar sig pa foljande lagbestam-

melser:

) 11 8 2 mom. i lagen om tillhandahallare av virtuella valutor

. 11 8 4 mom. i lagen om tillhandahallare av virtuella valutor

. 13 § 4 mom. i lagen om tillhandahallare av virtuella valutor.
2.4 Internationella rekommendationer

Dessa foreskrifter och anvisningar har samband med féljande rekommendationer och anvis-
ningar som den globala arbetsgruppen for finansiella atgarder mot penningtvétt och finansiering
av terrorism Financial Action Task Forcen (FATF) har utfardat:
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° International Standards on Combating Money Laundering and the Financing of Terror-
ism & Proliferation - The FATF Recommendations (publicerad 16.2.2012)
° FATF Guidance for a Risk-Based Approach to Virtual Currencies (publicerad i juni

2015).
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3 Syfte
Q) | foreskrifterna och anvisningarna har sammanstéllts Finansinspektionens foreskrifter, anvis-
ningar, rekommendationer och tolkningar som riktar sig till tillhandahallare av virtuella valutor
och som géller iakttagande av bestdmmelserna i anslutning till férvaring av kundmedel och
kundkontroll samt forhindrande och utredning av penningtvatt och av finansiering av terrorism.
(2) Syftet med foreskrifterna och anvisningarna &r att utfarda regler for tilltréde till marknaden och

effektivisera registreringsprocessen samt utfarda regler for verksamheten pa marknaden. | fore-
skrifterna och anvisningarna behandlas de omstandigheter som Finansinspektionen, utéver de
lagstadgade kraven, faster sarskild uppméarksambhet vid nar man bedémer om en fysisk eller
juridisk person som gjort registeranmalan uppfyller kraven pa tillhandahallande av tjanster i an-
slutning till virtuella valutor. Forutsattningarna for registrering ska vara uppfyllda under hela den
tid som en enskild naringsidkare eller sammanslutning &r verksam.

3) Syftet med féreskrifterna och anvisningarna ar att klarlagga virtuella valutors stéllning som
kundmedel och att reglera och utfarda regler for skyddande och andamalsenlig forvaring av vir-
tuella valutor som hor till kundmedlen.

4) Finansinspektionens uppgift &r att dvervaka att dess tillsynsobjekt har forfaranden for kundkon-
troll samt riskhanteringssystem som uppfyller kraven i lagarna. Tillsynsobjektet, och om detta ar
en juridisk person, en person som hor till dess ledning kan pafoéras en administrativ pafoljd en-
ligt 8 kap. i penningtvattslagen om forpliktelserna enligt penningtvéttslagen forsummats.

FINANSINSPEKTIONEN



Foreskrifter och anvisningar 4/2019

Utfardade: 14.6.2019
Galler fran: 1.7.20109 tills vidare

4

®)
(6)

()

®

©)

4.1
(10)

(11)

(12)

(13)
(14)

8 (14)

Skyddande och forvaring av kundmedel

Kundmedel hos tillhandahallare av virtuella valutor kan omfatta virtuella valutor och medel.

Med medel avses i detta avsnitt och i avsnitten 4.1 och 4.2 kontanter, pa ett konto registrerat
penningvéarde och elektroniska pengar.

Skyldigheten for tillhandahallare av virtuella valutor att skydda kundmedel ersatter bland annat
det faktum att det inte har foreskrivits ndgot minimikrav for kapitalbas for tillhandahallare av vir-
tuella valutor.

Med riskbeddmning avses i detta avsnitt och i avsnitten 4.1, 4.2 och 4.3 riskbedémning som
géaller skyddande och foérvaring av kundmedel.

Syftet med foreskrifterna och anvisningarna i kapitlet ar att féljande omstéandigheter ska fore-
ligga:

tillsynsobjektet skyddar medel och virtuella valutor som tagits emot for vaxling av virtuella valutor,

tillsynsobjektet forvarar medel som tagits emot for véaxling av virtuella valutor sa att det inte finns risk
for att de sammanblandas med andra tjansteanvéandares eller tjansteleverantorers medel eller med
tillhandahallarens egna medel,

respektive kunds virtuella valutor kan pa ett tillforlitligt satt sarskiljas fran andra kunders virtuella valu-
tor och fran tillhandahallarens egna virtuella valutor,

tillsynsobjektet foljer storningar och fel som intraffat vid skyddande och férvaring av kundmedel samt
de skador som storningarna och felen orsakat.

Foreskrifter och anvisningar som galler férvaring och skyddande av alla kundmedel

Datasystem avser i detta avsnitt och i avsnitt 4.3 datasystem som anvands for mottagande, for-
varing och dverlatelse av virtuella valutor som hor till kundmedlen hos tillsynsobjektet.

Med kontroller avses i detta avsnitt och i avsnitt 4.3 sddana forfaranden som sakerstaller att
malet for verksamheten nas. Kontroller &r alla atgarder som syftar till att forebygga, upptacka
och minska storningar, brister, fel och missbruk. Exempel pa kontroller ar avstamningar, "princi-
pen att fyra 6gon ser mer an tva" alltsa principen om tva hanterare samt jamforelse av motpar-
ternas bekraftelser med tillsynsobjektets egen avtalsdokumentation.

[ 11 8 4 mom. i lagen om tillhandahallare av virtuella valutor féreskrivs att Finansinspektionen
far meddela narmare foreskrifter om férvaring och skydd av kundmedel.

FORESKRIFT (styckena 13-17)

Tillsynsobjektet ska utarbeta en riskbeddémning av férvaringen och skyddandet av kundmedel.

Riskbedomningen ska innehalla nédvandiga utredningar om hur skyddandet och forvaringen av
kundmedel ombesorjs i samband med att verksamheten upphor eller affarsverksamheten dver-
fors. Riskbedomningen ska ocksa innehalla en plan for aterbetalning av kundmedel i situationer
som beskrivs ovan.

FINANSINSPEKTIONEN
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(15) Tillsynsobjektet ska faststalla aterstallningstider for de processer som hanfor sig till vaxling och
forvaring av kundmedel, dvs. det langsta tillatna avbrottet som annu inte stor verksamheten.
For processerna ska alternativa verksamhetsmodeller och aterstallningsforfaranden planeras i
handelse av avbrott i verksamheten. Det ska i synnerhet sdkerstéllas att information som &r vik-
tig for att verksamheten ska kunna aterupptas kan aterstallas.

(16) Tillsynsobjektet ska féra bok dver egna medel och kundmedel. Tillsynsobjektet ska sakerstalla
bokforingens integritet, tillgénglighet och konfidentialitet. Datasystemen ska ha inbyggda kon-
troller som gor det mgjligt att avstamma bokféringen och de forvarade medlen.

a7 Tillsynsobjektet ska definiera de vasentliga processerna i anslutning till skyddande och forva-
ring av kundmedel. Tillsynsobjektet ska ha tillrackliga kontroller som sakerstéller att kundmedel
skyddas pa andamalsenligt satt och minskar personriskerna i anslutning till hanteringen sa att
de ligger pa godtagbar niva.

ANVISNING (styckena 18-19)

(18) Nar funktioner laggs ut bér uppmarksamhet fastas vid att Finansinspektionen med stod av 24 8
2 mom. i lagen om Finansinspektionen trots sekretesshestammelserna har réatt att granska upp-
gifter som ar nédvandiga for tillsynen pa verksamhetsstallet for foretag som i egenskap av om-
bud for tillsynsobjekt eller pa uppdrag av tillsynsobjekt skoter uppgifter i anslutning till dessas
bokforing, datasystem, riskhantering eller dvriga interna kontroll.

(29) Finansinspektionen rekommenderar att ovanndmnda granskningsratt skrivs in i avtal om utlagg-
ning av funktioner.

4.2 Forvaring av medel som tillhér kundmedlen

(20) Tillhandahallaren av virtuella valutor ska satta in medlen pd konto i en centralbank eller inl&-
ningsbank eller i ett kreditinstitut som i ndgon annan stat fatt koncession att ta emot insatt-
ningar, eller placera medlen i lagriskpapper och vardepapper som latt kan omsattas i pengar
eller i andra investeringsobjekt, om medlen inte arbetsdagen efter att de mottagits har 6verforts.

(21) Enligt 11 § 2 mom. i lagen om tillhandahallare av virtuella valutor meddelar Finansinspektionen
foreskrifter om nar vardepapper eller andra investeringsobjekt ska anses vara av lagriskkarak-
tar och |atta att omséatta i pengar.

FORESKRIFT (styckena 22-23)

(22) Medlen kan med kundens uttryckliga samtycke placeras i fondandelar hos en penningmark-
nadsfond som ar registrerad i en EES-stat och som uppfyller kraven i Europaparlamentets och
radets direktiv 2009/65/EG (fondforetagsdirektivet) eller Europaparlamentets och radets direktiv
2011/61/EU (AIFM-direktivet) eller som annars ar foremal for tillsyn och uppfyller kraven i artikel
2 i Europeiska centralbankens férordning (EU) nr 1071/2013 om de monetéra finansinstitutens
balansrékningar.

(23) Om medlen placeras i investeringsobjekt som avses i stycke 22, ska tillhandahallaren av virtu-
ella valutor nogadvervaga behovet att diversifiera kundmedlen och med tillréacklig skicklighet,
omsorg och aktsamhet vélja den penningmarknadsfond som ska férvara medlen och regelbun-
det bedoma om kraven pa forvaring av kundernas medel ar uppfylida.

2 FIN-FSA
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ANVISNING (stycke 24)

Finansinspektionen rekommenderar att om tillhandahallaren av virtuella valutor satter in medlen
pa konto i en centralbank eller inldningsbank eller i ett kreditinstitut som i ndgon annan stat fatt
koncession att ta emot insattningar, bor tillhandahallaren satta in medel som tagits emot av en
anvandare av en tjanst i anslutning till virtuella valutor eller en annan leverantor av en tjanst i
anslutning till virtuella valutor pa féljande konton:

. betalningsrérelsekonto eller motsvarande kortfristigt konto i en centralbank, eller

. avistakonto i en finlandsk inlaningsbank, eller

. avistakonto i ett kreditinstitut som fatt koncession inom EES och har ratt att ta emot in-
sattningar.

Forvaring och skyddande av virtuella valutor som tillhér kundmedlen

Forvaring och skyddande av virtuella valutor som tillhér kundmedlen innebér pa grund av virtu-
ella valutors karaktar i allmanhet tillforlitlig forvaring och skyddande av privata krypteringsnyck-
lar.

Samtliga foreskrifter och anvisningar i detta avsnitt galler i tillampliga delar ocksa andra &n da-
tasystembaserade skydds- och férvaringsmekanismer for virtuella valutor som tillhér kundmed-
len.

| 11 § 4 mom. i lagen om tillhandahallare av virtuella valutor foreskrivs att Finansinspektionen
far meddela narmare foreskrifter om férvaring och skydd av kundmedel.

FORESKRIFT (styckena 28-35)

| ett system som ar kopplat till ett offentligt datanat far forvaras endast ett sddant belopp virtu-
ella valutor tillhérande kundmedlen som tillsynsobjektet formar tacka pa grundval av riskbedém-
ningen vid en forlust.

Data, tjanster, datasystem och datakommunikationer i anslutning till hanteringen av virtuella
valutor som tillhér kundmedlen och som tagits emot for vaxling ska skyddas och tjansternas till-
ganglighet ska sakerstallas med administrativa, tekniska och andra atgarder. Datasystemens
informationssakerhet hos tillsynsobjektet ska vara pa tillracklig niva i forhallande till verksamhet-
ens art och omfattning, informationssakerhetshotens allvarlighet samt den allménna tekniska
utvecklingsnivan.

Tillsynsobjektet ska ha den kompetens, organisation och interna kontroll som behévs for att re-
gistrera, overftra, behandla och arkivera data i anslutning till hanteringen av virtuella valutor.
Om dessa funktioner l&ggs ut ska tillsynsobjektet forsékra sig om att leverantdren av utlagda
tjanster iakttar principerna i detta avsnitt.

Systemen ska ha en atkomstkontroll. Ocksa oavvisligheten av de transaktioner som utférs samt
identifieringen och autentiseringen av de kommunicerande parterna ska vara sékerstalld. Vi-
dare ska de transaktioner som hanteras i systemen kunna sparas.

De storsta riskerna med datasystemen och riskhanteringsmetoderna ska dokumenteras och
nddvandiga kontroller for att hantera riskerna byggas in i systemet.

2 FIN-FSA
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(33) For datasystemen ska det utarbetas aterstallningsplaner, dar det beskrivs hur datasystemen fas
i funktionsdugligt skick vid en storning.
(34) Sakerhetskopior av datasystemen och en eventuell reservcentral for databehandling ska place-
ras sa langt frAn den egentliga datacentralen att data och sakerhetskopior inte kan forstéras
samtidigt.
(35) Privata krypteringsnycklar som anvands for att skydda virtuella valutor som tillhér kundmedlen

ska forvaras tillrackligt sékert.

ANVISNING (styckena 36-38)

(36) Finansinspektionen rekommenderar att endast ett sadant belopp virtuella valutor som tillhor
kundmedlen forvaras i ett system som ar kopplat till ett offentligt datanat att tillsynsobjektet pa
grundval av riskbedémningen vid en forlust formar tacka det med egna medel, en férsakring
eller ndgot annat motsvarande arrangemang.

(37) Med ett system som &r kopplat till ett offentligt datanat avses till exempel sa kallad hot wallet -
forvaring.
(38) Finansinspektionen rekommenderar att tillsynsobjektet for att sakerstalla tillrécklig informations-

sakerhet ser till &tminstone foljande innan en tjanst tas i bruk och en tjanst tillhandahalls:

o Nar datasystemen byggts upp har reservarrangemang beaktats som forberedelse for
storningar och avbrott som sker i verksamheten eller systemet med hjalp av alternativa
verksamhetsmodeller eller system. Reservarrangemang éar till exempel dubblering av
viktiga komponenter som behdévs vid databehandlingen och datakommunikationen samt
sékerhetskopiering.

o Datasystemspecifika tester och besiktningar av informationssékerheten har utférts och
fortlopande uppfoljning och rapportering av datasystemens sakerhetsniva och eventu-
ella stérningar har ordnats. Med besiktning av informationsséakerhet avses systematisk
undersokning av ett datasystems, en tjansts eller en verksamhets séakerhetsniva for att
sakerstalla att den efterstravade sakerhetsnivan har uppnatts.

o Datasystemen testas med jamna mellanrum och i synnerhet efter systeméandringar.
Upptéackta sakerhetsbrister atgardas omedelbart.

e Datasystemen samt de teleforbindelserna som de behover ar skyddade med tanke pa
att nagon t.ex. forsoker stoppa dem med 6verbelastningsattacker. Datasystemen ar for-
sedda med behdrighetskontrollmekanismer och tillsynsobjektet har sett till att hante-
ringen av behérigheter har ordnats andamalsenligt.

e Tillsynsobjektets interna nat har separerats fran det externa natet med sakerhetsar-
rangemang.

’3’3_ FINANSINSPEKTIONEN
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5 Kundkontroll och riskhanteringssystem

(39) Enligt 13 § i lagen om tillhandahallare av virtuella valutor ska en tillhandahallare av virtuella valu-
tor ha kannedom om sina kunder. Tillhandahallaren ska identifiera kundens verkliga férmansta-
gare och de personer som handlar for kundens réakning, samt dessutom vid behov verifiera deras

identitet.

(40) Enligt 13 § 2 mom. i lagen om virtuella valutor ska en tillhandahallare av virtuella valutor ha till-
rackliga riskhanteringssystem for att bedoma de risker som kunderna medfor fér dess verksam-
het.

(41) | fraga om kundkontroll galler dessutom vad som foreskrivs i penningtvéttslagen.

(42) Enligt 13 8§ 4 mom. i lagen om tillhandahallare av virtuella valutor far Finansinspektionen meddela

narmare foreskrifter om de tillvagagangssatt som ska iakttas vid kundkontroll enligt 1 mom. och
om riskhantering enligt 2 mom.

(43) En tillhandahallare av virtuella valutor &r en rapporteringsskyldig som avses i penningtvéattslagen.
En rapporteringsskyldig ska bland annat

e gobra en riskbedémning av penningtvatt och finansiering av terrorism (2 kap. 3 8§ i penning-
tvattslagen),

e ha kannedom om sina kunder (3 kap. i penningtvattslagen),

e rapportera tvivelaktiga transaktioner och misstanke om finansiering av terrorism till cen-
tralen for utredning av penningtvatt (4 kap. 1 § i penningtvattslagen), och

e ordna utbildning och skydd for de anstéllda samt utarbeta anvisningar for att sakerstélla
att lagbestammelserna iakttas (9 kap. 1 8 i penningtvattslagen).

(44) Kunden ska identifieras och dennes identitet kontrolleras vid etablering av ett fast kundférhal-
lande. Den som &r i ett tillfalligt kundforhallande ska identifieras och dennes identitet kontrolleras
om en enskild transaktion eller flera sammanhangande transaktioner sammanlagt uppgar till
minst 10 000 euro (3 kap. 2 8 1 mom i penningtvatsslagen).

(45) Angaende kundkontroll géller Finansinspektionens standard 2.4 Kundkannedom — atgarder mot
penningtvatt och finansiering av terrorism. | standarden definieras bland annat vem som ska an-
ses vara en regelbunden och en icke regelbunden (tillfallig) kund hos den rapporteringsskyldige.

ANVISNING (styckena 46-51)

(46) Finansinspektionen rekommenderar att en tillhandahallare av virtuella valutor anvander ett data-
systembaserat analysprogram for att identifiera en kund och folja dennes verksamhet, om affars-
verksamhetens art och omfattning forutsatter detta pa grundval av riskbedémningen. Tillhanda-
hallaren av virtuella valutor bér anvanda den information som erhallits med hjalp av analyspro-
grammet aven for att bedéma de risker som kunderna medfor for tillhandahallarens verksamhet.

47) | 3 kap. 11 § i penningtvattslagen foreskrivs om skéarpt kontrollskyldighet vid identifiering pa di-
stans.
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(48) Finansinspektionen rekommenderar att en tillhandahallare av virtuella valutor anvander till exem-
pel myndigheternas register, sdsom befolkningsdatasystemet, som i 3 kap. 11 § i penningtvattsla-
gen avsedd "tillforlitlig kalla” for ytterligare dokument och uppgifter for att kontrollera kundens
identitet.

(49) Finansinspektionen rekommenderar att tillsynsobjektet anvander metoder med vilka det kan kon-
trollera uppgifter som kunden lamnat vid identifiering pa distans.

(50) Finansinspektionen rekommenderar att om den som tillhandahaller en tjanst i anslutning till virtu-
ella valutor tillater sina kunder att 6verfora virtuella valutor till eller frn tjansten genom att utnyttja
funktionaliteter vilkas uppenbara syfte &r att utplana de virtuella valutornas ursprung, bor detta
beaktas vid riskbedomningen av penningtvétt och finansiering av terrorism. Ett exempel pa en
sadan funktionalitet ar en sa kallad mixer. Enligt 3 kap. 4 § 3 mom. i penningtvattslagen ska vid
behov ursprunget till medlen i en transaktion utredas.

(51) Finansinspektionen rekommenderar att ifall den som tillhandahaller en tjanst i anslutning till virtu-
ella valutor sjalv som en del av tjansten tillhandahaller ovannamnda funktionaliteter, vilkas uppen-
bara syfte ar att utplana de virtuella valutornas ursprung, bor detta beaktas i riskbedémningen av
penningtvétt och finansiering av terrorism.
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6 Foreskrifter for overgang och ikrafttradande
(52) Den som vid ikrafttradandet av lagen om tillhandahallare av virtuella valutor har bedrivit verksam-

het som enligt den lagen kraver registrering far fortsatta med sin verksamhet i Finland utan regi-
strering till den 1 november 2019. P& en sadan aktor tillampas foreskriften fran och med den 1
november 2019.

(53) Penningtvattslagen ska tillampas pa rapporteringskyldiga frdn och med den 1 december 2019.




