Foreskrifter och anvisningar
8/2014/

Hanteringen av operativ risk i foretag under
tillsyn inom finanssektorn

i

42 FIN-FSA

?" FINANSINSPEKTIONEN

Diarienr
FIVA/2024/1666

Utfardade
4.11.2014

Galler fran
1.2.2015

Upplysningar:
Digitalisering och analys/Betaltjanster
och it-tillsyn

FINANSINSPEKTIONEN

tfn 09 183 51
fornamn.efternamn@fiva.fi.
finansinspektionen.fi



Foreskrifter och anvisningar |

Utfardade: 4.11.2014
Galler fran: 1.2.2015 tills vidare

2(37)

Den juridiska karaktaren av foreskrifter och anvisningar

Foreskrifter

| Finansinspektionens foreskrifter och anvisningar presenteras foreskrifterna under

rubriken "Foreskrift". Foreskrifterna ar bindande rattsregler, som maste f6ljas. Finansinspektionen
meddelar foreskrifter endast med stod av och inom ramen for rattsliga bestimmelser som ger Finansin-
spektionen behorighet att ge ut foreskrifter.

Anvisningar

| Finansinspektionens foreskrifter och anvisningar presenteras under rubriken "Anvisning" Finansin-
spektionens tolkningar avinnehallet i lagar eller andra bindande bestdmmelser. Under denna rubrik
presenteras ocksa rekommendationer och andra verksamhetsanvisningar som inte ar bindande. Vidare
upptas har Finansinspektionens rekommendationer om hur internationella riktlinjer och rekommen-
dationer ska foljas.

Av formuleringen av anvisningen framgar nar det ar fraga om en tolkning och nar det ar fraga om en
rekommendation eller annan verksamhetsanvisning. Formuleringen av anvisningarna och den juridiska
karaktaren av foreskrifterna och anvisningarna férklaras ndrmare pa Finansinspektionens webbplats.

Finansinspektionen.fi > Regelverk > Den juridiska karaktaren av foreskrifter och anvisningar
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Tillampningsomrade och definitioner

Tillimpningsomrade

Dessa foreskrifter och anvisningar tillampas pa foljande tillsynsobjekt enligt 4 § i lagen om Finansin-
spektionen pa det satt som det sarskilt konstateras i varje kapitel:

e kreditinstitut

e kreditinstituts och vardepappersforetags holdingforetag samt finans- och forsakringskonglomerats
holdingsammanslutningar enligt lagen om tillsyn over finans- och forsakringskonglomerat

e betalningsinstitut
e borsen
e fondbolag

e vardepappersforetag (med undantag fér sma och icke-sammanlénkade vardepappersforetag som
uppfyller forutsattningarna i artikel 12.1 i EU:s férordning om tillsynskrav for vardepappersforetag)

e centralinstitut for sa mmanslutningar av inldningsbanker

e Forforvaltare av alternativa investeringsfonder meddelas foreskrifterna i kapitlet sasom rekom-
mendationer.

e Dessa foreskrifter och anvisningar tillampas pa andra finansmarknadsaktorer enligt 5 § i lagen om
Finansinspektionen pa det satt som det sarskilt konstateras i varje kapitel:

e Personersom enligt 7,7 aoch 7 b § i lagen om betalningsinstitut tillhandahaller betaltjanster utan
auktorisation

Dessa foreskrifter och anvisningar tilldmpas pa foljande filialer till utlandska EES-tillsynsobjekt som &r
etablerade i Finland enligt 6 § i lagen om Finansinspektionen pa det satt som det sarskilt konstateras i
varje kapitel:

e utlandska kreditinstitut

e utlandska betalningsinstitut

e utlandska fondbolag

e utlandska vardepappersforetag

e utlandska forvaltare av alternativa investeringsfonder

Proportionalitetsprincipen

Dessa foreskrifter och anvisningar tillampas pa olika foretag under tillsyn, andra finansmarknadsakto-
rer och olika styrningsmodeller. Vid tillampningen av foreskrifterna och anvisningarna tar foretaget un-
der tillsyn och annan finansmarknadsaktor hansyn till verksamhetens art, omfattning och mangfald,
riskerna i verksamheten och eventuella andra motsvarande omsténdigheter som paverkar dess bedém-
ning, nar det avgor hur det foljer foreskrifterna och anvisningarna &ndamalsenligt och effektivt.

S5 FIN-FSA
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1.3 Definitioner

Med foretag under tillsyn avses alla de tillsynsobjekt enligt lagen om Finansinspektionen som omfattas
av tillampningsomradet for dessa foreskrifter och anvisningar enligt avsnitt 1.1 ovan.

Med EES-filial avses alla filialer i Finland till utlandska EES-tillsynsobjekt som omfattas av tillampnings-
omradet for dessa foreskrifter och anvisningar enligt avsnitt 1.1 ovan.) (Utfdrdats 1.2.2026, gdller fran
1.6.2026)

Med operativ risk avses risk for forluster pa grund av

o otillrackliga eller misslyckade interna processer

e personalen

e systemen

e externa faktorer.

| de operativa riskerna ingar legala risker. Strategiska risker har har begransats sta utanfér de operativa
riskerna. Informations- och kommunikationstekniska risker (IKT) ingdr i de operativa riskerna: | férord-
ningen om digital operativ motstandskraft for finanssektorn (DORA-férordningen) (2022/2554/EU) re-

gleras om IKT-riskhantering och dessa drenden tas inte med i dessa foreskrifter och anvisningar. ) (Ut-
fdrdats 1.2.2026, gdller frdn 1.6.2026)

Med kontroller avses rutiner for att sakerstélla att en verksamhet nar sitt mal. Kontroller &r alla dtgarder
i syfte att forebygga, upptacka och reducera storningar, brister, fel och missbruk.

Exempel pa kontroller ar avstamningar, principen att "fyra 6gon ser mer &n tva”, jamforelser av motpar-
ternas bekréaftelser med den egna avtalsdokumentationen samt olika testningar och 6vningar.

Med verkstdllande ledning avses verkstéllande direktéren och alla de personer som rapporterar direkt
till verkstallande direktéren och som arbetar i hgsta ledningen hos foretaget under tillsyn eller de
facto leder foretagets verksamhet.

2 FIN-FSA
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2 Regelverk och internationella rekommendationer

2.1 Lagstiftning

Dessa foreskrifter och anvisningar har samband med f6ljande lagar och férordningar:

lag om vardeandelssystemet och om clearingverksamhet (348/2017)
lagen om handel med finansiella instrument (1070/2017)

lagen om tillsyn 6ver finans- och forsakringskonglomerat (699/2004)
lagen om en sammanslutning av inlaningsbanker (599/2010)

lagen om forvaltare av alternativa investeringsfonder (162/2014, nedan aven AIFML)
kreditinstitutslagen (610/2014, nedan dven KIL)

lagen om betalningsinstitut (297/2010)

betaltjanstlagen (290/2010)

lagen om investeringstjanster (747/2012)

lagen om placeringsfonder (213/2019)

beredskapslagen (1552/2011)

Finansministeriets forordning om grunderna for kreditinstituts beredskapsplanering 6.3.2025/71
(nedan FMf2025/71)) (Utfdrdats 1.2.2026, gdller frén 1.6.2026)

Statsradets beslut om malen for férsorjningsberedskapen (568/2024).

2.2 Europeiska unionens forordningar

Dessa foreskrifter och anvisningar har samband med foljande Europeiska unionens férordningar:

Europeiska centralbankens férordning (EU) 795/2014 om krav pa dvervakning av systemviktiga be-
talningssystem (ECB/2014/28)

Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avse-
ende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om uppha-
vande av direktiv 95/46/EG (allmanna dataskyddsférordningen) (Utfdrdats 23.9.2019, gdller frén
1.1.2020)

Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstandskraft for
finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr909/2014 och (EU) 2016/1011 (nedan DORA-férordningen) (Utfdrdats 1.2.2026, gdil-
ler fran 1.6.2026)

Europaparlamentets och radets forordning (EU) 2019/2033 av den 27 november 2019 om tillsyns-
krav for vardepappersforetag och om andring av férordningarna (EU) nr 1093/2010, (EU) nr
575/2013, (EU) nr 600/2014 och (EU) nr 806/2014 ) (Utfdrdats 1.2.2026, gdller frén 1.6.2026)

Kommissionens delegerade férordning nr 2013/231 om komplettering av Europaparlamentets och
radets direktiv2011/61/EU vad géller undantag, allmanna verksamhetsvillkor, forvaringsinstitut,
finansiell havstang, 6ppenhet och tillsyn
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e Kommissionens delegerade férordning (EU) 2017/584 om komplettering av Europaparlamentets
och radets direktiv 2014/65/EU avseende tekniska tillsynsstandarder som specificerar organisato-
riska krav for handelsplatser ) (Utférdats 1.2.2026, gdiller fran 1.6.2026)

e Kommissionens delegerade férordning (EU) 2018/389, om komplettering av Europaparlamentets
och radets direktiv (EU) 2015/2366 vad galler tekniska tillsynsstandarder for strang kundautentise-
ring och gemensamma och sakra 6ppna kommunikationsstandarder (Utfédrdats 23.9.2019, gdller
frén 1.1.2020)

2.3 Europeiska unionens direktiv

Dessa foreskrifter och anvisningar har samband med féljande Europeiska unionens direktiv: (Utfardats
23.9.2019, géller fran 1.1.2020)

e Europaparlamentets och radets direktiv 2002/87/EG om extra tillsyn 6ver kreditinstitut, forsakrings-
foretag och vardepappersforetag i ett finansiellt konglomerat och om andring av radets direktiv
73/239/EEG, 79/267/EEG, 92/49/EEG, 92/96/EEG, 93/6/EEG och 93/22/EEG samt Europaparlamen-
tets och radets direktiv 98/78/EG och 2000/12/EG

e Europaparlamentets och radets direktiv 2009/65/EEG om samordning av lagar och andra forfatt-
ningar som avser foretag for kollektiva investeringar i dverlatbara vardepapper (fondféretag)

e Europaparlamentets och radets direktiv 2011/61/EU om forvaltare av alternativa investeringsfon-
der samt om andring av direktiv 2003/41/EG och 2009/65/EG och férordningarna (EG) nr 1060/2009
och (EU) nr 1095/2010

e Europaparlamentets och radets direktiv 2013/36/EU om behdrighet att utéva verksamhet i kreditin-
stitut och om tillsyn av kreditinstitut och vardepappersforetag, om andring av direktiv 2002/87/EG
och om upphavande av direktiv 2006/48/EG och 2006/49/EG

e Europaparlamentets och radets direktiv 2014/65/EU om marknader for finansiella instrument och
om andring av direktiv 2002/92/EG och av direktiv 2011/61/EU

e Europaparlamentets och radets direktiv (EU) 2015/2366 om betaltjanster pa den inre marknaden,
om andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr
1093/2010 och om upphavande av direktiv 2007/64/EG

e Europaparlamentets och radets direktiv (EU) 2022/2555 om atgéarder for en hog gemensam cyber-
sakerhetsniva i hela unionen.

2.4 Finansinspektionens ratt att meddela foreskrifter

Finansinspektionens rétt att utfarda foreskrifter grundar sig pa foljande bestdmmelser:) (Utfdrdats
1.2.2026, gdller frén 1.6.2026)

e 18§2mom.ilagen om Finansinspektionen (878/2008), som foreskriver att Finansinspektionen far
meddela foreskrifter om vilken information om tillsynsobjekts internkontroll och riskhantering
som regelbundet ska lamnas till Finansinspektionen och om hur informationen ska lamnas.

e Enligt9 kap. 24 §i KIL far Finansinspektionen meddela narmare féreskrifter om operativa risker
som avsesi9kap. 16 §i lagen.

e Enligt 18 §ilagen om en sammanslutning av inldningsbanker ska centralinstitutet uppfylla de krav
som i 7-9 kap. i kreditinstitutslagen stélls pa en finansiell féretagsgrupps moderféretag. Enligt 9

sl
s
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kap. 1§ 3 mom. i KIL ska vad som foreskrivs om kreditinstitut och dess riskhantering pa motsva-
rande satt tillampas pa moderforetaget for en finansiell foretagsgrupp och de 6vriga foretag med
konsoliderad riskhantering som hor till samma foretagsgrupp.

Enligt 5 kap. 1 § 3 mom. i lagen om placeringsfonder meddelar Finansinspektionen narmare fore-
skrifter om de krav som ska stéllas pa de riskhanteringssystem och den 6vriga interna kontroll som
avsesi 1 mom. samt pa en tillforlitlig forvaltning. Enlig paragrafens 1 mom. ska fondbolaget ha med
hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.

Enligt 6 b kap. 2 b § 8 mom. i investeringstjanster far Finansinspektionen meddela ndrmare fore-
skrifter om hanteringen av de risker som avses i 1 mom. Finansinspektionen kan saledes ge fore-
skrifter om riktlinjer, processer och system for att identifiera, mata, hantera och dvervaka riskfak-
torer som hanfor sig till bl.a. kunder och vardepappersforetaget. Enligt 19 & 1 mom. i lagen om
betalningsinstitut ska betalningsinstitutet ha en forvaltning som mojliggor effektiv riskhantering
samt med hansyn till verksamheten tillracklig intern kontroll och tillrdckliga riskhanteringssystem.
Enligt paragrafens 3 mom. kan Finansinspektionen utfarda de narmare foreskrifter om organisering
av verksamheten som behdvs for genomforande av betaltjanstdirektivet.

Enligt 19 a § 1 mom. i lagen om betalningsinstitut ska betalningsinstitutet inratta ett tillrackligt risk-
hanteringssystem for att hantera operativa risker och sakerhetsrisker. Enligt paragrafens 3 mom.
far Forsakringsinspektionen meddela narmare foreskrifter om innehallet i det ovan namnda risk-
hanteringssystemet.

Enligt 19 a § 2 mom. i lagen om betalningsinstitut ska betalningsinstitutet minst arligen till Finans-
inspektionen ldmna en bedémning av operativa risker och sakerhetsrisker i anslutning till betal-
tjidnsterna och av tillrackligheten nar det galler deras riskhanteringsatgarder och kontrollmekan-
ismer. Enligt 3 paragrafen far Férsakringsinspektionen meddela foreskrifter om innehallet i bedom-
ningen.

Finansinspektionen kan med stod av 16 § 3 mom. i lagen om tillsyn 6ver finans- och forsakrings-
konglomerat meddela narmare foreskrifter till ett konglomerats holdingsammanslutning om hur
den interna kontrollen och riskhanteringen ska ordnas.

Finansinspektionen kan med stod av 3 kap. 36 § 1 mom. 1 punkten i lagen om handel med finansi-
ella instrument (1070/2017) meddela narmare foreskrifter om riskhanteringen enligt 3kap. 1§ la-
gen i frdga om operativa risker i en bors.

Internationella rekommendationer

Dessa foreskrifter och anvisningar har samband med foljande Europeiska bankmyndighetens (EBA)
riktlinjer:

Europeiska bankmyndighetens riktlinjer for intern styrning Guidelines on Internal Governance
(EBA/GL/2021/05) (Utfdrdats 16.2.2022, gdller frdn 1.3.2022)

Europeiska bankmyndighetens riktlinjer om IKT-riskbeddmning inom ramen for dversyns- och ut-
varderingsprocessen (OUP) Guidelines on ICT Risk Assessment under the Supervisory Review and
Evaluation process (SREP) (EBA/GL/2017/05) (Utfédrdats 6.11.2017, géller frdn 1.3.2018)

Europeiska bankmyndighetens riktlinjer for hantering av IKT-risker och

sakerhetsrisker Guidelines on ICT and security risk management (EBA/GL/2025/02) (Utfédrdats
1.2.2026, gdller frén 1.6.2026)

S5 FIN-FSA
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e Europeiska bankmyndighetens riktlinjer for rapportering av statistiska uppgifter om svikliga forfa-
randen enligt andra betaltjanstdirektivet Guidelines on fraud reporting under the Payment Services
Directive 2 (PSD2) (EBA/GL/2018/05) (Utfdrdats 23.9.2019, gdller frdn 1.1.2020)

e Europeiska bankmyndighetens riktlinjer om villkoren for att utnyttja undantaget fran beredskaps-
mekanismen enligt artikel 33.6 i forordning EU) 2018/389 (tekniska tillsynsstandarder for strang
kundautentisering och gemensamma och sakra 6ppna kommunikationsstandarder)
(EBA/GL/2018/07) (Utfdrdats 23.9.2019, gdiller frén 1.1.2020)

Esmas riktlinjer finns tillgdngliga pa finanssivalvonta.fi och pd EBAs webbplats pd www.eba.europa.e.)
(Utférdats 1.2.2026, gdller frén 1.6.2026)

Pa www.eba.europa.eu finns dven EBAs tolkningar av regelverken (Q&A)
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Syften

Dessa foreskrifter och anvisningar redogor for principerna for hantering av operativa risker och for upp-
laggningen av riskhanteringen. Sarskild uppmarksamhet dgnas omraden som har samband med pro-
cesshantering, personal, IT- och betalningssystem, informationssakerhet, kontinuitetsplanering och
legala risker.

Teknisk utveckling, utveckling av produkter och tjanster, nya riskhanteringsmetoder, utlaggning av
funktioner pa entreprenad, foretagsomstruktureringar och globalisering medfér att omvéarlden ar kom-
plex och att det uppstar operativa risker.

Det ar viktigt att betalnings- och clearingsystemen ar valfungerande, eftersom storsta delen av betal-
ningarna i ekonomin férmedlas och clearas i systemen. Avbrott och stdrningar férsvarar kundernas be-
talningsrorelse och kan darigenom medféra langtgadende ekonomiska problem.

Syftet med dessa foreskrifter och anvisningar ar att se till att foljande faktorer uppfylls:
e Foretagunder tillsyn lagger upp hanteringen av operativa risker sa att de uppfyller kraven i forhal-
lande till verksamhetens art och omfattning.

¢ Vid behov kan riskhanteringsuppgifter ldggas ut pa entreprenad enligt Finansinspektionens fore-
skrifter och anvisningar 1/2012 om utlaggning i féretag under tillsyn inom finanssektorn. (Utfardats
23.2.2012, géller fran 1.4.2012)

e Foretag under tillsyn tillampar adekvata rutiner for informationsforvaltning, informationssaker-
het och verksamhetens kontinuitet.

e Foretag under tillsyn informerar Finansinspektionen om betydande storningar och fel i sin verk-
samhet och andra skador och forlusthandelser pa grund av operativa risker.

S5 FIN-FSA

?'\{ FINANSINSPEKTIONEN



Foreskrifter och anvisningar |

Utfardade: 4.11.2014
Galler fran: 1.2.2015 tills vidare
12 (37)
4 Allmanna principer for hantering av operativa risker
4.1 Tillimpningsomrade och ritt att meddela foreskrifter ) (Utfdrdats 1.2.2026, gdller
fran 1.6.2026)
(1) Detta kapitel 4 tillampas pa foretag under tillsyn.
(2) Finansinspektionens ratt att meddela foreskrifter grundar sig pa féljande bestammelser:

18 § 2 mom. i lagen om Finansinspektionen (878/2008), som féreskriver att Finansinspektionen far
meddela foreskrifter om vilken information om tillsynsobjekts internkontroll och riskhantering som
regelbundet ska lamnas till Finansinspektionen och om hur informationen ska ldmnas.

Enligt 9 kap. 24 § i KIL far Finansinspektionen meddela narmare foreskrifter om operativa risker
som avsesi9kap. 16 §i lagen.

Enligt 18 § i lagen om en sammanslutning av inldningsbanker ska centralinstitutet uppfylla de krav
som i 7-9 kap. i kreditinstitutslagen stélls pa en finansiell féretagsgrupps moderféretag. Enligt 9
kap. 1§ 3 mom. i KIL ska vad som foreskrivs om kreditinstitut och dess riskhantering pa motsva-
rande satt tillampas pa moderforetaget for en finansiell foretagsgrupp och de 6vriga foretag med
konsoliderad riskhantering som hor till samma foretagsgrupp.

Enligt 5 kap. 1 § 3 mom. i lagen om placeringsfonder meddelar Finansinspektionen narmare fore-
skrifter om de krav som ska stallas pa de riskhanteringssystem och den 6vriga interna kontroll som
avses i 1 mom. samt pa en tillforlitlig forvaltning. Enlig paragrafens 1 mom. ska fondbolaget ha med
hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.

Enligt 6 b kap. 2 b § 8 mom. i lagen om investeringstjanster far Finansinspektionen meddela nar-
mare foreskrifter om den riskhantering som avses i 1 mom. Finansinspektionen kan saledes ge fore-
skrifter om riktlinjer, processer och system for att identifiera, mata, hantera och dvervaka riskfak-
torer som hanfor sig till bl.a. kunder och vardepappersforetaget. Enligt 19§ 1 mom. i lagen om
betalningsinstitut ska betalningsinstitutet ha en forvaltning som mojliggor effektiv riskhantering
samt med hansyn till verksamheten tillracklig intern kontroll och tillrdckliga riskhanteringssystem.
Enligt paragrafens 3 mom. kan Finansinspektionen utfarda de narmare foreskrifter om organisering
av verksamheten som behdvs for genomforande av betaltjanstdirektivet.

Enligt 19 a § 1 mom. i lagen om betalningsinstitut ska betalningsinstitutet inratta ett tillrackligt risk-
hanteringssystem for att hantera operativa risker och sakerhetsrisker. Enligt paragrafens 3 mom.
far Finansinspektionen meddela narmare foreskrifter om innehallet i det ovan namnda riskhante-
ringssystemet.

Enligt 19 a § 2 mom. i lagen om betalningsinstitut ska betalningsinstitutet minst arligen till Finans-
inspektionen ldmna en bedémning av operativa risker och sakerhetsrisker i anslutning till betal-
tjdnsterna och av tillrackligheten nar det galler deras riskhanteringsatgarder och kontrollmekan-
ismer. Enligt 3 paragrafen far Forsakringsinspektionen meddela foreskrifter om innehallet i bedom-
ningen.

Finansinspektionen kan med stod av 16 § 3 mom. i lagen om tillsyn over finans- och forsakrings-
konglomerat meddela ndarmare foreskrifter till ett konglomerats holdingsammanslutning om hur
den interna kontrollen och riskhanteringen ska ordnas.
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e Finansinspektionen kan med stéd av 3 kap. 36 § 1 mom. 1 punkten i lagen om handel med finansi-
ella instrument (1070/2017) meddela narmare foreskrifter om riskhanteringen enligt 3kap. 1§ la-
gen i frdga om operativa risker i en bors.

4.2 Hantering av operativ risk

(3) En operativ risk resulterar inte alltid i en méatbar forlust. Risken kan ocksa realiseras med fordrojning
och ge utslag indirekt t.ex. genom forsamrat rykte eller minskad respekt.

(4) Det vasentliga i hanteringen av operativa risker ar atgarder for att avhjélpa observerade brister och fel i
processer och i riskhanteringen samt andra riskreducerande atgérder, t.ex. reservsystem i anslutning
till personal och datateknik och tecknande av férsakringsskydd.

4.3 Upplaggning av hanteringen av operativa risker

(5) Finansinspektionen meddelar med stod av ratten att meddela féreskrifter enligt avsnitt 4.1 stycke 2
foljande foreskrifter om upplaggningen av riskhanteringen.

FORESKRIFT (styckena 6-7)

(6) Styrelsen hos foretaget under tillsyn ska godkanna principerna och férfarandena for hantering av ope-
rativa risker, vilka omfattar de metoder och processer som anvands for identifiering, bedémning, upp-
foljning och begransning av risker. Principerna och férfarandena ska ses 6ver med jamna mellanrum sa
att de speglar forandringarna i omvarlden och i affarsverksamheten hos féretaget under tillsyn.

(1) Foretag under tillsyn ska i sin definition av operativ risk utga fran den egna affarsverksamheten och be-
akta verksamhetens sardrag. Foretag under tillsyn ska forbereda sig for allvarliga, sallan forekom-
mande riskhdndelser och de ska tydligt beskriva vad de betraktar som operativa risker. ) (Utfdrdats
1.2.2026, gdller frén 1.6.2026)

ANVISNING (styckena 8-9)

(8) Finansinspektionen rekommenderar att den verkstéllande ledningen hos foretaget under tillsyn sorjer
for att principerna for hantering av operativa risker omsatts i praktiken i foretagets samtliga verksam-
heter och i alla koncernforetag. Dessutom ska det sakerstéllas att de anstéllda identifierar de operativa
riskerna i den egna verksamheten och kanner till forfarandena for att hantera dessa risker.

(9) Finansinspektionen rekommenderar att styrelsen hos foretaget under tillsyn sdkerstaller att hante-
ringen av operativa risker regelbundet &r foremal for en effektiv och téckande internrevision.

4.4 Identifiering och bedomning av operativa risker
(10) Finansinspektionen meddelar med stdd av ratten att meddela foreskrifter enligt avsnitt 4.1 stycke 2

foljande foreskrifter om upplaggningen av riskhanteringen.
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FORESKRIFT (styckena 11-15)

(11) Foretag under tillsyn ska identifiera de operativa riskerna relaterade till alla sina viktigaste produkter,
tjanster, funktioner, processer och system, vilka kan ha en vasentlig inverkan pa maluppfyllelsen for
verksamheten.

(12) Foretag under tillsyn ska bedoma riskerna i nya produkter och tjanster innan de tas i bruk. Motsvarande

bedomning ska ocksa géras nar en ny tjanstemodell introduceras, savida produkter och tjanster har
kombinerats pa nytt satt, om inte foretaget under tillsyn bedomer att de tidigare bedémningarna
fangar upp riskerna i den nya tjanstemodellen.

(13) | den fortlopande riskbeddmningen ska sannolikheten for att riskerna forverkligas och effekterna av en
skada bedomas. | planeringen av riskhanteringen ska foretaget under tillsyn faststalla nodvandiga risk-
reduceringsmetoder och 6vriga korrigerande atgarder som verksamheten kraver.

(14) Foretag under tillsyn ska fatta beslut om den godtagbara nivan pa risktagandet for de viktigaste funkt-
ionerna och satta upp limiter eller andra granser for de viktigaste riskerna.

(15) Foretag under tillsyn ska ta fram alternativa scenarier som ska beakta effekterna av en lamslagning av
atminstone de viktigaste processerna, systemen och personerna, samt av externa faktorer.

ANVISNING (styckena 16-22)

(16) Finansinspektionen rekommenderar att féretag under tillsyn i fraga om de viktigaste identifierade ope-
rativa riskerna bedomer hur riskerna ska 6vervakas, om riskerna kan baras som sadana eller om ris-
kerna behover reduceras eller om den verksamheten som orsakar operativa risker helt bér avvecklas.

(17) Finansinspektionen rekommenderar att skadliga interna och externa faktorer analyseras i riskbedom-
ningen. Exempel pa interna faktorer ar foretagets juridiska struktur, organisationsférandringar, kom-
plexiteten av produkter och tjanster, de anstalldas kompetens, personalomsattningen och laget vad
galler IT-systemen. Externa faktorer ar exempelvis tekniska framsteg och internationalisering.

(18) Finansinspektionen rekommenderar att foretag under tillsyn stravar efter att infora proaktiva rutiner
och matt for identifiering av operativa risker. For detta andamal kan exempelvis anvdandas formbundna
sjalvutvarderingar som utfors av organisationen i foretaget under tillsyn, statistik om skador relaterade
till riskerna, anvandning av kritiska variabler (KRI) som beskriver verksamheten och genomgang av ska-
dor som drabbat foretaget sjalvt eller nagon kollegial grupp.

(19) Finansinspektionen rekommenderar att foretag under tillsyn tecknar en forsakring i hdndelse av ekono-
miska effekter av operativa risker. Den verkstallande ledningen bor sorja for att forsakringsskyddet och
kostnaderna for forsakringen ses 6ver regelbundet med beaktande av forandringar i foretagets verk-
samhet. Dessutom bor motpartsriskerna pa grund av forsakringsavtal och avtalsbolagets solvens bedo-
mas.

(20) Finansinspektionen rekommenderar att foretag under tillsyn infor rutiner for godk@annande av nya pro-
dukter och tjanster.

(21) Finansinspektionen rekommenderar att godkannandeprocessen for en ny produkt eller tjénst innehal-
ler &tminstone féljande uppgifter:

e beskrivning av produkten eller tjansten
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e beddmning av produktens eller tjanstens overensstammelse med verksamhetsstrategin

e geografiskt marknadsomrade eller malgrupp

o riskkartlaggningar (bedomning av vilka risker som ar forknippade med produkten eller tjansten)

e beskrivning av hur internkontrollen och riskhanteringen av en ny produkt eller tjanst ar organiserad

e genomgang av de processer som hanfor sig till produkten eller tjansten (exempelvis offertskedet,
kundkontroll, forsaljning, produktion, clearing och betalningar)

e juridiska fragor och avtalshefogenheter

e beskrivning av IT-systemen, informationssakerheten och tjansternas kontinuitet

e kraven fran den externa och interna redovisningen

e beskrivning av prissattning, eventuella varderingar och anvandning av prissattningsmodeller
e bedomning av effekterna pa [6nsamhet och kapitaltackning

e berdknade skatteeffekter

e beskrivning av den utbildning och vagledning som behovs.

Finansinspektionen rekommenderar att foretag under tillsyn presenterar en viktig ny produkt eller
tjanst for Finansinspektionen i god tid innan den introduceras.

Overvakning av operativa risker och rapportering av skador

Kapitel 8 innehaller anvisningar om den anmaélan som ska ldamnas till Finansinspektionen om stérningar
och fel i verksamheten samt om den drsanmalan som ska lamnas om viktiga forlusthandelser pa grund
av operativa risker.

Med stod av ratten att meddela foreskrifter enligt avsnitt 4.1 stycke 2 meddelar Finansinspekt-
ionen foljande foreskrifter om upplaggningen av riskhanteringen.

FORESKRIFT (styckena 25-26)

Foretag under tillsyn ska regelbundet bedéma de operativa riskernas art och sannolikheten for att de
realiseras samt Overvaka realiserade forluster och deras storlek. Foretag under tillsyn ska reda ut de
bidragande faktorerna och konsekvenserna av en skadehandelse.

Styrelsen och den verkstéllande ledningen i foretaget under tillsyn ska informeras om de viktigaste
operativa riskerna inom foretagets olika affarsomraden. Som en del av upplaggningen av internkontrol-
len ska styrelsen regelbundet fa rapporter om de viktigaste operativa riskerna och skadehandelserna.

ANVISNING (styckena 27-30)

Finansinspektionen rekommenderar att rapporterna innehaller till exempel en beskrivning av handel-
sen, orsakerna till hdndelsen, uppskattning av direkta och indirekta kostnader och atgarder for att fore-
bygga liknande skador. Dessutom rekommenderas att uppgifter lamnas om vilka atgarder som har vid-
tagits med anledning av skadan, vem som ansvarar for dem och tidtabellen for korrigerande atgarder.
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Finansinspektionen rekommenderar att den verkstallande ledningen regelbundet bedomer rutinernas
och rapporteringssystemens tidsenlighet, riktighet och relevans. Rapporternas innehall och utférlighet,
rapporternas sandlista och rapporteringsfrekvens ska regelbundet ses Gver.

For att sakerstalla en tillfredsstallande overvakning och rapportering rekommenderar Finansinspekt-
ionen att det faststalls en dvre grans i euro for rapportering av transaktioner. Aven sma skador och s.k.
nara 0gat-situationer ska rapporteras, om de ar av principiell betydelse for riskhanteringens funktion.

Finansinspektionen rekommenderar att 6vervakningen av forluster pa grund av operativa risker laggs
upp enligt féljande tabell, savida inte annat foljer av de europeiska tillsynsmyndigheternas foreskrifter.

Forlusttyp

Exempel

Interna oegentlig-
heter

forskingring, bedrageri, tagande av muta, vardepappersmarknadsbrott
eller -forseelse, skadegorelse, avsaknad av befogenheter (eller dver-
skridande av dem), missbruk av kunduppgifter, avsiktlig felrapportering
av positioner, yppande av affarshemlighet, utpressning

Extern brottslighet

stold, ran, bedrageri (t.ex. med betalningsmedel), férfalskning, penning-
tvatt, intrdng i datasystem, spridning av skadliga program, dverbelast-
ningsattack mot datasystem, bombhot, hot mot personalen, utpressning

Arbetsmiljé och
arbetarskydd

brott mot arbetsavtalslagen (bl.a. arbetstid, arbetarskydd), ersattnings-
ansprak med anledning av diskriminering, 16ne-, ersattnings- eller upp-
sagningstvister, arbetsmarknadskonflikter

Forluster pa grund
av affarspraxis

marknadsféring och tillhandahallande av tjanster som strider mot lag
och god sed eller annars ar vilseledande, missbruk av konfidentiella
kunduppgifter (t.ex. fér marknadsforing), féorsummelse av informations-
skyldigheten gentemot en kund, férsummelse av tystnadsplikten, for-
summelse av utredningsplikten, uppdragsutférande som strider mot be-
stdmmelserna, regelvidrig hantering av kundmedel, vardepappersmark-
nadsbrott eller -forseelse, penningtvatt

Egendomsskada

eldsvada, vattenskada, éversvamning

Storningar och av-
brott i IT-system

programfel, stérning i datakommunikationen, driftsavbrott, apparatha-
veri, elavbrott, stdrning hos en extern tjansteproducent

Processproblem

rapporteringsfel, fel i kunduppgifterna, inmatningsfel i IT-systemet, pris-
sattningsfel, ogiltigt avtal, bristfallig dokumentation, férsvunna doku-
ment, brister i sdkerhetshanteringen, misslyckat utférande av kundupp-
drag, storning i utlagd verksamhet, tvist med utomstaende leverantor,
redovisningsfel
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5 Delomraden i hanteringen av operativa risker
5.1 Tillimpningsomrade och ritt att meddela foreskrifter ) (Utfdrdats 1.2.2026, gdller
fran 1.6.2026)
(1) Detta kapitel 5 tillampas pa foretag under tillsyn. Finansinspektionens ratt att meddela foreskrifter

grundar sig pa féljande bestammelser:

e 18§2mom.ilagen om Finansinspektionen (878/2008), som féreskriver att Finansinspektionen far
meddela foreskrifter om vilken information om tillsynsobjekts internkontroll och riskhantering som
regelbundet ska [amnas till Finansinspektionen och om hur informationen ska lamnas.

e Enligt 9 kap. 24 §i KIL far Finansinspektionen meddela narmare foreskrifter om operativa risker
som avsesi9kap. 16 §i lagen.

e Enligt 18 §ilagen om en sammanslutning av inlaningsbanker ska centralinstitutet uppfylla de krav
som i 7-9 kap. i kreditinstitutslagen stélls pa en finansiell foretagsgrupps moderféretag. Enligt 9
kap. 1§ 3 mom. i KIL ska vad som foreskrivs om kreditinstitut och dess riskhantering pa motsva-
rande satt tillampas pa moderforetaget for en finansiell foretagsgrupp och de 6vriga féretag med
konsoliderad riskhantering som hor till samma foretagsgrupp.

e Enligt5kap. 1§33 mom.ilagen om placeringsfonder meddelar Finansinspektionen narmare fore-
skrifter om de krav som ska stallas pa de riskhanteringssystem och den 6vriga interna kontroll som
avses i 1 mom. samt pa en tillforlitlig forvaltning. Enlig paragrafens 1 mom. ska fondbolaget ha med
hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.

e Enligt6 bkap.2b§8mom.ilagen om investeringstjanster far Finansinspektionen meddela nar-
mare foreskrifter om den riskhantering som avses i 1 mom. Finansinspektionen kan sdledes ge fore-
skrifter om riktlinjer, processer och system for att identifiera, mata, hantera och 6vervaka riskfak-
torer som hanfor sig till bl.a. kunder och vardepappersforetaget. Enligt 19§ 1 mom. i lagen om
betalningsinstitut ska betalningsinstitutet ha en forvaltning som mojliggor effektiv riskhantering
samt med hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.
Enligt paragrafens 3 mom. kan Finansinspektionen utfarda de ndrmare foreskrifter om organisering
av verksamheten som behdvs for genomforande av betaltjanstdirektivet.

e Enligt 19 a§ 1 mom.ilagen om betalningsinstitut ska betalningsinstitutet inratta ett tillrackligt risk-
hanteringssystem for att hantera operativa risker och sakerhetsrisker. Enligt paragrafens 3 mom.
far Finansinspektionen meddela narmare féreskrifter om innehallet i det ovan ndmnda riskhante-
ringssystemet.

e Enligt 19 a §2 mom. i lagen om betalningsinstitut ska betalningsinstitutet minst arligen till Finans-
inspektionen lamna en bedomning av operativa risker och sékerhetsrisker i anslutning till betal-
tjidnsterna och av tillrackligheten nér det galler deras riskhanteringsatgarder och kontrollmekan-
ismer. Enligt 3 paragrafen far Forsakringsinspektionen meddela foreskrifter om innehallet i bedom-
ningen.

e Finansinspektionen kan med stod av 16 § 3 mom. i lagen om tillsyn 6ver finans- och forsakrings-
konglomerat meddela ndarmare foreskrifter till ett konglomerats holdingsammanslutning om hur
den interna kontrollen och riskhanteringen ska ordnas.

e Finansinspektionen kan med stdd av 3 kap. 36 § 1 mom. 1 punkten i lagen om handel med finansi-
ella instrument (1070/2017) meddela narmare foreskrifter om riskhanteringen enligt 3kap. 1§ i la-
gen i frdga om operativa risker i en bors.
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Processer

Med process avses i detta kapitel en helhet av verksamheter och resurser som skapats i syfte att fram-
stalla en viss tjanst eller produkt. I hanteringen av processerna ingar aspekter som galler kundtillfreds-
stallelse, effektivitet, lonsamhet och verksamhetens tillforlitlighet och kvalitet. Kartlaggning av de ope-
rativa risker som hanfor sig till olika processfaser hjalper foretaget under tillsyn att identifiera och redu-
cera de operativa riskerna.

Med stod av avsnitt 5.1 stycke 2 om ratten att meddela foreskrifter meddelar Finansinspektionen fol-
jande foreskrift om upplaggningen av riskhanteringen.

FORESKRIFT (stycke 4)

Foretag under tillsyn ska identifiera de processer som ar viktigast for verksamheten. Kontroller ska
byggas in i de olika faserna av processerna och kvaliteten pa dem ska utvérderas regelbundet, sarskilt
nar verksamhetens omfattning eller innehall férandras eller processerna dndras.

ANVISNING (styckena 5-7)

Finansinspektionen rekommenderar att foretag under tillsyn lagger sarskild vikt vid granssnitten mel-
lan olika organisatoriska enheter och foretag, eventuella avbrott i processerna, gransoverskridande
verksamhet och betalningsrorelse.

Finansinspektionen rekommenderar att de processer som ar viktigast for verksamheten skriftligen do-
kumenteras sa enhetligt som mojligt med beskrivningar av de uppgifter som hanfor sig till processen,
processens olika faser och deras 6msesidiga beroenden och riskstéllen. Vidare ska data- och material-
floden, rapportering och processens intressegrupper och informationssystem dokumenteras. Sarskild
vikt ska fastas vid dokumentationen av och rutinerna for hantering av stora transaktionsvolymer. Pro-
cessbeskrivningarna ska uppdateras regelbundet.

Finansinspektionen rekommenderar att sa samordnade principer som mojligt tillampas vid genomfo-
randet av olika projekt. For viktiga projekt ska riskbedomningar géras pa férhand.

Legal risk

Legal risk kan uppsta pa grund av externa faktorer sasom forandringar i omvarlden men ocksa pa grund
av foretagens egen verksamhet. Legala risker kan inga i all affarsverksamhet. I tolkningen, rackvidden
och giltigheten av de regelverk och foreskrifter som géller verksamheten i féretag under tillsyn ingar
osakerhetsfaktorer som kan leda till betydande forluster och som kan inverka pa foretagets juridiska
ansvar och eventuella ersattningsskyldighet.

Tvister om avtalens giltighet och innehall kan inverka negativt pa verksamheten i foretaget under till-
syn. Det kan innebaéra risk for forlust att [6sgora sig fran ogynnsamma avtal och att inga ersattande av-
tal. Detta galler sarskilt avtal med standardvillkor. Ocksa dokument som féretaget under tillsyn har of-
fentliggjort, exempelvis broschyrer och reklam, kan vara forknippade med risk for skadeersattning eller
forsamrat rykte och minskad respekt.

Med stod av avsnitt 5.1 stycke 2 om ratten att meddela féreskrifter meddelar Finansinspektionen fol-
jande foreskrift om upplaggningen av riskhanteringen.
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FORESKRIFT (stycke 11)
(11) Styrelsen i foretaget under tillsyn ska identifiera de viktigaste legala riskerna i verksamheten och saker-
stalla att hanteringen av legala risker dr upplagd pa ett tillfredsstallande satt.
ANVISNING (styckena 12-16)
(12) Finansinspektionen rekommenderar att den verkstéllande ledningen i foretaget under tillsyn lagger

upp rutiner for hantering av den legala risken och tilldelar tillrackligt med resurser for identifiering,
overvakning och reducering av riskerna inom olika affirsomraden.

(13) Finansinspektionen rekommenderar att foretag under tillsyn ser till att de har den sakkunskap som be-
hovs for hantering av legala risker vid ingaende av avtal och andra rattshandlingar. Féretag under till-
syn ska se till att den som foretrader avtalsparten har ratt att underteckna avtalet.

(14) Finansinspektionen rekommenderar att foretag under tillsyn arkiverar avtalsdokumentationen pa
[ampligt satt och foljer upp avtalens giltighet och eventuella meningsskiljaktigheter eller tvister om
tolkningen av dem.

(15) Finansinspektionen rekommenderar att foretag under tillsyn bevakar férandringar av saval lagstiftning
som internationella regelverk for att pa forhand kunna férbereda sig for de krav som nya lagar och fore-
skrifter staller. Foretag under tillsyn ska kadnna till rattspraxisen inom den egna branschen.

(16) Finansinspektionen rekommenderar att finans- och forsakringskonglomeratets moderbolag sorjer for
att samtliga foretag som hor till konglomeratet har tillracklig sakkunskap om de bestammelser och f6-
reskrifter som géller for bada sektorerna. Foretag under tillsyn med verksamhet i flera stater ska beakta
att viktiga rattsprinciper och rattspraxis kan variera betydligt mellan olika stater.

5.4 Personal

(17) Med stod av avsnitt 5.1 stycke 2 om ratten att meddela foreskrifter meddelar Finansinspektionen fol-
jande foreskrift om upplaggningen av riskhanteringen.

FORESKRIFT (styckena 18-21)

(18) Foretag under tillsyn ska se till att de anstallda och personer som rekryteras till foretaget har tillracklig
kompetens i forhallande till arbetsuppgifterna och foretagets storlek samt till verksamhetens art och
omfattning.

(19) Foretag under tillsyn ska lagga upp rutiner for att sakerstalla att de anstallda kontinuerligt uppfyller

kompetenskraven, dvs. har formell kompetens och tillracklig utbildning och erfarenhet. Sarskild vikt
ska fastas vid de nyanstalldas anseende och bakgrund.

(20) Den verkstallande ledningen i foretag under tillsyn ska se till att det finns tillrackligt med personal for
att klara av uppgifterna. For att sakerstalla affarsverksamhetens kontinuitet ska sarskilt personer i
nyckelstallning ha ersattare i handelse av att anstallningsforhallandet plotsligt upphor eller avbryts.

(21) Foretag under tillsyn ska genom att ldgga upp nddvandiga rutiner sakerstalla att foretagets anstallda
inte yppar detaljer om ekonomisk stallning, privata forhallanden eller afférs- eller yrkeshemligheter
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som galler en kund eller en annan person som ar forknippad med verksamheten i foretaget. Yppande av
dessa detaljer kan ske enbart da de i lag stadgade férutsattningarna uppfylls.
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6 Betalningssystem och betalningsformedling
6.1 Tillimpningsomrade och ritt att meddela foreskrifter ) (Utfdrdats 1.2.2026, gdller
fran 1.6.2026)
(1) Detta kapital 6 tillampas pa foljande samfund och personer:
e Kreditinstitut som tillhandahaller betaltjanster
e Betalningsinstitut
e Personer som tillhandahaller betaltjanster utan auktorisation
e Kreditinstitut
e Kreditinstituts och vardepappersforetags holdingforetag
e Centralinstitut for sammanslutningar av inlaningsbanker
(2) Finansinspektionens rétt att utfarda foreskrifter grundar sig pa foljande bestdmmelser:

18 § 2 mom. i lagen om Finansinspektionen (878/2008), som féreskriver att Finansinspektionen far
meddela foreskrifter om vilken information om tillsynsobjekts internkontroll och riskhantering som
regelbundet ska [amnas till Finansinspektionen och om hur informationen ska lamnas.

Enligt 9 kap. 24 § i KIL far Finansinspektionen meddela narmare foreskrifter om operativa risker
som avsesi9kap. 16 §i lagen.

Enligt 18 § i lagen om en sammanslutning av inldningsbanker ska centralinstitutet uppfylla de krav
som i 7-9 kap. i kreditinstitutslagen stélls pa en finansiell foretagsgrupps moderféretag. Enligt 9
kap. 1§ 3 mom. i KIL ska vad som foreskrivs om kreditinstitut och dess riskhantering pa motsva-
rande satt tillampas pa moderforetaget for en finansiell foretagsgrupp och de 6vriga foretag med
konsoliderad riskhantering som hor till samma foretagsgrupp.

Enligt 5 kap. 1 § 3 mom. i lagen om placeringsfonder meddelar Finansinspektionen narmare fore-
skrifter om de krav som ska stallas pa de riskhanteringssystem och den 6vriga interna kontroll som
avses i1 mom. samt pa en tillforlitlig forvaltning. Enlig paragrafens 1 mom. ska fondbolaget ha med
hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.

Enligt 6 b kap. 2 b § 8 mom. i lagen om investeringstjanster far Finansinspektionen meddela nar-
mare foreskrifter om den riskhantering som avses i 1 mom. Finansinspektionen kan sdledes ge fore-
skrifter om riktlinjer, processer och system for att identifiera, mata, hantera och 6vervaka riskfak-
torer som hanfor sig till bl.a. kunder och vardepappersforetaget. Enligt 19§ 1 mom. i lagen om
betalningsinstitut ska betalningsinstitutet ha en forvaltning som mojliggor effektiv riskhantering
samt med hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.
Enligt paragrafens 3 mom. kan Finansinspektionen utfarda de narmare foreskrifter om organisering
av verksamheten som behovs for genomférande av betaltjanstdirektivet.

Enligt 19 a § 1 mom. i lagen om betalningsinstitut ska betalningsinstitutet inratta ett tillrackligt risk-
hanteringssystem for att hantera operativa risker och sakerhetsrisker. Enligt paragrafens 3 mom.
far Finansinspektionen meddela narmare foreskrifter om innehallet i det ovan namnda riskhante-
ringssystemet.
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e Enligt 19 a § 2 mom.ilagen om betalningsinstitut ska betalningsinstitutet minst arligen till Finans-
inspektionen lamna en bedémning av operativa risker och sakerhetsrisker i anslutning till betal-
tjansterna och av tillrackligheten nar det galler deras riskhanteringsatgarder och kontrollmekan-
ismer. Enligt 3 paragrafen far Férsakringsinspektionen meddela foreskrifter om innehallet i bedom-
ningen.

e Finansinspektionen kan med stéd av 16 § 3 mom. i lagen om tillsyn dver finans- och forsakrings-
konglomerat meddela narmare foreskrifter till ett konglomerats holdingsammanslutning om hur
den interna kontrollen och riskhanteringen ska ordnas.

e Finansinspektionen kan med stéd av 3 kap. 36 § 1 mom. 1 punkten i lagen om handel med finansi-
ella instrument (1070/2017) meddela narmare foreskrifter om riskhanteringen enligt 3 kap. 1 §i la-
gen i fraga om operativa risker i en bors.

Betalningssystem och betalningsformedling

Enligt 9 kap. 16 § 2 mom. i KIL ska ett kreditinstitut ha adekvata, trygga och funktionssakra betalnings-
datasystem, vardepapperssystem och andra datasystem.

Enligt 19 a och 19 b § i lagen om betalningsinstitut ska tillsynsobjekt som tillhandahaller betaltjanster
och personer som tillhandahaller betaltjanster utan auktorisation ha tillrackliga riskhanteringssystem
for att hantera operativa risker och sékerhetsrisker i anslutning till de betaltjanster som de tillhandahal-
ler samt for uppfoljning och rapportering av incidenter och svikliga férfaranden. (Utférdats 29.1.2018,
gdller frdn 1.3.2018)

Med betalningssystem avses i regel ett system, dar

e Overenskomna betalningsmedel anvands
e deltagarna ar kreditinstitut, betalningsinstitut och clearingorganisationer
e deltagarna kommer 6verens om olika betalningsformedlings- och riskhanteringsrutiner

e detadrmojligt att formedla transaktioner fran betalaren till mottagaren.

Clearingsystemet fungerar som formedlare av betalningstransaktioner i 6verforingen av medel mellan
banker och kan ocksa tillhandahalla tjanster for clearing av betalningstransaktioner.

Med betalningsmedel avses betalkort, annat anvandarspecifikt instrument eller férfarande eller en
kombination avdem som enligt 6verenskommelse mellan anvéndaren och tjénsteleverantéren far an-
vandas for att utfora betalningsorder.

Med stod av avsnitt 6.1 stycke 2 om ratten att meddela foreskrifter meddelar Finansinspektionen fol-
jande foreskrifter.

FORESKRIFT (styckena 9-13)

Styrelsen i foretaget under tillsyn ska godkanna principerna for betalningsformedling for de betalnings-
och clearingsystem i vilka foretaget deltar och for de betaltjanster som institutet tillhandahaller for sina
kunder. Betalningsférmedlingsprinciperna ska omfatta den nuvarande verksamheten och de ska ta
hansyn till den férvantade utvecklingen under de ndrmaste dren. Styrelsen ska stélla upp mal for verk-
samheten i syfte att sdkerstalla en effektiv, hogklassig och saker betalningsformedling och for att dver-
vaka verksamheten. Clearingsystemen i féretag under tillsyn ska ocksa vara forenliga med dessa mal.
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Den verkstdllande ledningen svarar for att det finns tillfredsstallande kompetens, resurser och intern-
kontroll for en effektiv och saker betalningsformedling. Foretag under tillsyn ska kartlagga riskerna
med de betalningsformedlingssystem och betaltjanster som anvands och regelbundet uppdatera risk-
kartlaggningarna.

Betalningsformedlingssystemen i foretag under tillsyn ska vara valfungerande, funktionssakra och
trygga. Foretag under tillsyn ska sorja for att det forekommer sa fa storningar och dréjsmal som mojligt
i betalningsformedlingen. Det ska finnas tillrackliga reservsystem fér hantering av betalningsfor-
medlingen mellan bankerna.

Foretag under tillsyn som tillhandahaller betaltjanster och personer som tillhandahaller betaltjénster
utan auktorisation ska ha tillrackliga riskhanteringsmetoder i anslutning till de betaltjanster som de
tillhandahaller for att hantera operativa risker och sakerhetsrisker. (Utfardats 29.1.2018, galler fran
1.3.2018)

Foretag under tillsyn som tillhandahaller betaltjanster och personer som tillhandahaller betaltjanster
utan auktorisation ska uppratta en bedomning av operativa risker och sakerhetsrisker for betaltjanster,
vilken dven inkluderar en bedémning av om deras riskhanteringsatgarder och kontrollmekanismer &r
tillrackliga. Bedémningen ska inldmnas till Finansinspektionen varje ar enligt avsnitt 8.5. (Utfardats
29.1.2018, géller fran 1.3.2018)

ANVISNING (styckena 14-15)

Finansinspektionen rekommenderar att foretag under tillsyn lamnar riskanalyser om nya tjanster, sy-
stem och tekniker som hor till betalningsformedlingen till Finansinspektionen innan de nya tjansterna,
systemen och teknikerna introduceras. Riskanalyser ska likasa lamnas in till Finansinspektionen fére
introduktionen av betydande andringar i betalningsformedlingen eller clearingsystemen.

Finansinspektionen rekommenderar att foretag under tillsyn underréattar Finansinspektionen pa
forhand om nya betaltjanster och betydande dndringar i existerande tjansteri god tid innan de in-
troduceras.
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7 Kontinuitets- och beredskapsplanering
7.1 Tillimpningsomrade och ritt att meddela foreskrifter ) (Utfdrdats 1.2.2026, gdller
fran 1.6.2026)
(1) Avsnitt 7.2 tillampas pa foretag under tillsyn. Finansinspektionens ratt att utfarda foreskrifter grundar

sig pa foljande bestammelser:

e 18§2mom.ilagen om Finansinspektionen (878/2008), som féreskriver att Finansinspektionen far
meddela foreskrifter om vilken information om tillsynsobjekts internkontroll och riskhantering som
regelbundet ska [amnas till Finansinspektionen och om hur informationen ska lamnas.

e Enligt 9 kap. 24 §i KIL far Finansinspektionen meddela narmare foreskrifter om operativa risker
som avsesi9kap. 16 §i lagen.

e Enligt 18 §ilagen om en sammanslutning av inlaningsbanker ska centralinstitutet uppfylla de krav
som i 7-9 kap. i kreditinstitutslagen stélls pa en finansiell foretagsgrupps moderféretag. Enligt 9
kap. 1§ 3 mom. i KIL ska vad som foreskrivs om kreditinstitut och dess riskhantering pa motsva-
rande satt tillampas pa moderforetaget for en finansiell foretagsgrupp och de 6vriga féretag med
konsoliderad riskhantering som hor till samma foretagsgrupp.

e Enligt5kap. 1§33 mom.ilagen om placeringsfonder meddelar Finansinspektionen narmare fore-
skrifter om de krav som ska stallas pa de riskhanteringssystem och den 6vriga interna kontroll som
avses i 1 mom. samt pa en tillforlitlig forvaltning. Enlig paragrafens 1 mom. ska fondbolaget ha med
hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.

e Enligt6 bkap.2b§8mom.ilagen om investeringstjanster far Finansinspektionen meddela nar-
mare foreskrifter om den riskhantering som avses i 1 mom. Finansinspektionen kan sdledes ge fore-
skrifter om riktlinjer, processer och system for att identifiera, mata, hantera och 6vervaka riskfak-
torer som hanfor sig till bl.a. kunder och vardepappersforetaget. Enligt 19§ 1 mom. i lagen om
betalningsinstitut ska betalningsinstitutet ha en forvaltning som mojliggor effektiv riskhantering
samt med hansyn till verksamheten tillracklig intern kontroll och tillrackliga riskhanteringssystem.
Enligt paragrafens 3 mom. kan Finansinspektionen utfarda de ndrmare foreskrifter om organisering
av verksamheten som behdvs for genomforande av betaltjanstdirektivet.

e Enligt 19 a§ 1 mom.ilagen om betalningsinstitut ska betalningsinstitutet inratta ett tillrackligt risk-
hanteringssystem for att hantera operativa risker och sakerhetsrisker. Enligt paragrafens 3 mom.
far Finansinspektionen meddela narmare féreskrifter om innehallet i det ovan ndmnda riskhante-
ringssystemet.

e Enligt 19 a §2 mom. i lagen om betalningsinstitut ska betalningsinstitutet minst arligen till Finans-
inspektionen lamna en bedomning av operativa risker och sékerhetsrisker i anslutning till betal-
tjidnsterna och av tillrackligheten nér det galler deras riskhanteringsatgarder och kontrollmekan-
ismer. Enligt 3 paragrafen far Forsakringsinspektionen meddela foreskrifter om innehallet i bedom-
ningen.

e Finansinspektionen kan med stod av 16 § 3 mom. i lagen om tillsyn 6ver finans- och forsakrings-
konglomerat meddela ndarmare foreskrifter till ett konglomerats holdingsammanslutning om hur
den interna kontrollen och riskhanteringen ska ordnas.

e Finansinspektionen kan med stdd av 3 kap. 36 § 1 mom. 1 punkten i lagen om handel med finansi-
ella instrument (1070/2017) meddela narmare foreskrifter om riskhanteringen enligt 3kap. 1§ i la-
gen i frdga om operativa risker i en bors.
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Avsnitten 7.3 och 7.4 tillampas pa foljande foretag under tillsyn och EES-filialer som ar skyldiga att for-
bereda sig for sddana undantagsférhallanden som avses i beredskapslagen (1552/2011)

e kreditinstitut
e betalningsinstitut

e vardepappersforetag (Utfardats 29.1.2018, géller fran 1.3.2018), vilka tillhandahaller férvaring av
finansiella instrument som en sidotjanst (Utfardats XX, galler fran YY)

e fondbolag

e fdrvaltare av alternativa investeringsfonder, vilka tillhandahaller investeringstjanster
e utlandska kreditinstituts filialer i Finland

e utlandska betalningsinstituts filialer i Finland

e utlandska vardepappersforetags filialer i Finland

e utlandska fondbolags filialer i Finland

e vardepapperscentralen

e borsen

Kontinuitetsplanering

Med kontinuitetsplanering avses forberedelser for avbrott i affarsverksamheten sa att foretag under
tillsyn kan fortsatta sin verksamhet och begransa forluster i handelse av olika slag av storningar i affars-
verksamheten. Storningar ar till exempel skador eller avsiktliga handlingar som drabbar foretagens per-
sonal, lokaler, IT-system eller datakommunikation samt vattenskador, eldsvador och avbrott i exempel-
vis el-, varme- eller vattenforsorjningen. Inom ramen for kontinuitetsplaneringen upprattas kontinui-
tetsplaner for de viktigaste affarsverksamheterna, utifran vilka verksamheten uppréatthalls i hdndelse av
eventuella stérningar.

Med stod av avsnitt 7.1 stycke 2 om ratten att meddela foreskrifter meddelar Finansinspektionen fol-
jande foreskrifter om kontinuitetsplaneringen.

FORESKRIFT (styckena 5-10)

Styrelsen i foretag under tillsyn svarar for att det finns uppdaterade och tillrackliga kontinuitetsplaner
for foretagets centrala affarsverksamheter. Den verkstallande ledningen ska faststalla ansvaret for kon-
tinuitetsplaneringen i foretag under tillsyn. Foretag under tillsyn ska ha ett tydligt handlingsmonster for
upprattande, underhall och testning av kontinuitetsplaner och for uppféljning av kontinuitetsplane-
ringen.

Foretag under tillsyn ska kartlagga och prioritera de viktigaste verksamhetsprocesserna och faststalla
aterstallningstider for dem, dvs. det langsta tilldtna avbrottet som inte stor affarsverksamheten. For de
prioriterade processerna ska alternativa handlingsmdnster och aterstéllningsrutiner laggas upp for
eventuella avbrott. Extra uppmarksamhet bor ges méjligheten att aterstalla information som ar néd-
vandig for att affarsverksamheten ska kunna aterupptas.
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Kontinuitetsplanerna i féretaget under tillsyn ska grunda sig pa risk- och sarbarhetsanalyser av affars-
verksamheten, dvs. pa en utredning om de hot, sarbarheter och risker som riktar sig mot data, system,
funktioner och tjanster.

Kontinuitetsplanerna ska beakta olika hotbilder avseende affarsverksamheten och funktionernas sar-
barhet. Kontinuitetsplanerna ska dimensioneras efter verksamhetens art, omfattning och komplexitet.
De ska styra verksamheten och den information som ges vid olika typer av stérningar.

Foretag under tillsyn ska bereda sig for storningar i externa tjansteleverantorers verksamhet. Kontinui-
tetsplanerna ska beskriva atgarderna for att forebygga effekterna av stérningar i externa tjansteleve-
rantorers verksamhet och hur foretagen under tillsyn 6vervakar externa tjansteleverantérers kontinui-
tetsplanering. | avtalen med externa tjdnsteleverantorer ska foretaget under tillsyn forutsatta att tjans-
televerantorerna utvarderar, uppdaterar och testar sina system i handelse av storningar.

Kontinuitetsplanerna ska revideras regelbundet och anpassas till férandringar i foretagets verksamhet,
tjanster eller strategier. Kontinuitetsplanerna ska testas och regelbundna 6vningar ordnas. Ansvariga
ska utses for att 6vervaka uppdateringen och testningen av kontinuitetsplanerna.

Beredskap for undantagsforhallanden

Kraven pa beredskap for undantagsférhallanden grundar sig pa beredskapslagen och andra myndig-
hetsdirektivom beredskap for undantagsforhallanden. Med undantagsforhallanden avses situationer
enligt 3 § i beredskapslagen. Beredskapen for undantagsforhdllanden bygger pa kontinuitetssystemen
for normala forhallanden.

En stérning under undantagsforhdllanden varar i typiska fall langre &n situationer for vilka det finns
beredskap i kontinuitetsplanen under normala férhallanden. Hot under undantagsférhallanden ar dar-
tilli regel allvarligare @n de hot for vilka kontinuitetsplaner upprattas.

Dessa anvisningar om beredskap for undantagsforhallanden kan ocksa tillampas pa andra allvarliga
storningar och kriser dn undantagsférhallanden enligt beredskapslagen. Allvarliga stérningar och kriser
kan uppsta till exempel vid allvarliga hot mot personalens handlingsformaga eller férstorelse av loka-
lerna eller databehandlingsmiljon i foretaget under tillsyn.

| statsradets gallande beslut om malen med forsérjningsberedskapen stélls upp allmanna mal for for-
sorjningsberedskapen. Finansforsorjningspoolen har upprattat beredskapsanvisningar som baserar sig
pa frivillighet och som akt6rerna inom branschen kan anvanda till stod for beredskapen.

ANVISNING (styckena 15-22)

Finansinspektionen rekommenderar att foretag under tillsyn eller en EES-filial utifran en riskanalys be-

domer om de driftssystem som anvands for produktion av centrala och viktiga tjanster och den kompe-
tens som behdvs for styrning, underhall, systemhantering och tekniskt stéd helt eller till vasentliga de-

lar ska bevaras i Finland eller om det récker att de kan atertas till Finland enligt férhandsplanerade ruti-
ner.

Finansinspektionen rekommenderar att foretag under tillsyn sorjer for reservsystem som sakerstaller
betalningsformedlingen mellan bankerna, clearing, avveckling och férvaring av vardepapper och utbe-
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talningar av pensioner och andra aterkommande betalningar ocksa nér kritiska system for dessa funkt-
ioner inte ar tillgéngliga i eller utanfor Finland. Foretag under tillsyn ska dven sakerstalla en valfunge-
rande infrastruktur for kortbetalningar och kortautentisering i Finland.

Finansinspektionen rekommenderar att foretag under tillsyn ser till att inte hela systemet lamslas om
en enskild funktion slas ut eller de IT-system eller datakommunikationssystem som behovs for produkt-
ion av viktiga tjanster skadas. Foretag under tillsyn bor lagga upp reservsystem for att forbereda sig for
storningar i internationella och nationella datakommunikationer.

Finansinspektionen rekommenderar att IT-system och datalager som behévs for produktion av viktiga
tjanster sprids geografiskt till minst tva platser med olika riskprofiler. Viktiga uppgifter och funktioner
kan 6verforas till EU-omradet forutsatt att deras lagenlighet, sakerhet och anvandbarhet for uppfyl-
lande av servicemalen i denna anvisning har tryggats.

Finansinspektionen rekommenderar att foretag under tillsyn sorjer for tillgangen till de viktigaste upp-
gifterna for produktion av tjansterna sa att uppgifter som ar vasentliga for verksamhetens kontinuitet
kan aterstéllas, om de egentliga databehandlingscentralerna eller information och sdkerhetskopior i
dem forstors. Sadana basfakta dr atminstone basfakta om kunder och kundavtal (bl.a. personuppgifter)
och uppgifter om kundernas tillgdngar och skulder. Aterstéllningen av data fran sérskild sakerhetskopia
till allmant lasbart elektroniskt format ska testas.

Finansinspektionen rekommenderar att foretag under tillsyn ocksa utstracker beredskapen till utlagda
verksamheter i den omfattning som kravs for att trygga de karnfunktioner och kérntjanster som ska
uppratthallas under undantagsférhallanden. Beredskapskraven bor beaktas nar uppdragsavtal upprat-
tas. De beredskapsskyldiga enligt beredskapslagen ska bedoma tjansteleverantorens beredskap och
sorja for att den motsvarar kraven. De beredskapsskyldiga ska bedoma tjansteleverantdrens beredskap
till exempel genom att halla gemensamma beredskapsévningar med leverantoren.

Finansinspektionen rekommenderar att de beredskapsskyldiga sékerstaller att de har tillrackliga resur-
ser och kapacitet for att uppratthalla verksamheten under undantagsforhallanden och vid allvarliga
storningar. Tillgdngen till personresurser och reservlokaler ska ocksa planeras i forvag. Tillgangen till
resurser bor sdkerstallas genom forhandsatgarder for sadana situationer da en stor del av personalen
inte ar tillgénglig, en del av de viktigaste lokalerna, utrustning och system har forstorts eller annars inte
finns tillgéngliga eller verksamheten har lamslagits inom ett brett omrade.

Finansinspektionen rekommenderar att de beredskapsskyldiga foretag under tillsyn sorjer for myndig-
hetsrapporteringen dven under undantagsfoérhallanden.

Beredskapsplan

Med beredskapsplan avses en forhandsbeskrivning av de dtgarder som de beredskapsskyldiga vidtar
for att sdkerstalla kontinuiteten i verksamheten vid allvarliga storningar under normala forhallanden
och under undantagsférhallanden. Beredskapsplanen kan inga i kontinuitetsplanen, forutsatt att den i
tillracklig man beaktar behoven av beredskap fér undantagsférhallanden.

ANVISNING (styckena 24-26)

Finansinspektionen rekommenderar att foretag under tillsyn har en beredskapsplan som uppdateras
regelbundet. De beredskapsskyldiga foretagen under tillsyn ska testa och regelbundet 6va beredskaps-
planen sjalvstandigt och tillsammans med andra marknadsaktorer.
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(25) Finansinspektionen rekommenderar att foretag under tillsyn utser en eller flera personer som ar ansva-
riga for att uppdatera och ge information om beredskapsplanen.
(26) | JMf 2025/71 stalls minimikrav pa kreditinstitut. Finansinspektionen rekommenderar att dven andra

foretag under tillsyn som uppraknas i avsnitt 7.1 stycke 3 foljer forordningen till nedan namnda de-
lar:(Utfdrdats 1.2.2026, géller frdn 1.6.2026)

e Beredskapsplaneringen grundar sig pa en riskbedémning som behandlar minst de hot som upprak-
nas i forordningen

e beredskapsplanen beskriver hur foretag under tillsyn pa forhand forbereder sig for de risker som
behandlas i riskbedomningen

e beredskapsplanen innehaller en redogorelse for hur foretag under tillsyn har planerat sin verksam-
heti Finland atminstone till de delar som uppréknas i férordningen.

e foretag under tillsyn beskriver vilka férmagor och tjanster som det sakerstaller i situationer
enligt riskbedomningen.
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8 Rapportering till Finansinspektionen
8.1 Tillimpningsomrade (Utfdrdats 1.2.2026, gdller fran 1.6.2026)
(1) Avsnitt 8.2 tillampas pa foretag under tillsyn samt pa personer som utan auktorisation tillhandahaller

betaltjanster. Avsnitt 8.3 tillampas pa foljande foretag och personer:

e Kreditinstitut som tillhandahaller betaltjanster

e Betalningsinstitut

e Personer som utan auktorisation tillhandahaller betaltjanster
8.2 Storningar, fel och forluster i verksamheten (Utfédrdats 1.2.2026, gdiller fran 1.6.2026)
8.2.1 Anmadlan om storningar och fel i verksamheten

ANVISNING (styckena 2-5)

(2) Foretag under tillsyn ldmnar incidentrapporter enligt DORA-férordningen, men dartill rekommenderar

Finansinspektionen att alla aktorer enligt avsnitt 1.1 utan dréjsmal underréttar Finansinspektionen
ocksa om sadana storningar och fel som skadar eller dventyrar deras férmaga att fortsatta sin affars-
verksamhet eller att ansvara for sina ataganden.

(3) Finansinspektionen rekommenderar ocksa att aktéren underrattar dataombudsmannens byra om de
anmalningar som den gor med stod av dataskyddsforordningen till Finansinspektionen.

(4) Anmalan till Finansinspektionen ersatter inte aktorernas skyldighet att rapportera om att uppgifter av-
slojats for utomstaende dven enligt rapporteringsskyldigheten i dataskyddsférordningen. (Utfardats
23.9.2019, géller fran 1.1.2020)

(5) Stornings- och dataskyddanmaélningar ska inldmnas enligt de instruktioner som finns pa Finansinspekt-
ionens webbplats.

8.2.2 Arsanmilan om forlust som orsakas av operativa risker
(6) Enligt 18 § 2 mom. i lagen om Finansinspektionen (878/2008) far Finansinspektionen meddela foreskrif-

ter om vilken information om tillsynsobjektens internkontroll och riskhantering som regelbundet ska
[dBmnas till Finansinspektionen och om hur informationen ska lamnas.

(7) Forlust som orsakas av operativ risk ska anmalas till Finansinspektionen utifran den interna rapporte-
ringen av forlustuppgifter i foretaget under tillsyn. Anvisningar om rapporteringen av skadefall som or-
sakas av operativ risk ges i avsnitt 4.5.

FORESKRIFT (styckena 8-12)

(8) Foretag under tillsyn ska ldmna in en arsanmélan om forluster orsakade av operativa risker som upp-
tackts under foregaende ar till Finansinspektionen senast den 28 februari.
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Arsanmalan ska géras om de fem stérsta forlusthindelserna i euro som orsakats av operativ risk under
ett kalenderar. I anmalan behdver emellertid inte skador som &r mindre &n tio tusen (10 000) euro upp-
raknas.

Anmalan ska innehalla atminstone uppgifter och forlusthandelser:

e beskrivning av hdandelsen och typ av skada enligt klassificeringen i avsnitt 4.5
e redogorelse for dtgarder som vidtagits pa grund av handelsen

e redogorelse for forlustbeloppet och forsakringsersattningar eller andra aterbetalningar.

Arsanmalan ska inldmnas p& den blankettmall och enligt de instruktioner som finns tillgangliga pa Fi-
nansinspektionens webbplats. (Utfdrdats 01.12.2022, gdiller frn 1.1.2023)

Foretag under tillsyn ska ldmna in en arsanmaélan dven i det fallet att det inte har en enda férlusthan-
delse som Overstiger anmalningstroskeln. (Utfdrdats 23.09.2019, géller frén 1.1.2020)

ANVISNING (stycke 13)

Finansinspektionen rekommenderar att centralinstitutet for en sammanslutning av inlaningsbanker
[@mnar in en anmalan om forluster som drabbat foretag under tillsyn inom sammanslutningen till Fi-
nansinspektionen. Rekommendationen innebar att flera rapporter lamnas in samtidigt, inte enbart en
gemensam rapport: rekommendationen ersatter inte den tillsynsspecifika rapporteringsskyldigheten.

Betaltjanster

Arlig bedomning av de operativa riskerna och sikerhetsriskerna som giller betaltjinster (Ut-
fardats 29.1.2018, giller fran 1.3.2018)

Enligt 19 a § 2 mom. i lagen om betalningsinstitut ska personer som tillhandahaller betaltjanster med
stod av ett undantag enligt 7 § och sadana leverantdrer av kontoinformationstjanster som avsesi7 b §
arligen lamna Finansinspektionen en bedémning av operativa risker och sdkerhetsrisker i anslutning till
de betaltjanster som de tillhandahaller och av tillrdckligheten nar det galler deras riskhanteringsatgar-
der och kontrollmekanismer.

Det som konstateras i stycke 14 galler med stod av 9 kap. 16 § 4 mom. i KIL aven kreditinstitut som till-
handahaller betaltjanster.

Finansinspektionen far med stod av 19 a § 3 mom. meddela narmare féreskrifter om den bedémning
som avsesi2 mom.

FORESKRIFT (stycke 17)

Foretag under tillsyn som tillhandahaller betaltjanster och en person som tillhandahaller betaltjanster
utan auktorisation ska lamna in en bedémning av de operativa riskerna och sdkerhetsriskerna samt av
riskhanteringsatgarderna till Finansinspektionen varje ar. En fritt formulerad riskbedémning ska inlam-
nas senast den 28 februari enligt de instruktioner som finns tillgangliga pa Finansinspektionens webb-
plats. (Utfdrdats 01.12.2022, gdller frén 1.1.2023)
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ANVISNING (stycke 18)

| bedomningen ska de operativa riskerna och sakerhetsriskerna preciseras for varje betaltjanst som till-
handahalls. Finansinspektionen rekommenderar att det till bedémningen fogas en riskkartlaggning for
varje betaltjanst, uppgifter om observerade riskhandelser och en 6versikt av utvecklingsarbetet, -situ-
ationen och -malen som ber6r tjanster och system i anslutning till drendet bade med tanke pa syste-
men och riskhanteringen. (Utfdrdats 1.2.2026, gdller fran 1.6.2026)

Statistiska uppgifter om svikliga forfaranden i anslutning till betaltjanster som ska inlamnas
till Finansinspektionen

Enligt 19 b § 2 mom. i lagen om betalningsinstitut ska personer som tillhandahaller betaltjénster med
stod av ett undantag enligt 7 § och sddana leverantdrer av kontoinformationstjdnster som avsesi7b §
minst en gang per ar ldmna Finansinspektionen statistiska uppgifter om svikliga férfaranden i samband
med betalningsinstrument.

Med stéd av 9 kap. 16 § 4 mom. i KIL galler skyldigheten dven kreditinstitut som tillhandahaller betal-
tjanster.

ANVISNING (stycke 21)

| det har kapitlet meddelar aktorerna statistiska uppgifter om svikliga forfaranden i anslutning till betal-
instrument till Finlands Bank pa det satt som banken faststaller. Finansinspektionen far statistiska upp-
gifter om svikliga forfaranden i anslutning till betalinstrument som ar nédvandiga med tanke pa tillsy-
nen fran Finlands Bank.
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9 Upphavda foreskrifter och anvisningar

Nar dessa foreskrifter och anvisningar trader i kraft upphavs foljande standarder som Finansinspekt-
ionen utgivit:

¢ Finansinspektionens standard 4.4b Hantering av operativa risker

e Finansinspektionens standard RA4.2 Rapportering av handelser relaterade till operativa risker

e Finansinspektionens standard 6.1 Verksamhet som bedrivs av betalningsinstitut och personer som
utan auktorisation tillhandahaller betaltjanster, avsnitt 9.7 Hantering av operativa risker

e Finansinspektionens standard RA6.1 Verksamhet som bedrivs av betalningsinstitut och personer
som tillhandahaller betaltjanster utan auktorisation, avsnitt 4.3.4 Rapportering av handelser som
galler operativa risker.
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10 Andringshistorik

Foreskrifterna och anvisningarna har dndrats pa féljande satt efter att de tradde i kraft:
Utférdats 21.4.2015, gdiller frdn 1.7.2015:

e hanvisningen till Europeiska centralbankens rekommendationer for sakerhet for internetbetal-
ningar i avsnitt 2.5 och 7 har ersatts med en hanvisning till Europeiska bankmyndighetens riktlinjer
av den 19 december 2014 om sakerheten vid internetbetalningar.

Utférdats 6.11.2017, gdiller frdn 1.3.2018:

e tillavsnitt 6.1 har det lagts till en hanvisning till Europeiska bankmyndighetens riktlinjer om IKT-
riskbeddmning av den 11 maj 2017, och som en f6ljd av det har numreringen i kap. 6 andrats.

Utférdats 29.1.2018, gdller frén 1.3.2018:

e siffrornaiavsnitten 1.1 och 8.1 har andrats att motsvara bestdmmelserna i den nya lagen om varde-
andelssystemet och om clearingverksamhet

e siffrornaiavsnitten 2.1, 2.3, 2.4 och 8.1 har dndrats att motsvara bestimmelserna i den nya lagen
om handel med finansiella instrument.

e avsnitt 8.1 har andrats att motsvara bestammelserna i lagen om investeringstjanster.

e iavsnitt 2.4 har hanvisningen till 7 kap. 23 § 1 mom. 3 punkten i lagen om

investeringstjanster strukits, eftersom Finansinspektionens ratt att meddela foreskrifter enligt 7
kap. 23 § 1 mom. 3 punkten i lagen om investeringstjanster har upphavts i samband med att direkti-
vet om marknader for finansiella instrument ((EU) 65/2014, MiFID 1) nationellt sattes i kraft.

e kapitel 7 och avsnitt 9.1 har andrats att motsvara bestammelserna i den nya lagen om betalningsin-
stitut, och som en féljd av det har kapitlets och avsnittets numrering andrats.

o till kapitel 7 och avsnitt 9.1 har hdnvisningar till Europeiska bankmyndighetens (EBA) riktlinjer om
rapporteringen av allvarliga betaltjanstincidenter samt om hanteringen av operativa risker och sa-
kerhetsrisker lagts till, och som en f6ljd av det har kapitlets och avsnittets numrering dndrats.

e ettnytt avsnitt 9.3 har lagts till
Utférdats 23.9.2019, géller fran 1.1.2020:

e avsnitt 1.1 har andrats

e avsnitten 2.1, 2.3, 2.4 och 9.1 har dndrats sa att de motsvarar direktivet om sakerhet i natverks- och
informationssystem (EU) 2016/1148) och de nationella lagarna for verkstallandet av det

e avsnitt 2.2 har dndrats sa att det motsvarar Europaparlamentets och radets férordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter

e avsnitt 2.5 har dndrats sa att det lagts till en hanvisning till Europeiska bankmyndighetens riktlinjer
((EBA/GL/2018/05) om krav for rapportering av statistiska uppgifter om svikliga forfaranden enligt
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artikel 96.6 i det andra betaltjanstdirektivet) avsnitt 4.3 har andrats genom att lagga till en hanvis-
ning till kraven pa processerna for produktgodkédnnande enligt 7 kap. 7 § i lagen om investerings-
tjanster

avsnitt 6.2 har andrats genom att i stycke 35 lagga till en anvisning om certifiering av nattjansternas
dataskydd

i avsnitten 8.3 och 8.4 har numreringen korrigerats

avsnitt 9.1 har andrats vad galler rapporteringen till Finansinspektionen i anslutning till rapporte-
ringsskyldigheterna i dataskyddsforordningen och anvisningarna har specificerats vad galler an-
malningar om storningar

avsnitt 9.2 har preciserats vad géller anvisningarna om rapporteringen av férluster som orsakas av
operativa risker

till avsnitt 9.4 har anvisningar som galler uppgifter om svikliga forfaranden i anslutning till betal-
ningsinstrument lagts till

= foreskrifter om insamling av statistik om svikliga forfaranden samt tidsfrister har
lagts till

= en hanvisning till Europeiska bankmyndighetens riktlinjer av den 18 juli 2018 om rap-
porteringen av statistiska uppgifter om svikliga forfaranden har lagts till

avsnitt 9.5 om ansdkan om undantag fran kravet pa beredskapsmekanism fér PSD2-
specialgranssnittet har lagts till

en hanvisning till Europeiska bankmyndighetens riktlinjer av den 4 december for villkoren for ut-
nyttjande av undantaget fran beredskapsmekanismen

Utfdrdats 16.2.2022, géller fran 1.3.2022:

Avsnitt 2.5 har dandrats med en hanvisning till Baselkommitténs uppdaterade riktlinjer Revisions to
the Principles for the Sound Management of Operational Risk

Hanvisningen till Europeiska bankmyndighetens riktlinjer for intern styrning har uppdaterats

Hanvisningen till Europeiska bankmyndighetens avférda riktlinjer om sakerheten vid internetbetal-
ningar har raderats

Avsnitt 2.5 har andrats vad galler Europeiska bankmyndighetens uppdaterade riktlinjer om rappor-
tering av allvarliga incidenter

| avsnitt 2.5 har hanvisningen till Europeiska bankmyndighetens riktlinjer for sékerhetsatgarder for
operativa risker och sakerhetsrisker for betaltjanster raderats

| avsnitt 2.5 har en hanvisning till Europeiska bankmyndighetens riktlinjer for hantering av IKT- och
sakerhetsrisker lagts till

Kapitel 7, anvisning 14 har uppdaterats med en hanvisning till Europeiska bankmyndighetens rikt-
linjer for hantering av IKT- och sakerhetsrisker

Kapitel 7, anvisning 15 har uppdaterats med en hanvisning till Europeiska bankmyndighetens rikt-
linjer for hantering av IKT- och sakerhetsrisker

Kapitel 9, foreskrift 7 har uppdaterats med en hanvisning till Europeiska bankmyndighetens uppda-
terade riktlinjer om rapportering av allvarliga incidenter
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e Kapitel 9 har uppdaterats med en hanvisning till nya riktlinjer for rapportering om svikliga forfaran-
den

Utférdats 01.12.2022, gdiller frdn 1.1.2023:

e lavsnitt 9.1 har anvisning 8 om anmalan om storningar och fel i verksamheten uppdaterats.

e lavsnitt 9.1 har foreskrift 9 om inldmnandet av en anmalan om storningar i betaltjansterna till Fi-
nansinspektionen uppdaterats

e lavsnitt 9.2 har anvisning 16 om inlamnandet av en arsanmalan till Finansinspektionen uppdate-
rats

e lavsnitt 9.3 har foreskrift 20 om inlamnandet av en arlig bedémning till Finansinspektionen uppda-
terat

Utfdrdats 1.2.2026, géller frdn 1.6.2026:

e Avsnitten 1.1 och 1.2 har slagits samman till avsnittet tilldmpningsomrade

e lavsnitt 1.3 har definitionerna i stycke 6 Legala risker kompletterats. Dessutom har stycke 8 kom-
pletterats.

e Hanvisningarna har uppdaterats i avsnitt 2.1 Lagstiftning.
e Lagom placeringsfonder: ”48/1999” ->"213/2019”
e Statsradets beslut: ”857/2013” -> ”568/2024”

e Finansministeriets forordning om grunderna for kreditinstituts beredskapsplanering har
lagts till.

e Hanvisningarna har uppdaterats i avsnitt 2.2. Europeiska unionens férordningar
e 72016/1148” ->72022/2555”
e Enhanvisning till DORA-férordningen har lagts till.
e Enhéanvisning till forordningen om tillsynskrav for vardepappersforetag har lagts till.

e En hanvisning till den delegerade férordningen om organisering av verksamheten pa
handelsplatser har lagts till.

e Hanvisningarna i avsnitt 2.3 Europeiska unionens direktiv har uppdaterats

e 2006/73 har strukits

e 2016/1148 har strukits

e 2022/2555 om atgarder for en hog gemensam cybersakerhetsniva har lagts till
e Avsnitt 2.4 Finansinspektionens ratt att meddela foreskrifter har uppdaterats

e Hanvisningarna till lagen om Finansinspektionen har kompletterats vad galler kommen-
taren om hur informationen ska ldmnas.

e Hanvisningen till ratten att meddela foreskrifter for sasmmanslutningar av inlaningsban-
ker har uppdaterats.

e Hanvisningen till ratten att meddela foreskrifter i lagen om investeringstjanster har upp-
daterats.
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e Hanvisningen till ratten att meddela foreskrifter i lagen om placeringsfonder har uppda-
terats.

e Hanvisningen till ratten att meddela foreskrifter i lagen om forvaltare av alternativa inve-
steringsfonder har strukits.

e Hanvisningen till ratten att meddela foreskrifter i lagen om betalningsinstitut har uppda-
terats.

e Hanvisningen till den upphdvda anvisningen i avsnitt 2.5 har strukits.

e Baselkommitténs “Committee on Payment and Settlement Systems” och I0SCO-
kommitténs “Technical Committee” rekommendation Principles for financial mar-
ket infrastructures (BIS/IOSCO april 2012)

e CEBS oktober 2010 har strukits

e BIS augusti 2006 har strukits

e BISjuli 2003 har strukits

e BIS mars 2021 har strukits

e ESMA april 2012 har strukits

e EBA/GL/2021/03 har strukits

e “Joint position on Manufacturers ...” har strukits

e Hanvisningar som anvands i andra foreskrifter och anvisningar har lagts till avsnitt 2.5. Europeiska
tillsynsmyndigheternas webbplats.

e Till kapitel 4 har det lagts till ett avsnitt 4.1 om tillampningsomrade och ratten att meddela fore-
skrifter.

e lavsnitt 4.2 (det gamla avsnittet 4.1 hantering av operativa risker) har stycke 3 strukits. Hanvisning-
arna om ratten att meddela foreskrifter har uppdaterats: stycke 3, 8 och 22 i detta dokument. Han-
visningen i stycke 9 i den gamla dokumentversionen om processen for produktgodkannande har
strukits som onddig.

e Till kapitel 5 har det lagts till ett avsnitt 5.1 om tillampningsomrade och ratten att meddela fore-
skrifter. Hanvisningarna om ratten att meddela foreskrifter har uppdaterats: stycke 4, 11 och 18 i
detta dokument.

e Kapitel 6 IT-system och informationssakerhet har upphavts, eftersom drendet regleras i DORA-
forordningen. Kapitlens numrering har dndrats pa motsvarande satt.

e Till kapitel 6 (betalningssystem och betalningsformedling) i detta dokument har det lagts till ett
avsnitt 6.1 om tilldmpningsomrade och ratten att meddela féreskrifter. Hanvisningarna om ratten
att meddela foreskrifter har uppdaterats: stycke 8 i detta dokument.

e Dartill har hanvisningarna i kapitel 7, styckena 14 och 15 till Europeiska bankmyndighetens fore-
skrifter strukits i kapitel 6 i detta dokument, eftersom de inte langre behdver anges i dessa foreskrif-
ter och anvisningar.
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e Till kapitel 7 (kontinuitets- och beredskapsplanering) har det lagts till ett avsnitt 7.1 om tillamp-
ningsomrade och ratten att meddela foreskrifter. Hanvisningarna om ratten att meddela féreskrif-
ter har uppdaterats: stycke 6 i detta dokument. Dartill har underkapitlet Regelverk strukits helt:
lagtexten behdver inte upprepas i dessa foreskrifter och anvisningar.

e Detursprungliga avsnittet 8.1 om regelverken i kontinuitets- och beredskapsplaneringen har stru-
kits.

e | kapitel 7 och 8 har 6verlappningarna med DORA-férordningen strukits.

o Till kapitel 8 Rapportering till Finansinspektionen har det lagts till ett avsnitt 8.1 om tillampnings-
omrade och ratten att meddela foreskrifter. Avsnitt 8.1 om de rapporter som DORA-férordningen
forutsatter har lagts till. Foreskrifterna i avsnitt 8.3 har andrats till anvisningar och de har uppdate-
rats att motsvara anmalan av andra storningar enligt DORA.

e Tillavsnitt 8.5 Arlig bedémning av de operativa riskerna och sikerhetsriskerna som giller betal-
tjanster har det lagts till en anvisning, stycke 23.

e Avsnitt 8.6, dar det fors fram att Finansinspektionen behdver namnda statistiska uppgifter om svik-
liga forfaranden for sitt tillsynsarbete, har lagts till. Finlands Bank samlar in uppgifterna och lamnar
dem till Finansinspektionen.

e Avsnitt 9.4 Rapportering av svikliga forfaranden i anslutning till betaltjanster har strukits som
foraldrad.

e Avsnitt 9.5 om ansékan om undantag fran kravet pa beredskapsmekanism fér PSD2-
specialgranssnittet, dar det fanns hanvisningar till Europeiska bankmyndighetens foreskrifter, har
strukits, eftersom det inte behdver anges i dessa foreskrifter och anvisningar.
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