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Tematisk bedomning om sanktionsscreening

Sanktionsscreening (sanctions screening) ar en viktig hanteringsmetod for att sakerstalla
sanktionsefterlevnad och ett centralt verktyg for att upptéacka de aktérer som ar foremal for
sanktioner. Under 2025 har Finansinspektionen utrett hur val de system for sanktionsscreening som
kreditinstituten och betaltjanstleverantdrerna anvander fungerar och hur effektiva de ar.

| 3 kap. 16 § i penningtvattslagen forutsatts att den rapporteringsskyldiga som en del av de atgérder
som anknyter till kundkontroll har effektiva

e verksamhetsprinciper,
e forfaranden och

e intern kontroll

for att sékerstalla att den rapporteringsskyldiga iakttar de forpliktelser som foljer av de sanktioner
som Forenta Nationerna och EU infor och av de nationella frysningsbesluten.

| Finansinspektionens foreskrifter och anvisningar 4/2023 ges dartill noggrannare krav for
Finansinspektionens tillsynsobjekt.

Tematisk bedomning

Malet med den tematiska bedomningen var att utreda hur val kreditinstituten och
betaltjanstleverantdrerna upptacker de namngivna aktdrerna i sanktionsforteckningarnai sina
system for sanktionsscreening (tréffséakerhet). Malet var ocksa att kartldgga andra faktoreri
processen for sanktionsscreening, t.ex. utkontraktering, testning och resurser.

| den tematiska bedomningen deltog 17 kreditinstitut och betaltjanstleveranttrer. Bedomningen
genomfordes genom att testa de system som bolagen anvander i sanktionsscreeningen samt genom
en enkat som Finansinspektionen upprattat.

Testningen av systemen for sanktionsscreening genomfordes i bolagens egna testmiljoer, vilka skulle
motsvara det system som anvands inom produktionen. Avsikten var att utreda systemens
traffsékerhet och effektivitet utifran de parametrar och instéllningar som varje bank anvénde vid
tidpunkten for testningen.

Testet inneholl tva material. | det forsta materialet var namnen stavade pa exakt samma satt som i de
officiella sanktionsforteckningarna. | det andra materialet hade namnen i sanktionsforteckningen
andrats sa att till exempel en bokstav tagits bort, en bokstav ersatts med en annan bokstav eller sa
hade personens fodelsetid andrats. Testmaterialen inneh6ll bade namn som finns upptagna i FN:s
och EU:s sanktionsforteckningar och namn som finns upptagna i de nationella frysningsbesluten (s.k.
CKP-listan). Testet gjordes utan faktiska kunder eller betalningar.

Dértill innehdll Finansinspektionens enkat sammanlagt 48 fragor som var indelade i féljande
delomraden:
e produkter och tjanster i anslutning till den betalningsrérelse som bolagen tillhandahaller

e system for sanktionsscreening

.

,’:r\(; FIN-FSA

¥ FINANSINSPEKTIONEN finansinspektionen.fi 2(5)



Offentligt sammandrag av Finansinspektionens tematiska bedomning
om sanktionsscreening

29.1.2026 Offentligt

e sanktionsforteckningar
e testning
e resurseroch

o funktionsstérningar.

Avsikten med enkaten var att forbattra sarskilt Finansinspektionens forstaelse for de
bakgrundsfaktorer som inverkar pa tillsynsobjektens sanktionsscreening. Genom enkaten stravade
man efter att observera de faktorer som kan inverka pa bolagens sanktionsrisk.

Tillsynsobjektens system dr bra pa att upptiacka namnen i sanktionsférteckningen

Enligt testet har majoriteten av tillsynsobjekten system som ar bra pa att upptacka namnen i
sanktionsforteckningen i sanktionsscreeningen av kundkretsen samt av betalningar och
transaktioner i det fallet da namnen ar stavade pa samma satt som i de officiella
sanktionsforteckningarna. Enligt resultatet hade systemen i fyra bolag svarigheter att upptacka
namnen i sanktionsforteckningen.

Da resultaten indelades per sanktionsférteckning, observerades att systemen i atta bolag svagt eller
inte alls upptackte de namn som finns upptagna pa listan med nationella frysningsbeslut (CKP-
listan)*. Bristerna anslot sig till systemen for sanktionsscreening av kundkretsen, systemen for
sanktionsscreening av betalningar och transaktioner eller bada systemen.

Hos flera tillsynsobjekt var resultaten svaga i testet med namnandringar

Da testmaterialet andrades, forsamrades resultaten betydligt i flera bolag. Enligt Finansinspektionen
uppvisade sju bolag goda resultat i sanktionsscreeningen av kundkretsen. Da det géller
sanktionsscreeningen av betalningar och transaktioner ansag Finansinspektionen att fem bolag
uppvisade goda resultat. Det innebar att majoriteten av de bolag som deltog i den tematiska
bedémningen behover forbattra systemen sa att det upptéacker de aktérer som ar foremal for
sanktioner fastdn namnet inte skulle ha en identisk stavning med stavningen i
sanktionsforteckningen.

Om bolagens system inte upptacker sma skillnader i namnes stavningssatt, finns det risk for att
systemen for sanktionsscreening kan kringgas. Genom en fortlépande utveckling och regelbunden
testning av systemen ar det mojligt att sakerstalla att systemen upptacker de aktorer som finns i
sanktionsforteckningen dven da stavningssattet inte till hundra procent motsvarar stavningen av
namnet i sanktionsforteckningen.

! P4 grund av att CKP-listan &r liten till sin storlek, innehdll testmaterialet endast 9 namn fran CKP-listan. Pa grund av det hade bristerna inte lika stor inverkan pa bolagens
totalresultat.
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Andra observationer gallande sanktionsscreeningen - sanktionsscreeningen ska borja
omfatta nya sanktionsforteckningar utan drojsmal

| enkaten uppgav 8 bolag att de uppdaterar sina sanktionsforteckningar inom 24 timmar. Risken for
att en aktdr som omfattas av sanktioner for Gver sina tillgangar och strévar efter att undvika frysning
av dem, ar enligt Finansinspektionen vanligtvis storst genast efter att en sanktionsférteckning
publicerats. Dessutom trader skyldigheten att efterleva EU:s sanktioner i kraft fran den tidpunkt da de
publiceras i EU:s officiella tidning. Finansinspektionen anser att dessa tillsynsobjekts verksamhet ar
forenad med risk for att de kan bryta mot skyldigheterna enligt sanktionsbestammelserna att frysa
tillgangar och ekonomiska resurser som tillhér en aktér som omfattas av sanktioner, om
uppdateringen av nya sanktionsforteckningar fordréjs med 24 timmar.

Betaltjanstleverantorer som tillhandahaller omedelbara betalningar ska ocksa ta hdnsyn till
skyldigheten enligt EU-forordningen om omedelbara betalningar? for betaltjanstleverantorer att
kontrollera om det bland dem som anlitar deras betaltjanster finns personer eller enheter som ar
foremal for riktade finansiella restriktiva atgarder. Dessa kontroller ska genomfdras genast nér nya
riktade finansiella restriktiva atgarder har tratt i kraft och genast nar dandringar i sddana riktade
finansiella restriktiva atgarder har tratt i kraft, och minst en gang varje kalenderdag.

De resurser som bolagen anvander fér underhallet av systemen for sanktionsscreening, hanteringen
av sanktionsforteckningar samt for handlaggningen av sanktionslarm varierade avsevart mellan
bolagen. Enligt Finansinspektionen férutsatter underhallet av systemen for sanktionsscreening att
systemen regelbundet testas och uppdateras. Sma resurser kan leda till en situation dér underhallet
av systemen blir lidande och systemens effektivitet dventyras. Risken &r da att bolaget inte lyckas
upptacka aktorer som ar foremal for sanktioner i sin kundkrets eller betalningsrorelse.

Pa basis av enkaten observerade Finansinspektionen dven att 6ver halften av de bolag som deltog i
den tematiska bedomningen hade lagt ut underhallet av systemen for sanktionsscreening till en
utomstaende tjansteleverantdr. Av de bolag som deltog i testningen av systemen for
sanktionsscreening var traffsdkerheten svagare i de bolag som hade lagt ut underhallet av systemet
till en tjdnsteleverantodr, bade vad géller den normala sanktionsforteckningen och det andrade
testmaterialet, an i de bolag som inte hade lagt ut dessa funktioner.

Enligt Finansinspektionen var den totala betydelsen av observationerna i den tematiska
beddmningen stor (3)3.

2 Europaparlamentets och radets férordning (EU) 886/2024, artikel 5 d.

® Observationerna klassificeras i fyra klasser utifran deras betydelse:

1=mindre betydelse
2 = mattlig betydelse
3 =stor betydelse

4 = mycket stor betydelse
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Finansinspektionens krav och rekommendationer

1. Finansinspektionen forutsatter att tillsynsobjektet ordnar sanktionsscreening pa sa satt att
tillsynsobjektet:

o kan upptacka de aktérer som ar foremal for sanktionsregleringen och nationella
frysningsbeslut och

e vid behov kan vagra att utfora en tjanst eller transaktion eller

o frysa de aktuella aktorernas tillgangar*.

2. Finansinspektionen forutsatter att tillsynsobjektens sanktionsscreening dven inkluderar listan
med nationella frysningsbeslut (CKP-listan).

3. Finansinspektionen forutsatter att de sanktionsforteckningar som anvands i
sanktionsscreeningen ar uppdaterade. Tillsynsobjekten ska fasta uppmarksamhet vid hur snabbt
sanktionsforteckningarna uppdateras, eftersom nya och uppdaterade sanktionsférteckningar
trader i kraft genast nar de har publicerats i EU:s officiella tidning. Dréjsmal med uppdateringen
av sanktionsforteckningarna kan medféra en risk for att tillsynsobjektet bryter mot
skyldigheterna enligt sanktionsbestdmmelserna att frysa tillgangar och ekonomiska resurser som
tillhor en aktor som ar foremal for sanktioner. Dessutom ska betaltjanstleverantérer som
tillhandahaller omedelbara betalningar ta hansyn till kraven i forordningen om omedelbara
betalningar om att sanktionsforteckningarna ska uppdateras genast nar nya sanktioner har tratt i
kraft och genast nar det har skett forandringar i sanktionerna.

4. Finansinspektionen rekommenderar att alla tillsynsobjekt sakerstaller att de system som
anvands i sanktionsscreeningen fungerar pa avsett satt samt att dven testa systemens
traffsakerhet.

5. Finansinspektionen rekommenderar dven att tillsynsobjekten sakerstaller att systemen for
sanktionsscreening sa effektivt som mojligt upptacker de aktérer som finns i
sanktionsforteckningen dven da namnet skulle ha stavats annorlunda an i
sanktionsforteckningen.

6. Finansinspektionen rekommenderar att alla tillsynsobjekt sakerstaller att de har tillrackliga
resurser for att underhalla systemen for sanktionsscreening, hantera sanktionsforteckningar och
handlagga sanktionslarm.

7. Finansinspektionen rekommenderar att de tillsynsobjekt som lagt ut underhallet av systemen for
sanktionsscreening pa en utomstaende tjansteleverantor sakerstaller att det har nédvandiga och
aktuella uppgifter om de utlagda systemen. Finansinspektionen paminner om att ansvaret for att
systemen fungerar kvarstar hos tillsynsobjektet.

Finansinspektionen kommer att ge de bolag som deltog i den tematiska bedémningen noggrann
respons och félja hur atgarderna framskrider.

* Foreskrifter och anvisningar 4/2023, avsnitt 7.1 stycke 4
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