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Aktuell oversikt for tillsynsobjekten - Beakta riskerna for finansiering av
terrorism

Ansvariga enheter enligt penningtvattslagen (444/2017) ar skyldiga att identifiera och bekampa riskerna
for finansiering av terrorism samt att rapportera misstankta transaktioner som eventuellt hanfor sig till
terrorfinansiering. Bekampning av finansiering av terrorism ar en parallell men sjalvstandig helhet vid
sidan av bekampning av penningtvatt.

Indikatorer pa forhindrande av penningtvitt racker i allméanhet inte ensamma
till for att identifiera risk for terrorfinansiering

Jamfort med bekampning av penningtvatt ar bekampning av finansiering av terrorism en sjalvstandig
helhet, vars riskelement och indikatorer maste identifieras separat. Sardragen hos terrorfinansiering
maste beaktas ocksa nar riskhanteringsmetoderna planeras. Metoderna bér genomforas riskbaserat sa
att de ar proportionella och effektiva. | praktiken forutsatter detta att riskhanteringsmetoderna pa ett
effektivt satt stodjer upptackande och forhindrandet av finansiering av terrorism. Nar bekampningen
fungerar bra har de sardrag som hanfor sig till fenomenets karaktar beaktats och de praktiska
bekdmpningsatgarderna inriktats korrekt.

Centrala skillnader som hanfor sig till terrorfinansiering och bekampning av den jamfort med
penningtvatt kan framkomma genom exempelvis foljande:

e Medlens ursprung arinte en lika central indikator som vid bekampning av penningtvatt, for vid
bekdampning av finansiering av terrorism riktas den viktigaste misstanken mot
anvandningsandamalet, inte ursprunget. Sa bra uppgifter om mojligt om medlens mottagare ar
darfor vasentliga for kampen mot terrorfinansiering. Framfor allt om man vet att medlen dverfors
vidare fran den forsta mottagaren ar det viktigt att fa en heltackande bild av mottagarkedjan.

e De medel som anvands for finansiering av terrorism kan vara av lagligt ursprung eller ha
forvarvats genom brott.

e Storleken pa en enskild transaktion ar ofta av mindre betydelse vid finansiering av terrorism, och
de transaktioner som hanfor sig till terrorfinansiering kan vara sma och skenbart normala.

e Finansiering av terrorism kan hanfora sig till verksamhet som i sig ar laglig, dar medlen eller en
del avdem anvands felaktigt.

e Riskprofilerna hos de aktorer som skickar och tar emot pengar kan variera avsevart enligt
ideologi, verksamhetsformer och till exempel de plattformar som anvants for att skaffa
finansiering.

Riskbaserat tillvigagangssatt i anslutning till terrorfinansiering och
riskbedomning av terrorfinansiering

Tillsynsobjektets riskbedomning av sin affarsverksamhet utgor grund for effektiva atgarder for att
forhindra och avsloja finansiering av terrorism. God forstaelse for och konkret bedomning av risken for
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terrorfinansiering ar en forutsattning for att identifiera riskfaktorerna och beakta dem ocksa i
riskklassificeringen samt i reglerna for 6vervakningssystemen.

Tillsynsobjektet bor som ett led i sin egen riskbedomning

o identifiera riskerna for finansiering av terrorism i sina produkter, tjanster, kunder,
distributionskanaler och geografiska forbindelser,

o dokumentera karaktadren av och sannolikheten for finansiering av terrorism,

e dimensionera sina riskhanteringsmetoder och bekampningsatgarder enligt riskerna,

e beddma den kvarstaende risken i forhallande till sina egna tillsynsatgarders effekt och kvalitet,
samt bedéma om den kvarstaende risken motsvarar den godtagbara riskniva som
tillsynsobjektet beslutat om,

e uppdatera riskbedomningen regelbundet och i samband med vasentliga andringar.

Riskbedomningen av finansiering av terrorism ska vara tillrackligt konkret och i den ska aven de till buds
stdende riskhanteringsmetoderna beskrivas och metodernas inverkan bedémas. Riskbedémningen kan
lyfta fram brister eller dalig praxis, varefter det ar mojligt att dtgarda de problem som upptéackts.

Terrorfinansieringens och riskprofilernas dynamiska karaktar

Manga av de bakgrundsfaktorer som hanfor sig till finansiering av terrorism ar kénsliga for snabba
forandringar, vilket gor att aven risken for terrorfinansiering till stor del ar dynamisk. Observationen av
riskforandringar bor ocksa i allmanhet kopplas till uppféljning av geopolitiska konflikter, radikalisering
och samhallsforandringar samt till och med foréndringar i valgorenhetsverksamhet. Man har sett att
aven nya satt att 6verfora medel, kryptotillgangar samt sociala medier anvands for att samla in
terrorfinansiering, sa de faktorer som kan paverka indikatorprévningen ar féranderliga och kan kréva att
man satter sigin i saken i storre utstrackning an tidigare.

Olika ideologier som eventuellt bedriver terroristisk verksamhet kan innebara olika indikatorer och
riskprofiler for terrorfinansiering. Detta kan yppa sig till exempel som

e annorlunda satt och plattformar anvands for att samla in medel,
e skillnaderidonations- och grasrotsfinansieringsmodeller,
o skillnaderivart medel overfors geografiskt.

En riskbedomning dar olika extrema rorelser (e.d.) och deras verksamhetsmodeller beaktas separat ger
sannolikt battre forutsattningar for att bekampa terrorfinansiering an en som baserar sig pa en enhetlig
riskmodell. Det kan till exempel finnas stora skillnader i satten att samla in finansiering och
indikationerna pa terrorfinansiering mellan hogerextrema aktorer och extremislamistiska aktorer.
Arbetet med att kartlagga de skillnader i terrorfinansiering som eventuellt hanfor sig till olika
extremrorelser kan underlattas om man delar in terrorfinansieringen i olika faser: insamling, 6verforing
och anvandning av medel, och darefter bedomer eventuella skillnader ur dessa synvinklar enligt
extremrorelse.
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Kundkdannedom och hantering av riskerna for terrorfinansiering

Tillsynsobjektet ska identifiera kunden och kontrollera kundens identitet samt
e utreda syftet med transaktionen och kundrelationen,
e identifiera den verkliga férmanstagaren,
o fortlopande félja kundrelationen med avseende pa riskerna for finansiering av terrorism.

Tillsynsobjektet far utnyttja uppgifter fran olika tillforlitliga och trovardiga kallor om kunden eller dennes
verkliga formanstagare bland annat for att utarbeta och uppratthalla en riskbedémning av kunden samt
for att forhindra finansiering av terrorism. Kunduppgifterna ska vara tillrackliga for att bedoma om
medlen, betalningarna eller tjansterna kan ha direkt eller indirekt koppling till finansiering av terrorism.

Tillsynsobjektet ska fasta sarskild uppmarksamhet vid kundens transaktioner, om de ar ovanliga till sin
struktur eller storlek eller exempelvis i forhallande till tillsynsobjektets storlek eller verksamhetsstalle.
Man ska ga till vdga pa samma satt om transaktionerna uppenbart saknar ekonomiskt syfte eller inte
passar ihop med den erfarenhet eller de uppgifter som tillsynsobjektet har i fraga om kunden.
Bestammelser om skarpt kundkannedom finns i 3 kap. 10 § i penningtvattslagen, och
Finansinspektionen har ocksa gett anvisningar om saken i avsnitt 6.6 i foreskrifterna och anvisningarna
om forhindrande av penningtvatt och av finansiering av terrorism (Foreskrifter och anvisningar 2/2023").

Det finns ocksa ett samband mellan finansiering av terrorism och internationella sanktioner. Sanktioner i
syfte att bekdmpa terrorism har paférts personer, grupper och organisationer med kopplingar till
terrordad, sasom ISIL, al-Qaida, Hamas och Palestinska islamiska jihad. Detta betyder i praktiken att
aven internationella sanktionslistor jamte bilagor ska anvandas som informationskallor for att kartlagga
den risk for terrorfinansiering som hanfor sig till kundrelationen. Utéver internationella sanktioner ska
den offentliga forteckningen 6ver Centralkriminalpolisens frysningsbeslut enligt lagen om frysning av
tillgangar i syfte att bekdmpa terrorism (325/2013) beaktas.

Nar sanktioner tillampas ska man dock beakta de undantag som géller humanitart bistand enligt FN:s
sakerhetsrads resolutioner (UNSCR 2664 (2022), 2761 (2024) och 2615 (2021)). Det ar viktigt att
humanitart bistand nar fram, for med dess hjalp kan man trygga méanniskors liv, halsa och oundgéngliga
grundlaggande behov, sdsom mat, dricksvatten och lakemedel, mojliggéra snabb medicinsk vard samt
stodja att manniskor i sdrbar stallning far till exempel skydd, varme och annan nédvandig hjalp i
krissituationer.

Sambandet mellan riskbedomning och riskklassificering

Riskfaktorer for finansiering av terrorism avser sidana drag och egenskaper som hanfor sig till
kunder, produkter och tjanster, distributionskanaler och geografiska forbindelser och som kan cka
sannolikheten for att dessa utnyttjas for terrorfinansiering.

Genom att bedoma affarsomrddena kan det vara majligt att upptécka att ett visst affirsomrade kan vara
forenat med hogre risk, till exempel for att kontanter anvands i stor utstrackning eller pa grund av
anvandningen av penningoverforingstjanster. Ur produktsynvinkel kan till exempel olika finansierings-

! Foreskrifter och anvisningar 2/2023, Férhindrande av penningtvatt och av finansiering av terrorism
https://www.finanssivalvonta.fi/globalassets/sv/regelverk/foreskriftssamling/2023/02_2023/02_2023_sv.m2.pdf
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och laneformer medfora olika risker for finansiering av terrorism. Exempelvis konsumtionskrediter som
ansoks pa distans, beviljas snabbt och grundar sig pa ringa kundkdnnedom kan utgora en hogre risk an
l[dngfristiga [an mot sakerhet, dar kundens bakgrund, medlens ursprung, lanets sékerhet och medlens
anvandningsandamal utreds grundligare. Om olika riskfaktorer kombineras, det vill sdga man granskar
till exempel olika produkter inom olika affarsomraden, kan det vara mgjligt att utarbeta mycket
noggranna riskbeskrivningar och peka pa faktorer som kan tyda pa att riskerna kumuleras: exempel vissa
produkter i kombination med ett hégriskland kan vara en faktor som héjer kundrisken.

| vissa fall kan riskbeskrivningarna av terrorfinansiering i stor utstrackning likna riskbeskrivningarna av
penningtvatt, men detta ar inte utgangspunkten. Exempelvis de faktorer som 6kar sannolikheten for att
l[ander ska vara destinationsland for penningoverféringar med koppling till terrorfinansiering, avviker
sannolikt fran de faktorer som gor lander lockande som destinationsland for penningtvatt.

Risknivan for att en enskild kund ska finansiera terrorism kan bedémas utifran de identifierade
riskfaktorerna enligt tillsobjektets allmanna riskbedomning av terrorfinansiering och hur kundens
egenskaper och verksamhet forhaller sig till dessa faktorer. Atgarderna fér kundkannedom och den
fortlopande uppfoljningen av kundrelationen har ater, nar de fungerar bra, samband med forstaelsen av
vilken slags risk for terrorfinansiering som kundrelationen foretrader. Betydelsen av fortlopande
uppfoljning framhavs av att i vissa fall kan sarskilt férandringar i kundens beteende skvallra om férhojd
risk for finansiering av terrorism.

I riskbedomningen av finansiering av terrorism kan vid behov intas konkreta beskrivningar av hur olika
faktorer kan hoja risken for terrorfinansiering, bland annat pa vilket sétt terroristorganisationer kan
utnyttja valgorenhetsorganisationer och hur till exempel ett stort antal sma penningdverféringar till olika
organisationer utan kant eller klart samband mellan donatorn och det valgérande andamalet kan
fungerar som en indikatorer som héjer kundens riskniva.

Forutom identifiering av olika sinsemellan varierande riskfaktorer kravs det vid bekampning av
terrorfinansiering att de egna riskhanteringsatgardernas effektivitet och kvalitet bedoms:
identifierar man omstandigheter och hdandelser som kraver uppmarksamhet korrekt och i ratt tid, och a
andra sidan ar bekdmpningsmetoderna sa effektiva att den kvarstaende risken &r pa godtagbar niva?

Det kan vara motiverat att utoka riskbedomningen av terrorfinansiering med beskrivningar och
bedomningar av eventuella framvaxande risker for terrorfinansiering. Till dem kan hora sddana
utvecklingsgangar eller handelser som, om de realiseras, kan antas forandra den radande risken for
terrorfinansiering sa mycket att tillsynsobjektet kan finna det nodvandigt att folja hur
utvecklingsgangarna eventuellt framskrider och inverkar. Som exempel kan ndmnas tillspetsade
konflikter i lander i Mellandstern eller Afrika och eventuell radikalisering i anslutning dartill, samt den
6kande penninginsamlingen pa sociala medieplattformer och éverforingar av kryptotillgangar i
anslutning dartill. Man bor lagga marke till att externa handelser kan leda till snabba forandringar,
som kan krava snabb uppdatering av riskbedomningen och forandring av verksamheten. Det skulle vara
bra att beakta ocksa detta i riskbedémningsmetoderna och riskbekampningen.
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God forstaelse och anvandning av informationskallor

Tillsynsobjektet bor sakerstalla att bekampningen av finansiering av terrorism har beaktats i dess interna
anvisningar och férfaranden och att personalen far nodvandig utbildning om identifiering av finansiering
av terrorism.

Att anvanda bra informationskallor ar centralt for att forsta och bedoma risken for finansiering av
terrorism. Nedan finns en sammanstallning av vissa aktuella publikationer som galler hot om terrorism
och finansiering av terrorism, och som - vid sidan av andra motsvarande - kan utnyttjas vid
riskhanteringen av finansiering av terrorism:

e Olika landers nationella riskbedomningar av (penningtvatt och) finansiering av terrorism. Med
tyngdpunkt pa till exempel de lander till vilka tillsobjektet via sina kunder har kontakter
(exponering), t.ex.

o Finland, Nationell riskbedémning av penningtvdtt och finansiering av terrorism (2026)

o Forenta staterna, National Terrorist Financing Risk Assessment (2026)

o Forenade kungariket (UK), National risk assessment of money laundering and terrorist
financing (2025)

o Europol, publikationen European Union Terrorism Situation and Trend report (EU TE-SAT)
som uppdateras, samt olika landers underrattelsetjansters hotbedomningar av
terrorism.

o The Institute for Economics & Peace, den arliga publikationen Global Terrorism Index och
institutets andra publikationer med anknytning till hot om terrorism

e FATF (Financial Action Task Force): Comprehensive Update on Terrorist Financing Risks (2025)

o |rapportens bilaga A (Annex A. Terrorist Financing Risk Indicators on Evolving Methods
and Techniques) tar man upp de riskindikatorer for finansiering av terrorism som har
harletts fran svaren pa FATF:s enkat i anslutning till projektet i fraga samt fran FATF:s
tidigare observationer.

e EBA:s (European Banking Authority) publikationer med anknytning till bekdmpning av
penningtvatt och finansiering av terrorism: Anti-Money Laundering and Countering the Financing
of Terrorism

e The Royal United Services Institute for Defence and Security Studies (RUSI), Insights Papers:
Reassessing the Financing of Terrorism in 2025 samt RUSI:s andra publikationer med anknytning
till terrorism

e FN:ssdkerhetsrads Analytical Support and Sanctions Monitoring Teams rapporter med
anknytning till ISIL och Al-Qaida

e Olika landers tillsynsorgans och FIU-enheters publikationer med anknytning till bekampning av
finansiering av terrorism, t.ex.

o Finanstilsynet (Norge): Terrorfinansiering — handtering av risiko for terrorfinansiering i et
utvalg banker, Temarapport 24. juni 2025

o Centralen for utredning av penningtvatt: Terrorismin rahoittamisen ominaispiirteet
2020-2025 (offentlig sammandrag, pa finska)



https://julkaisut.valtioneuvosto.fi/items/1ff5e7be-6ecf-419f-a1fd-b975a90df41d
https://home.treasury.gov/system/files/246/2026-NTFRA.pdf
https://www.gov.uk/government/publications/national-risk-assessment-of-money-laundering-and-terrorist-financing-2025
https://www.gov.uk/government/publications/national-risk-assessment-of-money-laundering-and-terrorist-financing-2025
https://www.europol.europa.eu/publications-events/main-reports/tesat-report
https://www.economicsandpeace.org/reports/
https://www.economicsandpeace.org/reports/
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Methodsandtrends/comprehensive-update-terrorist-financing-risks-2025.html
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-countering-financing-terrorism
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-countering-financing-terrorism
https://www.rusi.org/explore-our-research/publications/insights-papers/reassessing-financing-terrorism-2025
https://main.un.org/securitycouncil/en/sanctions/1267/monitoring-team/reports
https://main.un.org/securitycouncil/en/sanctions/1267/monitoring-team/reports
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2025/temarapport--handtering-av-risiko-for-terrorfinansiering-i-et-utvalg-banker/
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2025/temarapport--handtering-av-risiko-for-terrorfinansiering-i-et-utvalg-banker/
https://poliisi.fi/documents/25235045/0/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf/a810eec3-cdf8-3753-7565-090b1ef5fc42/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf?t=1756113270288
https://poliisi.fi/documents/25235045/0/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf/a810eec3-cdf8-3753-7565-090b1ef5fc42/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf?t=1756113270288
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Slutligen

[ anslutning till identifieringen av finansiering av terrorism ar det bra om tillsynsobjekten beaktar till
exempel foljande:

e Terrorism kan finansieras med till exempel affarsverksamhet, l[6neinkomster, bidrag, donationer,
konsumtionskrediter eller medel som forvarvats genom brott, till exempel bedragerier

o (Fortackt) affarsverksamhet i anslutning till insamling av finansiering kan ocksa vara skenbar, det
vill sdga avsevarda penningsummor kan rora sig pa bankkontona, trots att ingen eller mycket
ringa affarsverksamhet finns antecknad i registren. | vissa fall star det klart att vardet pa de kopta
eller sdlda produkterna inte motsvarar de 6verforda medlen.

e Insamling av terrorfinansiering och 6verforing av medel kan ocksa
som kan vara valdigt synlig for att locka kunder och bidrag

e Medel kan 6verforas utomlands for terroristiska syfte ocksa via penningéverforingssystem
utanfor det vanliga banksystemet, till exempel sa kallade hawalasystem. Sarskilt orovackande
med tanke pa kampen mot terrorfinansiering ar penningférmedlingsagenter som inte ar
registrerade som penningférmedlare i Finland eller nagon annanstans inom EES-omradet, utan
som fungerar som sa kallade svarta hawalavaxlare.

e Internationella konflikter och situationen i lander dar terroristisk verksamhet sarskilt
forekommer kan paverka behovet av terrorfinansiering och darmed ocksa de summor som
insamlas.

e OcksaiFinland kan terroristiska handlingar utforas, sa finansiering av terrorism har inte
nodvandigtvis att gora med utlandsk penningrorelse. Allmant kan terrorism kopplas till extremt
tankande med fokus pa en viss ideologi, sociala natverk som bildas av likasinnade och inbordes
fortroendefulla relationer samt nagot slags personligt behov av att paverka samhallsfragor utan
att sky vald.

S »

maskeras” som valgorenhet,
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