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1 Tillampningsomrade
Malgrupp

1. Riktlinjerna omfattar behdériga myndigheter och erbjudare enligt definitionen i
artikel 3.1.13 i MiCA-férordningen och personer som ansdker om upptagande till handel
med andra kryptotillgangar an tillgangsanknutna token eller e-pengatoken.

Omfattning
2. Riktlinjerna galler med avseende pa artikel 14.1 d i MiCA-férordningen.
Ikrafttradande

3. Riktlinjerna bdrjar galla 60 kalenderdagar efter det att de offentliggjorts pa Esmas
webbplats pa alla officiella EU-sprak.
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2 Hanvisningar till lagstiftning, forkortningar och
definitioner

2.1 Hanvisningar till lagstiftning

DORA-
férordninge
n

Esmaférord
ningen

MiCA-
férordninge
n

NIS 2-
direktivet

Europaparlamentets och radets forordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstandskraft for finanssektorn och
om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011"

Europaparlamentets och radets férordning (EU) nr 1095/2010 av den
24 november 2010 om inrattande av en europeisk tillsynsmyndighet
(Europeiska vardepappers- och marknadsmyndigheten), om &andring av
beslut nr 716/2009/EG och om upphdvande av kommissionens beslut
2009/77/EG?

Europaparlamentets och radets forordning (EU) 2023/1114 av den
31 maj 2023 om marknader for kryptotillgangar och om &ndring av
forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven
2013/36/EU och (EU) 2019/19373

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december
2022 om atgarder for en h6g gemensam cybersakerhetsniva i hela unionen,
om andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och
om upphavande av direktiv (EU) 2016/1148*

2.2 Forkortningar

ART
EMT
Esma

EU

Tillgdngsanknuten token
E-pengatoken
Europeiska vardepappers- och marknadsmyndigheten

Europeiska unionen

Kommissionen Europeiska kommissionen

TEUT L 333, 14.12.2022, s. 1.
2 EUT L 331, 15.12.2010, s. 84.
3 EUT L 150, 9.6.2023, s. 40.
4EUT L 333, 12.12.2022, s. 80.
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2.3 Definitioner

atkomstkontroll

erbjudare och personer
som anséker om
upptagande till handel

IKT-risk

IKT-tillgéng

nétverks- och

kontroller for att sakerstalla att fysisk och logisk atkomst till IKT-
tillgangar auktoriseras och begransas baserat pa verksamhets-
och informationssakerhetskrav.5

avser den forkortade formen av “erbjudare och personer som
ansOker om upptagande till handel med andra kryptotillgangar
an tillgangsanknutna token och e-pengatoken”, i dessa
riktlinjer.

"IKT-risk” enligt definitionen i artikel 3.5 i DORA-férordningen.

"IKT-tillgadng” enligt definitionen i artikel 3.7 i DORA-
forordningen.

"natverks- och informationssystem” enligt definitionen i

informationssystem artikel 6.1 i NIS 2-direktivet.
3 Syfte
4. Riktlinjerna, som har utarbetats i samarbete med Europeiska bankmyndigheten, bygger

pa artikel 14.1 d i MiCA-férordningen. Syftet med riktlinjerna ar att specificera lampliga
unionsstandarder fér erbjudare och personer som anstker om upptagande till handel
nar det galler underhdll av system och sakerhetsprotokoll, inbegripet policyer och
forfaranden. Riktlinjerna syftar ocksa till att framja stérre konvergens i tolkningen och
tillAmpningen av de bestammelser i MiCA-férordningen som ar tilldampliga pa erbjudare
och personer som anséker om upptagande till handel.

5 ISO/IEC 29146:2016 Informationsteknik — Sékerhetsteknik — En ram fér &tkomsthantering. Internationella

standardiseringsorganisationen, 2016.
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4 Efterlevnads- och rapporteringsskyldigheter

4.1 Riktlinjernas status

5.

| enlighet med artikel 16 i Esmaférordningen maste de behdriga myndigheterna géra
sitt yttersta for att dvervaka genomférandet av dessa riktlinjer, och erbjudare eller
personer som ansOker om upptagande till handel bor gora sitt yttersta for att félja dem.

De behdriga myndigheter som omfattas av riktlinjerna bor inférliva dem i sina nationella
rattsliga ramar och/eller tillsynsramar utifran vad som ar lampligt, aven i fall dar
sarskilda riktlinjer i forsta hand riktar sig till aktérer pa marknaden for kryptotillgangar i
deras jurisdiktioner. | sadana fall bor de behériga myndigheterna genom sin tillsyn se
till att finansmarknadsaktdrerna foljer riktlinjerna.

4.2 Rapporteringskrav

7.

10.

Inom tva manader fran offentliggérandet av riktlinjerna pa Esmas webbplats pa alla
officiella EU-sprak maste de behdriga myndigheter som berdrs av riktlinjerna meddela
Esma om de i) tillampar, ii) inte tilldmpar riktlinjerna men avser att tillampa dem, eller
iii) inte tillampar riktlinjerna och inte avser att tilldampa dem.

Om riktlinjerna inte foljs ska behdriga myndigheter ocksa inom tva manader efter det
att riktlinjerna har offentliggjorts pa Esmas webbplats pa alla officiella EU-sprak
meddela Esma om skalen till att de inte foljer riktlinjerna.

En mall fér anmalan finns pa Esmas webbplats. S& snart mallen har fyllts i ska den
Oversandas till Esma.

Erbjudare och personer som ansdker om upptagande till handel behdver inte
rapportera huruvida de foljer dessa riktlinjer.



1 ESMA

European Securities and Markets Authority

5 Riktlinjer som specificerar unionens standarder for

underhall av system och sakerhetsprotokoll for erbjudare
och personer som ansoker om upptagande till handel
med andra kryptotillgangar an tillgangsanknutna token
och e-pengatoken

5.1 Riktlinje 1: Den allmanna proportionalitetsprincipen

11.

Erbjudare och personer som anstker om upptagande till handel férvantas goéra sitt
yttersta for att folja dessa riktlinjer pa ett satt som star i proportion till och tar hansyn till
organisationens storlek, dess dvergripande riskprofil samt karaktaren pa, omfattningen
av och komplexiteten i dess verksamhet och insatser.

5.2 Riktlinje 2: Administrativa dverenskommelser avseende system

och sakerhetsprotokoll

Administrativa 6verenskommelser

12.

13.

14.

Erbjudaren eller den person som anstker om upptagande till handel boér se till att det
finns en lamplig ram for intern styrning och intern kontroll for underhall av sina natverks-
och informationssystem och hantering av IKT-risker. Erbjudaren eller den person som
ansoker om upptagande till handel bdr ocksa faststalla tydliga roller och
ansvarsomraden for funktioner med ansvar for IKT-riskhantering.

Erbjudaren eller den person som ansdker om upptagande till handel bor se till att deras
personals kompetens och budgetresurser ar tillrackliga for att fortldpande stédja IKT-
riskhanteringsarrangemang, med sarskild hansyn till den personal som ansvarar for
underhall av natverks- och informationssystem och atkomstkontroll. Dessutom bér
erbjudaren eller den person som ansdker om upptagande till handel se till att berérd
personal, inbegripet eventuella ledande befattningshavare, regelbundet far lamplig
utbildning om IKT-risker.

Ledningsorganet for erbjudaren eller den person som ansdker om upptagande till
handel bér ha ansvar for att faststalla, godkanna och Gvervaka genomférandet av
organisationens |IKT-riskhanteringsarrangemang, inbegripet deras natverks- och
informationssystem samt atkomstkontroll.

Roller och ansvarsomraden

15.

Erbjudaren eller den person som anséker om upptagande till handel bor tilldela
personal inom organisationen ansvaret for att pa lampligt satt identifiera, hantera och
Overvaka IKT-risker. Personen bor sakerstalla att den personal som ansvarar for
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hanteringen av IKT-risker och skyddsatgarder har lampliga dverenskommelser for att
identifiera, 6vervaka, bedéma och rapportera om dessa IKT-risker.

Erbjudaren eller den person som ansdker om upptagande till handel bor se till att den
personal som ansvarar for hantering av IKT-risker i samband med natverks- och
informationssystem och atkomstkontroll ar i stand att sakerstélla att de identifierade
IKT-riskerna dvervakas, beddms och rapporteras till ledningsorganet.

Erbjudaren eller den person som ansdker om upptagande till handel bor definiera och
tilldela centrala roller och ansvarsomraden for att komma 6verens om att

i. identifiera och bedéma de IKT-risker, inbegripet dem som ror IKT-tjanster som
tillhandahalls av tredjepartsleverantorer, som organisationen ar exponerad for,

ii. faststalla riskreducerande atgarder, inklusive kontroller for att mildra tredje parts
IKT-risker,

iii. Overvaka effektiviteten hos de atgarder som avses i led ii och vid behov vidta
atgarder for att korrigera de atgarderna,

iv. rapportera till ledningsorganet om IKT-risker och riskreducerande atgarder,

V. identifiera och beddma om det finns IKT-risker till foljd av storre férandringar i
natverks- och informationssystem eller IKT-tjanster (&ven om de tillhandahalls
av tredje part) eller efter en betydande operativ eller sdkerhetsmassig incident,

Vi. hantera krypteringsnycklar under hela deras livscykel.

5.3 Riktlinje 3: Fysiska sakerhetsprotokoll

18.

19.

20.

Erbjudare och personer som ansdker om upptagande till handel bor faststalla,
dokumentera och genomfora fysiska sakerhetsatgarder for att skydda sina lokaler,
datacentraler och kansliga omraden mot obehdérig atkomst och miljéfaror. Erbjudaren
eller den person som anséker om upptagande till handel bor fora register dver varje
intréade i de lokaler som kraver tillstand for atkomst.

Fysisk atkomst till natverks- och informationssystem bor endast tillatas for behoriga
personer enligt behovsenlig behdrighet och principen fér begransad behdrighet och pa
ad hoc-basis. Tillstand bor tilldelas i enlighet med den behdériga personens uppgifter
och ansvarsomraden och begransas till personer som har lamplig utbildning och
Overvakas pa lampligt satt. Fysisk atkomst bor ses dver regelbundet och aterkallas nar
detta inte langre behovs.

Lampliga atgarder for att skydda mot miljéfaror bor sta i proportion till byggnadernas
betydelse och hur kritiska verksamheterna eller natverks- och informationssystemen i
dessa byggnader ar.
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5.4 Riktlinje 4: Sakerhetsprotokoll for natverks- och

21.

22.

23.

24.

25.

informationssystem

Logisk atkomst till natverks- och informationssystem bor begransas till behdriga
personer som utsetts av erbjudaren eller den person som ansdker om upptagande till
handel. Tillstand bor tilldelas i enlighet med personalens uppgifter och ansvarsomraden
och begransas till personer som har lamplig utbildning och vars atkomst till systemen
Overvakas pa lampligt satt. Erbjudare och personer som ansdker om upptagande {ill
handel boér inféra kontroller som pa ett tillforlitligt satt begransar sadan atkomst till
natverks- och informationssystem till dem som har ett legitimt affarskrav. Elektronisk
atkomst for applikationer till data och system bor begransas till det minimum som kravs
for att tillhandahalla den berérda tjansten.

Erbjudare och personer som anséker om upptagande till handel bér inféra stark kontroll
av privilegierad atkomst till systemet genom att strikt begransa och noga 6vervaka
personal med hogre systematkomst. Kontroller som rollbaserad atkomst, loggning och
Oversyn av privilegierade anvandares natverks- och informationssystem, stark
autentisering och 6vervakning av avvikelser bér genomforas. Erbjudaren eller den
person som ansoker om upptagande till handel bér férvalta atkomstrattigheter till
informationstillgdngar och deras stodsystem enligt behovsenlig behdrighet och
principen for begransad behorighet. Logiska atkomstrattigheter bor ses Over
regelbundet och aterkallas nar detta inte langre behdvs.

Loggar over atkomst bor bevaras under en period som star i proportion till hur kritiska
de identifierade affarsfunktionerna, stédprocesserna och informationstillgangarna ar,
utan att det paverkar de lagringskrav som faststalls i EU-lagstiftning och nationell
lagstiftning. Erbjudare och personer som ansdker om upptagande till handel boér
anvanda denna information for att underlatta identifiering och utredning av avvikande
aktiviteter som har upptackts vid tillhandahallandet av deras tjanster.

Administrativ fjarratkomst till kritiska IKT-tillgadngar boér endast beviljas enligt
behovsenlig behoérighet och principen for begransad behérighet och endast nar starka
autentiseringslésningar finns tillgangliga.

Anvandningen av produkter, verktyg och forfaranden med anknytning till processer for
atkomstkontroll bér skydda dessa processer fran att dventyras eller kringgas. Detta
omfattar inskrivning, leverans, aterkallelse och tillbakadragande av motsvarande
produkter, verktyg och férfaranden.

5.5 Riktlinje 5: Hantering av krypteringsnycklar

26.

Erbjudaren eller den person som ansdker om upptagande till handel bér ansvara for
hanteringen av krypteringsnycklar som en del av de roller och ansvarsomraden som
tilldelats central personal for IKT-risker. Personalen hos erbjudaren eller de personer
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som ansoker om upptagande till handel bér ansvara for hanteringen av
krypteringsnycklar under hela deras livscykel, inbegripet att generera, férnya, lagra,
sakerhetskopiera, arkivera, hamta, dverfora, aterkalla, dra tillbaka och forstéra nycklar.

Erbjudare och personer som ansoker om upptagande till handel bér identifiera och
genomfora kontroller for att skydda krypteringsnycklar under hela deras livscykel mot
forlust, obehorig atkomst, réjande och andring.

Erbjudare och personer som anstker om upptagande till handel bér utveckla och inféra
metoder for att ersatta krypteringsnycklar i handelse av att nycklar forloras,
komprometteras eller skadas.

Erbjudare och personer som ansdéker om upptagande till handel bor uppratta och fora
ett register 6ver alla certifikat och enheter for lagring av certifikat for atminstone kritiska
IKT-tillgangar. Registret bor vara uppdaterat.

Erbjudare och personer som ansdker om upptagande till handel bor se till att
certifikaten fornyas snabbt innan de I6per ut.
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