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1 Tillampningsomrade
Malgrupp
1. Dessa riktlinjer galler féljande parter:

(i) Behdriga myndigheter och

(i) leverantérer av kryptotillgangstjanster som fungerar som leverantérer av
overforingstjanster for kryptotillgangar for kunders rakning i den mening som avses
i artikel 3.1.26 i MiCA-férordningen.

Omfattning
2. Riktlinjerna galler med avseende pa artikel 82 i MiCA-férordningen.
Ikrafttradande

3. Riktlinjerna borjar galla 60 kalenderdagar efter det att de offentliggjorts pad Esmas
webbplats pa alla officiella EU-sprak.

2 Hanvisningar till lagstiftning, forkortningar och
definitioner

2.1 Hanvisningar till lagstiftning

Esmaférordningen Europaparlamentets och  radets  férordning  (EU)
nr 1095/2010 av den 24 november 2010 om inrattande av en
europeisk tillsynsmyndighet (Europeiska vardepappers- och
marknadsmyndigheten), om andring av beslut
nr 716/2009/EG och om upphavande av kommissionens

beslut 2009/77/EG’
Forordningen om Europaparlamentets och radets férordning (EU) 2023/1113
Overforing av medel av den 31 maj 2023 om uppgifter som ska atfolja dverféringar
av medel och vissa kryptotillgdngar och andring av direktiv
(EU) 2015/8492

TEUT L 331, 15.12.2010, s. 84.
2EUT L 150, 9.6.2023, s. 1.
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MiCA-férordningen Europaparlamentets och radets forordning (EU) 2023/1114
av den 31 maj 2023 om marknader for kryptotillgangar och
om andring av férordningarna (EU) nr 1093/2010 och (EU)
nr 1095/2010 samt direktiven 2013/36/EU och (EU)

2019/19373
2.2 Forkortningar
ESFS Europeiska systemet for finansiell tillsyn
Esma Europeiska vardepappers- och marknadsmyndigheten
EU Europeiska unionen
Kommissionen Europeiska kommissionen

3 Syfte

4.

Riktlinjerna, som Esma har tagit fram i nara samarbete med EBA, bygger pa artikel 82.2
i MiCA-férordningen. Syftet med riktlinjerna ar att faststalla konsekventa, effektiva och
andamalsenliga tillsynsmetoder inom EU-systemet for finansiell tillsyn och sakerstalla en
gemensam, enhetlig och konsekvent tilldmpning av bestdmmelserna i artikel 82 i MiCA-
férordningen. De syftar sarskilt till att foértydliga kraven foér leverantérer av
kryptotillgangstjanster som tillhandahaller overféringstjanster for kryptotillgangar for
kunders rakning nar det galler férfaranden och policyer, inbegripet kundernas rattigheter,
i samband med oOverforingstjanster for kryptotillgangar. | detta avseende forvantar sig
Esma en motsvarande forstarkning av investerarskyddet.

Riktlinjerna géaller utan att det paverkar de relevanta bestdmmelserna i PSD 2 i
forekommande fall for relevanta dverforingar av kryptotillgangar, sarskilt EMT.

4 Efterlevnads- och rapporteringsskyldigheter

4.1

5.

Riktlinjernas status

| enlighet med artikel 16.3 i Esmaforordningen bor de behdriga myndigheterna och
leverantorer av kryptotillgangstjanster med alla tillgangliga medel sdka fdlja riktlinjerna.

3EUT L 150, 9.6.2023, s. 40.
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De behdériga myndigheter som riktlinjerna ar avsedda fér boér félja riktlinjerna genom att
inforliva dem i sina nationella rattsliga ramar och/eller tillsynsramar utifran vad som ar
ldmpligt, &ven i fall dar enskilda riktlinjer i forsta hand riktar sig till finansmarknadsaktorer.
| sddana fall ska de behdriga myndigheterna genom sin tillsyn se till att leverantérerna
av kryptotillgangstjanster foljer riktlinjerna.

Rapporteringskrav

Inom tva manader fran offentliggérandet av riktlinjerna pa Esmas webbplats pa alla
officiella EU-sprak maste de behdriga myndigheter som berdrs av riktlinjerna meddela
Esma om de i) tilldmpar, ii) inte tilldampar riktlinjerna men avser att tilldmpa dem, eller
iii) inte tillampar riktlinjerna och inte avser att tilldampa dem.

Om riktlinjerna inte tillampas ska de behoériga myndigheterna meddela Esma om skélen
till att de inte foljer riktlinjerna. Aven detta ska goras inom tva manader fran det att
riktlinjerna har offentliggjorts pa Esmas webbplats pa alla officiella EU-sprak.

En mall for anmalan finns pa Esmas webbplats.+ S& snart mallen har fyllts i ska den
Oversandas till Esma.

Leverantdrer av kryptotillgangstjanster ar inte skyldiga att rapportera huruvida de féljer
dessa riktlinjer.

Riktlinjer om policyer och forfaranden i samband med
overforingstjanster for kryptotillgangar

Allmanna bestammelser om policyer och forfaranden for
overforing av kryptotillgangar (riktlinje 1)

Leverantdrer av kryptotillgangstjanster bor inféra, genomféra och uppratthalla [Ampliga
policyer och forfaranden (inklusive 1ampliga verktyg) for att sakerstalla att de, i god tid
innan kunden ingar ett avtal om tillhandahallande av &verforingstjanster for
kryptotillgangar, i elektroniskt format forser kunden med den information och de villkor
som ror dverforingstjansterna for kryptotillgangar.

Den information som lamnas boér innehalla minst foéljande:

4 Se https://www.esma.europa.eu/sites/default/files/library/esma42-110-1132_confirmation_of compliance with _guidelines.pdf
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Namnet pa leverantoren av kryptotillgangstjanster, adressen till dess huvudkontor
och alla andra adresser och kommunikationsmedel, inbegripet e-postadress, som
ar relevanta for kommunikation med leverantdren av kryptotillgangstjanster.

Namnet pa den nationella behdriga myndighet som ansvarar for tillsynen 6ver
leverantoren av kryptotillgangstjanster.

En beskrivning av de viktigaste egenskaperna hos den o6verféringstjanst for
kryptotillgdngar som ska tillhandahallas.

En beskrivning av formen och férfarandet for att inleda eller samtycka till en
overforing av kryptotillgdngar och aterkalla instruktioner eller samtycke, inklusive
specificering av de uppgifter som maste tillhandahallas av kunden for att en
overféring av kryptotillgdngar ska kunna initieras eller genomféras korrekt
(inklusive autentisering).

Villkoren for nar leverantorer av kryptotillgangstjanster far avvisa instruktioner om
att dverfora kryptotillgangar,

En hanvisning till det foérfarande eller den process som inrattats av leverantéren av
kryptotillgangstjanster for att faststalla tidpunkten fér mottagandet av instruktioner
eller samtycke till en dverforing av kryptotillgadngar och eventuella bryttidpunkter
som faststallts av leverantdren av kryptotillgangstjanster.

En forklaring per kryptotillgang, dar DLT-natverket (teknik for distribuerade liggare)
stdds for dverforing av denna kryptotillgang.

Den maximala tiden for Overforing av kryptotillgangstjanster som ska
tillhandahallas.

Rimligen uppskattad tid eller antalet blockbekraftelser for varje DLT-natverk som
kravs for att 6verféringen ska vara oaterkallelig i DLT-natverket eller anses vara
tillrackligt oaterkallelig vid sannolikhetsbaserade I6sningar med beaktande av DLT-
natverkets regler och omstandigheter,

Alla avgifter, arvoden och provisioner som kunden ska betala i samband med
overforingstjansten for kryptotillgangar, inbegripet dem med anknytning till pa vilket
satt och inom vilka intervall information tillhandahalls eller gérs tillganglig och, i
tilampliga fall, en specificering av sadana avgiftsbelopp.

Kommunikationsmedel, inklusive grundlaggande information om de tekniska
kraven for kundens utrustning och programvara (t.ex. minsta maojliga programvara
eller mobila operativsystem), som parterna kommit éverens om for vidarebefordran
av information eller meddelanden om 6verféringstjansten fér kryptotillgangar.

Pa vilket satt och hur ofta information om 6verféringstjansten for kryptotillgangar
ska lamnas eller goras tillganglig.



1 ESMA

13.

14.

15.

16.

5.2

17.

European Securities and Markets Authority

. Det eller de sprdk som overenskommelsen som avses i artikel 82.1 i MiCA-
forordningen ska ingas pa och pa vilket eller vilka kommunikationen under detta
avtalsforhallande ska ske.

o Ett sakert forfarande for information till kunderna fran leverantéren av
kryptotillgangstjanster i handelse av misstankta eller faktiska bedragerier eller
sakerhetshot.

o De medel och den tidsperiod inom vilken kunden ska underratta leverantéren av
kryptotillgangstjanster om alla icke auktoriserade eller felaktigt initierade eller
genomférda dverféringar av kryptotillgdngar samt leverantorens ansvar, inbegripet
maximalt belopp, for icke auktoriserade eller felaktigt initierade eller genomférda
Overforingar.

o Kundens ratt att sdga upp avtalet om tillhandahallande av 6verforingstjanster for
kryptotillgangar och villkoren for detta.

Policyerna och férfarandena for éverforingstjanster for kryptotillgadngar bor sakerstélla att
leverantdren av kryptotillgangstjanster lamnar relevant information med lattbegripliga ord
och i en tydlig och begriplig form.

De policyer och forfaranden som avses i punkt 12 bor ocksa sakerstélla att

o kunden nar som helst under avtalsférhallandet avseende dverféringstjansterna for
kryptotillgangar boér kunna fa tillgang till eller pa begaran ta emot det avtal som
avses i artikel 82.1 i MiCA-férordningen samt de uppgifter som fortecknas i punkt
12 i ett elektroniskt format,

o kunden informeras om varje planerad andring av de uppgifter som anges i punkt
12 i god tid innan en sadan andring bdrjar galla.

Leverantdrer av kryptotillgangstjanster bor kunna lamna relevant information vid
tidpunkten for tillhandahallandet av en kopia av det utkast till avtal som avses i
artikel 82.1 i MiCA-férordningen.

Som god praxis uppmuntras leverantorer av kryptotillgangstjanster att i de policyer och
forfaranden som avses i punkt 11 aven ta hansyn till hur de kan férse kunderna med
utbildningsmaterial som hjalper dem att lara sig mer om och battre forsta sina rattigheter
samt funktionen och riskerna hos dverforingar av kryptotillgangar.

Information om enskilda overféringar for kryptotillgangar
(riktlinje 2)

Leverantorer av kryptotillgangstjanster bor inféra, genomféra och uppratthalla [ampliga
policyer och férfaranden (inklusive lampliga verktyg) for att sakerstélla att leverantoren
av kryptotillgangstjanster, efter att ha tagit emot instruktioner om att 6verfora
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kryptotiligdngar, men innan o&verforingen av kryptotillgadngar, forser kunden med
atminstone féljande information:

o En kort och standardiserad varning om huruvida och nar o&verféringen av
kryptotillgangar kommer att vara oaterkallelig eller tillrackligt oaterkallelig vid
sannolikhetsbaserade I6sningars.

o Beloppet av eventuella avgifter for den Overfoéring av kryptotillgangar som ska
betalas av kunden och, i tillampliga fall, en uppdelning av beloppen fér sadana
avgifter som till exempel urskiljer de gasavgifter som tas ut fér transaktionen via
det relevanta DLT-natverket och andra avgifter som leverantérer av
kryptotillgangstjanster tar ut for sina tjanster.

De policyer och forfaranden som avses i féregaende punkt bér ocksa sakerstélla att
overforingen inte inleds eller genomférs innan lampliga atgarder har vidtagits for att
sakerstalla efterlevnad av férordningen om éverforing av medel, inbegripet artikel 14.

Leverantorer av kryptotillgangstjanster bor inféra, genomféra och uppréatthalla [ampliga
policyer och forfaranden (inklusive lampliga verktyg) for att sékerstélla att leverantoren
av kryptotiligadngstjanster, efter genomférandet av enskilda Overféringar for
kryptotillgangar, forser kunden med atminstone féljande information:

) Avsandarens och mottagarens namn.
) Avsandarens adress i distribuerad liggare eller kontonummer for kryptotillgangar.

) Mottagarens adress i distribuerad liggare eller kontonummer for kryptotillgangar.

o En referens som goér det mgjligt for kunder att identifiera varje 6éverféring av
kryptotillgangar.

o Antal och typ av kryptotillgdngar som 6verforts eller mottagits.

o Valuteringsdagen for debiteringen eller krediteringen av Overféringen av
kryptotillgangar.

o Beloppet av eventuella avgifter, arvoden eller provisioner i samband med
overforing av kryptotillgadngar och, i tillampliga fall, en uppdelning av beloppen for
sadana avgifter.

De riktlinjer och forfaranden som avses i punkt 19 bdr ocksa omfatta periodiciteten for
den information som anges i punkt 19, eventuella avgifter eller kostnader som
uppkommer for att ldmna informationen och hur informationen ska ges.

5 Beroende pa typen av konsensusalgoritmer som rér den relevanta tekniken for distribuerade liggare.
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Den information som anges i punkt 19 bor tillhandahallas i elektroniskt format och, om
den inte lamnas oftare an en gang i manaden, utan kostnad.

Leverantorer av kryptotillgangstjanster bor inféra, genomféra och uppréatthalla [ampliga
policyer och férfaranden (inklusive lampliga verktyg) for att, utan att det paverkar andra
tillampliga lagstadgade krav, sakerstalla att kunden, om en éverféring av kryptotillgangar
avvisas, aterlamnas eller avbryts, forses med atminstone féljande information:

o Skalet till avslaget, aterlamnandet eller avbrottet.
o | tillampliga fall, hur man atgardar avslag, aterlamnande eller avbrott.

o Eventuella kostnader eller avgifter som kunden &dragit sig och huruvida
aterbetalning ar mojlig.

Genomforandetider och bryttidpunkter (riktlinje 3)

Leverantorer av kryptotillgangstjanster bor inféra, genomféra och uppréatthalla [ampliga
policyer och forfaranden for atminstone foljande:

o Bryttidpunkterna for instruktioner om Overféring av kryptotillgdngar som ska
betraktas som mottagna under samma bankdag.

o Den maximala genomférandetiden beroende pa vilken kryptotillgang som éverfors.

o En rimlig uppskattning av den tid eller det antal blockbekraftelser som kravs for att
overforingen av kryptotillgdngar ska vara oaterkallelig i tekniken for distribuerade
liggare, eller tillrackligt oaterkallelig vid sannolikhetsbaserade I6sningar, for varje
DLT-natverk.

Avslag eller avbrott i instruktioner om att overfora
kryptotillgangar eller aterlamna overforda kryptotillgangar
(riktlinje 4)

Leverantorer av kryptotillgangstjanster bor inféra, genomféra och uppréatthalla [ampliga
riskbaserade policyer och férfaranden for att avgéra om och hur de ska genomféra,
avvisa, aterlamna eller avbryta en overfoéring av kryptotillgangar. Sadana riktlinjer och
forfaranden boér sarskilt ta hansyn till bestammelserna i forordningen om dverforing av
medel, enligt vad som ar relevant och i enlighet med Europeiska bankmyndighetens
riktlinjer som férhindrar missbruk av medel och vissa dverforingar av kryptotillgangar for
penningtvatt och finansiering av terrorism.

10



1 ESMA

European Securities and Markets Authority

5.5 Ansvaret hos leverantoren av kryptotillgangstjanster (riktlinje

25.

o)

Leverantorer av kryptotillgangstjanster boér inféra, genomfora och uppratthalla Iampliga
policyer och férfaranden for att faststalla villkoren fér ansvaret hos leverantéren av
kryptotillgangstjanster gentemot kunder vid icke auktoriserade eller felaktigt initierade
eller genomforda dverféringar av kryptotillgangar.

1"
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