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Forhindrande av penningtvatt och finansiering av terrorism: sam-
mandrag av riskbeddmningen for kreditinstitutssektorn
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4 Inriktning av tillsynen

1 Den sektorspecifika riskbedomningens syfte och tillampningsomrade

Den sektorspecifika riskbeddmningen av penningtvétt och finansiering av terrorism som galler kreditinsti-
tuten ar Finansinspektionens bedémning av de risker fér penningtvatt och finansiering av terrorism som
riktar sig mot kreditinstituten pa sektorniva. | Finansinspektionens bedémning av de inneboende riskerna
for penningtvatt och finansiering av terrorism granskades de risker som hanfor sig till olika sektorer pa
overgripande niva och endast med avseende pa de produkter och tjanster som sektorerna vanligtvis till-
handahaller. For den sektorspecifika riskbedémningen har man fordjupat sig i de produkter och tjanster
som kreditinstitut som &r verksamma i Finland tillhandahaller samt deras kunder, distributionskanaler
och geografiska tackning. Dessutom har riskhanteringsmetoderna beaktats. Bedomningen gors &nda pa
sektorniva, inte pa nivan for enskilda foretag under tillsyn.

Riskbedémningen styr Finansinspektionen att bade inrikta tillsynsresurserna och vélja tillsynsatgarderna
riskbaserat. | enlighet med Europeiska bankmyndighetens (nedan EBA) riktlinjer ska Finansinspektionen
utarbeta en tillsynsstrategi foér bek&dmpning av penningtvatt och finansiering av terrorism, dar riskbedém-
ningar som galler olika sektorer som star under dess tillsyn &r en central del. I tillsynsstrategin tas stall-
ning till hur man ska reagera pa identifierade risker och vilka tillsynsatgarder som ska riktas till olika fore-
tag under tillsyn. Tillsynsstrategin fungerar som underlag for mera detaljerade tillsynsplaner.


https://www.finanssivalvonta.fi/globalassets/sv/banker/forhindrande-av-penningtvatt-och-finansiering-av-terrorism/riskbedomning/sv_inneboende_riskerna_sammandrag_2022.pdf
https://www.finanssivalvonta.fi/globalassets/sv/banker/forhindrande-av-penningtvatt-och-finansiering-av-terrorism/riskbedomning/sv_inneboende_riskerna_sammandrag_2022.pdf
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De risker som identifierats i riskbedémningen for kreditinstitutssektorn och de svagheter som identifierats
i riskhanteringsmetoderna styr de tillsynsatgarder som Finansinspektionen riktar mot kreditinstitutssek-
torn. Den sektorspecifika riskbeddémningen ger framfor allt en dvergripande bedémning av de risker som
hanfor sig till riskhanteringsmetoderna. Salunda forutsatts alltid mer detaljerade tillsynsmetoder for att
verifiera att riskhanteringsmetoderna fungerar och skyldigheterna enligt lag om férhindrande av penning-
tvatt och av finansiering av terrorism (444/2017) fullgors.

Den sektorspecifika riskbedémningen omfattar de kreditinstitut som avsesi 1 kap. 7 8 1 mom. i kreditin-
stitutslagen. Finansinspektionen har i enlighet med EBAs riktlinjer for riskbaserad tillsyn inom omradet
for penningtvatt och finansiering av terrorism i sin bedémning delat in kreditinstituten i delsektorer i enlig-
het med arten, storleken och omfattningen av deras verksamhet.

Traditionellt delas kreditinstituten in i inlaningsbanker och kreditféretag utifran deras verksamhet. | risk-
bedomningen har man utgatt frdn denna indelning, men kreditinstitut som hor till samma konsoliderings-
grupp har hanforts till samma grupp oberoende av om de ar inlaningsbanker eller kreditféretag. Vid in-
delningen i grupper har man dessutom fast uppmarksamhet vid vilka tjanster kreditinstituten de facto till-
handahaller.

| riskbeddémningen har foljande indelning i delsektorer anvants:

Grupp 1
e Inhemska inlaningsbanker, filialer till utlandska inlaningsbanker och kreditféretag som till-
hér samma konsolideringsgrupp som dessa, som ar stora och har en omfattande verk-
samhet. Dessa kreditinstituts tjansteutbud och geografiska téackning ar omfattande.
Grupp 2
e Sadana inhemska inlaningsbanker och kreditféretag som tillhér samma konsoliderings-
grupp som dessa, i vilka verksamhetens storlek och omfattning &r mindre an de inlanings-
bankerna i grupp 1 och i vilka verksamhetens geografiska tackning ar snavare.
Grupp 3
e Sadana inlaningsbanker och kreditféretag som hér till samma konsolideringsgrupp som
dessa, i vilka verksamhetens storlek i hela Finland kan jamféras med inlaningsbanker i
grupp 2, men i vilka verksamhetens geografiska utstrackning ar stérre an hos inlanings-
banker i grupp 2 bland annat darfor att aven utlandska kreditinstituts filialer hor till delsek-
torn.
Grupp 4
e Inhemska kreditforetag, utlandska inlaningsbankers och kreditféretags filialer som i princip
inte tillhandahalla insattningstjanster i Finland. Dessa kreditforetag fokuserar pa att tillhan-
dahélla olika finansieringstjanster till person- och/eller féretagskunder.
Grupp 5
e Utlandska inlaningsbankers filialer, vilkas verksamhet i Finland i praktiken ar representativ
sa att dessa filialer inte sjalva tillhandahaller tjanster eller administrerar kundrelationer,
utan tjanster och kundrelationer ingas i huvudsak med moderbolaget.
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2 Upprattande av riskbeddémningen

Nar Finansinspektionen bedémer riskerna for penningtvatt och finansiering av terrorism anvander den
nedanstaende skala, som motsvarar den skala som EBA anvander. Det har faststallts riskpoang som
beskriver respektive niva.

Riskniva Riskpoang som motsvarar
risknivan
Synnerligen betydande 4
Mindre betydande 1

Slutresultatet av den sektorspecifika riskbedémningen ar de totala risknivaer som faststallts for hela kre-
ditinstitutssektorn och dess delsektorer. Den totala risken faststélls utifran de risknivaer som faststallts
for olika riskkategorier och riskhanteringskategorier. | avsnitt 3.1 Resultaten av den sektorspecifika risk-
bedomningen gas de principer som iakttagits vid faststallandet av den totala risken igenom narmare.

Beddémningen av risknivaerna i riskkategorierna och kategorierna av riskhanteringsmetoder har i korthet
gjorts som foljer:

1) Riskkategori — produkter och tjanster

| bedomningen av de risker som hanfor sig till produkter och tjanster utnyttjas de inneboende risknivaer
som faststéllts for produkter och tjanster i Finansinspektionens bedémning av de inneboende riskerna for
penningtvatt och finansiering av terrorism.

| den sektorspecifika riskbeddmningen har det utretts vilka produkter och tjanster som kreditinstituten de
facto tillhandahaller och vilken risk som faktiskt hanfor sig till produkterna och tjansterna.

Nar risken bedéms har bland annat foljande aspekter beaktats:
e Vilket innehdll har de tjanster som tillhandahalls?
Hur stor del av de kreditinstitut som tillhor delsektorn tillhandahaller tjansten i fraga?
e Vilka sardrag (drag som minskar/forstorar risken) hanfor sig till de tjanster som tillhandahalls
inom delsektorn i fraga?

Kéllor:
¢ Finansinspektionens bedémning av de inneboende riskerna fér penningtvatt och finansiering av
terrorism jamte kallor.
e Rapporteringen till Finansinspektionen och Finlands Bank:
o RA-rapportering dvs. risker och kontroller som géller penningtvétt och finansiering av
terrorism
o MATI-rapportering, dvs. betalningsstatistik
o RATI-rapportering, dvs. kreditinstitutens statistik
e Information som fatts i koncessions- och registreringsfasen, under den fortlopande tillsynen samt
av ansvariga tvervakare.
e Information som gatts genom myndighetssamarbete av bland annat centralen for utredning av
penningtvatt.
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2) Riskkategorier — geografisk risk, kunder och distributionskanaler

Foérutom produkter och tjanster ska i riskbedémningen alltid beaktas de riskfaktorer som hanfor sig till
kunder, geografiskt lage samt distributionskanaler. For att bedoma dessa riskfaktorer har man gatt ige-
nom den information som kreditinstituten lamnat om kunder, distributionskanaler och verksamhetens
geografiska utstrackning genom RA-rapporteringen. Nar det galler betalningsrérelsens geografiska ut-
stréackning har man dessutom utnyttjat information som insamlats genom Finlands Banks MATI-
rapportering samt information om filialer samt anmalningar i Finansinspektionens register éver féretag
under tillsyn.

3) Riskhanteringskategorier

| kreditinstitutsektorns riskbedémning har man férutom riskerna bedémt riskhanteringsmetoderna néar det
géller penningtvatt och finansiering av terrorism. | bedémningen av risknivan i kategorierna av riskhante-
ringsmetoder har man i praktiken bedémt den risk som hanfor sig till riskhanteringsmetodernas svaghet.
Riskhanteringsmetoderna beddms i tva steg. Forst bedémer man om de riskhanteringsmetoder som la-
gen forutsatter anvands inom sektorn. For detta utnyttjas i huvudsak information frdn RA-rapporteringen
om riskhanteringsmetoder. | det andra steget bedémer man de anvanda riskhanteringsmetodernas till-
racklighet och effektivitet. | denna beddmning utnyttjas information som insamlats under koncessions-
och registreringsprocessen och den fortlopande tillsynen, vid inspektioner samt genom myndighetssam-
arbete.

3 Riskbeddmning och motiveringen till den

3.1 Resultaten av den sektorspecifika riskbeddmningen

Finansinspektionen har bedémt att den totala risken fér penningtvatt och finansiering av terrorism inom
kreditinstitutssektorn som helhet ar betydande.

Riskerna fér penningtvatt och riskerna for finansiering av terrorism har bedémts sjalvstandigt i den sek-
torspecifika riskbedomningen till den del som det har varit fraga om risker som hanfor sig till produkter
och tjanster. Resultatet av den bedémning som galler produkter och tjanster var att risknivan ar den-
samma i fraga om bade penningtvatt och finansiering av terrorism. Salunda anges i sammandraget en
riskniva for produkter och tjanster, vilken motsvarar den risk for bade penningtvatt och finansiering av
terrorism som hanfoér sig till produkter och tjanster.

| fraga om den geografiska risken och de risker som hanfor sig till kunder och distributionskanaler har
penningtvatt och finansiering av terrorism tills vidare inte separerats pa nivan for sektorspecifik riskbe-
démning. Orsaken &r att det inte har ansetts andamalsenligt att pa sektorniva gar igenom till exempel
alla kreditinstituts betalningsrorelse enligt land for att faststélla om betalningsrorelse riktar sig till omra-
den som ar férenade med forhojd risk fér finansiering av terrorism. En mera detaljerad analys gérs som
en del av de riskbeddmningar av enskilda foretag under tillsyn som beaktas senare nar den sektorspeci-
fika riskbedémningen uppdateras. Ocksa nar det géller riskhanteringsmetoderna har de metoder som
géller penningtvatt och finansiering av terrorism bedémts som en helhet.

| riskbedomningen har det faststéllts en riskniva och motsvarande riskpoang for varje riskkategori och
kategori av riskhanteringsmetoder. Riskkategoriernas gemensamma riskniva utgors av det vagda medel-
talet av de olika kategoriernas riskpoang. Av riskkategorierna har risknivan fér produkter och tjanster
getts storre vikt &n de andra riskkategorierna. Motiveringen till detta ar att produkterna och tjansterna be-
stammer hur sektorn, delsektorn eller en enskild aktor kan utnyttjas for penningtvatt eller finansiering av
terrorism. Utan produkter eller tjanster som ar forenade med risk fér penningtvatt eller finansiering av
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terrorism ar det svart att utnyttja en sektor for penningtvatt eller finansiering av terrorism. Risknivan for
kategorierna av riskhanteringsmetoder &r det avrundade medeltalet av de olika kategoriernas riskpoang.

Den totala risknivan utformas genom att det gér en sammantagen bedémning av risknivaer for riskkate-
gorierna och kategorierna av riskhanteringsmetoder. Riskkategoriernas riskniva har getts storre vikt an
kategorierna av riskhanteringsmetoder. Orsaken till detta ar att det inte gar och inte alltid ar &ndamalsen-
ligt att forsoka undanréja risken for penningtvatt eller finansiering av terrorism helt och hallet genom risk-
hanteringsmetoder.

De riskpoang som motsvarar de risknivaer som faststallts for riskkategorierna och kategorierna av risk-
hanteringsmetoder presenteras i tabellen nedan:

Riskkategorier: Grupp 1 Grupp 2 Grupp 3 Grupp 4 Grupp 5
Produkter och tjanster 3 3 3 2 1
Geografiskt Iage och betalningsro- 3 1 3 5 2
relse

Kunder 3 2 3 2 2
Distributionskanaler 3 2 3 2 2
Riskkategoriernas riskniva: ‘ 2 2
Riskhanteringskategorier: Grupp 1 Grupp 2 Grupp 3 Grupp 4 Grupp 5
Riskbasering 3 4 3 3 3
Verksamhetens organisering 2 3 2 2 2
Kundkéannedom 3 3 3 3 3
Overvakning 3 4 3 3 3
Riskniva for kategorierna av risk-

hanteringsmetoder:

Total riskniva, delsektorer 2

Total riskniva, hela sektorn

| avsnitten 3.2 och 3.3 gas motiveringen till risknivan for respektive kategori igenom narmare pa allman
niva.

3.2  Riskkategorier
3.21 Produkter och tjanster

De produkter och tjianster som tillhandahalls har en avgérande betydelse for risken for att en sektor eller
en enskild aktor ska utnyttjas vid penningtvatt. Av denna orsak har i beddmningen lagts storre vikt vid
risknivan for produkter och tjanster an de andra kategorierna.

Utgangspunkten for bedomningen av de risker som hanfor sig till produkter och tjanster ar Finansin-
spektionens bedémning av de inneboende riskerna fér penningtvatt och finansiering av terrorism och de
inneboende risknivaer som dar faststallts for olika produkter och tjanster.
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De inneboende risknivaerna ar foljande (skalan presenteras i foregdende avsnitt 2):

Produkter och tjanster, finansiering av

Produkter och tjanster, penningtvéatt .
terrorism

Inséttningar Insattningar

Kontanttjanster Kontanttjanster

Betalkonton Betalkonton

Penningformedling

Penningférmedling
Genomférande och mottagande av en betalnings-

Genomférande och mottagande av en betalnings-

transaktion transaktion

Konsumentkrediter

Bostadskrediter och andra 1&n med hég sékerhet Bostadskrediter och andra I&n med hég sékerhet
Private banking-tjanster Private banking-tjanster

Investeringstjanster (inkl. fonder) Investeringstjanster (inkl. fonder)

Féretagslan och annan finansiering Féretagslan och annan finansiering

Bankfack Trade Finance

Konsumentkrediter Bankfack

Sasom konstaterats i sammandraget av Finansinspektionens bedémning av de inneboende riskerna
hanfor sig den storsta risken for saval penningtvéatt som finansiering av terrorism till produkter och tjans-
ter som gor det majligt att fA medel att borja omfattas av ett lagligt betalningssystem, forvaring av medel
samt snabb dverforing av medel, vid behov dver granserna. | praktiken hanfor sig en synnerligen bety-
dande inneboende risk till olika betaltjanster.

De som tillhor grupperna 1-3 tillhandahaller heltackande tjanster, och i praktiken alla tillhandahaller tjans-
ter som innebér en synnerligen betydande risk, dvs. olika betaltjanster. Av betaltjansterna tillhandahalls
endast penningférmedling i mycket begransad utstrackning. De tjanster som grupperna 1 och 3 tillhan-
dahaller ar ndgot mangsidigare an hos kreditinstituten i grupp 2, och de tillhandahaller till exempel mer
produkter och tjanster i anslutning till utrikeshandel. Tjanster som hanfor sig till virtuella valutor tillhanda-
halls i praktiken inte alls.

Kreditinstituten i grupp 4 tillhandahaller olika tjanster i avsevart snavare utstrackning. De tjanster som
tilhandahalls &r i huvudsak begransade till olika Ianeprodukter (inkl. kreditkort) for bade person- och fo-
retagskunder. Olika betaltjanster tillhandahalls i begransad utstrackning.

Kreditinstituten i grupp 5 har separerats till en egen delsektor uttryckligen av orsaker som har att géra
med produkter och tjanster. Dessa kreditinstitut tillhandahaller mycket begransade tjanster till en begran-
sad kundkrets. Exempelvis tillhandahaller en del inte alls insattnings- eller betalningstjanster.
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3.2.2 Geografisk risk

Vid bedomningen av den geografiska risken har beaktats bland annat var tjanster tillhandahalls och till
vilka geografiska omraden betalningsrorelsen riktar sig.

Den geografiska risken ar relativt sett storre for kreditinstitut i grupperna 1 och 3, eftersom de tillhanda-
haller tjanster till ett storre geografiskt omrade till exempel via filialer, eller sa har de gjort anmalningar
om tillhandahallande av tjanster inom EES-omradet. Kreditinstituten i grupp 2 verkar i huvudsak i Finland
och salunda ar deras geografiska risk i princip lagre. Ocksa med avseende pa betalningsrorelsen kan
man se en skillnad mellan kreditinstituten i grupp 2 och kreditinstituten i grupperna 1 och 3.

En betydande del av kreditinstituten i grupp 4 ar filialer till uttandska kreditinstitut, vilket 6kar den geogra-
fiska risken jamfort med rent nationella aktorer. | grupp 5 ar det frdga om filialer till utiandska kreditinstitut
som naturligtvis har internationella kontakter.

3.2.3 Kundrisk

Vid beddémningen av kundrisken har beaktats de olika kundgruppernas relativa och absoluta andelar
som kreditinstituten rapporterat genom RA-rapporteringen. Sadana kunder &r bland annat utlandska
kunder, hogriskkunder och PEP-kunder.

Kundrisken pa sektor- och delsektorniva kan bedémas endast pad mycket allman niva, eftersom det kan
finnas stora skillnader mellan kreditinstitut som tillhér samma delsektor i det relativa och absoluta antalet
kunder som tillhér vissa kundkategorier.

Kreditinstituten i grupperna 1 och 3 har bade absolut och relativt sett mer utlandska kunder an kreditinsti-
tuten i grupp 2. Kreditinstituten i grupp 4 har ett mycket begransat antal utlandska kunder.

Genom RA-rapporteringen har kreditinstituten ombetts rapportera antalet kunder som de klassificerat
som hogriskkunder. Det ar dock svart att enbart utifran svaren bedéma den risk som i praktiken hanfor
sig till kunderna. En del av kreditinstituten har rapporterat mycket fa hogriskkunder. I ljuset av svaren for-
blir det dock oklart huruvida det laga antalet hogriskkunder beror pa att antalet hogriskkunder ar fa eller
pa att kreditinstituten inte har adekvata metoder att identifiera hogriskkunder.

3.24 Distributionskanaler

Vid bedémningen av den risk som hanfor sig till distributionskanalerna har beaktats faktorer i anslutning
till kommunikationskanalerna samt faktorer i anslutning till kreditinstitutens korrespondentrelationer.

Faktorer i anslutning till kommunikationskanalerna ar till exempel e-tjanster och de rutiner som iakttas
darvid, besok for att skota arenden pa fysiska servicestallen samt anlitandet av ombud och representat-
ioner.

Det &r svar att géra en bedomning pa delsektorniva av den risk som hanfor sig distributionskanaler, ef-
tersom det inom delsektorerna finns stora skillnader mellan kreditinstituten betraffande hur tjansterna
tilhandahalls och i vilka kanaler. De olika kommunikationskanalerna ar ocksa forenade med saval ele-
ment som okar risken som element som sanker risken. Distansidentifiering kan 6ka risken, om man inte
anvander adekvata metoder for att verifiera identiteten. Anvandningen av stark autentisering kan i princip
jamforas med personligt besok for att soka arenden pa ett fysiskt servicestalle. Om tillhandahallandet av
tjanster ar splittrat pa flera olika fysiska platser kan det tka risken for att olika verksamhetsstallen har
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olika rutiner och att gemensamma anvisningar inte iakttas tillrackligt. Anlitandet av ombud &r ocksa fore-
nat med liknande utmaningar. Férenklat h&nfor sig den minsta distributionskanalrisken till de kreditinstitut
som skoter kundrelationerna personligt pa ett verksamhetsstalle.

Vid bedémningen laggs fokus pa den information som kreditinstituten rapporterat genom RA-
rapporteringen. | grupperna 3 och 4 finns manga sadana kreditinstitut som baserar sig verksamhet pa
enbart e-tjanster och man traffar nédvandigtvis inte kunden personligen i nagot skede av kundrelationen.
Kreditinstituten i grupp 1 anvander distansidentifiering, men de har fortfarande aven ett heltdckande kon-
torsnatverk. Kreditinstituten i grupp 2 har mycket sallan anvant distansidentifiering for inledande identifie-
ring och de har ocksa rikligt med fysiska servicestallen.

Nar det galler korrespondentrelationer har stérsta delen av kreditinstituten i grupp 1 korrespondentrelat-
ioner. Kreditinstituten i grupperna 2 och 3 har betydligt mindre korrespondentrelationer, och geografiskt

finns de i huvudsak i EES-omradet — med nagra enstaka undantag. | grupp 4 finns mycket f& korrespon-
dentrelationer.

3.3 Riskhanteringskategorier

Syftet med det avsnitt som géller riskhanteringsmetoder &r att skapa en uppfattning om pa vilken niva
kreditinstitutens riskhanteringsmetoder som géller penningtvatt och finansiering av terrorism ar.

Den primara kunskapskallan ar de svar som getts pa fragorna om riskhanteringsmetoder i RA-
rapporteringen. Den information som getts genom RA-rapporteringen &r dock information som foretagen
under tillsyn sjalva rapporterat och den ger inte nédvandigtvis som sadan en sanningsenlig bild av hur
riskhanteringsmetoderna i sjalva verket fungerar. Salunda har vid bedémningen av riskhanteringsme-
toderna beaktats bland annat iakttagelser fran den fortlopande tillsynen (inkl. Tillsynsmyndighetens 6ver-
syns- och utvarderingsprocess) och iakttagelser under inspektioner. Eftersom det ar friga om delsektor-
specifik bedémning av riskhanteringsmetoderna, ska det ocksa bedémas hur de iakttagelser som gjorts
vid tillsynen av ett enskilt foretag under tillsyn paverkar bedémningen av hela delsektorns riskhanterings-
metoder.

Om det inte har gjorts iakttagelser om situationen betréffande en delsektors riskhanteringsmetoder inom
ramen for den fortlopande tillsynen och inspektionerna, maste bedémningen goras utifran informationen i
RA-rapporteringen. Detta géller i synnerhet grupperna 4 och 5. | dessa situationer har man forst faststallt
risknivan utifran informationen i RA-rapporteringen. Darefter har det gjorts en sakkunnigbedémning av i
vilken man den riskniva som faststallts pa grund av RA-rapporteringen sannolikt motsvarar situationen
inom undersektorn. Sakkunnigbedémningen kan paverkas till exempel av att inom de delsektorer betraf-
fande vilka tillsynsiakttagelser har erhdllits ar den faktiska situationen nar det géller riskhanteringsme-
toder samre an den bedémning som gjorts utifran informationen i RA-rapporteringen. Enligt en grov upp-
skattning &r situationen dven inom andra delsektorer samre an vad svaren i RA-rapporteringen later for-
sta.

331 Riskbasering
Vid bedémningen av riskbaseringen laggs fokus pa huruvida riskerna for penningtvétt och finansiering av
terrorism har bedomits tillrackligt och hur resultaten av riskbedémningen paverkar uppfyllandet av de for-

pliktelser som géller kundkdnnedom.

Grupperna 1-3 har i huvudsak uppgett i RA-rapporteringen att deras riskbedémning beaktar olika delom-
raden och att kunderna indelas i riskklasser som beaktas nar tjanster tillhandahalls.
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| samband med tillsynsatgarder har man anda iakttagit stora skillnader i hur omfattande riskbedémningar
kreditinstituten har gjort och hur bra riskbedémningen de facto beaktas till exempel nar atgarder for
kundk&nnedom utarbetas och iakttas.

Aven kreditinstituten i 4 har rapporterat att de i sin riskbedémning beaktar de risker som hanfor sig till
olika delomraden. En del har rapporterat att dvervakningssystemet inte beaktar kundens riskklass.

3.3.2 Verksamhetens organisering

Vid bedémningen av verksamhetens organisering har uppmarksambhet fasts vid huruvida det finns funkt-
ioner for att forhindra penningtvatt och finansiering av terrorism pa det satt som lagen forutsatter och hur
de fungerar i praktiken.

Nar det galler svaren i RA-rapporteringen marks inga betydande brister i frdiga om nagon delsektor.

Vid tillsynen 6ver kreditinstituten i grupperna 1-3 har man dock markt att uppgiftsfordelningen mellan de
olika funktionerna i praktiken inte alltid &r klar och att det finns utmaningar nar det galler informationsut-
bytet mellan olika funktioner. Dessutom har man sarskilt i fraiga om de mindre kreditinstituten upptackt
att det inte har reserverats tillrackligt med resurser for funktionerna. Da det saknas tillsynsiakttagelser i
fraga om kreditinstituten i grupp 4 har man bedomt att motsvarande brister sannolikt finns aven inom
denna grupp.

3.3.3 Kundkdnnedom

Bedomningen som galler kundkannedom ar fokuserad pa hur forpliktelserna som géller kundkannedom
uppfylls. Bedomningen paverkas av huruvida kreditinstituten har ordnat processerna for kundkannedom
pa det satt som lagen forutsatter (bl.a. effektiviserad kundkannedom och forfarandena i anslutning dartill)
och for det andra hur forpliktelserna uppfylls i praktiken. Vid bedémningen har anvants bade svaren i
RA-rapporteringen och tillsynsiakttagelser.

Utifran svaren i RA-rapporteringen finns det inga betydande brister i kreditinstitutssektorn nar det galler
fullgérande av skyldigheten som géaller kundkénnedom.

| samband med tillsynsatgarderna har det dock upprepade ganger konstaterats att kreditinstituten i grup-
perna 1-3 har stétt p& utmaningar nar det galler uppdateringen av uppgifterna for kundkannedom. Aven i
riskklassificeringen av kunder har brister iakttagits sa till vida att riskklassificeringen till exempel inte mot-
svarar resultaten av riskbedomningen av kreditinstitutet. Vid tillsynen har brister ocksa iakttagits nar det
galler hur kreditinstitutens egna proceduranvisningar tillampas i praktiken. D& det saknas tillsynsiaktta-
gelser i fraga om grupp 4 har man bedomt att motsvarande utmaningar sannolikt finns aven inom denna

grupp.
3.34 Overvakning

| det avsnitt som géller 6évervakning har man beddmt hur den fortldpande uppfdljningen av kunder har
ordnats och hur rapporteringsskyldigheten till centralen for utredning av penningtvatt fullgors. Vid be-
domningen av 6vervakning har uppméarksamhet ocksa fasts vid i vilkken man kreditinstituten rapporterar
tvivelaktiga transaktioner internt och i vilkken man de rapporterar till centralen for utredning av penning-
tvatt.



FIN-FSA

FINANSINSPEKTIONEN finansinspektionen.fi

17.10.2022  Offentligt 10 (10)

Kreditinstituten i grupperna 1 och 3 anvander i huvudsak systembaserad dvervakning, vilket minskar det
manuella arbetet och gor det maojligt att 6vervaka ett stort antal kunder och transaktioner. Kreditinstituten
i grupp 2 har arbetat med att utveckla 6vervakningssystemen, men hos en del ingar fortfarande arbets-
dryga manuella steg i processerna. Utifran svaren i RA-rapporterna anvander storsta delen av kreditinsti-
tuten i grupp 4 systembaserad évervakning av betalningar.

Det finns stora skillnader mellan olika kreditinstitut nér det galler antalet scenarier i 6vervakningssyste-
men. Med scenarier avses den grupp parametrar som anvands vid dvervakningen och som innebér att
systemet ger en traff om den realiseras. Ett lagre antal scenarier 6kar det manuella arbetet for att utreda
de traffar som systemet ger och det manuella arbetet fordréjer rapporterna till centralen fér utredning av
penningtvatt. Ett lagt antal scenarier kan ocksa vara ett tecken pa att den fortlopande tillsynen inte ar till-
racklig med beaktande av kreditinstitutetens stora antal produkter och tjanster samt kundgrupper.

Spridningen mellan kreditinstituten ar ocksa stor med avseende pa hur manga rapporterar de lamnar till
centralen for utredning penningtvatt. Skillnaderna ar stora aven mellan kreditinstitut som ar jamforbara
med varandra nar det géller verksamhetens art, storlek och omfattning. Sarskilt hos kreditinstituten i
grupp 4 ar rapporteringsaktiviteten 1ag. Det finns ocksa stora skillnader mellan i vilkken man rapporter
som utretts internt gar vidare till centralen for utredning av penningtvatt. Om en stor del av de rapporter
som utretts internt gar vidare till centralen for utredning av penningtvétt vacks misstankar om systemet &r
tillréckligt noggrant. A andra sidan, om antalet rapporter som gér vidare till centralen for utredning av
penningtvatt &r mycket litet i forhallande till de interna rapporterna, kan 6vervakningssystemet vara ono-
digt strikt, varvid det orsakar extra manuellt arbete. Hos kreditinstituten réacker det ocksa tamligen lange
att rapporterna 6vervakningstraffar, vilket vacker oro for om rapporten gors utan dréjsmal pa det satt
som lagen forutsatter.

4 Inriktning av tillsynen

Utifran riskbedomningen kommer tillsynsatgarderna att riktas sarskilt mot kreditinstituten i grupp 2 for att
utreda pa vilken niva riskhanteringsmetoderna faktiskt ligger. | frdiga om kreditinstituten i grupp 1 fortsat-
ter de aktiva atgarderna for fortiopande tillsyn bland annat inom ramen for internationella tillsynskollegier
for bekampning av penningtvatt och finansiering av terrorism. | fraga om grupp 3 deltar man aktivt i Gver-
syns- och utvarderingsprocessen (SREP) for inhemska kreditinstitut. Nar det galler filialer till utlandska
kreditinstitut har det ansetts nodvandigt att inhamta ytterligare information om de risker som hanfér sig till
riskhanteringsmetoderna. Nar det galler grupperna 4 och 5 ar malet att inhamta ytterligare information
om verksamhetens art och omfattning samt riskhanteringsmetoderna med hjalp av RA-rapporteringen
samt eventuella riktade forfragningar innan den sektorspecifika riskbedémningen uppdateras.



	Förhindrande av penningtvätt och finansiering av terrorism: sammandrag av riskbedömningen för kreditinstitutssektorn
	Innehåll
	1  Den sektorspecifika riskbedömningens syfte och tillämpningsområde
	2  Upprättande av riskbedömningen
	3  Riskbedömning och motiveringen till den
	3.1  Resultaten av den sektorspecifika riskbedömningen
	3.2  Riskkategorier
	3.2.1  Produkter och tjänster
	3.2.2  Geografisk risk
	3.2.3  Kundrisk
	3.2.4  Distributionskanaler

	3.3  Riskhanteringskategorier
	3.3.1  Riskbasering
	3.3.2  Verksamhetens organisering
	3.3.3  Kundkännedom
	3.3.4  Övervakning


	4  Inriktning av tillsynen

