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Foérhindrande av penningtvatt Offentligt

Sammandrag av Finansinspektionens overvakarspecifika riskbedomning
av penningtvatt

1 Overvakarspecifik riskbedémning och sammandrag av innehallet

Enligt 2 kap. 2 § i lagen om forhindrande av penningtvatt ska Finans-
inspektionen géra en bedémning av riskerna for att penningtvatt och
finansiering av terrorism bedrivs genom de rapporteringsskyldiga som
omfattas av tillsynen (6vervakarspecifik riskbedémning). Finansinspek-
tionen ska offentliggéra ett sammandrag av riskbedémningen.

Det finns ingen anvisning eller standard for upprattandet av en risk-
beddmning, som de behdériga myndigheterna kunde félja vid upprattandet
av sin dvervakarspecifika riskbedémning. Saledes bérjade Finans-
inspektionen 2019 utveckla en riskbedémningsmetodologi, som uppfyller
de internationella skyldigheterna och som skulle méjliggdra bade en
sektorspecifik och en dvervakarspecifik riskbeddémning.

Som en vasentlig del av riskbedémningsprojektet har Finansinspektionen
bdrjat samla in information med RA (Risk Assessment)-rapportering for
att bedéma riskerna fér penningtvatt och finansiering av terrorism som
bedrivs genom de sektorer och enskilda aktérer som omfattas av tillsynen
samt for att bedoma riskhanteringsatgardernas niva’.

Upprattandet av Finansinspektionens dvervakarspecifika bedémning av
riskerna for penningtvatt och finansiering av terrorism ar en omfattande
process, som kan indelas i fyra skeden:

1. De sektorspecifika inneboende risknivaerna faststalls (inherent
risk).

2. Det beddms i vilkken man identifierade riskfaktorer forekommer i
respektive sektor.

3. Riskhanteringsatgardernas niva beddéms i respektive sektorer.
4. De skapas en dvervakarspecifik riskpoangsattning.

Det har sammandraget fokuserar pa det forsta skedet i upprattandet av
en dvervakarspecifik riskbeddémning, dvs. pa faststallandet av
sektorspecifika inneboende risknivaer. | sammandraget beskrivs pa vilket
satt den sektorspecifika inneboende risknivan har faststallts. Dessutom
presenteras processens slutresultat, dvs. de sektorspecifika inneboende
risknivaerna.

Det har sammandraget innehaller en 6vervakarspecifik riskbedémning
endast vad galler penningtvatt. Malet ar att ta i bruk en metodologi fér
férebyggandet av finansiering av terrorism under 2020.

' Narmare information i Finansinspektionens tillsynsmeddelande 17.12.2018-54/2018:
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2 Faststéllande av sektorns inneboende riskniva utifran produkter och tjanster
2.1 Metodologi

Vid faststallandet av sektorns inneboende riskniva har stravan varit att
bilda sig en uppfattning om vilken risk pa allman niva en viss sektor
har for att bli utnyttjad for penningtvatt.

Da sektorns inneboende riskniva faststalls beaktas inte vilka risker som
ansluter sig till enskilda aktorers verksamhet. Pa sa satt kan den faktiska
risken for penningtvatt variera t.o.m. mycket mellan aktérerna inom
samma sektor.

Vid faststallandet av den inneboende risknivan beaktas inte heller de
atgarder som anvands inom sektorn i allmanhet eller hos en enskild aktor
for att hantera riskerna (hanteringsatgarder). Da hanteringsatgarderna
beaktas fas restrisken (residual risk) som slutresultat. Restrisk uppstar
genom samverkan av den ovan beskrivna riskbedémningsprocessens
skeden 2 och 3.

Vid faststallandet av den inneboende risknivan ligger fokus pa
riskfaktorer i anslutning till produkter och tjanster. Geografiska risker,
kundrisker samt risker i anslutning till distributionskanaler och nya
teknologier beddms i den sektorspecifika och évervakarspecifika
riskbedédmningsdelen.

Den inneboende risknivan har faststallts enligt foljande steg:

o Faststallande av penningtvattsscenarier: Stravan har varit att med
hjalp av olika kallor reda ut pa vilka olika satt pengar tvattas i
Finland.

o Faststallande av riskexponerade produkter och tjanster:
Scenarierna har behandlats och riskfaktorerna i anslutning till
produkter och tjanster har valts ut.

e Produkter och tjanster har grupperats enligt hur typiska de ar i de
identifierade scenarierna.

e Produkter och tjanster har grupperats pa basis av en évernationell
riskbedémning.

e Det har bildats en gemensam bedémning av de nationella och
Overnationella vardena.

o Sektorerna har grupperats enligt vilka produkter och tjanster de
tillhandahaller och hurdan risk som ar forknippad med dessa
produkter och tjanster.

2.2 Bakgrundsmaterial

For att kartlagga aktuell riskstatus har bland annat féljande kallor anvants
i riskbeddomningen:
e Centralkriminalpolisens central for utredning av penningtvatt,
arsberattelser fran aren 2015-2019
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e Webbplatsen Gra ekonomi och ekonomisk brottslighet,
https://www.vero.fi/sv/gr%C3%A5-ekonomi-brottslighet/
¢ Inrikesministeriets webbplats www.intermin.fi, sarskilt avsnitten
om kriminalitet och brottsbekampning
e Mutual Evaluation Report of Finland (FATF 2019) samt
uppgifterna som insamlats i samband med landsbedémningen
e SNRA 2017: EU:s dvernationella riskbeddmning 2017
e SNRA 2019: Uppdateringen av EU:s 6vernationella risk-
bedémning 2019
e NRA 2015: Jukarainen P., Muttilainen V., (2015). Rahanpesun ja
terrorismin rahoituksen kansallinen riskiarvio 2015. (Ed)., In:
Polisyrkeshdgskolans rapporter, Polisyrkeshbgskolan.
e Finlands officiella statistik (FOS) som uppréatthalls av Statistik-
centralen: Syytetyt, tuomitut ja rangaistukset [webbpublikation].
e Europeiska banktillsynsmyndigheten
- Riktlinjer for riskbaserad tillsyn (Joint Guidelines on risk-
based AML/CFT supervision (ESA 2016 72))
- Riktlinjer om riskfaktorer (Guidelines on Risk Factors (JC
2017 37))

| kartlaggningen av riskfaktorer utnyttjades aven tillsynsiakttagelser samt
uppgifter som inhamtats inom ramen fér myndighetssamarbetet.

2.3 Produkters och tjansters inneboende riskniva — sammandrag

Bakom penningtvatt finns alltid ett forbrott, genom vilket de medel som
penningtvattsatgarderna hanfor sig till har skaffats. Med tanke pa de
forbrott som sker i Finland ansluter sig riskscenarierna for penningtvatt i
huvudsak till behandling och éverféring av medel i betalningssystem och
som kontanter, vilka skaffats med hjalp av gra ekonomi, drogkriminalitet
samt genom olika former av bedragerier.

Exempel pa ett riskscenario i anslutning till drogkriminalitet:

En privatperson mottar kontanter som fatts genom forsaljning av droger i
syfte att vidareférmedla motsvarande summa, i allménhet utomlands.
Kontanter
=  satts in pa ett betalkonto och éverfors darifran vidare med
hjalp av betalningstjanster,
=  blir kvar hos mottagaren, men denna Overfér motsvarande
summa vidare fran sitt eget betalkonto,
= Qverfors med hjalp av penningférmedlingstjanster vidare,
eller
= omvandlas till elektroniska pengar, som &verlats vidare.

Utover forbrott som sker i Finland fasts uppmarksamhet vid scenarier, dar
medel som harstammar fran utldndska forbrott (t.ex. olika bedragerier)
forflyttas i betalningssystemet genom utnyttjande av finlandska foretag
eller privatpersoner (mulor).

| scenarierna lyfts sarskilt foljande produkter och tjanster fram:

o tjanster som goér det majligt att éverféra medel i betalnings-
systemet (betaltjanster, exkl. penningférmedling)
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e tjanster som gor det magjligt att férvara medel i betalningssystemet
(betalkonton)

e kontanter (kontantuttag och -insattningar)

e penningférmedling

e tjanster i anslutning till virtuella valutor

Produkterna och tjansterna har klassificerats enligt hur ofta de fére-
kommer i de identifierade riskscenarierna. Detta har slagits samman med
den Overnationella riskbeddmningens hotbedémning. Som ett slutresultat
fas en riskkategorisering for produkter och tjanster, vilken grundar sig pa
identifierade scenarier.

Riskkategoriseringens skala beskrivs nedan. | bedémningen anvands en
engelsksprakig skala i fyra steg, vilkken motsvarar den skala som
Europeiska bankmyndigheten anvander.

Significant
Moderately Significant
Less significant

Riskkategorisering av produkter och tjanster:

Tjanster for virtuella valutor
Valutavaxling

Elektroniska pengar (e-money)
Bostadslan och andra 1an med hdg sakerhet
Bankfackstjanster

Private banking-tjanster
Investeringstjanster (inkl. fonder)
Foretagsbankstjanster (inkl. 1an)
Livforsakring
Grasrotsfinansiering
Skadeforsakringar
Konsumentkrediter

Sasom ovan konstaterades, omfattar de beddmda produkterna och
tjansterna de finansiella tjanster som nadmns i den 6vernationella
riskbedémningen.
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2.4 Den inneboende risknivan i de sektorer som omfattas av Finansinspektionen tillsyn —
sammandrag

Med beaktande vad som konstateras ovan i avsnitt 2.3 i beddmningen
om olika produkters inneboende riskniva, har Finansinspektionen
kategoriserat de sektorer som omfattas av dess tillsyn i riskkategorier.

Kategoriseringen har emellertid genomférts med beaktande av de typiska
produkterna for varje 6vervakargrupp och de riskkategorier som faststalls
for dem i avsnitt 2.3. | grupperingen har stravan varit att beakta om det
inom sektorn i huvudsak tillhandahalls hégriskprodukter eller -tjanster,
eller om hogriskprodukter utgdr en del av ett brett serviceutbud som aven
innehaller en stor mangd lagriskprodukter och -tjanster.

Riskkategoriseringens skala:

Significant risk
Moderately Significant
risk
Less significant risk

Kategorisering av inneboende riskniva per sektor och antalet
tillsynsobjekt?:

Antal
rapporteringsskyldiga

Sektor

Inlaningsbanker 222
Ovriga kreditinstitut 19
Tillhandahéllare av investeringstjanster 56
Fondbolag 36
F_E)reta_g som tillhandahaller grasrots- 11

finansiering

Forvaltare av alternativa investeringsfonder 119
Livférsakringsbolag 10
Skadeforsakringsbolag 34
Bostadskreditférmedlare 2

Foljande rapporteringsskyldiga har inte skilt lagts till tabellen:
o Forsakringsformedlare
o | fraga om férsakringsférmedlare faststalls risknivan i
anslutning till produkter och tjanster enligt vilka tjanster

2 Antalet rapporteringsskyldiga per 30.1.2020 inklusive filialer som verkar i Finland.
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(liv- och/eller skadeférsakringar) som forsakrings-
férmedlaren tillhandahaller)
e Fodrsakringsforeningar (5 fiskeférsakringsféreningar) ingar i
kategorin Skadeférsékringsbolag

Utéver de namnda har nagon bedémning av den inneboende risken annu
inte gjorts for féljande rapporteringsskyldiga:

e Vardepapperscentralen (1)

o Kontofdrande institut (7)

e Forvaringsinstitut (10)

o Arbetspensionsforsakringsolag (4)

3 Avslutningsvis

| det har sammandraget beskrivs Finansinspektionens bedémning av den
inneboende risken for att penningtvatt bedrivs genom de branscher som
omfattas av tillsynen med beaktande av de produkter och tjanster som
typiskt tillhandahalls inom respektive sektor.

Faststallandet av den inneboende risknivan ar pa ovan beskrivet satt den
forsta delen av en omfattande riskbedoémningshelhet. Riskbedémningen
fordjupas ytterligare genom att satta sig in i de sektorspecifika
riskfaktorerna med hjalp av bland annat RA-rapportering samt i sam-
arbete med olika experter inom sektorerna. Sammandragen av de
sektorspecifika riskbedémningarna publiceras separat.

Nar den fardigstalls kommer den uppdaterade nationella riskbedom-
ningen att ge en omfattande beskrivning av riskerna fér penningtvatt och
finansiering av terrorism i Finland. Saledes kommer Finansinspektionens
beddmning av de inneboende riskerna for penningtvatt som bedrivs
genom de sektorer som omfattas av dess tillsyn att uppdateras nar den
nationella riskbeddmningen fardigstalls. | samband med det uppdateras
ocksa riskbedémningsmetodologin till nédvandiga delar.

| och med den nationella riskbeddmningen fas aven mer omfattande
information an tidigare om riskstatus for finansiering av terrorism i
Finland, vilket fér egen del framjar upprattandet av en dvervakarspecifik
riskbeddmning om finansiering av terrorism.
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