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Suojatun sähköpostin käyttäminen raportoinnissa 
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1 Johdanto 

Finanssivalvonnan ja Suomen Pankin suojattu sähköposti on tarkoitettu 
käytettäväksi viestinnässä, jossa yksittäisillä sähköposteilla välitetään 
Finanssivalvonnan ja/tai Suomen Pankin ja toisen osapuolen välillä luot-
tamuksellista tietoa. Palvelu käyttää Deltagon Sec@GW- ratkaisua, 
jossa viestit suojataan automaattisesti SSL-salauksella ja viesti lukitaan 
Deltagon MessageLock-tekniikalla.  
 
Suojatun sähköpostin järjestelmään pääsee käsiksi Finanssivalvon-
nasta tai Suomen Pankista saapuneen sähköpostin linkin kautta. Järjes-
telmän kautta voi lähettää suojattuja viestejä Finanssivalvontaan tai 
Suomen Pankkiin https://securemail.bof.fi -linkin kautta.  
 
Finanssivalvonta käyttää konekielisen raportoinnin viestinnässä suojat-
tua sähköpostiaviranomaisen ja toisen osapuolen välisessä viestin-
nässä 15.10.2020 alkaen. Suojattu sähköposti on tilapäinen ratkaisu en-
nen Finanssivalvonnan raportointijärjestelmän uudistamista.  
 
Tässä ohjeessa kerrotaan, miten ulkopuolinen käyttäjä voi suojattua 
sähköpostia käyttää. 
 
Suojatun sähköpostin yhteydessä tulee kiinnittää huomiota erityisesti 
seuraaviin seikkoihin:  

 Jos Suomen Pankin ja/tai Finanssivalvonnan lähettämän sähkö-
postin vastaanottajana on yhteissähköpostilaatikko, salatun vies-
tin voi lukea vain viestin sisältämän linkin ensimmäisenä avan-

https://securemail.bof.fi/
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nut henkilö sillä päätelaitteella, jolla viesti on ensimmäisen ker-
ran avattu. Vastaanottavan tahon vastuulla on huolehtia viestin 
välittämisestä muille asiaa koskeville tahoille.  

 Kuitenkin, jos vastaanottajana on useampi henkilö, ja vastaanot-
tajien sähköpostiosoitteet ovat eritelty vastaanottajakentässä, 
kaikki nämä henkilöt voivat avata salatun sähköpostin järjestel-
mässä.  

 Salatun sähköpostin Securemail.bof-järjestelmä säilyttää saapu-
neita viestejä ja näiden liitetiedostoja 60 vuorokauden ajan. Vas-
taanottavan tahon vastuulla on huolehtia viestin ja liitteiden tal-
lennuksesta suojatun sähköpostin järjestelmän ulkopuolelle.  

2 Suojatun viestin vastaanottaminen 

Vastaanottajan sähköpostiin saapuu ilmoitusviesti, joka sisältää 
suojatun linkin viestin avaamiseen: 
 

 
"Avaa viesti"- linkki avaa rekisteriselosteen hyväksymisen ("jatka") jäl-
keen sähköpostin selaimeen. Viestin avaaminen ei vaadi palveluun re-
kisteröitymistä. 

3 Suojatun viestin lukeminen 

Suojattuna lähetetyn viestin saa auki viestin mukana tulevasta linkistä. 
Viestissä näkyy, että se on lähetetty käyttäen salausta. 

 Toiminnot vastaanottajalla: 
o Viestiin vastaaminen käyttäen salausta (Vastaa/Vastaa 

kaikille) 
o Viestin mahdollisten liitetiedostojen avaaminen ja lataa-

minen omalle tietokoneelle  
o Viestin poistaminen 
o Viestin tallentaminen 
o Viestin tulostaminen 

 Käyttöliittymän kieliä ovat suomi, ruotsi ja englanti, kieli määräy-
tyy automaattisesti vastaanottajan selaimen asetusten mukai-
sesti. 

 Vastaanotettu viesti säilyy järjestelmässä 30 vuorokautta, jonka 
jälkeen se poistuu. Viestiä on mahdollista lukea järjestelmässä 
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käyttämällä sähköpostiin tullutta linkkiä ja tunnistautumalla jär-
jestelmään (ks. kohta uloskirjaus).  

 

4 Vastaanotetun viestin toiminnot 

Alla on kuva selaimella luetusta vastaanotetusta viestistä. 

 
 
Viestin avaamisen jälkeen käytössä on seuraavat toiminnot:  

 Vastaa    
o Vastaa viestiin suojatusti 

 Vastaa kaikille  
o Vastaa kaikille vastaanottajille suojatusti 

 Kysymysmerkki  
o Näytä ohje 

 Tulosta  
o Tulosta viesti 

 Tallenna  
o Tallenna viesti koneelle (txt, html, zip, salattu zip tai 

S/MIME salattu eml). Jos tallennat viestin salattuna zip-
tiedostona, syötä haluamasi salasana "Salasana" - kent-
tään. Viesti voidaan tallentaa S/MIME -salattuna vain jos 
omaat S/MIME -sertifikaatin. 

 Poista  
o Poista viesti palvelimelta 

 Kirjaudu ulos  
o Säilyttää viestin palvelimella rajatun ajan (30 vuoro-

kautta). Viestin uudelleen avaaminen onnistuu samasta 
linkistä. 

5 Viestiin vastaamisen toiminnot 

Alla on kuva selaimella viestiin vastaamisesta. 
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 Viestin lähetysikkunassa on käytössä seuraavat toiminnot: Aihe 
o Viestin otsikko 

 Viesti 
o Viestisisältö 

 Keskeytä 
o Keskeytä viestin vastaaminen lähettämättä viestiä 

 Liitä 
o Viestiin voi liittää liitetiedostoja; selaa haluttu tiedosto ja 

paina "Liitä" - nappia 

 Lähetä  
o Lähetä viesti 

 Kysymysmerkki  
o Näytä ohje 

 
Lähetetyn viestin välitys vahvistetaan ja lähetetty viesti liitetiedostoineen 
on mahdollista tallentaa omalle koneelle. 

6 Uloskirjautuminen 

Voit säilyttää viestin palvelimella rajoitetun ajan (60 vuorokautta). Vies-
tin uudelleen avaaminen edellyttää tunnustautumista evästeiden tai sa-
lasanan avulla. Suosittelemme valitsemaan tallennuksen salasanaa 
käyttäen, kirjoita haluttu salasana tarvittaviin kenttiin. Paina "OK"- 
näppäintä vahvistaaksesi valinta ("Takaisin"- näppäin palauttaa takaisin 
viestiin, ilman talletusta). 
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7 Ulkopuolinen voi lähettää suojatun viestin Finanssivalvontaan ja/tai Suomen Pankkiin  

Finanssivalvontaan ja Suomen Pankkiin voi lähettää SSL-suojattua säh-
köpostia selaimen kautta osoitteesta https://securemail.bof.fi 
 
Linkki löytyy myös Suomen Pankin ja Finanssivalvonnan nettisivuilta. 
 
Linkki suojattuun sähköpostiin voidaan toimittaa toiselle osapuolelle 
myös sähköpostilla. 
 
Viestin vastaanottajaksi sallitut osoitteet ovat: @bof.fi, @suomen-
pankki.fi, @fiva.fi, @finanssivalvonta.fi 
 

 Klikkaa https://securemail.bof.fi -linkkiä 

 Kirjoita Lähettäjä-kenttään oma sähköpostiosoitteesi 

 Toista kuvassa näkyvät merkit tunnistekenttään 

 Paina "Jatka"- nappia ja saat auki salatun sähköpostin kirjoitus-
ikkunan 

 
 
 

 Lähettäjä  
o Kirjoita oma sähköpostiosoitteesi 

 Varmennus  
o Kirjoita kuvassa näkyvä luku 

 Jatka 
o Siirry postin kirjoittamiseen 

 Kysymysmerkki   
o Näytä ohje 

 
Viestin lähettäjän sähköpostiosoite pitää olla rekisteröitynä suojattuun 
sähköpostipalveluun. Rekisteröinti tapahtuu ohjattuna toimintona palve-
lussa. Rekisteröinti on voimassa 90 päivän ajan. 
 
Jos käyttäjä on rekisteröinyt sähköpostiosoitteensa ja rekisteröinti on 
yhä voimassa, käyttäjä pääsee kirjoittamaan sähköpostiviestiä käyttä-
mällä rekisteröinnin yhteydessä sähköpostiinsa saamaansa linkkiä. Mi-
käli sähköpostiosoitetta ei ole rekisteröity tai rekisteröinti ei ole voi-
massa, pitää sähköpostiosoite rekisteröidä. 
 

https://securemail.bof.fi/
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Kun käyttäjä painaa Rekisteröidy-painiketta, järjestelmä rekisteröi käyt-
täjän edellisessä vaiheessa antamaan sähköpostiosoitteeseen ja antaa 
seuraavan ilmoituksen: 
 

 
 
Tämän jälkeen käyttäjän antamaan sähköpostiosoitteeseen tulee vah-
vistusviesti sähköpostiosoitteen rekisteröinnistä.  
 
Käyttämällä sähköpostiviestissä olevaa linkkiä käyttäjä voi lähettää sa-
lattua sähköpostia 90 päivän ajan normaalisti (ks. kohta 8 Ulkopuolisen 
viestin kirjoittamisen toiminnot). 90 päivän jälkeen rekisteröinti pitää 
suorittaa uudestaan. 
 
Jos käyttäjä hukkaa rekisteröintisähköpostin (eikä siis voi käyttää siinä 
olevaa linkkiä) on rekisteröinti tehtävä uudestaan. 

8 Ulkopuolisen viestin kirjoittamisen toiminnot 

Ulkopuolisen selaimella kirjoittamasta sähköpostista on kuva alla: 
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Viestin lähetysikkunassa on käytössä seuraavat toiminnot:  

 Aihe 
o Viestin otsikko 

 Pyydä lukukuittaus 
o Pyydä vastaanottajalta lukukuittaus 

 Viesti 
o Viestisisältö 

 Keskeytä 
o Keskeytä viestin vastaaminen lähettämättä viestiä 

 Liitä 
o Viestiin voi liittää liitetiedostoja; selaa haluttu tiedosto ja 

paina "Liitä" - nappia 

 Lähetä  
o Lähetä viesti 

 Kysymysmerkki  
o Näytä ohje 

 
Kun viesti on lähetetty sen voi tallentaa omalle koneelle tai tulostaa. 
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9 Suojatun sähköpostin kieliasetukset 

Finanssivalvonnan ja Suomen Pankin suojattu sähköposti toimii seuraa-
villa kielillä 

 suomi 

 ruotsi 

 englanti 

 norja 

 tanska 

 venäjä 

 latvia 

 liettua 

 viro 

 saksa 
 

Palvelun kieli tulee selaimen kieliasetusten mukaisesti. Jos käyttäjän 
kieliasetus on jokin muu kuin listatuista niin palvelussa käytetään suo-
men kieltä.  


