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1 Inledning

Finansinspektionens och Finlands Banks skyddade e-post ar avsedd for
kommunikation dar konfidentiell information férmedlas mellan Fi-
nansinspektionen och/eller Finlands Bank och en annan part i enskilda
e-postmeddelanden. Tjansten anvander l6sningen Deltagon Sec@GW,
dar meddelandena skyddas automatiskt med SSL-kryptering och med-
delandet lases med Deltagon MessageLock-teknik.

Inloggningen till det skyddade e-postsystemet sker via en e-postlank
som inkommit fran Finansinspektionen eller Finlands Bank. | systemet
ar det mdjligt att skicka skyddade meddelanden till Finansinspektionen
eller Finlands Bank via lanken https://securemail.bof.fi.

Finansinspektionen anvander i samband med den elektroniska rappor-
teringen skyddad e-post i kommunikationen mellan myndigheten och
den andra parten fran och med den 15 oktober 2020. Den skyddade e-
posten ar en tillfallig 16sning fore reformen av Finansinspektionens rap-
porteringssystem.

Denna anvisning berattar hur utomstaende anvandare kan anvanda den
skyddade e-posten.

Vid anvandning av skyddad e-post ska sarskilt foljande beaktas:
¢ Om mottagaren till den e-post som Finlands Bank och/eller Fi-
nansinspektionen skickat & en gemensam e-postlada, kan det
skyddade meddelandet endast lasas av den person som forst
dppnat lanken i meddelandet och pa den enhet med vilken med-
delandet forsta gangen 6ppnats. Mottagaren ansvarar for att
meddelandet férmedlas till andra bertrda parter.
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Om emellertid flera personer star som mottagare och mottagar-
nas e-postadresser har specificerats i mottagarfaltet, kan alla
dessa personer 6ppna den skyddade e-posten i systemet.
Securemail.bof-systemet for skyddad e-post sparar inkomna
meddelanden med bilagor i 60 dygn. Mottagaren ansvarar for att
meddelandet och eventuella bilagor lagras utanfor det skyddade
e-postsystemet.

2 Taemot ett skyddat meddelande

Mottagaren far till sin e-post ett ankomstmeddelande som innehaller en
skyddad lank for att 6ppna meddelandet.

Luottamuksellinen / Konfidentiellt / Confidential

Aihe / Amne / Subject

Testaus

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata yldpuolella olevasta linkistd. Yhteys on
suojattu SSL-salauksella. Turvallisuussyistd viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 30 paivén
ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan éppnas och svaras pa frén lanken ovanfér. Férbindelsen
&r skyddad med SSL-kryptering. Av sékerhetsskél &r l&sningen begrénsad och meddelandet kan l&sas i hdgst 30
dagar.

You have received a confidential message. Message can be opened and replied to from the link above. Connection
is protected with SSL encryption. Due to security reasons reading of the message is limited and can be read for 30
days at most.

Lanken "Oppna meddelandet” dppnar e-posten i webbléasaren nér re-
gisterbeskrivningen har godkants ("Fortsatt”). Det kravs ingen regist-
rering i tjansten for att 6ppna meddelandet.

3 Lasa ett skyddat meddelande

Ett skyddat meddelande dppnas via den lank som kommer med medde-
landet. Av meddelandet framgar att det ar krypterat.

e Funktioner hos mottagaren:

o Svara pa meddelandet med anvandning av kryptering
(Svara/Svara alla).

o Oppna och ladda ner eventuella bilagor pa din egen da-
tor.

o Ta bort meddelandet.

o Spara meddelandet.

o Skriv ut meddelandet.

e Anvandargranssnittets sprak ar finska, svenska och engelska.
Spraket bestams automatiskt enligt installningarna i mottagarens
webblasare.

¢ Ett mottaget meddelande sparas i systemet i 30 dygn, varefter
det raderas. Du kan lasa meddelandet i systemet via den lank
som kommit till e-posten och genom att identifiera dig i systemet
(se avsnitt 6 Logga ut).
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4 Funktioner hos det mottagna meddelandet

Nedan visas en bild av ett mottaget meddelande som 6ppnats i web-
blasaren.

SUOMEN PANKKI 5% FINLANDS BANK <7 | LUOTTAMUKSELLINEN VIEST
EUROJARJESTELMA i EUROSYSTEMET - Viestin luku o

Léhettaja @finanssivalvonta.fi

Vastaanottaja @gmail.com

Aihe Test message

Péiviys ma 14.09.2020 10:43:34

Hi,

this is a test message.

Best regards

Sarah

Turvallisuussyista viesti on enaa luettavissa 29 vuorokautta Viesti liitetiedostoineen (zip) v
23 tuntia

© 1999 - 2020 Deltagon Group Oy. Al rights reserved

Efter att meddelandet 6ppnats kan foljande funktioner anvandas:
e Svara
o Svara pa meddelandet skyddat.
e Svaraalla
o Svara alla mottagare skyddat.
e Fragetecken
o Visa anvisning.

e  Skriv ut
o Skriv ut meddelandet.
e Spara

o Spara meddelandet pa datorn (txt, html, zip, krypterad
zip eller SIMIME-krypterad eml). Om du sparar medde-
landet som en krypterad zip-fil, mata in dnskat l6senord i
faltet "Losenord”. Meddelandet kan sparas som S/MIME-
krypterat endast om du har ett S/IMIME-certifikat.

e Ta bort
o Ta bort meddelandet fran servern.
e Logga ut

o Sparar meddelandet pa servern en begransad tid (30
dygn). Meddelandet kan 6ppnas pa nytt via samma lank.

5 Funktioner for att svara pa ett meddelande

Nedan visas en bild av ett meddelande som besvaras i webblasaren.
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EUROJARJESTELMA EUROSYSTEMET

SUOMEN PANKKI % FINLANDS BANK v LUOTTAMUKSELLINEN VIEST Q
S~

Keskeyta
Vastaa SrE

Lahettaja @gmail.com
Vastaanottaja @finanssivalvonta.fi

Aihe Re: Test message

Viesti

—Alkuperainen viesti—

Lahettaja @finanssivalvonta.fi
Vastaanottaja @gmail.com
Aihg Test message

Paivays: ma 14.09.2020 10:43:34

= Hi

> this is a test message.

= Best regards

= Sarah

Liitetiedostot Lisaa liitetiedosto

| Vvalitse tiedostot |Ei valittua tiedosioa

© 1899 - 2020 Deltagon Group Oy Al rights reserved

e | fonstret for att skicka meddelandet kan féljande funktioner an-
vandas: Amne
o Meddelandets rubrik
¢ Meddelande
o Meddelandets innehall

e Avbryt
o Avbryt svaret utan att skicka meddelandet.
e Bifoga

o Meddelandet kan skickas med bifogade filer. Bladdra
fram onskad fil och klicka pa "Bifoga".
e Sand
o Skicka meddelandet.
e Fragetecken
o Visa anvisning.

Efter att meddelandet sants far du en bekraftelse pa att meddelandet
formedlats. Du kan spara det skickade meddelandet med bifogade filer
pa din egen dator.

6 Logga ut

Du kan spara meddelandet pa servern en begransad tid (60 dygn). For
att oppna meddelandet pa nytt kravs identifiering med kakor eller |6se-
nord. Vi rekommenderar att spara meddelandet med l6senord. Skriv da
in 6nskat l6senord i falten for I6senord. Klicka pa "OK” for att bekrafta
valet ("Tillbaka” tar dig tillbaka till meddelandet, utan att det sparats).
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7 Utomstaende kan skicka skyddade meddelanden till Finansinspektionen och/eller Fin-

lands Bank

SSL-krypterad e-post kan skickas till Finansinspektionen och Finlands
Bank via webblasaren pa adressen https://securemail.bof.fi.

Lanken finns ocksa pa Finlands Banks och Finansinspektionens
webbplatser.

Lanken till den skyddade e-posten kan ocksa skickas till en annan mot-
tagare med e-post.

Tilldtna mottagaradresser for meddelanden ar: @bof.fi, @suomen-
pankki.fi, @fiva.fi, @finanssivalvonta.fi.

Klicka pa lanken https://securemail.bof fi.

Skriv din egen e-postadress i faltet for avsandare.

Fyll i de tecken som syns pa bilden i faltet for verifiering.

Klicka pa "Fortsatt", sa dppnas ett fonster dar du kan skriva det
krypterade e-postmeddelandet.

EUROJARJESTELMA EUROSYSTEMET

i
SUOMEN PANKKI ’% FINLANDS BANK <7 LU0 TTAMUKSELLINEN VIEST (]
s

Lanettdjd sahkopostiosoitiees

Tunniste

© 1999 - 2020 Deltagon Group Oy, All rights reserved.

e Avsandare
o Skriv din e-postadress.
e Verifiering
o Skriv det tal som syns pa bilden.
e Fortsatt
o Gavidare for att skriva e-postmeddelandet.
e Fragetecken
o Visa anvisning.

Avsandarens e-postadress ska vara registrerad i den skyddade e-
posttjansten. Registreringen gérs som en guidad funktion i tjansten. Re-
gistreringen ar i kraft 90 dagar.

Om anvandaren har registrerat sin e-postadress och registreringen fort-
farande ar i kraft, kan anvandaren skriva ett e-postmeddelande genom
att anvanda den lank som skickats till anvandarens e-post i samband
med registreringen. Om e-postadressen inte har registrerats eller om
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registreringen inte ar i kraft, ska e-postadressen registreras.

SUOMEN PANKKI

EUROJARJESTELMA

FINLANDS BANK V LUOTTAMUKSELLINEN VIEST (@)

EUROSYSTEMET - Viestin lahetys

Viestin lahetys - Rekistergityminen

Palvelun kayttd edellyttaa rekistersitymista. Sahkopostiosoitetia ( @outlook.com) ei ole viela rekisterdity palveluun.

Rekisteroitymisessa sinulle lahetetaan sahkopostiosoitteeseen viesti, joka sisaltaa henkilokohtaisen linkin, jolla tunnistaudut palveluun
Linkki on voimassa 90 paivaa.

Rekistercidy
Jos linkki haviaa tai lakkaa toimimasta, voit tilaa uuden linkin sahkdpostiisi tunnistautumalla palveluun uudelleen.

© 1998 - 2020 Deltagon Group Oy Al rights raserved

Nar anvandaren klickar pa "Registrera”, registrerar systemet den e-pos-
tadress som anvandaren uppgett i foregaende skede och visar féljande
meddelande:

SUOMEN PANKKI

EUROJARJESTELMA

FINLANDS BANK V LUOTTAMUKSELLINEN VIESTI 0

EUROSYSTEMET

Viestin ldhetys - Rekisterdityminen

Sahkopostiosoitteen ( @outlook com) rekisterdinti palveluun onnistui

Sahkopostiosoitteeseesi lahetettiin viesti, joka sisaltaa henkilokohtaisen linkin, jolla voit tunnistautua palveluun.
Linkki on voimassa 90 paivaa.

Istunto suljettu

Voit nyt sulkea selaimen.

HUOM
IMuista tyhjentaa selaimen valimuisti, erityisestijos kaytat julkisissa tiloissa olevaa tietokonetta

1999 - 2020 Deltagon Group Oy. All rights rsserved

Darefter skickas till den e-postadress som anvéandaren uppgett ett med-
delande om att e-postadressen har registrerats.

Med den lank som finns i e-postmeddelandet kan anvandaren skicka
krypterad e-post pa normalt satt under 90 dagar (se avsnitt 8 Funktioner
for meddelanden fran utomstaende). Efter 90 dagar ska registreringen
goras pa nytt.

Om anvandaren tappar bort registreringsmeddelandet (och inte langre
kan anvanda lanken i e-postmeddelandet), maste registreringen goras

pa nytt.
8 Funktioner for meddelanden fr&n utomstaende

Nedan visas en bild av ett e-postmeddelande som en utomstaende
skrivit i webblasaren:



ﬁp IN'FSA Muistio 7(7)
L2

FINANSSIVALVONTA 24.9.2020
SP/FIVA-EI RAJOITETTU
Taloudellinen analyysi Julkinen

EUROJARJESTELMA EUROSYSTEMET - Viestin lahetys

.LJL_
SUOMEN PANKKI%?’ FINLANDS BANK <7 | LUCTTAMUKSELLINENVIESTI (@)
S

Uusi viesti
Lahettdja @gmail.com
Vastaanottaja Mo
Aihe

[ Pyyda lukukuittaus
Viesti

AlleKirjoitus

Liitetiedostot Lisaa liitetiedosto

Valitse tiedostot | Ei valittua tiedostoa e
Liita
Lahetd

| fonstret for att skicka meddelandet kan féljande funktioner anvandas:
e Amne
o Meddelandets rubrik
e Begar laskvitto
o Begar laskvitto av mottagaren.
¢ Meddelande
o Meddelandets innehall

o Avbryt
o Avbryt svaret utan att skicka meddelandet.
e Bifoga

o Du kan foga bilagor till meddelandet. Bladdra fram 6ns-
kad fil och klicka pa "Bifoga".
e Sand
o Skicka meddelandet.
e Fragetecken
o Visa anvisning.

Nar meddelandet har skickats kan du lagra det pa din egen dator eller
skriva ut det.
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