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Pakotemonitorointia koskeva teema-arvio

Pakotemonitorointi (sanctions screening) on tarkea hallintakeino pakotteiden noudattamisen var-
mistamisessa ja keskeinen tyokalu pakotteiden kohteena olevien tahojen havaitsemisessa. Vuoden
2025 aikana Finanssivalvonta on selvittanyt, kuinka hyvin luottolaitosten ja maksupalveluntarjoajien
kayttamat pakotemonitorointijarjestelmat toimivat ja kuinka tehokkaita ne ovat.

Rahanpesulain 3 luvun 16 § edellyttaa, etta ilmoitusvelvollisella on oltava osana asiakkaan tuntemi-
seen liittyvia toimia tehokkaat

e toimintaperiaatteet
e menettelytavat ja

e sisdinen valvonta

sen varmistamiseksi, ettd ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitusvelvolliselle
seuraa YK:n ja EU:n asettamisesta pakotteista seka kansallisista jaadyttamispaatoksista.

Lisaksi Finanssivalvonnan maarayksissa ja ohjeissa 4/2023 on annettu yksityiskohtaisempia vaati-
muksia Finanssivalvonnan valvottaville.

Teema-arvio

Teema-arvion tavoitteena oli selvittaa, miten hyvin luottolaitokset ja maksupalveluntarjoajat havait-
sevat pakoteluetteloissa nimetyt tahot omissa pakotemonitorointijarjestelmissaan (osumatarkkuus).
Tavoitteena oli my6s kartoittaa pakotemonitorointiprosessin muita tekijoita, kuten esimerkiksi ul-
koistamista, testausta ja resursseja.

Teema-arvioon osallistui 17 luottolaitosta ja maksupalveluntarjoajaa, ja se toteutettiin testaamalla
yhtididen pakotemonitoroinnissa kayttamia jarjestelmia seka Finanssivalvonnan laatimalla kyselylla.

Pakotemonitorointijarjestelmien testaus suoritettiin yhtididen omissa testiymparist6issa, joiden tuli
vastata tuotannossa olevaa jarjestelmaa. Tarkoituksena oli selvittda jarjestelmien osumatarkkuutta
ja tehokkuutta niiden parametrien ja asetusten perusteella, jotka kullakin pankilla oli kdytossaan tes-
tin ajankohtana.

Testi sisalsi kaksi aineistoa. Ensimmaisessa nimet olivat juuri siina kirjoitusasussa kuin ne ovat viralli-
sissa pakoteluetteloissa. Toisessa aineistossa pakoteluettelossa olevia nimia oli muunneltu, esimer-
kiksi poistamalla nimesta kirjain, korvaamalla kirjain toisella kirjaimella tai muuttamalla listatun hen-
kilon syntymaaikaa. Testiaineistot sisalsivat YK:n ja EU:n pakoteluetteloissa seka kansallisia jadadytta-
mispaatoksia koskevassa luettelossa (ns. KRP-lista) olevia nimia. Testi tehtiin ilman todellisia asiak-
kaita tai maksuja.

Lisaksi Finanssivalvonnan kysely sisalsi yhteensa 48 kysymysta, jotka jakaantuivat seuraaviin osa-
alueisiin:
e yhtididen tarjoamat maksuliikenteeseen liittyvat tuotteet ja palvelut

e pakotemonitoroinnin jarjestelmat
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e pakoteluettelot
e testaaminen
e resurssitja

e toimintahairiot.

Kyselyn oli tarkoitus parantaa erityisesti Finanssivalvonnan ymmarrysta valvottavien pakotemonito-
rointiin vaikuttavista taustatekijoista. Kyselylla pyrittiin myos havaitsemaan tekijoita, joilla voi olla
vaikutusta yhtididen pakoteriskiin.

Valvottavien jarjestelmat havaitsevat hyvin pakotelistalla olevat nimet

Testin perusteella suurimmalla osalla valvottavista jarjestelmat havaitsevat hyvin pakoteluettelossa
olevat nimet asiakaskannan ja maksujen pakotemonitoroinnissa silloin, kun nimet ovat juuri siina
kirjoitusasussa kuin ne virallisissa pakoteluetteloissa on esitetty. Tulosten perusteella neljan yhtion
jarjestelmat havaitsivat pakoteluettelossa olevat nimet heikosti.

Kun tulokset jaoteltiin pakoteluetteloittain, niin havaittiin, etta kahdeksan yhtion jarjestelmat havait-
sivat heikosti tai eivat lainkaan kansallisia jaddyttamispaatoksia koskevassa luettelossa (ns. KRP-
lista) olevia nimiat. Puutteet liittyivat asiakaskannan pakotemonitorointijarjestelmiin, maksujen pa-
kotemonitorointijarjestelmiin tai molempiin.

Usealla valvottavalla tulokset olivat heikot nimimuutoksia sisaltaneessa testissa

Muunnellun testiaineiston osalta tulokset heikkenivat usealla yhti6lla merkittavasti. Asiakaskannan
pakotemonitoroinnissa seitsemalla yhtiolla tulokset olivat Finanssivalvonnan nakemyksen mukaan
hyvat. Maksujen pakotemonitoroinnissa tulokset olivat Finanssivalvonnan nakemyksen mukaan hy-
vat viidella yhtiolla. Nain ollen enemmistolla teema-arvioon osallistuneista yhtiosta on parannetta-
vaa sen osalta, miten jarjestelmat havaitsevat pakotteiden kohteena olevat tahot, kun nimen kirjoi-
tusasu ei ole taysin identtinen pakoteluettelossa olevan nimen kanssa.

Riskina on, ettd pakotemonitorointijarjestelmia voidaan kiertaa, jos yhtididen jarjestelmat eivat ha-
vaitse pienia eroja nimen kirjoitusasussa. Jarjestelmien jatkuvalla kehittamiselld ja sdannéllisella tes-
taamisella on mahdollista varmistaa, etta jarjestelmat havaitsevat pakoteluettelossa olevat tahot
my®s silloin, kun kirjoitusasu ei vastaa 100-prosenttisesti pakoteluettelossa olevaa nimea.

Muut huomiot koskien pakotemonitorointia - uudet pakoteluettelot viipymatta
pakotemonitorointiin

Kyselyssa 8 kahdeksan yhtiota ilmoitti paivittavansa pakoteluettelot 24 tunnin kuluessa. Riski siita,
etta pakotteiden kohteeksi joutunut taho siirtdaa varoja ja pyrkii valttamaan niiden jaadytyksen, on
Finanssivalvonnan nakemyksen mukaan tavallisesti suurimmillaan heti pakotelistauksen julkistami-
sen jalkeen. Lisaksi velvoite noudattaa EU:n asettamia pakotteita astuu voimaan siita hetkesta, kun
ne ovat julkaistu EU:n virallisessa lehdessa. Finanssivalvonta katsoo, etta ndiden valvottavien

! KRP-listan pienen koon takia, testiaineisto sisalsi vain 9 nimed KRP-listalta. Taman takia puutteilla ei ollut yhta suurta vaikutusta yhtididen kokonaistulokseen.
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toimintaan liittyy riski siita, etta ne voivat rikkoa pakotesaantelyn velvoitteita jaadyttaa pakotteiden
kohteena olevan tahon varat ja taloudelliset resurssit, mikali uusien pakoteluetteloiden paivityksessa
on 24 tunnin viive.

Pikasiirtoja tarjoavien maksupalveluntarjoajien tulee huomioida myds EU:n pikamaksuasetuksen?
velvoite siitd, ettd maksupalveluntarjoajien on tarkistettava, onko niiden maksupalvelunkayttdjien
joukossa kohdennettujen taloudellisten rajoittavien toimenpiteiden kohteena olevia henkiloita tai
yhteisoja. Kyseiset tarkistukset on tehtava valittomasti sen jalkeen, kun uudet kohdennetut taloudel-
liset rajoittavat toimenpiteet ovat tulleet voimaan, ja valittomasti tallaisten kohdennettujen taloudel-
listen rajoittavien toimenpiteiden muutosten voimaantulon jalkeen ja vahintaan kerran jokaisena
kalenteripdivana.

Yhtididen kayttamat resurssit pakotemonitorointijarjestelmien yllapitoon, pakoteluetteloiden hallin-
taan seka pakotehalytysten kasittelyyn vaihtelivat yhtididen valilla merkittavasti. Finanssivalvonnan
nakemyksen mukaan pakomonitorointiin liittyvien jarjestelmien yllapito edellyttaa jarjestelmien
saannollista testaamista seka paivittamista. Vahaiset resurssit voivat johtaa tilanteeseen, jossa jarjes-
telmien yllapito karsii ja jarjestelmien tehokas toiminta vaarantuu. Tallin riskina on, etta yhtio ei
pysty havaitsemaan asiakaskannastaan tai maksuliikenteestaan pakotteiden kohteena olevia tahoja.

Lisaksi kyselyn perusteella Finanssivalvonta havaitsi, etta yli puolet teema-arvioon osallistuneista
yhtidista oli ulkoistanut pakotemonitorointijarjestelmien yllapidon ulkopuoliselle palveluntarjoajalle.
Pakotemonitorointijarjestelmien testiin osallistuneista yhtidista niilla, jotka olivat ulkoistaneet jarjes-
telmansa yllapidon palveluntarjoajalle, osumatarkkuus seka tasmallisen pakoteluettelon ettd muun-
nellun testiaineiston osalta oli heikompi kuin niilld yhtioill3, jotka eivat olleet ulkoistaneet naita toi-
mintoja.

Finanssivalvonnan arvion mukaan teema-arvion havaintojen kokonaismerkittavyys oli huomattava
(3)°.

Finanssivalvonnan vaatimukset ja suositukset

1. Finanssivalvonta edellyttaa, etta valvottavan on jarjestettava pakotemonitorointi siten, etta val-
vottava:

e kykenee havaitsemaan pakotesaantelyn ja kansallisten jaddyttamispaatosten koh-
teena olevat tahot ja

e tarvittaessa kieltaytymaan palvelun tai liiketoimen suorittamisesta taikka

2 Euroopan parlamentin ja Neuvoston asetus (EU) 886/2024 artikla 5 d.
*Havainnot luokitellaan niiden merkityksen mukaisesti neljdan luokkaan:
1 =vahainen merkitys

2 = kohtalainen merkitys

3 = suuri merkitys

4 = erittdin suuri merkitys
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e jaadyttamaan kyseisten tahojen varat®.

2. Finanssivalvonta edellyttaa, etta valvottavien pakotemonitorointi sisaltda myos kansallisia jaa-
dyttamispaatoksia koskevan luettelon (KRP-lista).

3. Finanssivalvonta edellyttaa, ettd pakotemonitoroinnissa kdytettavien pakoteluetteloiden on ol-
tava ajantasaiset. Valvottavien tulee kiinnittda huomiota pakoteluetteloiden paivitysnopeuteen,
silla uudet ja paivitetyt pakoteluettelot astuvat voimaan heti, kun ne ovat julkaistu EU:n viralli-
sessa lehdessa. Viivastykset pakoteluetteloiden paivityksessa voivat aiheuttaa riskin valvotta-
valle, ettd se rikkoo pakotesdantelyn velvoitteita jaadyttaa pakotteiden kohteena olevan tahon
varat ja taloudelliset resurssit. Lisaksi pikasiirtoja tarjoavien maksupalveluntarjoajien tulee huo-
mioida pikamaksuasetuksen mukaiset vaatimukset paivittaa pakoteluettelot valittomasti, kun
uudet pakotteet ovat tulleet voimaan, ja valittomasti kun pakotteita on muutettu.

4. Finanssivalvonta suosittaa kaikkia valvottavia varmistamaan, etta pakotemonitoroinnissa kaytet-
tavat jarjestelmat toimivat tarkoitetulla tavalla, seka testaamaan myds jarjestelmien osumatark-
kuutta.

5. Finanssivalvonta suosittaa myos valvottavia varmistamaan, etta pakotemonitorointijarjestelmat
havaitsevat pakoteluettelossa olevat tahot mahdollisimman tehokkaasti, vaikka nimen kirjoitus-
asu eroaisi hieman pakoteluettelossa olevasta nimesta.

6. Finanssivalvonta suosittaa kaikkia valvottavia varmistamaan, etta niilla on riittavat resurssit pa-
kotemonitorointijarjestelmien, pakoteluetteloiden hallintaan ja pakotehalytysten kasittelya var-
ten.

7. Finanssivalvonta suosittaa niita valvottavia, jotka ovat ulkoistaneet pakotemonitorointijarjestel-
mien yllapidon ulkopuoliselle palveluntarjoajalle, varmistamaan, etta valvottavalla on tarvittavat
ja ajantasaiset tiedot jarjestelmien ulkoistamisesta. Finanssivalvonta muistuttaa, etta vastuu jar-
jestelmien toimivuudesta pysyy valvottavalla.

Finanssivalvonta antaa teema-arvioon osallistuneille yhtidille yhtiokohtaiset palautteet ja seuraa kor-
jaavien toimenpiteiden edistymista.

*MOK 4/2023 luvun 7.1 kohta 4
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