(

?’25

2y

IN-FSA 16

FINANSSIVALVONTA 14.7.2026

SP/FIVA-EI RAJOITETTU
Julkinen

Ajankohtaiskatsaus - ota huomioon terrorismin rahoituksen riskit

Rahanpesulain (444/2017) mukaisilla ilmoitusvelvollisilla on velvollisuus tunnistaa ja torjua terrorismin
rahoittamista koskevia riskeja seka ilmoittaa havaitsemistaan terrorismin rahoittamiseen mahdollisesti
liittyvista epailyttavista liiketoimista. Terrorismin rahoituksen torjunta on rinnasteinen, mutta itsenainen
kokonaisuus rahanpesun torjunnan ohella.

Rahanpesun estamisen indikaattorit eivat yleensa yksin riita terrorismin ra-
hoituksen riskin tunnistamiseen

Verrattuna rahanpesun torjuntaan terrorismin rahoituksen torjunta on itsendinen kokonaisuus, jonka
riskielementit ja indikaattorit tulee tunnistaa erikseen. Myds riskienhallintamenetelmia suunniteltaessa
tulee ottaa huomioon terrorismin rahoituksen erityispiirteet. Hallintamenetelmia tulee toteuttaa riskipe-
rusteisesti siten, ettd ne ovat oikeasuhtaisia ja tehokkaita. Kaytannossa tama edellyttaa, etta riskienhal-
lintamenetelmat tukevat tehokasta terrorismin rahoittamisen havaitsemista ja ehkaisemista. Hyvin toi-
mivassa torjunnassa ilmion luonteeseen liittyvat erityispiirteet on otettu huomioon ja kaytannon torjun-
tatoimet ovat oikein kohdennettuja.

Rahanpesuun verrattuna keskeisia terrorismin rahoitukseen ja sen torjuntaan liittyvia eroja voi nousta
esille esimerkiksi seuraavien aihepiirien kautta:

e Varojen alkupera ei ole yhta keskeinen indikaattori kuin rahanpesun torjunnassa, koska terroris-
min rahoituksen torjunnassa keskeisin epaily kohdistuu varojen kayttokohteeseen, ei alkupe-
raan. Siksi mahdollisimman hyvat tiedot varojen vastaanottajatahoista ovat terrorismin rahoi-
tuksen torjunnassa oleellisia. Etenkin, jos tiedetaan, etta varat siirtyvat ensimmaiselta vastaanot-
tajalta edelleen, on tarkeaa saada kattava kuva koko vastaanottajaketjusta.

e Terrorismin rahoitukseen kaytettavat varat voivat olla laillista alkuperaa tai rikoksella saatuja.

e Yksittaisen transaktion suuruudella on usein vahaisempi merkitys terrorismin rahoituksessa, ja
terrorismin rahoitukseen liittyvat lilkketoimet voivat olla pienia ja ndennaisesti tavanomaisia.

e Terrorismin rahoitus voi liittya sinansa lailliseen toimintaan, jossa varoja tai osaa varoista kayte-
taan vaarin.

e Rahaa lahettdvien ja vastaanottavien tahojen riskiprofiilit voivat vaihdella huomattavasti ideolo-
gian, toimintatapojen ja esimerkiksi rahoituksen hankkimiseen kaytettyjen alustojen mukaan.

Terrorismin rahoitusta koskeva riskiperusteinen lahestymistapa ja terroris-
min rahoituksen riskiarvio

Liiketoimintaan kohdistuva valvottavan riskiarviointi muodostaa perustan tehokkaille toimenpiteille ter-
rorismin rahoituksen ehkaisemiseksi ja paljastamiseksi. Terrorismin rahoituksen riskin hyva ymmartami-
nen ja konkreettinen arviointi on edellytyksena sille, etta riskitekijat tunnistetaan ja huomioidaan myos
riskiluokittelussa seka monitorointijarjestelmien saannoissa.
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Valvottavan on osana omaa riskiarviotaan:

e tunnistettava terrorismin rahoituksen riskit tuotteissaan, palveluissaan, asiakkaissaan, jakeluka-
navissaan ja maantieteellisissa yhteyksissaan,

e dokumentoitava terrorismin rahoittamisen riskien luonne ja todennakaoisyys,

e mitoitettava omat riskien hallintakeinonsa ja torjuntatoimenpiteensa riskien mukaan,

e arvioitava jaljelle jadvaa riskia suhteessa omien valvontatoimiensa tehoon ja laatuun, seka arvi-
oitava, vastaako jaljelle jaava riski valvottavan paattamaa hyvaksyttavaa riskitasoa,

e paivitettava riskiarviota saannollisesti ja olennaisten muutosten yhteydessa.

Terrorismin rahoittamisen riskiarvion tulee olla riittavan konkreettinen ja siina tulee kuvata myos kay-
tossa olevat riskien hallintakeinot ja arvioida keinojen vaikutusta. Riskiarviointi voi nostaa esille puut-
teita tai huonoja kaytanteita, jonka jalkeen havaittuihin ongelmiin on mahdollista puuttua korjaavin toi-
min.

Terrorismin rahoituksen ja riskiprofiilien dynaaminen luonne

Monet terrorismin rahoitukseen liittyvat taustatekijat ovat alttiita nopeille muutoksille, mika tekee myos
terrorismin rahoituksen riskista merkittavalta osin dynaamisen. Riskin muutosten havainnointiin tulee-
kin yleensa liittaa esimerkiksi geopoliittisten konfliktien, radikalisoitumisen ja yhteiskunnallisten muu-
tosten seka jopa hyvantekevaisyystoimintaan liittyvien muutosten seuraamista. Terrorismin rahoituksen
keraamiseen on havaittu kaytettavan hyvaksi myos uusia rahansiirtotapoja, kryptovaroja seka sosiaa-
lista mediaa, joten tekijat, jotka voivat vaikuttaa indikaattoriharkintaan, ovat muuttuvia ja saattavat vaa-
tia aiempaa laajempaa perehtymista.

Terroristista toimintaa mahdollisesti harjoittavat eri ideologiat voivat tarkoittaa erilaisia terrorismin
rahoituksen indikaattoreita ja riskiprofiileja. Tama voi ilmeta esimerkiksi:

e varojen kerdamiseen kadytettavien tapojen ja alustojen erilaisuutena,
¢ lahjoitus- ja joukkorahoitusmallien eroina,
e eroinavarojen siirtojen maantieteellisessa suuntautumisessa.

Riskiarviointi, jossa eri dariliikkeita (tms.) ja ndiden toimintamalleja huomioidaan erikseen, antaa toden-
nakoisesti paremmat edellytykset torjua terrorismin rahoitusta kuin yhtenaiseen riskimalliin pohjautuva.
Esimerkiksi darioikeistolaisten ja aari-islamististen toimijoiden valilla voi olla merkittavia eroja rahoituk-
sen keraamisen tavoissa ja indikaattoreissa. Eri aariliikkeisiin liittyvien mahdollisten terrorismin rahoi-
tuksen erojen kartoitustyota saattaa helpottaa se, jos jakaa terrorismin rahoituksen sen eri vaiheisiin:
varojen keraamiseen, siirtamiseen ja kayttoon, ja taman jalkeen arvioi mahdollisia eroja naista nakokul-
mista aariliikkeittain.

Asiakkaan tunteminen ja terrorismin rahoituksen riskien hallinta

Valvottavan on tunnistettava ja todennettava asiakkaan henkilollisyys seka:

e selvitettava liiketoimen ja asiakassuhteen tarkoitus,
e tunnistettava tosiasiallinen edunsaaja,
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e seurattava asiakassuhdetta jatkuvasti terrorismin rahoitukseen liittyvien riskien nakokulmasta.

Valvottava saa hyodyntaa asiakkaasta tai taman tosiasiallisesta edunsaajasta erilaisista luotettavista ja
uskottavista tietolahteista saatavilla olevia tietoja muun muassa asiakasta koskevan riskiarvion laati-
miseksi ja yllapitamiseksi seka terrorismin rahoittamisen estamiseksi. Asiakastietojen tulisi olla riittavia
sen arvioimiseksi, voisivatko varat, maksut tai palvelut liittya suoraan tai valillisesti terrorismin rahoitta-
miseen.

Valvottavan on kiinnitettava erityista huomiota asiakkaan liiketoimiin, jotka rakenteeltaan tai suuruudel-
taan taikka esimerkiksi valvottavan koon tai toimipaikan osalta ovat epatavallisia. Samoin on menetel-
tava, jos likketoimilla ei ole ilmeista taloudellista tarkoitusta tai ne eivat sovi yhteen sen kokemuksen tai
tietojen kanssa, jotka valvottavalla on asiakkaasta. Tehostetusta asiakkaan tuntemisvelvollisuudesta
saddetaan rahanpesulain 3 luvun 10 §:ss3, ja Finanssivalvonta on antanut asiasta myos ohjeita Rahanpe-
sun ja terrorismin rahoittamisen estamisen maardys- ja ohjekokoelman (Maaraykset ja ohjeet 2/2023%)
luvussa 6.6.

Terrorismin rahoituksen torjunnalla on yhteys myds kansainvalisiin pakotteisiin. Niin sanottuja terroris-
min vastaisia pakotteita on maaratty terroritekoihin liittyneille henkildille, ryhmille ja yhteisoille, kuten
esimerkiksi ISIL, al-Qaida, Hamas ja Palestiinan islamilainen jihad. Tama tarkoittaa kaytannossa sita, etta
asiakassuhteeseen liittyvan terrorismin rahoituksen riskin kartoittamiseksi tulee kayttaa tietolahteina
my0s kansainvalisia pakotelistoja liitetietoineen. Kansainvalisten pakotteiden lisdksi tietolahteena tulee
huomioida myds varojen jaadyttamisesta terrorismin torjumiseksi annetun lain (325/2013) mukainen jul-
kinen luettelo Keskusrikospoliisin tekemista jaadyttamispaatoksista.

Pakotteita sovellettaessa tulee kuitenkin huomioida YK:n turvallisuusneuvoston paatoslauselmien mu-
kaiset humanitaarisen avun poikkeukset (UNSCR 2664 (2022), 2761 (2024) ja 2615 (2021)). Humanitaari-
sen avun perille padaseminen on tarkeaa, koska sen avulla turvataan kriisitilanteissa ihmisten henki, ter-
veys ja valttamattomat perustarpeet, kuten ruoka, juomavesi ja ladkkeet, mahdollistetaan kiireellisen
laaketieteellisen hoidon saaminen seka tuetaan esimerkiksi suojan, lammityksen ja muun valttamatto-
man avun toimittamista haavoittuvassa asemassa oleville ihmisille.

Yhteys riskiarvioinnin ja riskiluokituksen vaililla

Terrorismin rahoituksen riskitekijoilla tarkoitetaan sellaisia asiakkaisiin, tuotteisiin ja palveluihin, ja-
kelukanaviin ja maantieteellisiin yhteyksiin liittyvia piirteitd ja ominaisuuksia, jotka voivat lisata toden-
nakoisyytta sille, etta naita mainittuja kaytetaan hyvaksi terrorismin rahoittamisessa.

Liiketoiminta-alueiden arvioinnin kautta voi olla mahdollista havaita, etta tiettyyn liiketoiminta-aluee-
seen voi liittya korkeampi riski esimerkiksi korkean kateisen kayton asteen ja rahansiirtopalveluiden kay-
ton takia. Tuotenakokulmasta tarkasteltuna puolestaan esimerkiksi eri rahoitus- tai lainamuodot voivat
muodostaa toisiinsa verrattuna erilaisen terrorismin rahoituksen riskin. Esimerkiksi etana haettavat no-
peasti myonnettavat vahaiseen asiakastuntemukseen perustuvat kulutusluotot voivat muodostaa korke-
amman riskin kuin pitkaaikaiset vakuudelliset lainat, joissa asiakkaan tausta, varojen alkupera, lainan
vakuus ja varojen kayttotarkoitus selvitetaan perusteellisemmin. Jos eri riskitekijoita yhdistetaan, eli

! Maaraykset ja ohjeet 2/2023, Rahanpesun ja terrorismin rahoittamisen estdminen https://www.finanssival-
vonta.fi/globalassets/fi/saantely/maarayskokoelma/2023/02_2023/maaraykset-ja-ohjeet-2_2023_M3/
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tarkastellaan esimerkiksi eri tuotteita eri liilketoiminta-alueilla, voi olla mahdollista laatia hyvinkin tark-
koja riskikuvauksia ja nostaa esille tekijoita, jotka voivat viitata riskien kumuloitumiseen: esimerkiksi
tiettyjen tuotteiden yhdistyminen korkean riskin maahan voi olla asiakasriskia nostava tekija.

Joissain tapauksissa terrorismin rahoituksen riskikuvaukset voivat olla hyvin samankaltaisia rahanpesun
riskikuvausten kanssa, mutta asia ei ole oletusarvoisesti ndin. Esimerkiksi tekijat, jotka nostavat maiden
todennakoisyytta olla terrorismin rahoitukseen liittyvien rahansiirtojen kohdemaina, todennakaoisesti
poikkeavat niista tekijoista, jotka tekevat maista houkuttelevia kohdemaita rahanpesulle.

Yksittaisen asiakkaan terrorismin rahoittamisen riskitaso voidaan arvioida valvottavan yleisen terroris-
min rahoituksen riskiarvion mukaisista tunnistetuista riskitekijoista ja siita, miten asiakkaan ominaisuu-
det ja toiminta suhteutuvat ndihin tekijoihin. Asiakkaan tuntemiseen liittyvat toimenpiteet ja hdanen asia-

kassuhteensa jatkuva seuranta ovat puolestaan hyvin toimiessaan yhteydessa siihen ymmarrykseen, mil-

laista terrorismin rahoituksen riskia kyseinen asiakassuhde edustaa. Jatkuvan seurannan merkitysta ko-
rostaa se, etta joissain tapauksissa erityisesti muutokset asiakkaan kayttaytymisessa voivat kertoa ko-
honneesta terrorismin rahoituksen riskista.

Terrorismin rahoituksen riskiarvioon voidaan tarvittaessa sisallyttaa konkreettisia kuvauksia siita, miten
eri tekijat voivat nostaa terrorismin rahoituksen riskia, muun muassa, milla tavoilla hyvantekevaisyysjar-
jestoja voidaan kayttaa terroristijarjestojen hyvaksi ja miten esimerkiksi suuri maara pienia rahansiirtoja
eri jarjestoille ilman tunnettua tai selkeaa yhteytta lahjoittajan ja hyvantekevaisyystarkoituksen valilla,
voi toimia asiakkaan riskitasoa nostavana indikaattorina.

Erilaisten keskenaan vaihtelevien riskitekijoiden tunnistamisen lisaksi terrorismin rahoituksen torjun-
nassa vaaditaan omien riskienhallintatoimenpiteiden tehokkuuden ja laadun arviointia: tunniste-
taanko huomiota vaativat asiat ja tapahtumat oikein ja oikea-aikaisesti, ja toisaalta, ovatko torjuntatoi-
menpiteet siten tehokkaita, etta jaannosriski on hyvaksyttavalla tasolla?

Terrorismin rahoituksen riskiarvioon saattaa olla perusteltua lisata myos kuvauksia ja arviointeja terro-
rismin rahoituksen mahdollisista nousevista riskeista. Tallaisia voisivat olla sellaiset kehityskulut tai
tapahtumat, joiden voidaan realisoituessaan arvioida muuttavan vallitsevaa terrorismin rahoituksen ris-
kia niin merkittavasti, etta valvottava katsoo tarpeelliseksi seurata kehityskulkujen mahdollista etene-
mista ja vaikutuksia. Esimerkkeina tallaisista voidaan mainita Lahi-idan tai Afrikan maiden konfliktien
karjistyminen ja sithen mahdollisesti liittyva radikalisoituminen, seka sosiaalisen median alustoilla yha
lisaantyva varojen kerdaminen ja siihen liittyvat kryptovarasiirrot. On huomioitava, etta ulkoiset tapah-
tumat voivat johtaa nopeisiin muutoksiin, jotka saattavat vaatia nopeaa riskiarvion paivitysta ja toi-
minnan muuttamista, ja myos tama olisi hyva ottaa huomioon riskiarviomenetelmissa ja riskintorjun-
nassa.

Hyva ymmarrys ja tietolahteiden kaytto

Valvottavan on varmistettava, etta terrorismin rahoituksen torjunta on huomioitu sen sisaisissa ohjeissa
ja menettelyissa, ja etta henkilosto saa tarvittavaa koulutusta terrorismin rahoituksen tunnistamiseen
liittyen.
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Hyva tietolahteiden kaytto on keskeista terrorismin rahoituksen riskin ymmartamisessa ja arvioinnissa.
Alle on koottu eraita ajankohtaisia terrorismin uhkaan ja terrorismin rahoitukseen liittyvia julkaisuja,
joita - muiden vastaavien ohella - voidaan kayttaa hyvaksi terrorismin rahoituksen riskienhallinnassa:

e Eri maiden (rahanpesun ja) terrorismin rahoituksen kansalliset riskiarviot. Painottuen esimer-
kiksi niihin maihin, joihin valvottavalla on asiakkaidensa kautta yhteyksia (altistusta), esim.

o Suomi, Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio (2026)

o Yhdysvallat, National Terrorist Financing Risk Assessment (2026)

o Yhdistyneet Kuningaskunnat (UK), National risk assessment of money laundering and ter-
rorist financing (2025)

o Europol, paivittyva julkaisu European Union Terrorism Situation and Trend report (EU TE-
SAT), seka eri maiden tiedustelupalveluiden uhka-arviot terrorismista.

o The Institute for Economics & Peace, vuosittainen julkaisu Global Terrorism Index ja muut
instituutin terrorismin uhkaan liittyvat julkaisut

e FATF (Financial Action Task Force): Comprehensive Update on Terrorist Financing Risks (2025)

o Raportin liitteessa A (Annex A. Terrorist Financing Risk Indicators on Evolving Methods
and Techniques) tuodaan esille terrorismin rahoituksen riski-indikaattoreita, jotka on
johdettu FATF:n kyseiseen projektiin liittyneen kyselyn vastauksista ja aiemmista FATF:n
havainnoista.

e EBA:n (European Banking Authority) rahanpesuun ja terrorismin rahoituksen torjuntaan liittyvat
julkaisut: Anti-Money Laundering and Countering the Financing of Terrorism

e The Royal United Services Institute for Defence and Security Studies (RUSI), Insights Papers: Re-
assessing the Financing of Terrorism in 2025 seka muut RUSI:n terrorismiin liittyvat julkaisut

e YK:nturvallisuusneuvostolle laaditut Analytical Support and Sanctions Monitoring Team:in
[SIL:iin ja Al-Qaidaan liittyvat raportit

e Eri maiden valvojien ja FIU-yksikoiden terrorismin rahoituksen torjuntaan liittyvat julkaisut, esim.

o Finanstilsynet (Norja): Terrorfinansiering — handtering av risiko for terrorfinansiering i et
utvalg banker, Temarapport 24. juni 2025

o Rahanpesun selvittelykeskus: Terrorismin rahoittamisen ominaispiirteet 2020-2025 (jul-
kinen tiivistelma)

Lopuksi

Terrorismin rahoituksen tunnistamiseen liittyen valvottavien on hyva huomioida esimerkiksi seuraavaa:

e Terrorismia voidaan rahoittaa esimerkiksi likketoiminnalla, palkkatuloilla, avustuksilla, lahjoituk-
silla, kulutusluotoilla tai rikosten, kuten petosten, kautta haltuun saaduilla varoilla

e Rahoituksen keraamiseen liittyva (peite)liiketoiminta voi olla myos naennaista, eli pankkitileilla
voi liilkkua huomattavastikin rahaa, vaikka rekistereihin merkittya liiketoimintaa ei ole tai se on
hyvin vahaista. Joissakin tapauksissa ostettujen tai myytyjen tuotteiden arvo ei selvasti vastaa
siirrettyja varoja.

e Terrorismin rahoituksen kerdaminen ja varojen siirtaminen voidaan ”verhoilla” myods hyvanteke-
vaisyystoiminnaksi, joka voi olla hyvinkin nakyvaa asiakkaiden ja avustusten saamiseksi


https://julkaisut.valtioneuvosto.fi/items/dfc00112-7056-493f-8ca6-1949a6a22ce0
https://home.treasury.gov/system/files/246/2026-NTFRA.pdf
https://www.gov.uk/government/publications/national-risk-assessment-of-money-laundering-and-terrorist-financing-2025
https://www.gov.uk/government/publications/national-risk-assessment-of-money-laundering-and-terrorist-financing-2025
https://www.europol.europa.eu/publications-events/main-reports/tesat-report
https://www.europol.europa.eu/publications-events/main-reports/tesat-report
https://www.economicsandpeace.org/reports/
https://www.economicsandpeace.org/reports/
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Methodsandtrends/comprehensive-update-terrorist-financing-risks-2025.html
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-countering-financing-terrorism
https://www.rusi.org/explore-our-research/publications/insights-papers/reassessing-financing-terrorism-2025
https://www.rusi.org/explore-our-research/publications/insights-papers/reassessing-financing-terrorism-2025
https://main.un.org/securitycouncil/en/sanctions/1267/monitoring-team/reports
https://main.un.org/securitycouncil/en/sanctions/1267/monitoring-team/reports
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2025/temarapport--handtering-av-risiko-for-terrorfinansiering-i-et-utvalg-banker/
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2025/temarapport--handtering-av-risiko-for-terrorfinansiering-i-et-utvalg-banker/
https://poliisi.fi/documents/25235045/0/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf/a810eec3-cdf8-3753-7565-090b1ef5fc42/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf?t=1756113270288
https://poliisi.fi/documents/25235045/0/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf/a810eec3-cdf8-3753-7565-090b1ef5fc42/Terrorismin%20rahoittamisen%20ominaispiirteet%202020-2025_saavutettava.pdf?t=1756113270288
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Varoja saatetaan siirtaa ulkomaille terroristisiin tarkoituksiin myos tavallisen pankkijarjestelman
ulkopuolisten rahansiirtojarjestelmien kautta, kuten esimerkiksi niin kutsuttujen hawala-jarjes-
telmien kautta. Terrorismin rahoituksen torjunnan kannalta erityisen huolestuttavia ovat rahan-
valittajaagentit, jotka eivat ole rekisteroityneet Suomessa tai muualla ETA-alueella rahanvalitta-
jiksi, vaan toimivat niin sanottuina pimeina hawaloina.

Kansainvaliset konfliktit ja tilanne maissa, joissa terroristista toimintaa erityisesti harjoitetaan,
saattavat vaikuttaa terrorismin rahoituksen tarpeeseen ja siten myos kerattaviin summiin.

My6s Suomessa voidaan tehda terroristisia tekoja, joten terrorismin rahoittamiseen ei valtta-
matta liity ulkomaanrahaliikennetta. Yleisesti terrorismiin voidaan yhdistaa tiettyyn ideologiaan
keskittyva aariajattelu, samanmielisten sosiaaliset verkostot ja keskinadiset luottamussuhteet
seka jonkinlainen henkilokohtaisesti koettu tarve vaikuttaa yhteiskunnallisiin asioihin vakivaltaa
kaihtamatta.
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