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1 Seuranta-arvion tausta

Finanssivalvonta selvitti loka-marraskuussa 2023 tekemallaan kyselylla Suomessa toi-
mivien luottolaitosten verkko- ja mobiilipankkien seka verkkomaksamisen turvallisuu-
teen liittyvia kontrolleja ja prosesseja, joilla pyritdan varmistamaan asiakkaiden vahva
tunnistautuminen seka maksamisen turvallisuus maksuvalineiden vaarinkaytoksia ja
muita huijauksia vastaan. Teema-arvion perusteella Finanssivalvonta suositti luotto-
laitoksia kehittamaan verkkopankki- ja mobiilimaksamisen kontrolleja niin, etta kayt-
tajalla olisi mahdollisuus asettaa nykyista monipuolisemmin turvarajoituksia teke-
miinsa tilisiirtopohjaisiin maksuihin. Lisaksi Finanssivalvonta suositti luottolaitoksia
kehittamaan maksujen monitorointia siten, etta ne voisivat entista tarkemmin pysayt-
taa maksut, jotka poikkeavat merkittavasti asiakkaan aikaisemmasta maksuhistori-
asta, esimerkiksi maksun suuruuden tai sen tahon mukaan, jolle asiakas on aikaisem-
min lahettanyt maksuja.

Taman seuranta-arvion tavoitteena oli selvittaa ovatko luottolaitokset noudattaneet
Finanssivalvonnan antamia suosituksia tilisiirtopohjaisten maksujen osalta, milla
muilla toimenpiteilla verkkomaksamisen petosten torjuntaa on toteutettu, ja tullaan
jatkossa toteuttamaan, seka miten saantely luottolaitosten nakemyksen mukaan vai-
kuttaa petosten torjumiseen.

Seuranta-arvion kysely lahetettiin kymmenelle luottolaitokselle ja vastaukset kaytiin
l[api myos kahdenvalisissa tapaamisissa. Kysely koostui neljasta kysymyksesta, joita
taydennettiin kasvokkain pidetyissa tapaamisissa. Kyselyn vastausaika oli 28.3. -
30.4.2025 ja tapaamiset jarjestettiin touko-kesakuussa 2025.
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2 Luottolaitoksien kirjallisten ja tapaamissa saatujen
vastausten lapikaynti

2.1 Verkko- ja mobiilimaksamisen kontrollit

Suurin osa luottolaitoksista kertoi kehittavansa joko parhaillaan tai myéhemmin vuo-
den 2025 aikana toiminnallisuutta, missa henkiloasiakas voi itse asettaa maksu- ja/tai
paivakohtaiset euromaaraiset rajat tilisiirtopohjaisille maksuille, tai etta tallaisten ra-
jojen asettamismahdollisuudet ovat jo olemassa. Kaikki luottolaitokset eivat kuiten-
kaan vahvistaneet, etta vastaavanlainen toiminnallisuus tulisi henkiloasiakkaiden saa-
taville vuoden 2025 aikana, silla toimenpiteet olivat viela kehitteilla tai arvioitavana
seka aikataulu muutoksille oli auki.

Muutama luottolaitos kertoi harkitsevansa tai oli jo aikeissa asettaa luottolaitoksen
toimesta oletusarvoiset tilisiirtopohjaiset turvarajat kaikille niille henkildasiakkaille,
jotka eivat olleet ottaneet turvarajoja kayttoon. Yksittdiset luottolaitokset kertoivat
my&s mahdollisuudesta asettaa rajoituksia saastatileille riskiperusteisesti. Luottolai-
tosten kommenteista kavi ilmi, etta niiden asiakkaiden kohdalla, joilla on jo talla het-
kella mahdollisuus asettaa maksu- ja paivakohtainen euromaarainen raja tilisiirtopoh-
jaisille maksuille, vain harva asiakas oli tehnyt niin. Taman liséksi muutama luottolai-
tos kertoi asettavansa uusille asiakkaille tilimaksamisen turvarajat oletuksena silloin,
kun verkkopankkisopimusta tehdaan.

Useat luottolaitokset vastasivat, etta niilla on kdytossa maakohtaisia rajoitteita tilisiir-
topohijaisille maksuille. Usea luottolaitos kertoi mydos, etta asiakkailla on talla hetkella
mahdollisuus rajoittaa verkko- ja mobiilipankissa tehtavia tilisiirtoja valittuihin maihin
ja turvallisuussyista osa luottolaitoksista on asettanut oletusarvoiseksi rajaukseksi
l[ahtokohtaisesti pelkdan Suomen. Myds ulkomaanmaksujen l[ahetykset verkko- ja mo-
biilipankeissa on estetty kokonaan joissakin luottolaitoksissa. Luottolaitosten vas-
tauksissa kuitenkin todettiin, etta maakohtaisten rajoitteiden hyoty voi olla vahainen
petostentorjunnassa, silld nama rajoitteet voidaan helposti kiertdaa esimerkiksi muuli-
tileja hyodyntamalla.

2.2 Petollisten/oikeudettomien maksutapahtumien monitorointi

Puolet arvioon osallistuneista luottolaitoksista kertoi kdyttavansa asiakkaiden kayt-
taytymiseen perustuvia sdantéja petosmonitoroinnissa. Monitoroinnissa voidaan esi-
merkiksi seurata henkilon aiempaa maksuhistoriaa, maksun suuruutta, tapahtuma-
aikaa, maksukanavaa ja maksun vastaanottajaa. Jos maksutapahtuma poikkeaa asi-
akkaan aiemmasta kayttaytymisestd, se merkitaan korkean riskin tapahtumaksi ja
asetetaan manuaaliseen lisaselvitystilaan tutkittavaksi luottolaitoksen petosasiantun-
tijalle.

Useat luottolaitokset kertoivat hydodyntavansa myos asiakkaiden kirjautumiskayttay-
tymista petosten tunnistamisessa, erityisesti teknisia tunnisteita tai poikkeavaa
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kayttaytymista. Maantieteellista sijaintia ei kuitenkaan yleisesti kayteta suoraan tun-
nistuskriteerina. Kirjautumiset, laiterekisterdinnit, epagjohdonmukaisuudet laitteiden
kaytossa seka maksutapahtumissa ovat osa petosmonitorointia useissa luottolaitok-
sissa. Lisaksi palvelukanavien kayttoa seurataan osana petosten torjuntaa joissakin
luottolaitoksissa.

Osassa luottolaitoksia petosten tunnistamisessa hyodynnetaan myos asiakkaiden de-
mografisia tietoja kuten ikda, jos data osoittaa selkedn yhteyden tietyn huijaustavan ja
ikaryhman valilla. Talloin kontrollit voivat kohdistua tarkemmin riskialttiisiin ryhmiin.
Esimerkiksi uudet IP-osoitteet ja tuntemattomat laitteet nostavat riskipisteita ja voivat
laukaista tarkempaa valvontaa. Toisaalta osa luottolaitoksista ei kdyta henkilokohtai-
sia ominaisuuksia, kuten ikaa, suoraan riskipisteytyksessa, vaan keskittyy teknisiin
tunnisteisiin ja kdyttaytymiseen.

Luottolaitosten kaytannot asiakkaiden itsepalvelukanavien sessioiden seuraamisessa
vaihtelevat. Yksittdiset luottolaitokset kertoivat seuraavansa kirjautumisen jalkeen
asiakkaan toimien ketjuuntumista kuten poikkeauvia tilisiirtoja ja ldhes samanaikaisia
luottohakemuksia. Tallainen seuranta voi johtaa riskialttiiden maksujen keskeyttami-
seen. Vaikka kyseiset tapahtumat eivat ole yleisimpia petostapauksia, ne voivat silti
nostaa riskitasoa. Yksittdiset luottolaitokset kertoivat kehittavansa parhaillaan jarjes-
telmid, jotka mahdollistavat sessioiden tarkemman seurannan, esimerkiksi kirjautumi-
sen ajankohdan tai maantieteellisen sijainnin perusteella. Toiset luottolaitokset kom-
mentoivat, ettei sessioseuranta ole kaytossa, mutta tunnistusvalineiden kayttéonoton
ajankohtaa ja ensimmaisia transaktioita seurataan osana monitorointia. Kaytannot
ovat siis kehittymdssa, mutta eivat vield ole yhdenmukaisia toimialalla.

Monitorointitoimien lisaksi osa luottolaitoksista kertoi pyytavansa tilisiirtopohjaisiin
maksuihin lisdvahvistuksen silloin, kun maksutapahtuman petosriski on arvioitu moni-
toroinnissa tavanomaista korkeammaksi. Ndiden lisaksi esimerkiksi verkkopankkitun-
nusten tai muiden varmennussovellusten automaattinen sulkeminen monitoroinnissa
havaitun petosepailyn vuoksi on jo kdytdssa osalla luottolaitoksista. Taman lisaksi
tekodlya hyodynnetdan maksujen monitoroinnissa osassa luottolaitoksia.

Seuranta-arviossa muutamat luottolaitokset mainitsivat monitoroinnin haasteeksi
myos sen, etta monitorointisaantojen pitaa pystya vastaamaan petostentorjunnan
tarpeisiin niin, ettei kaikki maksuliikenne pysahdy petosmonitoroinnin takia.

2.3 Muut menettelyt petosten estamiseen

2.3.1

-
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Tiedotus, koulutus ja resurssien lisaaminen

Asiakkaiden ja yhteiskunnan yleinen tietoisuus petosriskeista on vahvistunut jatkuvan
koulutuksen ja kampanjoinnin myo6ta. Kaikki luottolaitokset kertoivatkin tehosta-
neensa koulutusta seka henkilostolleen etta asiakkailleen, jotta erilaiset
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petosrikollisuuden muodot tunnettaisiin mahdollisimman laajasti ja ajantasaisesti.
Seuranta-arvion perusteella luottolaitokset ovat myos kehittédneet petostentorjuntaa
vahvistamalla osaamista ja prosesseja organisaatioidensa sisalla seka lisadamalla hen-
kilostoresursseja petosten torjuntaan. Taman liséksi luottolaitokset ovat panostaneet
monitorointitiimien vahvistamiseen ja parantaneet sisaista tiedonjakoa petostentor-
junnan osalta.

Teknologiset ratkaisut

Useat luottolaitokset kertoivat asettaneensa viiveita ja uusia kontrollimekanismeja
uusien laitteiden asennusten yhteyteen. Uuden laitteen tai sovelluksen kayttoonotto
kdynnistaa useita turvatoimia. Muutama luottolaitos kertoi edellyttavansa vahvaa tun-
nistautumista QR-koodin avulla. Lisaksi useat luottolaitokset viivastyttavat uuden lait-
teen kayttéonoton yhteydessa tunnuslukusovelluksen aktivointia. Maksut uuden lait-
teen kautta ovat myos erityisen seurannan kohteena, ja osa luottolaitoksista ilmoitti
seuraavansa maksuja uuden laiterekisterdinnin jalkeen tehostetusti. Taman lisaksi
jotkin luottolaitoksista vastasivat lahettavansa tilinhaltijalle tekstiviestilla tiedon tur-
varajojen muutoksesta.

Luottolaitokset ovat myos tarkentaneet [ahetettavien varoitustekstiviestien sisaltoa ja
lisdnneensa yhteistyosta teleoperaattorien kanssa huijausviestien torjumiseksi. Useat
luottolaitokset kertoivat rekisterdineensa SMS Sender ID:n Traficomille. Tama tarkoit-
taa, etta uhkatoimijat eivat pysty lahettamaan tekstiviesteja luottolaitoksen nimissa.
Vastaavanlaisia toimia on tehty sahkopostiturvallisuuteen ja niiden ansiosta rikolliset
eivat voi enda helposti lahettaa luottolaitoksen nimissa vaarennettyja sahkoposteja.

Usealla luottolaitoksella on myds suunnitteilla asiakkaan tunnistamiskontrolli, jossa
kaytettaisiin passin tunnistamistietoja tai NFC-sirua uuden laitteen rekisterdinnin yh-
teydessa. Yksittaiset luottolaitokset kertoivat vahvistaneensa luottopaatosjarjestel-
mien kontrolliymparistdja siten, etta niiden avulla pystyttaisiin tunnistamaan mahdol-
lisia huijausten kautta haettuja uusia luottoja tai olemassa olevien luottojen korotuk-
sia entista tehokkaammin. Yksittaiset luottolaitokset kertoivat myds teknologisista
ratkaisuista kuten TOR-verkon kayton estamisesta. Lisaksi jotkin luottolaitoksista ker-
toivat tunnistaneensa mahdollisia kryptovaluuttoihin liittyvia petoksia ja pyrkinyt ak-
tiivisesti estamaan niita.

Seuranta-arvion perusteella teleoperaattoreiden eSIM-palveluihin liittyvat riskit tun-
nistautumisprosesseissa eivat ole viela merkittavasti konkretisoituneet luottolaitosten
arjessa. Joitain yksittaisia tapauksia on havaittu, mutta ei laajamittaisesti tai kampan-
jaluontoisesti. Sellaiset luottolaitokset, jotka eivat kayta tekstiviestivahvistuksia laa-
jasti maksujen lisdvarmentamisessa, eivat nae eSIM:ia talla hetkella suurena riskina.
Muutama luottolaitos sen sijaan tunnisti, etta eSIM voi muodostaa riskin erityisesti
silloin, kun tekstiviestivahvistuksia hyodynnetaan uusien laitteiden aktivoinnissa. Ta-
man vuoksi olisi tarkeaa, etta teleoperaattoreilla olisi yhdenmukaiset ja turvallisuutta
varmistavat vahvistusmekanismit eSIM:n kayttéonotossa.
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Virtuaaliset IBAN-tilinumerot nahdaan luottolaitosten keskuudessa petosriskia lisaa-
vana tekijana. Niiden avulla maksunsaajan tili voi vaikuttaa turvallisemmalta kuin se
todellisuudessa on, mika voi johtaa asiakkaita harhaan ja vaikeuttaa huijausten tun-
nistamista. Virtuaali-IBANit voivat my0s aiheuttaa haasteita maksunsaajan tietojen
tarkistuksessa erityisesti pikamaksamisen yhteydessa, jossa nopeus korostuu ja la-
pindkyvyys vastaanottajasta voi olla heikko. Yksittaiset luottolaitokset kommentoivat,
ettd virtuaali-IBANeja tarjoavat palveluntarjoajat nakyvat selvasti petostapauksissa ja
erityisesti silloin, kun varoja siirretaan pois Suomesta. Vastausten mukaan virtuaali-
IBAN-palveluihin voidaan avata tileja helpommin kuin perinteisiin luottolaitoksiin. Ko-
konaisuudessaan virtuaali-IBANit tuovat mukanaan uusia haasteita, jotka edellyttavat
tarkempaa seurantaa.

Lainsaadannon vaikutukset

Pikamaksamisasetus

Pikamaksaminen tuo mukanaan seka turvallisuutta parantavia uudistuksia etta mer-
kittavia riskeja petosten torjunnan kannalta. Nopeus on seka etu etta haaste, ja toi-
mialan on kehitettava valvontaa ja automaatiota, jotta turvallisuus sailyy my6s uu-
dessa maksamisen ymparistossa.

Luottolaitokset pitdvat lahtokohtaisesti maksun saajan tilinumeron ja nimen tasmay-
tysta hyvana asiana. Tietojen tarkistuksella pyritddn estamaan maksujen paatyminen
vaarille tileille seka ehkaisemaan vilpillisia tilisiirtoja.

Luottolaitokset kuitenkin nostivat esiin useita petosten torjuntaan liittyvia riskeja.
Maksujen nopea valittdminen vaikeuttaa petosten tunnistamista ja estamista, silla
kontrollien integrointi néin lyhyeen aikarajaan on teknisesti haastavaa. Nopeus voi
hyodyttaa rikollisia, koska varat siirtyvat nopeasti ulkomaille tai muulitileille. Lisaksi
luottolaitokset korostivat tarvetta selkeille saantelypuitteille, jotka mahdollistavat
maksujen pidattamisen petosepadilyissa. Kolmannessa maksupalveludirektiivissa
(PSD3) seka uudessa maksupalveluasetuksessa (PSR) on nailla nakymin tulossa tar-
kempia lisasaantelypuitteita. Kontrollien ulottaminen pikamaksujen monitorointiin
vaatii luottolaitosten mukaan seurantaa ja aikaa.

Kolmas maksupalveludirektiivi (PSD3) ja uusi maksupalveluasetus (PSR)

FIN-FSA

Luottolaitosten mukaan tulevat sdantelymuutokset, kuten kolmas maksupalveludirek-
tiivi (PSD3) ja uusi maksupalveluasetus (PSR) tuovat uusia velvoitteita, mutta myos
mahdollisuuksia petosten torjuntaan.

Luottolaitokset kertoivat teema-arviossa PSD3/PSR-saantelyn tuovan mukanaan mer-
kittavia velvoitteita, kuten henkiloston koulutusta, asiakkaiden varoittamista, petos-
tietojen jakamista seka vahvan tunnistautumisen laajentamista. Maksupalveluasetuk-
sen luonnoksen pohjalta useat luottolaitokset olivat sitda mielta, etta siinad on paljon
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hyvia puolia, kuten esimerkiksi kattava lista petosten monitorointiin liittyvaa saadan-
toa. Toiset luottolaitokset taas pitavat lainsaadantoon suoraan kirjattavia petosmo-
nitorointisdantoja vanhentuneita jo sdantelyn astuessa voimaan.

Useimmat luottolaitokset ilmaisivat huolensa PSD3/PSR-asetuksen korvausvastuusta.
Muun muassa kuluttajansuojaa vahvistetaan antamalla kuluttajille laajemmat oikeu-
det vaatia varojen palautusta petostilanteissa, erityisesti silloin kun huijaus tapahtuu
esiintymalla palveluntarjoajan edustajana. Vastausten perusteella yksittdiset luottolai
tokset kokivat, etta korvausvastuukynnyksen alentaminen voi lisata riskia uusista ri-
kollisuuden muodoista, kuten valeuhriutumisesta.

Luottolaitokset myos esittavat huolen, etta vastuu petoksien estamisesta jaa [ahto-
kohtaisesti luottolaitosten vastuulle eika muiden toimijoiden kuten teleoperaattorei-
den, sosiaalisen median ja verkkosivustojen omistajien vastuuta petosten torjunnan
osalta ole sdantelyssa huomioitu. Rikolliset hyodyntavat monikanavaisuutta ja raja-
pintojen hajanaisuutta, mika vaikeuttaa petosten tunnistamista. Esimerkiksi huijauk-
set, joissa asiakas ohjataan vadrennettyjen sivujen kautta (esim. Kela tai Omavero),
ovat yleisia ja vaikeasti torjuttavia.

243 Tietojenvaihdon ongelmat

Luottolaitosten kanssa kaydyissa keskusteluissa koroistui, kuinka tarkeda on varmis-
taa, ettei tehokkaalle ja perustellulle petostietojen vaihdolle muodostu tarpeettomia
esteitd. Tehokas yhteisty0 ja tiedonvaihto muun muassa petostrendien ja toimintata-
pojen jakamisessa mahdollistavat petosten ja niiden yrittamisen oikea-aikaisen ha-
vaitsemisen ja pysadyttamisen seka muiden tarvittavien toimenpiteiden kaynnistami-
sen.

Useat luottolaitokset korostivat, etta tamanhetkiseen petostietojenvaihtoon liittyy
haasteita. Luottolaitokset muun muassa indikoivat, etta luottolaitoslain pankkisalai-
suussaantelya tulisi tarkistaa niin, etta se sallisi tietojen jakamisen pankkien ja muiden
maksuliikenteeseen osallistuvien palveluntarjoajien valilla talousrikollisuuden torju-
miseksi. Seuranta-arviossa luottolaitokset muun muassa kertoivat, etta luottolaitokset
saavat jakaa tietoja vain asiakashairiorekisterin kautta ja sinne saa tallentaa tietoja
vain tapauksista, joissa rikos kohdistuu luottolaitokseen. Luottolaitokset eivat voi kir-
jata rekisteriin asiakkaisiin kohdistuneita rikoksia, esimerkiksi rikoksissa kaytettyja
valitileja.

Luottolaitosten mukaan tietosuojalainsaadantoon tarvittaisiin lisaa selkeytta ja jous-
tavuutta, erityisesti rikostietojen kasittelyn osalta. Luottolaitokset mainitsivat myos,
etta uusi rahanpesuasetus, joka astuu voimaan vuonna 2027, mahdollistaa joiltakin
osin tiedon jakamisen. Luottolaitokset kuitenkin korostivat, etta kansallista tulkintaa
ja valmistelua tulisi edistaa asetuksen rinnalla.
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Teknisista ja rakenteellisista ratkaisuista vastauksissa todettiin, etta tarvitaan struktu-
roituja tiedonvaihtomalleja, jotka mahdollistavat nopean reagoinnin. Petostiedon ja-
kaminen reaaliaikaisesti eri luottolaitosten ja toimijoiden valilla olisi keskeista huijaus-
trendien torjunnassa. Euroopassa ja pohjoismaissa on esimerkkeja hyvin toimivasta
tiedonvaihtofoorumeista ja luottolaitosten mukaan esimerkiksi Finanssi-ISAC-mallin
laajentaminen petosten torjuntaan voisi parantaa koordinaatiota ja tehokkuutta. Kan-
sainvalisista esimerkeista mainittiin Tanska, jossa viranomaisten ja luottolaitosten
yhteinen tydryhma kehittaa alustaa petostentorjuntatiedon jakamiseksi. Taman li-
saksi keskusteluissa mainittiin Baltian maat, missa luottolaitokset voivat jakaa asia-
kaskohtaista petostietoa keskenaan.
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3 Yhteenveto ja analyysi
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Luottolaitokset ovat kehittdneet tilipohjaisen maksamisen turvallisuutta Finanssival-
vonnan suosituksia huomioiden. Useimmat luottolaitokset kertoivat ottavansa vuo-
den 2025 loppuun mennessa kayttoon maksu- ja/tai paivakohtaiset turvarajat tilisiirto-
pohijaisille maksuille. Useat luottolaitokset my0s tarjoavat asiakkailleen mahdollisuu-
den asettaa maa- tai aluekohtaisia rajoituksia tilisiirtopohjaisille maksuille.

Finanssivalvonnan suosituksen mukaisesti luottolaitokset ovat parantaneet myo6s
muita kontrollimekanismeja turvatakseen tilipohjaisia maksuja. Teknologian osalta
luottolaitokset ovat kehittaneet luottopaatosjarjestelmiensa kontrolliymparistoja,
lisdnneet viiveita tai muita kontrolleja uusien laitteiden kayttoonoton yhteyteen seka
tiivistaneet yhteistyota teleoperaattoreiden kanssa huijausviestien torjumiseksi. Luot-
tolaitokset ovat myds tarkentaneet ldhetettavien varmennusviestien sisaltéd ja muun
muassa lisdnneet varoituksia mahdollisista petosyrityksista. Suunnitteilla on myos
asiakkaan tunnistamiskontrolli, jossa hyddynnetdaan passin NFC-sirua tai muuta pas-
sissa olevaa tunnistamistietoa.

Finanssivalvonnan suosituksien mukaisesti luottolaitokset monitoroivat tilisiirtopoh-
jaisia maksuja osana petostentorjuntatyota. Tilisiirtomonitorointia pitaa kuitenkin
kehittaa edelleen niin, etta asiakkaiden kayttaytymiseen perustuvia tekijoita lisataan
monitorointiin nykyistd monipuolisemmin. Luottolaitokset hyédyntavat petosmonito-
roinnissa muun muassa asiakkaiden kirjautumis- ja maksukayttaytymisen teknisia
tunnisteita ja poikkeavaa toimintaa. Maantieteellista sijaintia ei yleensa kayteta suo-
raan tunnistuskriteerind. Joissain pankeissa hyodynnetdan myos demografisia tietoja,
kuten ikaa, jos se liittyy tiettyihin huijaustyyppeihin. Kirjautumiset, laiterekisterdinnit,
epajohdonmukaisuudet laitteiden kaytossa seka maksutapahtumissa ovat osa petos-
monitorointia useimmissa luottolaitoksissa ja tallaista toimintaa taytyy edelleen vah-
vistaa kaikissa luottolaitoksessa. Yleisella tasolla kaikki luottolaitokset kertoivat lisan-
neensa resursseja petostentorjuntatiimeihin.

eSIM-palveluihin liittyvat riskit eivat ole toistaiseksi merkittavasti konkretisoituneet
luottolaitosten arjessa, mutta yksittaisia tapauksia on havaittu. Virtuaaliset IBAN-
tilinumerot voivat lisata petosriskia, koska ne voivat johtaa asiakkaita harhaan ja vai-
keuttaa huijausten tunnistamista erityisesti pikamaksuissa. Virtuaali-IBANien avaami-
nen on helpompaa kuin perinteisen tilin avaaminen luottolaitoksessa ja siksi petosris-
kit ovat virtuaali-IBANien kohdalla koholla.

Erilaiset tunnusten kalastelut nayttavat olevan pysyva ja lisdantyva ilmio. Useat luot-
tolaitokset kertoivat lisanneensa erilaisia turvatoimenpiteita, ja ndiden toimenpitei-
den myota toteutuneiden petollisten maksutapahtumien lukumaara on merkittavasti
pienentynyt. Samalla luottolaitokset kuitenkin korostavat, etta jatkuvasti muuttuva
toimintaymparisto edellyttaa jatkuvaa seurantaa ja turvakontrollien kehittamista.
Useimmat luottolaitokset korostivat myds, ettd petostentorjunta on yhtiossa talla het-
kella yksi tarkeimmista prioriteeteista. Luottolaitokset muun muassa kouluttavat
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saannollisesti seka henkilostodaan etta asiakkaitaan ja kdytannon toimenpiteisiin kuu-
luu osaamisen, prosessien ja henkilostomaaran vahvistaminen.

Pikamaksaminen tuo maksamiseen nopeutta ja turvallisuutta, mutta samalla se kas-
vattaa petosriskeja. Luottolaitokset pitavat maksun saajan tietojen tasmaytysta tar-
kedna turvakeinona, mutta nopea maksujen valitys vaikeuttaa petosten estamista.
Useiden luottolaitosten mielesta PSD3/PSR-sdantely tuo uusia ja tarpeellisia petosten-
torjuntaan liittyvia velvoitteita, mutta myos keskittyy paljon korvausvastuuseen.

Kaikki luottolaitokset pitivat ensiarvoisen tarkeana, etta lainsaadantoa voitaisiin
muuttaa niin, etta tiedonjako olisi nykyistd helpompaa eri toimijoiden kesken. Tdman
lisaksi luottolaitosten vastauksissa korostui kaikkien osapuolien vastuu petostentor-
junnassa - myos verkkopalveluiden ja somealustojen seka operaattoreiden vastuuta
petosten torjunnassa tulisi luottolaitosten mielesta vahvistaa.
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4 Seuranta-arvion pohjalta tehtavat jatkotoimet ja suositukset

4.1
4.1.1

4.1.2

4.1.3

Finanssivalvonnan suositukset

Tilisiirtomaksujen turvarajat

9.10.2025 voimaantulevan pikamaksamisasetuksen mukaisesti luottolaitosten on tar-
jottava palvelu, jossa asiakas voi itse asettaa maksu- tai paivakohtaisen euromaarai-
sen rajan pikamaksuille.

Finanssivalvonta suosittaa, etta luottolaitokset tarjoaisivat turvarajat sekda maksu- etta
paivakohtaisesti tilipohjaisille maksuille my6s normaaleissa tilisiirroissa.

Taman lisaksi Finanssivalvonta suosittaa, etta luottolaitos asettaisi henkiloasiakkai-
den tilisiirtopohjaisille maksuille oletusarvona maksu- ja paivakohtaisen euromaarai-
sen rajan, mikali henkil0asiakas ei ole itse asettanut rajaa. Luottolaitokset voivat itse
maarittad euromaaraiset rajat henkiloasiakkailleen riskiperusteisesti.

Finanssivalvonta katsoo, etta turvarajan muuttaminen edellyttaa vahvan tunnistami-
sen toteuttamista maksupalvelulain 85 ¢ §:n 1 momentin 3 kohdan mukaisesti.

Muut maksamisen kontrollit

Finanssivalvonta suosittaa, etta luottolaitokset parantavat myos muita maksamisen
turvallisuuteen liittyvia kontrolleja, kuten esimerkiksi:

e viiveiden asettaminen tai muu vastaava turvallisuuskontrolli uuden tunnistus-
sovelluksen asentamisen yhteydessa.

e lisdvahvistuksen pyytaminen maksuissa, joissa pankin monitorointi epdilee
petollista maksua.

Petosmonitoroinnin kehittaminen

Finanssivalvonta suosittaa, etta luottolaitokset kehittavat reaaliaikaista petosmonito-
rointia niin, ettd monitoroinnissa kaytettaisiin asiakkaan kayttaytymiseen perustuvia
tekijoita kuten esimerkiksi aikaisempaa maksuhistoriaa, maksun suuruuta, tapah-
tuma-aikaa, maksukanavaa, maksun vastaanottajaa tai maksajan poikkeavaa sijainti-
paikkaa.

4.2 Viranomaiskeskustelujen kaynnistys lainsaadantomuutoksien kartoittamiseksi
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Keskusteluissa luottolaitosten kanssa tuli ilmi petostietojenvaihtoon liittyvia haas-
teita. Finanssivalvonta on tunnistanut vastausten ja keskusteluiden perusteella lain-
saadannollisia haasteita, jotka saattavat rajoittaa petosten torjunnan kannalta tar-
keaa tiedonvaihtoa eri toimijoiden valilla. Finanssivalvonta selvittaa eri viranomaisten
kanssa, miten tietojen jakamisen esteet tulisi poistaa.
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4.3 Sosiaalisen median ja verkkosivustojen vastuuttaminen

Luottolaitokset ilmaisivat kyselyssa huolensa sosiaalisen median ja verkkosivustojen
kautta leviaviin petoksiin. Niiden mukaan sosiaalisen median ja verkkosivustojen
omistajat mahdollistavat huijauksia mm. sallimalla vaarennettyja mainoksia tai kalas-
telusivustoja ja EU:n ulkopuoliset toimijat, kuten hakukoneet ja sosiaalisen median
alustat, vaikeuttavat valvontaa ja vastuuttamista. Finanssivalvonta on tietoinen naista
haasteista ja saattaa teema-arvion tulokset talta osin myos Euroopan komission tietoi-

suuteen.
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