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Teema-arvio sijoituspalvelun tarjoajien epailyttavia liiketoimia ja
toimeksiantoja koskevan valvonnan jarjestamisesta
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1 Yhteenveto

Finanssivalvonta on arvioinut sijoituspalvelun tarjoajien epailyttavia liiketoimia ja toimeksiantoja
(vaarinkaytdsepailyja) koskevan valvonnan jarjestamista. Valvonnan kattava ja laadukas jarjesta-
minen on keskeista markkinoiden vaarinkaytosten, kuten sisapiiritiedon vaarinkayton ja markki-
namanipulaation tai niiden yrityksen estamiseksi ja havaitsemiseksi. Sdantelyn tavoitteena on, etta
toimivaltaisille viranomaisille annettavat epailyttavien liiketoimien ja toimeksiantojen ilmoitukset
(STOR'-ilmoitukset) ovat merkityksellisia, kattavia ja hyodyllisia. Sijoituspalvelun tarjoajilta saata-
villa STOR-ilmoituksilla on keskeinen merkitys Finanssivalvonnan suorittamassa markkinoiden
vaarinkaytésten valvonnassa. Aihealue on ollut myds Euroopan arvopaperimarkkinaviranomaisen
(ESMA) yhtena painopistealueena.

Teema-arvion havaintojen mukaan useimmissa tapauksissa sijoituspalvelun tarjoajilla on kaytos-
saan joko kolmannen osapuolen kehittdma tai sijoituspalvelun tarjoajan sisaisesti kehittdma auto-
maattinen kaupankaynnin valvontajarjestelma.

Paasaantoisesti koko henkildkunnalle oli jarjestetty perustason koulutusta vaarinkaytdsepailyjen
havaitsemisesta esimerkiksi osana uusien tyontekijdiden perehdytysta ja vuosittain suoritettavana
verkkokurssina. Perusteellisempaa koulutusta oli jarjestetty tyontekijdille, jotka osallistuvat toimek-
siantojen ja lilkketoimien kasittelyyn tai seurantaan.

1 Suspicious Transactions and Orders Report.



P VS
i
e,

2 FIN-FSA 2()

> FINANSSIVALVONTA 16.12.2019

2

Markkinat Julkinen

Sijoituspalvelun tarjoajat arvioivat havaitun epailyttavan liiketoimen tai toimeksiannon laatua suh-
teessa markkinoiden vaarinkayttdasetuksen kuvauksiin sisapiiritiedon vaarinkaytosta ja markki-
namanipulaatiosta. Sijoituspalvelun tarjoajien compliance-toiminto tekee lopullisen paatéksen, la-
hetetdanko havaittu vaarinkaytosepaily Finanssivalvonnalle vai ei.

Finanssivalvonnan arvion mukaan sijoituspalvelun tarjoajien vaarinkaytésepailyjen valvonta on
paasaantoisesti jarjestetty sdantelyn edellyttamalla tavalla.

2 Teema-arvion tavoitteet

Finanssivalvonta pyysi teema-arviota varten sijoituspalvelun tarjoajilta tietoa epailyttavia liiketoimia
ja toimeksiantoja koskevan valvonnan jarjestamisesta. Kysely kohdistui 12 sijoituspalvelun tarjo-
ajaan, jotka valittavat ja toteuttavat toimeksiantoja asiakkaiden lukuun. Teema-arvion yhteydessa
ei tavattu sijoituspalvelun tarjoajia, vaan arviointi tehtiin kirjallisen materiaalin perusteella. Teema-
arviossa keskityttiin vaarinkaytdsvalvonnan jarjestamiseen, eika erityisesti yksittaisten ilmoitusten
sisaltdéon.

Teema-arviolla katettiin seuraavia aihepiireja:

¢ Miten jarjestelyt, jarjestelmat ja menettelyt epailyttavien liiketoimien ja toimeksiantojen havait-
semiseksi ja niista toimivaltaiselle viranomaiselle on yhtiossa toteutettu.

¢ Miten epailyttavien liiketoimien ja toimeksiantojen havaitsemiseen ja niista ilmoittamiseen liit-
tyva henkildston koulutus on yhtidssa jarjestetty.

e Miten yhtiéssa arvioidaan, ilmoitetaanko havaittu vaarinkaytosepaily Finanssivalvonnalle.

Tavoitteena oli selvittda, miten sijoituspalvelun tarjoajat noudattavat markkinoiden vaarinkaytosten
estamista ja havaitsemista koskevia vaatimuksia ja miten kaupankaynnin valvonta on jarjestetty.
Erityistd huomiota kiinnitettiin siihen, ovatko sijoituspalvelun tarjoajan vaarinkaytésepailyjen val-
vontaan kayttamat jarjestelyt ja jarjestelmat oikeassa suhteessa liiketoiminnan mittakaavaan, ko-
koon ja luonteeseen.

Huomiota kiinnitettiin myos siihen, miten kattavasti ja sdannodllisesti henkilostoa on ohjeistettu ja
koulutettu vaarinkaytdsepailyjen havaitsemiseen ja niista ilmoittamiseen.

Sijoituspalvelun tarjoajien epailyttavia liikketoimia ja toimeksiantoja koskevan valvonnan jarjesta-
mista sdannelldan markkinoiden vaarinkayttdasetuksen (EU) 596/2014 ("MAR") 16 artiklassa seka
komission delegoidussa asetuksessa (EU) 2016/957 ("delegoitu asetus").

3 Epailyttavia liiketoimia ja toimeksiantoja koskevan valvonnan jarjestaminen

3.1 Jarjestelyt, jarjestelmat ja menettelyt epdilyttavien toimeksiantojen ja liiketoimien havait-
semiseksi

3.1.1 Saantely

MAR 16(2) artikla edellyttda, etta kaikkien henkildiden, jotka ammattinsa puolesta jarjestavat tai
toteuttavat liilketoimia, on otettava kayttoon tehokkaat jarjestelyt, jarjestelmat ja menettelyt epailyt-
tavien toimeksiantojen ja liiketoimien havaitsemiseksi ja niista ilmoittamiseksi ja yllapidettava naita
jarjestelyita, jarjestelmia ja menettelyita.
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Delegoitu asetus sisaltda tarkempia vaatimuksia asianmukaisille jarjestelmille. Delegoidun asetuk-
sen 2 artikla edellyttaa, etta ammattinsa puolesta liikketoimia jarjestavien tai toteuttavien henkildi-
den on otettava kayttdon jarjestelyt, jarjestelmat ja menettelyt ja pidettava niita ylla, jotta voidaan
varmistaa kaikkien saatujen ja valitettyjen toimeksiantojen seka kaikkien toteutettujen liiketoimien
tehokas ja jatkuva seuranta vaarinkaytésepailyjen havaitsemiseksi. Jarjestelmien tulee olla tarkoi-
tuksenmukaisia ja oikeassa suhteessa sijoituspalvelun tarjoajan liiketoiminnan mittakaavaan, ko-
koon ja luonteeseen.

Delegoidun asetuksen 3 artiklassa velvoitetaan, etta

e jarjestelmien on mahdollistettava yksildllinen vertaileva analyysi kaikista toteutetuista liike-
toimista ja annetuista, muutetuista, peruutetuista tai hylatyista toimeksiannoista.

o jarjestelmien on tuotettava halytyksia, jotka osoittavat toiminnan, jota on analysoitava tar-
kemmin, jotta voidaan havaita mahdollinen sisapiirikauppa tai markkinoiden manipulointi
taikka niiden yritys.

o jarjestelmien on katettava kaikki asianomaisten henkildiden toteuttamat kaupankayntitoi-
met.

3.1.2 Yhtioiden vastaukset

Sijoituspalvelun tarjoajilta pyydettiin kuvausta edella mainituista jarjestelyista, jarjestelmista ja me-
nettelyistd. Suurin osa vastaajista kertoi kdytdssaan olevan joko kolmannen osapuolen kehittdma
tai sijoituspalvelun tarjoajan sisaisesti kehittama automaattinen kaupankaynnin valvontajarjes-
telma. Osalla vastaajista oli kaytossa ulkopuoliselle palveluntarjoajalle ulkoistettu automaattinen
kaupankaynnin valvontajarjestelma.

Automaattisen valvontajarjestelman osalta vastauksissa kuvattiin jarjestelman yleista toimintaa ja
jarjestelman tuottamia erilaisia halytyksia poikkeuksellisen kaupankaynnin havaitsemiseksi. Lisaksi
vastauksissa selostettiin kaytanndn rutiineja epailyttdvan kaupankaynnin seurannassa.

Osalla vastaaijista ei ollut kdytdssaan automaattista kaupankaynnin valvontajarjestelmaa mahdol-
listen vaarinkaytdsepailyjen havaitsemiseen, vaan toimeksiantojen ja liiketoimien valvonta oli jar-
jestetty muulla tavoin. Kyseisissa vastauksissa tuotiin esille, etta sijoituspalvelun tarjoajan liiketoi-
minnan mittakaava ja luonne eivat edellyta automaattista valvontajarjestelmaa. Perusteluina oli
muun muassa sijoituspalvelun tarjoajan valittdmien ja toteuttamien liiketoimien maaran vahaisyys.

Lisaksi vastauksissa selvitettiin, miten sijoituspalvelun tarjoaja pystyy varmistamaan saantelyn
vaatimusten tayttamisen ilman automaattista jarjestelmaa muilla jarjestelyilla ja menettelyilla. Tal-
laisia jarjestelyitad ja menettelyitd ovat muun muassa saanndllisesti tuotetut raportit kaupankayn-
nista seka vaarinkaytésepailyjen valvontaan osallistuvan henkildstén saamat reaaliaikaiset ilmoi-
tukset poikkeuksellisista toimeksiannoista. Raportteja ja ilmoituksia kaydaan lapi epailyttavien kau-
pankayntitapahtumien havaitsemiseksi.

Sijoituspalvelun tarjoajat toivat esille ohjeistuksen asiaankuuluvalle henkildkunnalle epailyttavan
kaupankaynnin seuraamiseksi ja havaitsemiseksi. Vastauksissa korostettiin myds henkildkunnan
kokemusta, osaamista ja velvollisuutta seurata kaupankayntia ja raportoida havaituista epailyista.

3.1.3 Finanssivalvonnan yleisarvio ja toimenpidesuositukset
Finanssivalvonnan arvion mukaan sijoituspalvelun tarjoajien suorittama jatkuva kaupankaynnin

valvonta vaarinkaytésepailyjen havaitsemiseksi on teema-arvion vastausten perusteella paaosin
saantelyn edellyttamalla tasolla.
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Finanssivalvonta kiinnittaa sijoituspalvelun tarjoajien huomioita seuraaviin seikkoihin epailyttavia
liketoimia ja toimeksiantoja koskevan valvonnan kattavuuden ja laadun varmistamiseksi.

Kaikkien sijoituspalvelun tarjoajien tulee tayttaa saantelyn vaatimukset markkinoiden vaarinkaytos-
ten tehokkaasta ja kattavasta seurannasta seka havaitsemisesta riippumatta siita, onko sijoituspal-
velun tarjoajalla kaytdssa automaattinen kaupankaynnin valvontajarjestelma vai ei. Delegoidun
asetuksen 3 artiklan vaatimusten tayttaminen voi olla Finanssivalvonnan nakemyksen mukaan
kaytanndssa mahdollista ilman automaattista kaupankaynnin valvontajarjestelmaa lahinna erityi-
sissa tilanteissa. Tallaisia voivat olla esimerkiksi tilanteet, joissa toimeksiantojen ja liiketoimien
maara on vahainen. Niiden sijoituspalvelun tarjoajien, joilla ei ole kdytdssaan automaattista kau-
pankaynnin valvontajarjestelmaa, onkin syyta arvioida osana delegoidun asetuksen 2 artiklan 5b)
kohdan mukaista saanndllista tarkastelua automaattisen valvontajarjestelman kayttéénoton tar-
peellisuutta.

Kaupankaynnin seuranta tulee ulottaa sijoituspalvelun tarjoajan kaikkiin asiakkaisiin riippumatta
siitd, ovatko asiakkaat yksityishenkil6itd vai ammattimaisia sijoittajia. Tasta syysta epailyttavien toi-
meksiantojen ja lilkketoimien valvonnan tulee kattaa yksityishenkildiden lisaksi instituutioasiakkailta
ja konsernin sisaisista yksikdista saadut ja valitetyt toimeksiannot ja kaikki toteutetut liiketoimet.

Kaupankaynnin valvonta on mahdollista ulkoistaa kolmannelle osapuolelle, mutta sijoituspalvelun
tarjoaja vastaa aina itse myds ulkoistetusta toiminnasta. Mikali kaupankaynnin automaattinen val-
vonta on ulkoistettu kolmannelle osapuolelle, ulkoistetun valvonnan laatua tulee arvioida saanndlli-
sesti ja varmistaa, etta sijoituspalvelun tarjoajalla on tahan tarkoitukseen riittavat resurssit ja asian-
tuntemus.

Kaupankaynnin valvonnan tulee kattaa kaikki saadut ja valitetyt toimeksiannot seka kaikki toteute-
tut liiketoimet rahoitusvalineesta rippumatta. Vaatimus koskee osakkeiden ja johdannaisten lisaksi
myds muita instrumentteja, kuten esimerkiksi joukkovelkakirjalainoja seka edella mainittuihin liitty-
vaa OTC-kauppaa.

Finanssivalvonta muistuttaa, ettd kaytdssa olevista jarjestelmista, jarjestelyistad ja menettelyista tu-
lee tehda sisdinen arviointi vahintaan kerran vuodessa ja arviointi on dokumentoitava.

3.2 Sisainen ohjeistus ja toimeksiantoja kasittelevan henkilokunnan koulutus
3.2.1 Saantely

Delegoidun asetuksen 4 artiklan mukaan ammattinsa puolesta liiketoimia jarjestavien tai toteutta-
vien henkiléiden, markkinoiden yllapitajien ja kauppapaikan yllapitajina toimivien sijoituspalvelun
tarjoajien on jarjestettava ja tarjottava tehokasta ja kattavaa koulutusta. Koulutusta on jarjestettava
henkilokunnalle, joka osallistuu sellaisten toimeksiantojen ja liiketoimien seurantaan, havaitsemi-
seen ja tunnistamiseen, joissa voi olla kyse sisapiirikaupoista tai markkinoiden manipuloinnista
taikka niiden yrityksesta, mukaan lukien henkildkunta, joka osallistuu toimeksiantojen ja liiketoi-
mien kasittelyyn. Koulutusta on jarjestettava saanndllisesti, ja sen on oltava tarkoituksenmukaista
ja oikeassa suhteessa lilkketoiminnan mittakaavaan, kokoon ja luonteeseen.

3.2.2 Yhtioiden vastaukset

Vastaajilta pyydettiin kuvausta edella mainitusta koulutuksesta markkinoiden vaarinkayttéasetuk-
sen voimassaoloaikana. Useimmilla vastaajilla koko henkildkunnalle oli jarjestetty perustason kou-
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lutusta vaarinkaytdsepailyjen havaitsemisesta esimerkiksi osana uusien tyontekijdiden perehdy-
tysta ja vuosittain suoritettavana verkkokurssina. Perusteellisempaa koulutusta oli jarjestetty tyon-
tekijoille, jotka osallistuvat toimeksiantojen ja liiketoimien kasittelyyn tai seurantaan. Lisaksi vas-
tauksissa tuotiin esille, miten koulutus oli integroitu osaksi vaarinkaytosvalvonnan kokonaisproses-
sia.

Vastauksissa oli hajontaa sen suhteen, miten kattavasti henkildstolle jarjestetyt koulutukset ja
niissa kasitellyt asiat oli dokumentoitu seka mille kaikille henkilostoryhmille ja miten saanndllisesti
koulutuksia oli jarjestetty.

Vastauksista voi havaita, etta erilaiset verkkokoulutukset ovat yleistyneet koulutuksen toteuttamis-
muotona. Sijoituspalvelun tarjoajien vastauksissa oli liitteena sijoituspalvelun tarjoajien siséiset oh-
jeistukset markkinoiden vaarinkayttdepailyjen havaitsemiseen ja niista ilmoittamiseen toimivaltai-
selle viranomaiselle.

3.2.3 Finanssivalvonnan yleisarvio ja toimenpidesuositukset

Finanssivalvonnan arvion mukaan sijoituspalvelun tarjoajien sisdinen ohjeistus ja henkiléstolle jar-
jestama koulutus liittyen vaarinkaytdsepailyjen havaitsemiseen ja niista ilmoittamiseen ovat teema-
arvion vastausten perusteella paaosin saantelyn edellyttamalla tasolla.

Finanssivalvonta suosittaa sijoituspalvelun tarjoajia kiinnittamaan huomiota siihen, etta sisaisessa
ohjeistuksessa on mahdollisimman tarkasti ja selkeasti maaritelty epailyttavien liiketoimien ja toi-
meksiantojen havaitsemiseen ja ilmoittamiseen liittyvat sisaiset prosessit myds kaytannon tasolla.
Lisdksi sisdinen ohjeistus on syyta kdyda saanndllisesti 1api ja paivittaa tarvittaessa ajan tasalle.

Markkinoiden vaarinkaytdossaantelyn ja sisaisen ohjeistuksen koulutus tulee jarjestaa osana pereh-
dytysta niille uusille tydntekijoille, jotka osallistuvat toimeksiantojen ja liiketoimien kasittelyyn tai
seurantaan. Koulutusta on syyta jarjestaa henkilokunnalle saanndllisesti seka aina, jos saantely
muuttuu olennaisesti.

Finanssivalvonta muistuttaa, ettd henkildstdén asiantuntemus on keskeisessa asemassa vaarinkay-
tésvalvonnan kaytannon tehokkuuden ja kattavuuden varmistamisessa saantelyn edellyttamalla
tavalla. Asiantuntemuksen yllapitamista tukee riittava ja sdannéllinen koulutus.

3.3 Havaittujen epailyttavien liiketoimien tai toimeksiantojen ilmoittaminen Finanssivalvon-
nalle

3.3.1 Saantely

MAR 16 (2) artikla edellyttda, etta jos on perusteltu syy epailld, etta rahoitusvalinettd koskevassa
toimeksiannossa tai liiketoimessa, riippumatta siitd, annetaanko tai toteutetaanko se kauppapai-
kalla tai sen ulkopuolella, voisi olla kyse sisapiirikaupasta, markkinoiden manipuloinnista taikka nii-
den yrityksesta, asiasta on ilmoitettava toimivaltaiselle viranomaiselle viipymatta.

3.3.2 Yhtioiden vastaukset

Teema-arviossa kysyttiin muun muassa, milla perusteilla sijoituspalvelun tarjoajat arvioivat sita, il-
moitetaanko havaittu epailyttava liiketoimi tai toimeksianto Finanssivalvonnalle vai ei. Vastauksista
kavi ilmi, etta sijoituspalvelun tarjoajat paasaantoisesti arvioivat havaitun epailyttavan liiketoimen
tai toimeksiannon laatua suhteessa markkinoiden vaarinkayttdasetuksen kuvauksiin sisapiiritiedon
vaarinkaytosta ja markkinamanipulaatiosta.
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Sisaiset prosessit koskien ilmoitusvelvollisuuden kynnyksen ylittymista olivat vastaajilla hyvin sa-
mantapaiset. Vastausten mukaan henkildkunta on koulutettu ja ohjeistettu havaitsemaan seka ra-
portoimaan compliance-toiminnolle vaarinkaytésepailyista. Sijoituspalvelun tarjoajien sisaisessa
ohjeistuksessa kuvattiin vaarinkaytdésepailyjen seuranta-, havaitsemis- ja ilmoittamisprosessia. Oh-
jeistukset sisalsivat esimerkkeja sisapiiritiedon vaarinkaytdsta ja markkinamanipulaatiosta. Sijoitus-
palvelun tarjoajien compliance-toiminto tekee lopullisen paatoksen, l[ahetetdankd havaittu vaarin-
kaytosepaily Finanssivalvonnalle vai ei.

3.3.3 Finanssivalvonnan yleisarvio ja toimenpidesuositukset

Finanssivalvonnan arvion mukaan havaittujen epailyttavien liikketoimien ja toimeksiantojen ilmoitta-
misen kaytannot vaikuttavat teema-arvion vastausten ja oheistetun sisaisen ohjeistuksen perus-
teella olevan paadosin saantelyn edellyttamalla tasolla.

Vaikka teema-arviossa ei erityisesti keskitytty yksittaisten STOR-ilmoitusten sisaltédn, Finanssival-
vonnan havaintojen mukaan STOR-ilmoitusten maarissa ja laadussa on yhtididen valilla eroavai-
suuksia.

Vaarinkaytosepailyn ilmoituskynnysta ja STOR-ilmoituksen sisaltdéa arvioitaessa Finanssivalvonta
kehottaa sijoituspalvelun tarjoajia kiinnittdmaan huomiota muun muassa seuraaviin seikkoihin.

¢ lImoituskynnykseen ylittymiseen vaikuttavia seikkoja
e Epailyksen alaisen kaupankaynnin poikkeuksellisuus suhteessa epaillyn osapuo-
len muuhun kaupankayntiin ja/tai kyseisen arvopaperin yleiseen kaupankayntiin
nahden
o Epaillylla kaupankaynnilla saavutettu taloudellinen hyoty
e Epaillyn osapuolen mahdollinen linkki arvopaperin liikkeeseenlaskijaan ja/tai sisa-
piiritietoon
e Sisapiiritiedon vaarinkaytosepaily liittyy lahtékohtaisesti porssitiedotteella tai yh-
tidtiedotteella julkistettuun sisapiiritietoon. Mikali sisapiiritiedon vaarinkaytosepaily
liittyy esimerkiksi lehdistotiedotteella julkaistuun tietoon, ilmoituksessa on hyva
mainita milla perusteilla lehdistotiedotetta pidetdan markkinoiden vaarinkayttdase-
tuksen artiklan 7 mukaisena sisapiiritietona.
¢ STOR-ilmoituksen sisaltd
e Perustelut vaarinkaytosepailylle tulee kertoa selkeasti iimoituksessa.
¢ lImoituksessa tulee olla mukana kaikki tapauksen tutkinnan kannalta olennainen
dokumentaatio, kuten esimerkiksi toimeksiantotiedot, puhelintallenteet ja sahko-
postikeskustelut.

4 Lopuksi

Osana jatkuvaa valvontaa Finanssivalvonta kiinnittda jatkossakin huomiota sijoituspalvelun tarjo-
ajien valvonnan jarjestamiseen seka sijoituspalvelun tarjoajien Finanssivalvonnalle toimittamien
STOR-ilmoitusten sisaltédn, laatuun ja maaraan. Lisaksi Finanssivalvonta tulee arvioimaan teema-
arvion pohjalta tarpeen mahdollisille kohdennetummille toimenpiteille.

Finanssivalvonta antaa tarvittaessa lisatietoja sijoituspalvelun tarjoaijille epailyttavien liiketoimien ja
toimeksiantojen ilmoittamiseen liittyen.
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5 Lisatietoja antavat

¢ Juha Manu, markkinavalvoja, puhelin 09 183 5323 tai juha.manu(at)finanssivalvonta.fi
¢ Hermanni Teravainen, markkinavalvoja, puhelin 09 183 5346 tai
hermanni.teravainen(at)finanssivalvonta.fi
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