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Seuraamusmaksun maiariiminen

1 Pé&atés

Finanssivalvonta méaéraa Finanssivalvonnasta annetun lain (878/2008, jal-
jempén& Fival) 40 §n 1 momentin, 41 §n 1 momentin' sekd 41 b §:n?2
1 momentin nojalla S-Pankki Oy:lle (Y-tunnus 2557308-3, jéliempana myds
Pankki) yhteisen seuraamusmaksun sen johdosta, ettd S-Pankki Oy on ai-
nakin ajalla 15.8.2014-12.6.2017 laiminlydnyt noudattaa

¢ luottolaitostoiminnasta annetun lain (610/2014, jéliempanad LLL)
15 luvun 18 §:n 2 momenttia, kun silla ei ole ollut riittédvia riskienhallinta-
jarjestelmia voidakseen arvioida asiakkaista toiminnalleen aiheutuvia ris-

keja; ja

e rahanpesun ja terrorismin rahoittamisen estadmisesté ja selvittdmisesta
annetun lain (503/2008, jliempéana RESL) 2 luvun
6 §:n 3 momenttia, kun se on laiminlydnyt sdanndksessé tarkoitetun ris-
Kiperusteisen arvioinnin suorittamisen, ja kun silld ei ole ollut rahanpesun
ja terrorismin rahoittamisen riskienhallintaa koskevia, ilmoitusvelvollisen
toiminnan luonteeseen ja laajuuteen nahden riittdvid menetelmia.

Finanssivalvonta on yhteisen seuraamusmaksun méaaraa koskevassa koko-
naisarvioinnissa ottanut FivaL:n 41 b §n 2 momentin mukaisesti huomioon,
ettéd S-Pankki Oy on lisdksi laiminlyonyt noudattaa

e LLL 151luvun 18 §:n 1 momenttia, kun se ei ole tuntenut kaikkia asiakkai-
taan eika tunnistanut kaikkien asiakkaidensa tosiasiallisia edunsaajia;

e RESL 2 luvun 6 §:n 4 momenttia, kun se ei ole noudattanut kaikkien asi-
akkaiden osalta asiakkaan tuntemista koskevia toimia riskiperusteiseen
arviointiin pohjautuen koko asiakassuhteen ajan; ja

e RESL 2 luvun 8 §:n 1 momenttia, kun se ei ole tunnistanut kaikkien asi-
akkaidensa tosiasiallisia edunsaajia ja tarvittaessa todentanut heidan

henkildliisyyttaan: ja

13.1.2018 voimaantulleen Finanssivalvonnasta annetun lain muutossaadékselld (1071/2017) momentti on muutettu siten,
ettd seuraamusmaksun maaraa Finanssivalvonta.
2 saannds tullut voimaan 3.1.2018.
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e 2 luvun 9 §n 1 momenttia, kun se ei ole kaikkien asiakkaiden osalta
hankkinut riittivia tietoja asiakkaiden tuntemiseksi; ja

» RESL 2 luvun 20 §:n 1 momenttia ja 2 momentin 1 ja 3 kohtaa, kun silla
ei ole ollut asianmukaisia riskiperusteiseen arviointiin pohjautuvia menet-
telyitéd sen toteamiseksi, onko asiakas tai onko han ollut toisessa valti-
ossa merkittavassa julkisessa tehtdvasséa, tai onko asiakas tallaisen hen-
kildn perheenjésen tai tallaisen henkilon laheinen yhtibkumppani, ja kun
tallaisten asiakkaiden kanssa on aloitettu asiakassuhde ennen kuin Pan-
kin ylempi johto on hyvaksynyt sen, eika tallaisten asiakkaiden asiakas-
suhteen jatkuvaa ja tehostettua seurantaa ollut jarjestetty.

Rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain
(444/2017)° 8 luvun 1 §:n 1 momentin mukaan Pankin RESL:n 2 luvun 6 §:n
4 momentin, 2 luvun 8 §n 1 momentin, 2 luvun 9 §:n 1 momentin ja 2 luvun
20 §n 1 momentin ja 2 momentin 1 ja 3 kohdan laiminlydnteihin soveltuva
hallinnollinen seuraamus on rikemaksu, joka on huomioitu yhteisen seuraa-
musmaksun kokonaisarvioinnissa.

Yhteisen seuraamusmaksun maara on 980 000 (yhdeksénsataakahdeksan-
kymmentatuhatta) euroa ja se maaratadn maksettavaksi valtiolle. Seuraa-
musmaksun taytantddnpanosta huolehtii Oikeusrekisterikeskus.

Finanssivalvonnan johtokunta on paattdnyt yhteisen seuraamusmaksun
maaradamisesta kokouksessaan 13.12.2019.

2 Kuuleminen

Finanssivalvonta on 22.5.2019 paéivatylia kuulemiskirjeelld varannut
S-Pankki Oy:lle hallintolain (434/2003) 34 §:n mukaisesti tilaisuuden ennen
asian ratkaisemista lausua mielipiteensé asiasta sekd@ antaa selityksensa
sellaisista vaatimuksista ja selvityksista, jotka saattavat vaikuttaa asian rat-
kaisuun. S-Pankki Oy on antanut vastauksensa 20.6.2019 paivatylla vasti-

neella.
3 Paditoksen perustelut

3.1 Finanssivalvonnan suorittama tarkastus

Finanssivalvonta on tehnyt vuosina 2017-2018 RESL:ssa tarkoitetun jatku-
van seurannan jarjestdmistd koskevan tarkastuksen S-Pankki Oy:ssé. Tar-
kastuksen tarkoituksena on ollut selvittdd asiakkaan tuntemiseen seké ra-
hanpesun ja terrorismin rahoittamisen estadmiseen liittyvien jatkuvan seuran-

3 Laki rahanpesun ja terrorismin rahoittamisen estimisesté (444/2017) on tullut voimaan 3.7.2017. Vaikka laiminlydnnit
ovat tapahtuneet ennen sdanndksen voimaantuloa, ei sdanndksen soveltaminen téssé kuvattuihin Pankin laiminlydntei-
hin johda asiassa ankarampaan lopputulokseen.
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nan menetelmien riittdvyyttd Pankissa. Tarkastuksen perustana on ollut Fi-
nanssivalvonnan 22.3.2017 Pankilta pyytdm& ennakkomateriaali, jonka
Pankki on toimittanut 27.3.2017.

Finanssivalvonnan tekemat tarkastushavainnot perustuvat Pankin Finanssi-
valvonnalle toimittamaan ennakkomateriaaliin, Pankin asiakkaista tehtyihin
satunnaisotantoihin sek& Pankin henkiléston ja konsernin johdon haastatte-
luihin. Tarkastuksessa on kdynyt ilmi, ettd asiakkaan tunteminen ja riskipe-
rusteinen arviointi eivét ole Pankissa vastanneet sdéntelyn edellyttamia vaa-
timuksia ja Pankin tietojérjestelmissé ja prosesseissa on ollut puutteita, jotka
ovat tehneet rahanpesun ja terrorismin rahoittamisen riskienhallinnasta haa-
voittuvan ja siten altistaneen Pankin rahanpesun ja terrorismin rahoittamisen
riskeille. Tarkastushavainnot koskevat osittain asiakkuuksia, jotka olivat al-
kaneet ennen 1.8.2008 voimaan tullutta RESL:a ja havaitut laiminlyénnit ovat
Pankin vastineiden mukaan jatkuneet osittain vield tarkastuksen paattymi-
sen 12.7.2018 jalkeen. Edella mainitusta seikoista huolimatta Finanssival-
vonta on katsonut kohtuulliseksi rajata soveltuvan hallinnollisen seuraamuk-
sen antamisen edellytysten arvioinnin ainakin luottolaitostoiminnasta anne-
tun lain (610/2014) voimaantulon 15.8.2014 ja viimeisen tarkastuskéynnin
12.7.2017 véliseen ajanjaksoon.

Finanssivalvonta on toimittanut Pankille 12.7.2018 paivétyn tarkastuskirjeen,
johon Pankki on antanut 14.9.2018 paivityn vastauksen.

3.2 Sovellettavat sddnndkset

LLL:n (610/2014) 15 luvun 18 §:n 1 momentin mukaan luottolaitoksen ja sen
konsolidointiryhmaén kuuluvan yrityksen on tunnettava asiakkaansa. Luotto-
laitoksen ja sen konsolidointiryhmaén kuuluvan yrityksen on lisdksi tunnis-
tettava asiakkaan tosiasiallinen edunsaaja ja henkild, joka toimii asiakkaan
lukuun, seka tarvittaessa todennettava taméan henkiléllisyys. Tassd momen-
tissa sdadettyd velvollisuutta taytettdessa voidaan hyddyntds 2 momentissa
tarkoitettuja jarjestelmia.

LLL:n (610/2014) 15 luvun 18 §:n 2 momentin mukaan luottolaitoksella ja sen
konsolidointiryhmaén kuuluvalla yritykselld on oltava riittdvat riskienhallinta-
jarjestelmét, joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia ris-

keja.
LLL:n (610/2014) 15 luvun 18 §:n 3 momentin mukaan asiakkaan tuntemi-

sessa on lisaksi voimassa, mitd rahanpesun ja terrorismin rahoituksen esté-
misesta ja selvittdmisestd annetussa laissa séadetéan.

RESL:n (503/2008) 1 luvun 5 §:n 3 kohdan mukaan iimoitusvelvollisella tar-
koitetaan lain 2 §:ssé tarkoitettuja yhteis6ja ja elinkeinonharijoittajia.

RESL:n (503/2008) 1 luvun 5 §:n 4 kohdan mukaan tunnistamisella tarkoite-
taan asiakkaan henkildllisyyden selvittdmista asiakkaan toimittamien tietojen
perusteella.

3(27)
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RESL:n (503/2008) 1 luvun 5 §:n 6 kohdan mukaan tosiasiallisella edunsaa-
jalla tarkoitetaan luonnollista henkiléa, jonka hyvéksi lilketoimi toteutetaan
tai, jos asiakas on oikeushenkild, sitd luonnollista henkiléa, jonka maarays-
vallassa asiakas on.

RESL:n (503/2008) 2 luvun 6 §n 1 momentin mukaan asiakkaan tunte-
miseksi ilmoitusvelvollisen on noudatettava, mité tassé luvussa sdadetaan.

RESL:n (503/2008) 2 luvun 6 §n 3 momentin mukaan ilmoitusvelvollisella
tulee olla rahanpesun ja terrorismin rahoittamisen riskienhallintaa koskevat,
iimoitusvelvollisen toiminnan luonteeseen ja laajuuteen nadhden riittédvat me-
netelmat. limoitusvelvollisen on rahanpesun ja terrorismin rahoituksen ris-
keja arvioidessaan otettava huomioon toimialaansa, tuotteisiinsa, palve-
luihinsa, teknologian kehitykseen, asiakkaisiinsa ja ndiden liiketoimintaan ja
-toimiin liittyvéat rahanpesun ja terrorismin rahoituksen riskit (riskiperusteinen
arviointi).

RESL:n (503/2008) 2 luvun 6 §:n 4 momentin mukaan téssa luvussa séadet-
tyjé asiakkaan tuntemista koskevia toimia on noudatettava riskiperusteiseen
arviointiin pohjautuen koko asiakassuhteen ajan.

RESL:n (503/2008) 2 luvun 6 §:n 5 momentin mukaan ilmoitusvelvollisen on
voitava osoittaa 31 §:ssa tarkoitetulle valvovalle viranomaiselle tai valvo-
maan asetetulle, ettd ilmoitusvelvollisen téssa laissa sadéddetyt asiakkaan tun-
temista ja jatkuvaa seurantaa koskevat menetelméat ovat riittavat rahanpesun
ja terrorismin rahoittamisen riskin kannalta.

RESL:n (503/2008) 2 luvun 8 §:n 1 momentin mukaan ilmoitusvelvollisen on
tunnistettava tosiasiallinen edunsaaja ja tarvittaessa todennettava taméan

henkildllisyys.

RESL:n (503/2008) 2 luvun 9 §:n 1 momentin mukaan ilmoitusvelvollisen on
hankittava tietoja asiakkaansa toiminnasta, tdmén liiketoiminnan laadusta ja
laajuudesta seka perusteet palvelun tai tuotteen kayttamiselle.

RESL:n (503/2008) 2 luvun 9 §:n 2 momentin mukaan ilmoitusvelvollisen on
jarjestettava asiakkaan toiminnan laatuun ja laajuuteen seka riskeihin nah-
den riittdvad seuranta sen varmistamiseksi, ettd asiakkaan toiminta vastaa
sitd kokemusta ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja tdmén
toiminnasta.

RESL:n (503/2008) 2 luvun 12 § 1 momentin mukaan jos asiakkaaseen, tuot-
teeseen, palveluun tai liiketoimeen liittyy alhainen rahanpesun ja terrorismin
rahoittamisen riski, iimoitusvelvollisen ei tarvitse menetella 7 ja 8 §:ss&, 9 §:n
1 momentissa eikd 10 §:ssd saadetylld tavalla (yksinkertaistettu asiakkaan
tuntemismenettely).
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RESL:n (503/2008) 2 luvun 20 §:n 1 momentin mukaan ilmoitusvelvoliisella
tulee olla asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt
sen toteamiseksi, onko asiakas tai onko han ollut toisessa valtiossa merkit-
tavassa julkisessa tehtédvassa (poliittisesti vaikutusvaltainen henkild).

RESL:n (503/2008) 2 luvun 20 §:n 2 momentin mukaan jos asiakas on tai on
ollut poliittisesti vaikutusvaltainen henkil6 tai han on tallaisen henkilén per-
heenjésen tai henkild, jonka tiedetéén olevan tallaisen henkildn laheinen yh-
tickumppani: 1) ilmoitusvelvollisen ylemman johdon on hyvéksyttava asia-
kassuhteen aloittaminen téllaisen henkilén kanssa;
ja 3) ilmoitusvelvollisen on jarjestettava jatkuva ja tehostettu asiakassuh-
teen seuranta.

RESL:n (503/2008) 6 luvun 46 §:n 1 momentin mukaan taté lakia sovelletaan
my0s ennen tdmén lain voimaantuloa alkaneeseen asiakassuhteeseen. Tal-
laisessa asiakassuhteessa voidaan noudattaa 2 luvussa sdadettyjd asiak-
kaan tuntemista koskevia toimia 6 §:n 3 momentissa tarkoitetulla tavalla ris-
kiperusteiseen arviointiin pohjautuen. limoitusvelvollisen on saatettava
6 §:n 3 momentissa tarkoitetut riskienhallintaa koskevat menetelmét timan
lain mukaisiksi 12 kuukauden kuluessa tdman lain voimaantulosta.

3.3 Riskienhallinnan ja riskiperusteisen arvioinnin laiminlyéminen
Finanssivalvonnan tarkastus

Finanssivalvonnan tekeméssa tarkastuksessa on kaynyt iimi, etté asiakkaan
tuntemiseen, rahanpesun ja terrorismin rahoittamiseen liittyvien riskien arvi-
ointi ja luokittelu seka riskiperusteinen toimintatapa kokonaisuudessaan ovat
olleet Pankissa vasta kehitteilld, vaikka RESL on edellyttényt sen mukaista
riskien arviointia ja tdhén arviointiin pohjautuvia riskienhallinnan menettelyja
viimeistddn 12 kuukauden kuluttua voimaantulostaan eli viimeistdan
1.8.2009 lukien. Pankki oli tehnyt ensimmaisen lain edellyttdmén rahanpe-
sun ja terrorismin rahoittamisen riskien arvioinnin vasta juuri ennen tarkas-
tuksen on-site -tapaamisten alkamista. Kyseessa oleva asiakirja on ollut ku-
vaus S-Pankki -konsernin riskiarviosta ja se on ollut voimassa 22.3.2017 al-

kaen.

S-Pankki -konsernissa on ollut kdytossa erillinen tietojérjestelma jatkuvaan
seurantaan ja pakotemonitorointiin (| EGEGzG). Tarkastushavain-
tojen mukaan riskiperusteista toimintatapaa on osittain noudatettu jérjestel-
mapohjaisessa monitoroinnissa, mutta riskien arvioinnin periaatteita seka
skenaarioiden ja monitoroinnin kehittdmista tai kehittdmissuunnitelmaa ei ol-
lut dokumentoitu. Monitoroinnin maarittamaan riskiluokkaan ei ole vaikutta-
nut asiakkaasta tehty rahanpesuilmoitus eika asiakkaan liittyméakohta kor-
kean riskin valtioon.

Pankissa ei ole mydskéén tehty kéteistalletuksiin liittyvéa rahanpesun ja ter-
rorismin rahoittamisen riskien arviointia, vaikka kateistalletusten tekeminen
on ollut mahdollista Pankin erityisen laajassa palveluverkostossa kasittden
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asiakaspalvelupisteet Prismoissa, Sokoksissa ja S-Marketeissa seka asioin-
tipisteet S-Marketeissa, Sale-myymaldissa ja ABC-huoltoasemilla.

S-Pankki -konsernilla on noin kolme miljoonaa asiakasta. Tarkastuksessa on
kaynyt ilmi, ettd konsernissa on ollut kdytdssa kaksi asiakastietojérjestelmaéa
eli S-Pankki Oy:lla oma asiakastietojérjestelmansa ja FIM Varainhoito Oy:ll3
omansa. Liséksi konsernissa on ollut kédytdssa erillinen tietojarjestelma jat-
kuvaan seurantaan ja pakotemonitorointiin. Tarkastushavaintojen perus-
teella on kaynyt ilmi, ettd asiakastietojarjestelmien erillisyys on hankaloitta-
nut asiakkaiden tuntemistietojen ylldpitoa ja hyodyntamista jatkuvassa seu-
rannassa.

Tarkastushavaintojen mukaan Pankin jarjestelmét eivéat ole mahdollistaneet
asiakkaan tuntemistietojen ajantasaisuuden riittdvda seurantaa. Pankin toi-
mittamasta satunnaisotantamateriaalista, joka on suurelta osin toteutettu jar-
jestelméponhjaisina ajoina, on ollut vaikea saada luotettavasti selville, koska
asiakkaan tuntemistiedot on viimeksi péivitetty. Osa asiakkaan tuntemistie-
tojen paivittamiseksi ilmoitetuista pdivadmaarista on viitannut tietojen konver-
siopdiviin eri tietovarastojen vélilld. Pankin Finanssivalvonnalle 8.12.2017
toimittamassa liséselvityksessa esittdman mukaan yksittdisesta paivamaa-
rasté ei voi varmuudella sanoa, onko asiakkaasta tarkastettu tuolloin kaikki
tuntemistiedot.

Pankin tarkastuskaynnilld toimittaman materiaalin mukaan tiedot asiakkaan
toiminnasta, liikketoiminnan laadusta ja laajuudesta ja taloudellisesta ase-
masta sekd perusteet liiketoimen tai palvelun kaytolle selvitetdgdn
*toteutettavan monitoroinnin kautta. Kyseinen sovel-
lus on kuitenkin ollut tarkastuskaynnilléd toimitetun materiaalin perusteella
asiakkaan tilitapahtumiin perustuva monitorointijarjestelma, jolla ei ole voinut
kerété kaikkia RESL:n edellyttdmia asiakkaan tuntemistietoja vaikka tarkas-
tushavaintojen perusteella sité télla tavoin kaytettiin. Jarjestelma ei ole myos-
kaan mahdollistanut riittdvaa asiakkaan tuntemistietojen sailyttamista niiden
tietojen osalta, joita se on asiakkaasta kerdnnyt. Liséksi niitd tuntemistietoja,
joita yritysasiakkaista tarkastushetkelld on kerétty asiakastietojarjestelmiin,
ei ole hyddynnetty jatkuvassa seurannassa.

S-Pankki Oy:n vastine

Pankki on esittidnyt vastineessaan muun ohella, ettd Finanssivalvonnan na-
kemys siitd, ettd Pankin asiakkaan tuntemiseen, rahanpesuun ja terrorismin
rahoittamiseen liittyvien riskien arviointi ja luokittelu seka riskiperusteinen toi-
mintatapa olisivat olleet vasta kehitteilla tai ettéd ne olisivat tehty vasta juuri
ennen tarkastusta, on virheellinen. Pankki on arvioinut ja luokitellut riskeja jo
tarkastelujakson alkaessa RESL:n vaatimusten mukaisesti. Liséksi vuosina
2016-2017 Pankissa on ollut kdynnissd nimenomainen AML-projekti ja tuol-
loin Pankki on uudistanut myés uudessa rahanpesulaissa edellytetyn riskiar-
vion. Loppuvuoden 2017 aikana S-Pankki
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-konsernin asiakkaille on toteutettu laajempi riskiluokittelu [ EGNG

I = riskiarviota on kehitetty edelleen.

RESL on edellyttényt, ettd Pankki mitoittaa menettelyjen laajuuden riskiarvi-
ointiin pohjautuen. Riskiperusteinen lahestymistapa asiakkaan tuntemisessa
tarkoittaa, ettd Pankki suhteuttaa asiakkaan tuntemista koskevat toimenpi-
teensa asiakkaille tarjottaviin palveluihin seka rahanpesun ja terrorismin ra-
hoittamisen muodostamiin riskeihin. Tasta syystd asiakkaan

tuntemiseksi hankittavien tietojen laajuus vaihtelee ja RESL:n mukaan voikin
vaihdella. Tahan vaikuttavat Pankin tekemat riskiarviot erilaisten asiakas-
suhteiden ja tarjottavien palveluiden vaikutuksista sen toimintaan.

Tarkastelujakson alkaessa voimassa olleen Pankin rahanpesun ja terroris-
min rahoituksen estdmisen politikan, joka on hyvaksytty Pankin hallituk-
sessa 14.2.2012, mukaisesti Pankin toiminta, tuotteet ja palvelut seké asia-
kasryhmat luokitellaan riskiperusteisesti. Politikan mukaisesti riskiperustei-
sen arvion pohjalta

Poikkeavat liiketoimet voidaan tunnistaa muun muassa siité, etta

Pankin tar-
kastelujaksolla suorittamat asiakkaan tuntemisprosessit ovat perustuneet
riskiperusteiseen arvioon.

Pankki on vuonna 2015 valvojan arvion yhteydessé toimittanut Finanssival-

vonnalie rahanpesun ja terrorismin rahoittamisen riskiarvion. i -
vattu “

Pankki on toimittanut kuvauksen myds muun muassa siitd, miten alueellisia
riskejd Suomen rajojen sisélld sekd maakohtaisia riskej arvioidaan. Tunnis-
tettuihin riskeihin on pyritty 16ytdméaan riskienhallintakeinoja seké
“monitoroinnilla ia sii Py y i

I . 2 kK aisiin, tuotteisiin ja palveluihin liit-
tyvat tosiasialliset riskit on siis
otettu huomioon Pankin riskienhallinnan prosesseissa ja menettelytavoissa.

Asiakassegmentointi on _esitelty Finanssivalvonnalle tapaamise
26.5.2015. s

Arvioitaessa rahanpesun ja terrorismin rahoittamisen riskienhallintaa koske-
vien menettelyjen riittévyyttd on otettava huomioon Pankin toiminnan luonne

ja laajuus. Esimerkiksi tarkastelujakson puolivélissa, joulukuussa 2015, Pan-
kin asiakkaista_on ollut bonusasiakkaita, —
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Samaan aikaan Pankin asiakkaista ai-
noastaan on ollut korkean riskin asiakkaita. Pankki on lainsaa-

ddnnén vaatimusten mukaisesti suhteuttanut asiakkaan tuntemista koskevat
toimenpiteensé asiakkaille tarjottavien palveluiden seka rahanpesun ja ter-
rorismin rahoittamisen muodostamien riskien mukaisesti.

Valtaosa Pankin asiakkaista on bonusasiakkaita| —
Pankki on ris-

kiperusteisesti arvioinut, ettd bonusasiakkaisiin liittyy selkeasti matalampi ra-
hanpesun ja terrorismin rahoittamisen riski. Bonusasiakkaan kayttaytymisen
aktivoituminen on havaittu vélittéméasti monitoroinnin kautta tiukkojen ske-
naariorajojen perusteella, minka jalkeen asiakkaan luokittelua on tarkastettu,
ottaen huomioon asiakkaan tiedot.

Finanssivalvonnan kasitys siits, etts ||| [ |GG < o' huomioi-

nut riittdvasti asiakkaan rahanpesun ja terrorismin rahoittamisen riskiin vai-
kuttavia tekijéitéd, on virheellinen. Finanssivalvonta mainitsee virheellisesti
myos, ettéd monitoroinnin maarittdmaan riskiluokkaan ei olisi vaikuttanut asi-

akkaasta tehty rahanpesuilmoitus tai asiakkaan liittymakohta korkean riskin
valtioon. ﬁon monitorointijériestelmé, eiké se sinallaan ole

tarkoitettu tietojen keréd@miseen tai asiakastietojen sailyttdmiseen.

Myds muun kuin bonusasiakkaan luokittelua on tarkastettu tarvittaessa mo-
nitoroinnin perusteella. Tassa yhteydessé on otettu huomioon kaikki asiak-
kaasta olevat tiedot, ja tarkistettu muun muassa, onko henkiléstd mahdolli-
sesti tehty rahanpesuilmoituksia tai onko hanella littymakohtia korkean riskin
valtioihin.

Korkean riskin valtioihin liittyvda tehostettua tunnistamismenettelyd kuva-
taan vuonna 2012 voimaan tulleessa Pankin rahanpesun ja terrorismin ra-
hoituksen ehkéaisemisen politiikassa, jossa listataan myds tarkasti kriteerit,
joiden perusteella toimella katsotaan olevan liityntd korkean riskin valtioon.
Korkean riskin valtioihin liittyvid transaktioita on seurattu tehostetusti AML-
monitoroinnissa.

Monitorointity6ta toteuttaneet henkilot ovat huomioineet toiminnassaan tuot-
teisiin ja palveluihin kohdistuvat rahanpesun ja terrorismin rahoittamisen ris-
kit, ja monitorointia, skenaarioita ja segmentointia on kehitetty havaintojen ja
riskiarvion pohjalta. Riskiarviodokumenteissa tunnistettuihin riskeihin on py-
ritty 16ytamé&an riskienhallintakeinoja seké [l -monitoroinnilla ja sii-

hen liittyvilld raporteilla, ettd tyoohjeilla ja koulutuksilla. Esimerkiksi
ﬂon péivitetty ja lisitty sitd mukaa, kun uusia tuotteita
tai palveluita on tullut.

Finanssivalvonnan nékemys siitd, ettd Pankissa ei olisi tehty kéteistalletuk-
siin liittyvda rahanpesun ja terrorismin rahoittamisen riskien arviointia, on vir-
heellinen. Pankki on vuonna 2015 Finanssivalvonnalle esitellyssa rahanpe-
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sun ja terrorismin rahoittamisen riskiarvioinnissa nostanut esille kiteisvaro-
jen tallettamiseen liittyvén rahanpesuriskin. Pankki on tunnistanut toistuviin
ja suuriin talletuksiin liittyvan riskin seka riskin siité, ettd Pankin eri toimipaik-
koja hyddynnetddn kateisvarojen tallettamisessa. Riskiarviossa on myés
kerrottu toimenpiteet, joilla kdteisvarojen tallettamiseen liittyv&4 rahanpesun
riskia hallitaan.

Edelleen Finanssivalvonnan ndkemys siitd, ettd Pankin jérjestelmét ja pro-
sessit eivat ole mahdoliistaneet riittdvésti tuntemistietojen hankkimista, yll4-
pitamista ja ajantasaisuutta RESL:n vaatimusten mukaisesti ja niiden poh-
jalta tapahtuvaa seurantaa eivétka asiakkaan tuntemiseen liittyvaa riskien-
hallintaa, on padosin virheellinen. Keratyissa tuntemistiedoissa on ollut va-
héisid puutteita, mutta niiden ei voida katsoa kyseenalaistavan koko proses-
sin vaatimustenmukaisuutta. don monitorointijérjestelma,

eikéa se ole sinlldan tarkoitettu pelkastaan tietojen kerdamiseen tai asiakas-

tietojen séilyttdmiseen. Pankin rahanpesun tuntemistietojen hankkiminen ja
séilyttdminen eivat siis perustu pelkastasn — Pankki

keraa asiakkaan tuntemistietoja niin manuaalisesti asiakkailta, virallisista tie-
toldhteista kuin monitoroinnin kautta.

Finanssivalvonnan kanta

Finanssivalvonta katsoo, ettd Pankilla vuodesta 2012 kevdgdseen 2015 kay—

téssa ollut ”
niminen asiakirja on ollut sisalloltaan toteava ja yleisluontoinen kuvaus ra-
hanpesusta ja terrorismin rahoituksesta seka niiden ehkaisemisen edellytta-
mista toimenpiteista. Kyseessa olevassa asiakirjassa on riskiperustei
vioinnin osalta esit

Finanssi-

valvonta toteaa, ettd kyseessé olevassa asiakirjassa ei kuitenkaan ole ja-
oteltu eri tuotteita ja palveluita, eikd niin ikddn bonusasiakkaista tai heihin
mahdollisesti sovellettavista vahdisemmisté riskienhallintatoimenpiteista ole
mitddn mainintaa. N4in olien Pankin konsernitasoinen riskien arviointi ei tar-
kastuskayntien aikana ole ollut riittévan kattavaa. Pankki on itsekin jo Finans-
sivalvonnan tarkastuskirjeeseen antamassaan vastauksessa 14.9.2 -
dennut, ettd rahanpesun monitoroinnissa kéytettavissa ﬂ

oleva asiakkaiden riskiluokittelu on paivitetty uuden konsernitasoisen

asiakkaiden riskiarvioinnin mukaiseksi loppuvuoden 2017 ja alkuvuoden
2018 aikana osana AML-projektia, eli vasta tarkastuskayntien jélkeen.

Edelleen Finanssivalvonta katsoo, ettd Pankin riskiarviota kuvaava asiakirja
on ollut puutteellinen, koska sitd ei ole sidottu Pankin liikketoimintaan eika
siind ole kuvattu mitd kontrolleja havaitut riskit ovat edellyttineet. Pankin
vuonna 2015 laaditussa  4-sivuisessa h
asiakirjassa on suuren kéteistalletuksen osalta mainittu, ettd suuria kateis-

talletuksia voidaan pitéa rahanpesuriskia lisdéavina, muttei ole arvioitu asiaa
Pankin omien kéteisvarojen talletusten osalta ja niiden vaikutusta Pankin toi-
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mintaan. Ainoa selkea vaikutus on ollut ”\_

" -nimisesté asiakirjasta ilmeneva varojen alkupe-
raselvityksen vaatiminen yli euron kéateistalletusten osalta.

Edelleen Pankin vastineessaan viittaamassa tapaamisessa 26.5.2015 ku-
vattua asiakkaiden jakamista riskiluokkiin segmenttien perusteella ei ole siir-
retty riskiarviota koskevaan asiakirjaan. Lisdksi mainitussa tapaamisessa
Pankin esittdman materiaalin mukaan asiakkaat voivat saada enimmilldan
3 riskipistettd, mitd segmenttien ja skenaarioiden méérd huomioon ottaen
voidaan pit4a vahaisend. Henkilbasiakkaista laaditun ” |l -dokumentin
mukaan korkean riskin asiakkaina on pidetty vain poliittisesti vaikutusvaltai-
sia henkil6ité ja henkildita, joilla on liittyma korkean riskin maahan tai valti-
oon. Muita henkildiden segmentteja ei ole otettu huomioon. N&in ollen luokit-
telu on ollut lilan yksinkertainen.

Asiassa saadusta selvityksestd on ilmennyt edelleen, ettd transaktiomonito-
roinnissa on ollut kevaalla 2015 kaytossa kaikkiaan
seitseman skenaariota. joi i ii dtaj i i

Finanssivalvonta katsoo, ettd
monitorointiskenaarioiden maara on ollut selvasti liian vdhéinen ottaen huo-
mioon Pankin toiminta ja sen eri palvelut. Liséksi FIM Varainhoito Oy:n
kautta tulleet sijoitusasiakkaat eivét ole ndkyneet monitoroinnissa lainkaan.
Edelleen, kun otetaan huomioon Pankin edelld kuvatut riskiarvioinnin puut-
teet, Pankin transaktiomonitorointia ei voida pitdd kattavana. Riittévan katta-
vien riskiarviointien tekeminen on edellytys asianmukaisten skenaarioiden
maarittelemiselle.

Pankki__on __kiinnittdnyt huomiota siihen, ettd sen asiakaskunnasta

koostuu niin sanotuista bonusasiakkaista. Finanssivalvonta to-
teaa, ettd Pankin kokonaisasiakasméaéard huomioon ottaen Pankilla on edel-
leen 1dhes 400 000 aktiivista asiakasta, joiden osalta Pankki ei ole osoittanut
silla olleen riittivia toimintatapoja arvioida asiakaskuntaan liittyvia rahanpe-
sun ja terrorismin rahoittamisen riskeja. Pankki ei ole osoittanut arvioineensa
riskeja eri tilanteissa eri tavoin riippuen siitd, millainen rahanpesun ja terro-
rismin rahoituksen riski asiakkaaseen, tuotteeseen, palveluun tai liiketoi-
meen on liittynyt. Finanssivalvonta viittaa jéljempana kappaleessa 3.4.2 esi-
tettyihin tarkastushavaintoihin, joiden mukaan Pankki ei ollut riskiluokitellut
asiakkaitaan eika selvittényt riittivasti asiakkaiden toiminnan laatua ja laa-
juutta, mukaan lukien useita tuhansia luonnollisia henkilditéd ja useita kym-
menid oikeushenkilitd, joiden kotipaikka on ollut Pohjoismaiden ulkopuo-
lella. Pankin riskiperusteinen toimintatapa on siten ollut puutteeliinen ja koh-
distunut merkittdvdan maaraan asiakkaita.

Finanssivalvonta katsoo suorittamansa tarkastuksen ja siind iimenneiden
seikkojen seké asiassa saadun selvityksen osoittavan, ettd Pankki on ennen
Finanssivalvonnan suorittamia tarkastuskdyntejé arvioinut rahanpesun ja
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terrorismin rahoittamisen riskeja Pankin toiminnan laajuuteen ja laatuun néh-
den liian yleisella tasolla, ja siten riskien arviointi on sisaltényt vakavia puut-
teita. Riskien arvioinnissa ei ole otettu riittdvasti huomioon Pankin eri liiketoi-
minta-alueiden toimintaan liittyvia erityispiirteitd. Arvioinnissa ei ole myds-
kaan riskiluokiteltu asiakkaita, tuotteita ja palveluita siten, etté niihin sisalty-
vat tosiasialliset riskit olisi voitu ottaa huomioon Pankin riskienhallinnan pro-
sesseissa ja menettelytavoissa, miké on edellytys muun muassa jatkuvaa
seurantaa ja tehostettua asiakkaan tuntemisvelvollisuutta koskevien RESL:n
velvollisuuksien tayttamiselle.

Edella mainituilla perusteilla Finanssivalvonta katsoo, etta Pankilla ei ole ollut
riittdvié riskienhallintajérjestelmia, joilla se olisi voinut arvioida asiakkaista
toiminnalleen aiheutuvia riskeja, eikd mydskaan rahanpesun ja terrorismin
rahoittamisen riskienhallintaa koskevia, ilmoitusvelvollisen toiminnan luon-
teeseen ja laajuuteen ndhden riittédvid menetelmia. Naiden laiminlyontien joh-
dosta Pankki ei ole voinut myosk&an noudattaa jatkuvaa seurantaa RESL:n
edellyttdmélld tavalla. Pankki ei ole tarkastuksen aikana pystynyt osoitta-
maan Finanssivalvonnalle, etté silla olisi ollut sen toiminnan luonne ja laajuus
huomioon ottaen riittdvat asiakkaan tuntemista ja siihen liittyvdn jatkuvan
seurannan jarjestamisté koskevat menetelmét perustuen rahanpesun ja ter-
rorismin rahoittamisen riskien arviointiin.

Néin ollen Finanssivalvonta katsoo, ettd Pankki on laiminlyonyt noudattaa
LLL:n 15 luvun 18 §n 2 momenttia sekd RESL:n 2 luvun 6 §n
3 momenttia.

3.4 Laiminlydnnit asiakkaan tuntemisessa
3.4.1 Asiakkaan tunnistaminen ja tosiasialliset edunsaajat
Finanssivalvonnan tarkastus

Asiakkaiden tuntemistietoihin kohdistetun satunnaisotannan perusteella teh-
tyjen tarkastushavaintojen mukaan Pankilla on ollut asiakkaana
32 oikeushenkildd, joiden kotipaikka on ollut Pohjoismaiden ulkopuolella.
Naihin asiakkaisiin on kuulunut myds joitakin veroetuvaltioissa sijaitsevia yh-
tioita. Tarkastushavaintojen mukaan tiedot tosiasiallisista edunsaajista ovat
naiden asiakkaiden osalta olleet selvittdmatta.

S-Pankki Oy:n vastine

Pankki on esittanyt vastineessaan muun ohella, ettd Finanssivalvonnan na-
kemys siitd, ettd Pankin asiakkaisiin olisi kuulunut joitakin veroetuvaltioissa
sijaitsevia yhtioita, on virheellinen. Finanssivalvonnan tarkoittamat oikeus-
henkil6t eivét ole olleet Pankin aktiivisia asiakkaita. Tarkastuskirjeessé mai-
nittuja veroetuvaltioissa sijaitsevia oikeushenkil6ita l16ytyy asiakashallintajér-
jestelmésta ainoastaan kaksi, joista toinen on vakuutusyhteistyékumppani ja



(7 ; Toimituskirja 12 (27)
’fﬁé FlN FSA Finanssivalvonnan
w_# FINANSSIVALVONTA johtokunnan

paitoksesta

16.12.2019

Osittain salassa pidettédva JulkL 24.1 § 20 k

toinen on entinen -asiakas, joka oli asetettu véliaikai-
seen toimenpidekieltoon ja jonka tililld on varoja ainoastaan -

mutta ei muita omistuksia.

Finanssivalvonnan esittdmat tarkastushavainnot liittyen tosiasiallisten edun-
saajien tunnistamiseen oikeushenkildiden osalta, joiden kotipaikka on Poh-
joismaiden ulkopuolella, ovat osittain virheellisid. Pa3dosin asiakkaat ovat ol-
leet asiakassuhteen laatu tai asiakkaan tyyppi huomioiden sellaisia, joiden
osalta Pankilla ei ole ollut velvollisuutta selvittda tosiasiallisia edunsaajia.

Asiakashallintajérjestelmastd on tarkastuksen yhteydessa identifioitu
62 oikeushenkilda, joilla on kotipaikka Pohjoismaiden uikopuolella. Naista

62 oikeushenkildstd 39 ovat olleet poistettavia tietoja tai asiakk ia. |

on_sittemmin poistettu asiakastietojarjestelméasts; 11 on M
* merkittyjd vakuutusyhteistydkumppaneita, vakuu-
tusyhtion sailyttdjapankkeja tai likkeeseenlaskijavastapuolia; ja 4 on asiak-
kuuksia, jotka on asetettu véliaikaiseen toimenpidekieltoon, kunnes asiak-
kailta saadaan péivitetyt tuntemistiedot. Edelld mainitut eivat siis valttamatta
ole nyt tai edes olieet Pankin asiakkaita, jolloin sen ei mydskéan ole ollut
tarpeen tunnistaa kyseisten oikeushenkildiden tosiasiallisia edunsaajia.

Jaljelle jaavasta kahdeksasta asiakkaasta useista on saatu voimassa olleen
saantelyn mukaiset tuntemistiedot, tai kyseessa ovat asiakkaat, joiden osalta
on voitu noudattaa RESL:n 2 luvun 13 §:n yksinkertaistettua tuntemismenet-
telyd. Naiden asiakkaiden, joihin on sovellettu yksinkertaistettua tuntemis-
menettelya, tosiasiallisia edunsaaijia ei ole ollut tarpeen tunnistaa.

Pankin ei voida ylld mainituin perustein katsoa néiltd osin laiminlydneen
LLL:n 15 luvun 18 §:n 1 momenttia eikd RESL:n 2 luvun 6 §:n 2 momenttia
ja 2 luvun 8 §:n 1 momenttia. Kokonaisuutena arvioiden voidaan todeta, etta
puutteita on tosiasiallisesti ollut vain yksittdistapauksissa, eivatka puutteet
toimintatavoissa tai jarjestelmissa ole ndissakaan tapauksissa olleet merki-
tyksellisia.

Finanssivalvonnan kanta

Asiakkaan tunnistaminen ja tosiallinen edunsaaja ovat maaritelty RESL:n
1 luvun 5 §:ss&. Asiakkaan tunteminen, tosiasiallisen edunsaajan tunnista-
minen ja selvittdminen ovat keskeisid asiakkaan tuntemiseen siséltyvia vel-
vollisuuksia, joiden avulla ilmoitusvelvollinen varmistuu siitd kenen kanssa
se asioi seké kenen toimeksiannosta ja varoilla liiketoimia tehdaan. Tosiasi-
allisen edunsaajan identifioimisella selvitetddn kenen hyvaksi liikketoimi to-
teutetaan tai kenen maaraysvallassa asiakas on.

Silla seikalla, ettd kyseessa olevat 32 oikeushenkiloa eivéat ole olleet Pankin
aktiivisia asiakkaita, ei ole merkitystd, koska RESL:n 2 luvun 6 §:n
4 momentista seuraa, ettd riskiperusteiseen arviointiin pohjautuvaa asiak-
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kaan tuntemisvelvollisuutta koskevia sdannoksia tulee noudattaa koko asia-
kassuhteen ajan. Lain esitdiden* mukaan tdma tarkoittaa sité, etté asiakkaan
tuntemista koskevat tiedot ovat ajan tasalla. Asiakkaan toiminta voi muuttua
tai asiakas voi alkaa kayttéa ilmoitusvelvollisen tuotteita tai palveluja uudella
tavalla, joten riskien arviointia on tehtdva koko asiakassuhteen ajan.

Pankki ei ole esittanyt selvitysta siita, milloin ja milld perusteella Pankin vas-
tineessaan esittdmat 39 poistettavaa tietoa tai asiakkuutta ovat poistettu
Pankin asiakastietojarjestelmastd, eika siitd ovatko ndma asiakkuudet olleet

tosiasiallisesti olemassa S-Pankissa
. Edelld todetun mukaisesti riskiperusteinen ra-

hanpesun torjunta edellyttad, etté asiakastiedot ovat ajan tasalla jatkuvasti,
silla muutoin asiakkuuden arvioiminen ei ole mahdollista.

Finanssivalvonta toteaa edelleen, ettd RESL:n esitéiden® mukaan yksinker-
taistetut asiakkaan tuntemismenettelyt edellyttavat riittavia tarkastusmenet-
telyja muualla jérjestelméssa, joilla pyritddn estdméaan rahanpesu ja terroris-
min rahoittaminen. limoitusvelvolliselle asetetut vaatimukset eivat lakkaa
vaan naiden tulisi jatkuvasti seurata asiakassuhteita. limoitusvelvollisen olisi
hankittava riittdvésti tietoa asiakkaasta tai tuotteesta ja palvelusta, jotta se
voi paattaa, tayttyykoé yksinkertaistetulle asiakkaan tuntemiselle sdédetyt
edellytykset. Yhteis6istd on hankittava tieto siité, etta yhteisolla on toimilupa
ja etté se on viranomaisvalvonnassa. Pankki ei ole osoittanut millaisia muita
tarkastusmenettelyja, joilla se on paatynyt yksinkertaistettuun tuntemisme-
nettelyyn, on toteutettu. Pankki ei ole myodskaan esittanyt selvitysta siita,
minka tiedon perusteella, milld tavoin ja mita yhtiéita koskien tuntemistiedot
on paivitetty. Finanssivalvonta katsoo, etta vaikka kyse on suhteellisen véa-
haisestd maarasta asiakkuuksia, ndiden asiakkuuksien tietoja ei ole aktiivi-
sesti péivitetty, eiké siten Pankin ole ollut mahdollista kohdentaa riskiperus-
teista valvontaa.

Edella mainituilla perusteilla Finanssivalvonta katsoo, ettd Pankki on laimin-
lyonyt noudattaa LLL:n 15 luvun 18 §n 1 momenttia sekd RESL:n
2 luvun 6 §:n 4 momenttia ja 2 luvun 8 §:n 1 momenttia.

3.4.2 Asiakkaiden tuntemistiedot
Finanssivalvonnan tarkastus

Finanssivalvonnan tekem&an tarkastukseen on sisaltynyt kolme erilaista sa-
tunnaisotantaa sen selvittdmiseksi, ovatko Pankin asiakkaiden tuntemistie-
dot vastanneet RESL:n vaatimuksia. Naiden satunnaisotantojen perusteella
tehdyisté tarkastushavainnoista on kaynyt ilmi, ettd Pankin asiakkaiden tun-
temistiedoissa on ollut merkittavia puutteita.

4 HE 25/2008 vp s. 42
5 HE 25/2008 vp s. 49-50
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Pankin liiketoiminnan luonteeseen ja laajuuteen ndhden sen asiakasrekiste-
reissa on ollut runsaasti () luonnollista henkild4, joiden kotipaikka
on sijainnut Pohjoismaiden ulkopuolella. Nists henkildista noin -Zsiak-
kaalla on ollut aktiiviseksi luokiteltu asiakkuus. Naiden asiakkaiden tunte-
mista ei ollut jarjestetty riittavalla tavalla. Asiakkaita ei ole riskiluokiteltu eika
asiakkaiden toimintaa, liiketoiminnan laatua ja laajuutta seka perusteita pal-
velun tai tuotteen kayttamiselle ole riittdvasti selvitetty.

Pankilla on edella todetulla tavalla ollut asiakkaana myds 32 oikeushenkil6a,
joiden kotipaikka on ollut Pohjoismaiden ulkopuolella. Naihin asiakkaisiin on
kuulunut myds joitakin veroetuvaltioissa sijaitsevia yhti6ita. Tarkastushavain-
tojen mukaan niin ikdén ndiden asiakkaiden riskillisyytté ei ole analysoitu ja
lisdksi asiakkaiden toiminnasta, liiketoiminnan laadusta ja laajuudesta ei ole
hankittu riittdvasti tietoa, eika perusteita palvelun tai tuotteen kayttamiselle.

Edelleen Pankin asiakastietojarjestelméssa on ollut paattyneita asiakassuh-
teita, joita ei ole asianmukaisella tavalla poistettu asiakasrekisterista. Pankki
ei ollut maaritellyt asiakassuhteiden paattdmis- ja irtisanomisprosessia,
minka vuoksi asiakastietojérjestelmissé on ollut runsaasti padattyneiden asia-
kassuhteiden tietoja aktiivisina asiakassuhteina.

S-Pankki Oy:n vastine

Pankki on esittdnyt vastineessaan muun ohella, ettd Finanssivalvonnan na-
kemys siitd, ettéd Pankin asiakkaiden tuntemistiedoista on puuttunut lain edel-
lyttdmia tietoja, on osin virheellinen. Pankin asiakkuutta avattaessa taytetdaan
asiakastietolomake, jonka avulla asiakkaasta keratdan tarpeelliset tiedot.
Asiakastietojen paivittdminen on suoritettu asiakastapaamisen yhteydessa
tai kun asiakkaan kanssa tehdaan uusia sopimuksia Pankin muiden palve-
luiden kaytosta.

Pankki on tarkastuksen my&ta tunnistanut yksittéisia puutteita asiakastieto-
lomakkeissa, jotka on sittemmin korjattu. Asiakkailta ei ole kysytty naiden
ensisijaista pankkia, eikad tarvittavan laajoja poliittisesti vaikutusvaltaisen
henkilén lahipiiriin  kuulumista koskevia tietoja. Tarkastelujaksolla bo-
nusasiakkailta ei riskiperusteisen arvion perusteella kuitenkaan ole ollut vait-

tamatontd kysya kaikkia tietoja, joita nyt voimassa oleva séantely edellyttaa.
Pankin h on monitoroinut asiakkaiden kéayttaytymista,
minka pohjalta voidaan kaytdnndssa esimerkiksi

tunnistaa._onko S-Pankki asiakkaan ensisijainen pankki. -
_ ja sen ominaisuuksia on esitelty Finanssivalvonnalie esimer-
kiksi vuonna 2015.

Seka luonnollisten henkildiden ettd oikeushenkildiden osalta asiakastietolo-
makkeella on selvitetty asiakkaan toimintaa, liiketoiminnan laatua ja laa-
juutta, taloudellista asemaa, perusteita liiketoimen tai palvelun kaytolle ja tie-
dot varojen alkuperéstd. Pankki kuvaa liséksi yksityiskohtaisesti niita tietoja,
joita on vaadittu yritysasiakkailta (ml. ulkomaiset asiakkaat) ja toteaa, etta
Finanssivalvonnan tarkastushavainnot ovat paéosin virheellisia.
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Riskiarvion ja tuntemistietojen osalta on huomattava liséksi, etté padsaantoi-
sesti Pankin asiakkaat ovat bonusasiakkaita. Tallaisiin asiakkaisiin liittyy 13h-
tokohtaisesti matala rahanpesun ja terrorismin rahoittamisen riski. Talléin
RESL:n 2 luvun 12 §n mukainen yksinkertaistettu tuntemismenettely on
mahdollistanut sen, ettei Pankin ole ollut tarpeen hankkia tietoja asiakkaansa
toiminnasta, tdmén liiketoiminnan laadusta ja laajuudesta seki perusteita
palvelun tai tuotteen kayttamiselle.

Pankki seuraa asiakkaitaan jatkuvasti. Epailyttévia liiketoimia on tarkastelu-
jaksolla seurattu muun muassa selvittdmalla asiakkaan varojen alkuperas,
kontrolloimalla isoja ulkomaanmaksuja, monitoroimalla asiakkaan liiketoi-
mia, pakotelistojen seurannalla ja poliittisesti vaikutusvaltaisten asiakkaiden
seurannalla. Bonusasiakkaan toiminnan aktivoituminen on havaittu heti mo-
nitoroinnin kautta tiukkojen skenaariorajojen perusteella ja tdssé yhteydessa
asiakkaan luokittelua on tarkastettu, ottaen huomioon asiakkaan muut tiedot.
Asiakkaille on my6s mdadritelty oma AML-monitoroinnin segmentti

on

26.5.2015.

Monitorointitydta toteuttaneet henkilét
ovat laatineet riskiarvion ja monitorointia on kehitetty havaintojen ja riskiar-
vion pohjalta.

Finanssivalvonnan huomio siitd, ettd asiakastietojérjestelmassa on ollut
paattyneitd asiakassuhteita, joita ei ole poistettu asiakasrekisterissa asian-
mukaisella tavalla, on tarkasteltavana olevien epdilyjen kannalta merkitykse-
ton. RESL:n 2 luvun 10 §:n 2 momentin 9 ja 10 kohta maarittévét, mité tietoja
asiakkaan tuntemisesta on sdilytettava. Ne eivat sen sijaan méadaritd, missa
ajassa tiedot on poistettava.

Finanssivalvonnan kanta

Finanssivalvonta toteaa, ettd RESL:n 2 luvun 6 §:n 4 momentista seuraa,
etta riskiperusteiseen arviointiin pohjautuvaa asiakkaan tuntemisvelvolli-
suutta koskevia séénndksia tulee noudattaa koko asiakassuhteen ajan. Lain
esitdiden® mukaan tama tarkoittaa sité, ettsd asiakkaan tuntemista koskevat
tiedot ovat ajan tasalla. Asiakkaan toiminta voi muuttua tai asiakas voi alkaa
kayttaa ilmoitusvelvollisen tuotteita tai palveluja uudella tavalla, joten riskien
arviointia on tehtava koko asiakassuhteen ajan.

RESL:n 2 luvun 6 §n 5 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa Finanssivalvonnalle sen toiminnan tayttdvéan RESL:n vaatimukset.
Pankki ei ole kiistanyt, etta tarkastuksessa ilmenneiden -Iuonnollisen
henkilon tiedot ovat olleet puutteelliset eiké se ole mydskidan osoittanut, etts
riskiluokittelua ndiden asiakkaiden osalta olisi riittdvasti tehty arvioidakseen
mitké asiakassuhteet ovat olleet sellaisia, joihin saattaa liitty4 rahanpesun tai

6 HE 25/2008 vp s. 42
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terrorismin rahoituksen riskeja. Finanssivalvonta katsoo, etté jo ulkomainen
kotipaikka sindnsa tarkoittaa suurempaa monitoroinnin tarvetta.

Edelleen tarkastuksessa on ilmennyt, etté tiedot asiakkaan toiminnasta, lii-
ketoiminnan laadusta ja laajuudesta ja taloudellisesta asemasta seka perus-
teet liiketoimen tai palvelun kdytdlle selvitetdsn ﬁ

toteutettavan monitoroinnin kautta. Taltd osin Finanssival-
vonta toteaa, etté _ei voida korvata RESL:n edel-
lyttédmien asiakkaan tuntemistietojen hankkimista asiakkuuden perustamis-
vaiheessa. Muutoin iimoitusvelvollinen perustaa asiakkuuden iiman, etté silla
on riittdvaéa kasitystd asiakkaaseen liittyvasta riskista.

Edellda kappaleessa 3.3 monitoroinnin puutteista todetun perusteella
&ei ole huomioinut riittévéasti asiakkaan rahanpesun ja
terrorismin rahoittamisen riskiin vaikuttavia tekij6itd. Monitorointiskenaarioi-
den mé&ara on ollut selvédsti lilan véhadinen Pankin toiminta ja sen palvelut
huomioiden, ja korkean riskin asiakkaina on pidetty vain poliittisesti vaikutus-
valtaisia henkil6ité ja henkil6ita, joilla on liittyma korkean riskin maahan tai
valtioon. Muita henkildiden segmentteja ei ole asiakkaiden riskiluokittelussa

otettu huomioon.

Edelleen RESL:n 2 luvun 12-16 §:ssé on lueteltu ne tilanteet, joissa ilmoi-
tusvelvollinen on voinut noudattaa yksinkertaistettua asiakkaan tuntemisme-
nettelyd.” Nama tilanteet ovat liittyneet tiettyihin institutionaalisiin asiakkaisiin
ja yhtiihin, joiden arvopaperi on julkisen kaupankdynnin kohteena, seka
eraisiin vakuutustuotteisiin ja eldke-etuuksiin seké séhkdiseen rahaan. N&in
ollen Finanssivalvonta toteaa, etté asiakkaan yksinkertaistettua tuntemisme-
nettelya on tarkoitettu sovellettavan suppeasti eiké ole perusteita katsoa, etta
peruspankkitoiminta mukaan lukien bonus-asiakkaat kuuluisivat yksinker-
taistetun tuntemismenettelyn piiriin.

Siltd osin kuin Pankki on esittanyt tunnistaneensa puutteita asiakastietolo-
makkeissa, kyseessé voidaan katsoa olevan systemaattinen puute ja siten
sen voidaan katsoa heikentdvén koko prosessin vaatimustenmukaisuutta.

Néin ollen Finanssivalvonta katsoo, ettd Pankki ei ole noudattanut kaikkien
asiakkaiden osalta asiakkaan tuntemista koskevia toimia riskiperusteiseen
arviointiin pohjautuen koko asiakassuhteen ajan. Edelld todetulla tavalla
Pankin asiakkaiden tuntemistiedoista on puuttunut lain edellyttamia tietoja
eika kaikkia asiakkaita ollut myoskaan riskiluokiteltu. Kaikkien asiakkaiden

7 Komission direktiivistd 2006/70/EY Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY tayténtéénpanotoimenpi-
teista "poliittisesti vaikutusvaltaisen henkilén” maaritelmén seké yksinkertaistettuja asiakkaan tuntemismenettelyja seka
satunnaisesti tai hyvin rajoitetusti harjoitetun rahoitustoiminnan perusteella mydnnettyja poikkeuksia koskevien teknisten
perusteiden osalta kay ilmi, ettd yksinkertaistettuja asiakkaan tuntemismenettelyja olisi sovellettava ainoastaan tietyissa
rajatuissa tapauksissa. Edelleen Finanssivalvonnan antamassa Standardissa 2.4 "Asiakkaan tunteminen — rahanpesun ja
terrorismin estdminen” kohdan 5.6 "Yksinkertaistettu asiakkaan tunteminen” perustelukohdassa 97 on esitetty, etts yksin-
kertaistetun tuntemismenettelyn kohteena ovat laissa luetellut rahanpesun ja terrorismin rahoittamisen nékékulmasta va-
hariskiset vakuutustuotteet seka tietyt oikeushenkil6t ja viranomaiset, joista on saatavilla julkista ja luotettavaa tietoa. Sa-
man kohdan soveltamisohjeissa 99 ja 100 on esitetty tyhjentévét luettelot tapauksista, joissa voidaan soveltavaa yksinker-
taistettua asiakkaan tuntemismenettelya.
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tuntemistietoja ei ollut péivitetty RESL:n vaatimusten mukaisiksi. Edelleen
Pankin asiakastietojérjestelméssa on ollut paattyneita asiakassuhteita, joita
ei ole asianmukaisella tavalla poistettu asiakasrekisteristé. Finanssivalvonta
katsoo, ettd iimoitusvelvollisen toiminta altistuu rahanpesun ja terrorismin ra-
hoituksen riskeille, jos asiakastiedot ja asiakasrekisteri eivit ole ajantasaisia.

Edelld mainituilla perusteilla Finanssivalvonta katsoo, ettd Pankki on laimin-
lyényt noudattaa RESL:n 2 luvun 6 §:n 4 momenttia ja 2 luvun 9 §:n 1 mo-
menttia.

3.4.3 Poliittisesti vaikutusvaltaiseen henkil66n liittyvi tehostettu tuntemisvelvollisuus
Finanssivalvonnan tarkastus

Tarkastushavaintojen mukaan Pankki on kysynyt asiakkailta, ovatko he po-
liittisesti vaikutusvaltaisia henkil6itd (PEP) ainoastaan uutta asiakassuhdetta
perustettaessa. Jo olemassa olevien asiakassuhteiden osalta Pankissa ei
ole saanndllisesti selvitetty, onko asiakkaiden tilanne asian osalta muuttunut.

Lisaksi tarkastuksella saadun materiaalin perusteella Pankki on ohjeistanut
asiakasrajapinnassa tydskentelevia henkiloita kysyméaan asiakkaalta ainoas-
taan sen, onko asiakas tai onko han ollut poliittisesti vaikutusvaltainen hen-
kilo. Asiakkaalta ei ole kysytty, onko han téllaisen henkilon perheenjésen tai
tallaisen henkildn yhtiskumppani. N&in ollen on syyt olettaa, ettd PEP-tietoa
ei ole kysytty RESL:n 2 luvun 20 §:n vaatimassa laajuudessa.

Pankki on tarkastuskaynnillé esittényt, ettd asiakkaan ilmoittama vastaus po-
liittisesta vaikutusvaltaisuudestaan verifioidaan ainoastaan silloin, kun asia-
kas on iimoittanut olevansa PEP. Pankki on tarkastuskaynnilla antanut myds
kirjallisesti tietoa, ettd asiakkaiden PEP-tiedoissa on péivitettavaa ja ettad
PEP-asiakkuuden selvittdmisen toimintamalli tullaan tarkistamaan ja asiak-
kaiden  tuntemistiedot  paivitetdan osana kdynnissa olevaa
AML-projektia.

Pankin 11.8.2017 toimittamasta satunnaisotantamateriaalista ja 5.9.2017
toimitetusta lisdselvityksesté on ilmennyt, ettd osan PEP-asiakkaista kanssa
oli tehty tilisopimus tai he olivat saaneet tilinkayttovalineet kayttéonsa ennen
kuin PEP-asiakkuuden perustaminen oli hyvaksytetty yhtion ylemmailé joh-
dolla.

S-Pankki Qy:n vastine

Pankki on esittdnyt vastineessaan muun ohella, ettd Finanssivalvonnan na-
kemys siitd, ettd Pankki on laiminlydnyt noudattaa poliittisesti vaikutusval-
taisten henkildiden (PEP) tehostettua tuntemisvelvollisuutta, on osittain vir-
heellinen.

RESL:n mukaan PEP-asiakkaat olivat merkittavissa julkisissa tehtévissa ul-
komailla, eikd PEP-kasite kattanut kotimaisia julkisia tehtévid. Ulkomaisten
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asiakkaiden osuus koko Pankin asiakaskunnasta on hyvin pieni. Vuosina
2014-2017 poliittisesti vaikutusvaltaisiin henkiloihin liittyvéin tehostetun val-
vonnan piirissé on ollut 27 henkiloa.

Pankilla on ollut menettelytavat PEP-asiakkaiden hyviksymiselle
massa johdossa.

Pankki on kuitenkin havainnut tarkastuksen yhteydessé tietojen paivittami-
sen prosesseissa ja asiakastietolomakkeissa puutteita, jotka on sittemmin
korjattu. Pankki on selvittdnyt kaikilta asiakkailtaan uutta asiakassuhdetta
perustettaessa, onko asiakas PEP. Liséksi asiakastietoja on ajoittain paivi-
tetty myGs tapaamisten yhteydessa. Kuitenkin tietojen péivittdmistéa koske-
vien prosessien puutteiden vuoksi on myos PEP-tietojen

paivittdmisessa ollut puutteita. Kuitenkin pddosa néistékin on ollut bonusasi-
akkaita. Rahanpesun riski, joka tasta on voinut aiheutua, on siis ollut erittgin

pieni.

On totta, ettd osan PEP-asiakkaista kanssa on pankkitoiminnoissa tehty tili-
sopimus ja palvelu avattu ennen kuin ylempi johto on hyviksynyt asiakas-
suhteen aloittamisen. PEP-asiakkaiden asiakassuhteen aloittaminen on til-
I6in kuitenkin hyvéksytty pian tilisopimuksen tai palvelun avaamisen jilkeen.
Hyvéksymisen yhteydesséa suoritettujen harkintojen perusteella asiakassuh-
teiden perustamatta jattdmiselle ei ole todettu olevan perusteita. Lisaksi asi-
akkaiden toimintaa on seurattu aktiivisesti, ja mikali PEP-asiakas olisi ottanut
kayttéon muita pankkipalveluita, tama olisi havaittu heti.

PEP-asiakkaiden toimintaa ja palveluiden kayttédnottoa on arvioitu sdannél-
lisesti Compliance-yksikdssd muun muassa manuaalisin prosessein. N&in
ollen asiakkaan tuntemista koskevia toimia on noudatettu riskiperusteiseen
arviointiin pohjautuen koko asiakassuhteen ajan.

Finanssivalvonnan kanta

Finanssivalvonta katsoo, ettd Pankki on laiminlyényt noudattaa poliittisesti
vaikutusvaltaisia henkilditéd koskevan RESL:n 2 luvun 20 §:n 1 momentin mu-
kaisen tehostetun tuntemisvelvollisuuden, kun se ei ole riskiperusteisesti sel-
vittdnyt, onko jo olemassa olevissa asiakkaissa poliittisesti vaikutusvaltaisia
henkil6ita. Silta osin kuin kyse on ollut tietojen péivittdmisen prosesseissa ja
asiakastietolomakkeissa olevat puutteet, laiminlydntien voidaan katsoa ole-
van systemaattisia.

Lisaksi Pankki on laiminlyonyt noudattaa RESL:n 20 §&n
2 momentin 1 kohtaa, kun osan PEP-asiakkaista tai téllaisen henkilén per-
heenjasenen tai téllaisen henkildn ldheisen yhtiokumppanin, kanssa on tehty
tilisopimus tai he ovat saaneet tilinkayttovalineet kayttéonsa ennen kuin Pan-
kin ylempi johto on hyvéaksynyt asiakassuhteen aloittamisen. Saantelyssa ei
talta osin ole jatetty harkintavaltaa sille, onko kyseessé merkittivi liikesuhde
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eikd my6skéaan sille, missé vaiheessa asiakassuhdetta aloitettaessa asiassa
on hankittava ylemman johdon hyvéksynta.

Finanssivalvonta toteaa, ettéd tehostettu tuntemisvelvoliisuus edellyttdd nor-
maalia laajempaa selvitystd ja dokumentaatiota asiakkaan toiminnasta ja
palvelujen kaytdsta. Tehostetun tuntemisen piirissd olevat asiakassuhteet
tulee erityisesti huomioida jatkuvassa seurannassa.

Finanssivalvonta katsoo, etté ei ole riittdvaa, etta asiakkaan poliittinen vaiku-
tusvaltaisuus tai muut lain méaérittelemat tilanteet selvitetddn ainoastaan
uutta asiakassuhdetta perustettaessa, silld RESL:n 2 luvun 6 §:n 4 momentin
mukaan mainitussa luvussa saadettyja asiakkaan tuntemista koskevia toimia
on noudatettava riskiperusteiseen arviointiin pohjautuen koko asiakassuh-
teen ajan. Muutoin on mahdollista, ettd ilmoitusvelvollisella on olemassa ole-
vissa asiakkuuksissa tahoja, joiden asiakassuhteen riskillisyyttd tulisi arvi-
oida uudelleen esimerkiksi PEP-statuksen muuttuessa ja joiden jatkuvan
seurannan tulisi ndin ollen muuttua tehostetuksi. Pankki ei ole osoittanut seu-
raavansa asiakkaiden mahdollisen PEP-statuksen muuttumista, ja néin ollen
se on laiminlydnyt noudattaa myés RESL:n 2 luvun 20 §:n 2 momentin 3
kohtaa.

Pankki on todennut, ettd ulkomaisten asiakkaiden osuus sen asiakaskun-
nasta on hyvin pieni. Finanssivalvonta viittaa valtioneuvoston asetukseen ra-
hanpesun ja terrorismin rahoittamisen estamisestd ja selvittdmisesta
(616/2008), jonka 1 §:n 2 ja 3 momentit sisaltdvat maaritelmat poliittisesti
vaikutusvaltaisen henkilon perheenjasenista ja yhtickumppaneista. Finans-
sivalvonta toteaa, ettd maaritelmien mukaan poliittisesti vaikutusvaltaisen
henkildn l&hipiiriin, ja siten myds tehostetun tuntemisvelvollisuuden piiriin, voi
kuulua kotimaisiakin asiakkaita.

Finanssivalvonta toteaa, ettd PEP-asiakkaat ja heidén perheenjisenensi ja
laheiset yhtibkumppaninsa ovat RESL:n sdantelyn valossa korkean riskin
asiakkaita, mink& vuoksi edelld mainittuja puutteita voidaan pitda vakavina.

Edelld mainituilla perusteilla Finanssivalvonta katsoo, ettd Pankki on laimin-
lydbnyt noudattaa RESL:n 2 luvun 6 §n 4 momenttia, 20 §n
1 momenttia ja 2 momentin 1 ja 3 kohtaa.

4 Hallinnolliset seuraamukset

4.1. Sovellettavat sdinndkset?

FivalL:n 40 §:n 1 momentin (611/2014) mukaan seuraamusmaksu maaritaan
sille, joka tahallaan tai huolimattomuudesta laiminlyd tai rikkoo luottolaitos-
toiminnasta annetun lain 20 luvun 1 §:ssé tarkoitettuja sadnnoksia tai paa-
toksia.

8 Laiminlyéntien tapahtuma-aikana voimassa olleiden s#snnésten sijasta asiassa on sovellettu nykyisin voimassa olevia
séanndksid, mikali niiden soveltaminen on johtanut asiassa lievempaan lopputulokseen.
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LLL:n (610/2014) 20 luvun 1 §:n 2 momentin 5 kohdan mukaan Finanssival-
vonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja sdanndksia ja paa-
toksid ovat muun muassa tdman lain 15 luvun 18 §:n sdannds asiakkaan
tuntemisesta; ja 6 kohdan mukaan rahanpesun ja terrorismin rahoittamisen
estdmisesta ja selvittdmisesta annetun lain 6-9 ja 17-21 §:n sddnndkset asi-
akkaiden tuntemisesta.

FivaL:n 41 §:n 1 momentin (1071/2017) mukaan seuraamusmaksun maaraa
Finanssivalvonta.

FivaL:n 41 §:n 2 momentin (1229/2018) mukaan seuraamusmaksun méaara
perustuu kokonaisarviointiin. Seuraamusmaksun méaér&d arvioitaessa on
otettava huomioon menettelyn laatu, laajuus ja kestoaika seka tekijan talou-
dellinen asema. Liséksi arvioinnissa on otettava huomioon menettelylld saa-
vutettu hyoty ja sillé aiheutettu vahinko, jos ne ovat maaritettavissa, tekijéan
yhteistyd Finanssivalvonnan kanssa asian selvittdmiseksi ja toimenpiteet rik-
komisen toistumisen estdmiseksi, muut ja aiemmat finanssimarkkinoita kos-
keviin séddnndksiin kohdistuneet rikkomukset ja laiminlydnnit sekd menette-
lyn mahdolliset vaikutukset rahoitusjérjestelmén vakaudelle.

FivaL:n 41 §:n (611/2014) 6 momentin® mukaan jos seuraamusmaksu kos-
kee luottolaitostoiminnasta annetun lain 20 luvun 1 §:n 2 momentissa tarkoi-
tetun sddnndksen rikkomista tai laiminlyontia, oikeushenkildlle maarattava
seuraamusmaksu saa olla enintadn 10 prosenttia oikeushenkilén tekoa tai
laiminlydnti& edeltédvan vuoden liikevaihdosta. Jos oikeushenkilé on osa kon-
sernia, liikkevaihdolla tarkoitetaan konsernin ylimman emoyrityksen konserni-
tilinpa&toksen mukaista liikevaihtoa. Edella tdssd momentissa saédetyn es-
tamattd, seuraamusmaksu saa kuitenkin olla enintéan kaksi kertaa suurempi
kuin teolla tai laiminlydnnilla saatu hyéty, jos se on méaaritettavissa.

FivaL:n 41 §n (611/2014) 7 momentin 1 kohdan'® mukaan likevaihdolla tar-
koitetaan luottolaitoksen, sijoituspalveluyrityksen ja niiden konsolidointiryh-
maan kuuluvan muun yrityksen osalta EU:n vakavaraisuusasetuksen 316 ar-
tiklan mukaisesti laskettua tuottojen, tai, jos maksuvelvollinen kuuluu luotto-
laitoksen tai sijoituspalveluyrityksen konsolidointiryhméaén, konsolidoitujen
tuottojen yhteenlaskettua maaraa.

Fival:n 41 b §:n (1071/2017) 1 momentin mukaan jos rikemaksu tai seuraa-
musmaksu maédratdan samalla kertaa kahdesta tai useammasta
38, 40 tai 41 a §:ssé tarkoitetusta laiminlydnnista tai rikkomuksesta, maara-
taén yhteinen seuraamusmaksu.

FivaL:n 41 b §n (1071/2017) 2 momentin mukaan yhteinen seuraamus-
maksu saa olla enintdén rikemaksujen tai seuraamusmaksujen yhteenlaske-
tun enimmaisma&aran suuruinen.

9 FivaL:n 41 a §:n (241/2018) 1 momentti sekd 7 momentti (1229/2018) ovat asiallisesti samansiséltoisia.
10 FivaL:n 41 a §:n (241/2018) 15 momentin 1 kohta on asiallisesti samansisaltdinen.

"
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Fival:n 42 §:n (752/2012) 1 momentin mukaan Finanssivalvonta voi jattda
rikemaksun maaradmatta, jos:

1) 38 §:ssé tarkoitettu on oma-aloitteisesti ryhtynyt riittaviin toimenpiteisiin
virheen korjaamiseksi vélittdmasti virheen havaitsemisen jalkeen ja il-
moittanut virheesta viivytyksettd Finanssivalvonnalle, eika virhe tai lai-
minlydnti ole vakava tai toistuva;

2) virheellistd menettelya on pidettdva vahaiseni; tai

3) rikemaksun maardamistd on muutoin pidettdva ilmeisen kohtuutto-

mana."

Fival:n 42 §:n (752/2012) 2 momentin mukaan Finanssivalvonta voi seuraa-
musmaksun  méadrdamisen sijaan antaa julkisen  varoituksen
1 momentin 2 ja 3 kohdassa saadetyilla perusteilla.

Fival 42 a §:n (611/2014) 1 momentin mukaan rikemaksua ei saa maarita
tai julkista varoitusta antaa, jos sita ei ole tehty viiden vuoden kuluessa siité
paivasta, jona rikkomus tai laiminlyonti tapahtui, tai jatketun rikkomuksen tai
laiminlyénnin osalta viiden vuoden kuluessa siitéd paivasta, jona rikkomus tai
laiminlydnti paattyi.

RESL:n (444/2017) 8 luvun 1 §:n 1 momentin mukaan valvontaviranomainen
maéaraa rikemaksun sen valvottavaksi 7 luvun 1 §:n 1 momentissa saédetylle
iimoitusvelvolliselle, joka tahallaan tai huolimattomuudesta:

1) laiminlyd tai rikkoo 3 luvun 1 §:ssa tarkoitetun velvoitteen tuntea asiakas
tai yksiloida ja arvioida rahanpesun ja terrorismin rahoittamisen riskeja;

4) laiminlyd tai rikkoo 3 luvun 4 §:ssé tarkoitetun velvoitteen hankkia asia-
kasta koskevia tietoja, seurata asiakassuhdetta jatkuvasti ja ottaa selvaa
asiakkaan tavanomaisesta poikkeavista liiketoimista;

5) laiminlyd tai rikkoo 3 luvun 6 §:ssa tarkoitetun velvoitteen tunnistaa tosi-
asiallinen edunsaaja;

9) laiminlyd tai rikkoo 3 luvun 13 §:ssi tarkoitetun velvoitteen laatia ja nou-
dattaa riskiperusteisia menettelyjé sen arvioimiseksi, onko asiakas poliit-
tisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilén
perheenjasen tai poliittisesti vaikutusvaltaisen henkilén yhtiskumppani.

RESL:n (444/2017) 8 luvun 1 §:n 3 momentin mukaan rikemaksun suuruus
perustuu kokonaisarviointiin. Rikemaksun suuruutta arvioitaessa on otettava
huomioon menettelyn laatu, laajuus ja kestoaika. Oikeushenkilélle maarat-
tava rikemaksu on vahintaan 5 000 euroa ja enintdan 100 000 euroa.

RESL:n (444/2017) 8 luvun 1 §n 5 momentin mukaan rikemaksu voidaan
maéaraté edellyttden, ettei asia kokonaisuutena arvioiden anna aihetta anka-
rampiin toimenpiteisiin.

" Asiallisesti samansiséltoinen sddnnés siséltyy RESL:n (444/2017) 8 luvun 6 §:n 1 momenttiin rikemaksun maaraamatts
jattdmisesta.
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4.2 S-Pankki Oy:n vastine

Pankki on esittdnyt vastineessaan muun ohella, ettd se on oma-aloitteisesti
ryhtynyt toimenpiteisiin asiakkaita koskevan dokumentaation korjaamiseksi,
ja osana rahanpesun ja terrorismin rahoittamisen estamisté koskevan aineis-
ton paivittdmistd uudistanut ohjeistuksiaan seka paivittanyt dokumentaatio-
taan tarpeellisilta osin. Pankin mukaan prosesseissa havaitut ja sittemmin
korjatut kehittamistarpeet eivét ole olleet vakavia, eivatka toistuneet, ja vir-
heet ovat joka tapauksessa olleet kokonaisuutena arvioiden vahaisia.

Pankki on esittényt edelleen muun ohella, ettd puutteet asiakkaiden tunte-
mistietojen hankkimisessa ja asiakastietojen paivittdmisessa seka poliitti-
sesti vaikutusvaitaisten henkildiden hyvaksymisessé asiakkaaksi ovat kui-
tenkin olleet kokonaisuutena arvioiden vahaisia. Puutteet eivét ole merkitta-
vasti nostaneet rahanpesun ja terrorismin rahoittamisen riskeja, ottaen huo-
mioon etenkin Pankin asiakaskunta. joka muodostuu pddosin matalan riskin
asiakkaista, dorooli kokonaisuudessa seké Pankin it-
sendisesti suorittamat korjaavat toimenpiteet. N&in ollen puutteita ei voida
pitad véhaistd merkityksellisempind. Puutteet ovat olleet helposti korjatta-
vissa pienilld muutoksilla prosesseissa, ja Pankki on itsenaisesti korjannut
puutteet.

Pankki on lisdksi esittanyt muun ohella, ettd ottaen huomioon kaiken edella
esitetyn seuraamukset olisivat menettelyn laatuun, laajuuteen, taustoihin,
seurauksiin seka Pankin olosuhteisiin ndhden ilmeisen kohtuuttomia. Pankin
toiminta rahanpesun torjumiseksi on kokonaisuutena arvioiden ollut suunni-
telmallista ja huolellista ja mahdolliset virheelliset menettelyt vahaisia. Pan-
kin toiminta, mukaan lukien toiminnan jatkuva kehittdminen ja havaittujen
puutteiden korjaaminen, osoittaa, etteivat puutteet prosesseissa ole miltédan
osin perustuneet tahalliseen eivétkd huolimattomaan menettelyyn.

Pankin mukaan mikéali epaillyista puutteista olisi ollut seurauksia, seuraukset
olisivat joka tapauksessa olleet vahaisid. Pankin asiakkaista valtaosa on
RESL:n mukaisesti ollut selkedsti matalan riskin bonusasiakkaita, minka
vuoksi tuntemistietojen mahdoiliisilla puutteilla ei missdan olosuhteissa olisi
voinut olla merkittdvid seurauksia. Pankin toiminta ja mittavat panostukset
rahanpesun ja terrorismin rahoittamisen estdmiseksi ovat tosiasiallisesti es-
taneet rahanpesua ja terrorismin rahoittamista saantelyn edellyttamalia ta-
valla.

4.3 Yhteisen seuraamusmaksun méirdamisen edellytykset

Pankin LLL:n 15 luvun 18 §:n riskienhallintajérjestelmia koskeva laiminlydnti
sekd RESL:n 6 §:n 3 momentin mukainen riskiperusteista arviointia koskeva
laiminlyonti ovat FivaL 40.1 §:n ja LLL 20.1 §:n mukaan seuraamusmaksun
alaisia. Finanssivalvonta toteaa, ettd edelld kohdassa 3.3 todettu Pankin ris-
kiperusteista arviointia koskeva laiminlydnti on johtunut vahintdan huolimat-
tomuudesta ja edelld kappaleessa 3.3 esitetylld tavalla se on ollut vakavaa.
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Nain ollen edellytykset seuraamusmaksun mééraamiselle tdman laiminlydn-
nin osalta ovat olemassa. Pankki on laiminlydnyt riskiperusteisen arvioinnin,
eika sill siten ole ollut sen toimintaan ja asiakkaisiin liittyvié rahanpesun ja
terrorismin rahoituksen riskeja koskevia riittavid menetelmi. Riskiperustei-
nen arviointi on rahanpesun ja terrorismin rahoittamisen estamista koskevan
saéntelyn keskeinen velvoite, jolla ainoastaan voidaan tehokkaasti ehkaisti
se, ettei rahoitusjérjestelmaa kaytetd rahanpesun ja terrorismin rahoittami-
seen. Pankin laiminlyStyé riskiperusteisen arvioinnin Pankin asiakkaan tun-
temista ja jatkuvaa seurantaa koskevat menetelmit eivit ole perustuneet
RESL:n edellyttdmaan arviointiin asiakkaista mahdollisesti aiheutuvista ris-
keistd. Finanssivalvonta katsoo, ettd Pankin toiminnassa on néin ollen ollut
sellaisia laiminlydntejé ja puutteita, jotka ovat tehneet Pankin rahanpesun ja
terrorismin rahoittamisen riskienhallinnasta haavoittuvan ja altistaneet sen
rahanpesun ja terrorismin rahoittamisen riskeille.

Tarkastushavaintojen arvioinnissa kaytetty laiminlydntien tapahtumahetkeli
voimassa ollut RESL on kumottu 3.7.2017 voimaan tulleella lailla rahanpe-
sun ja terrorismin rahoittamisen estdmisesta (444/2017). Finanssivalvonta
katsoo, etté Pankin edelld kappaleissa 3.4.1, 3.4.2 ja 3.4.3 esitettyjen rikko-
musten osalta RESL:n (444/2017) 8 luvun 1 §n
1 momentissa tarkoitettu rikemaksu on kokonaisuutena arvioiden lievempi
hallinnollinen seuraamus kuin seuraamusmaksu. N&iden rikkomusten osalta
Finanssivalvonta toteaa, ettd Pankki ei ole jérjestényt toimintansa laatuun ja
laajuuteen seka riskeihin nahden riittavalla tavoin kaikkien asiakkaiden tun-
temista. Pankin toiminnassa on ollut useilla eri rahanpesun ja terrorismin ra-
hoittamisen estdmista koskevilla alueilla puutteita. Néistd osoituksena ovat
laiminly6nnit asiakkaan tuntemisessa eli puutteet asiakkaiden tuntemistie-
doissa ja tosiasiallisten edunsaajien tunnistamatta jéttaminen seka se, ettei
asiakkaan tuntemisvelvoitetta ole noudatettu tehostetusti poliittisesti vaiku-
tusvaltaisten henkildiden, heidan perheenjasentensa ja Idheisten yhtidkump-
paneidensa tuntemisessa ja jatkuvassa seurannassa. RESL I4htee siit4, ettd
poliittisesti vaikutusvaltaisten henkildiden osalta rahanpesun tai terrorismin
rahoituksen riski on tavanomaista suurempi, joka taas edellyttd3 iimoitusvel-
volliselta asiakkaan tuntemista koskevia toimia tehostetusti. Kyseessa olevat
laiminlydnnit ovat jatkuneet useamman vuoden ajan ja olleet osittain syste-
maattisia. Finanssivalvonta katsoo, ettd ndma edelld kappaleissa 3.4.1, 3.4.2
ja 3.4.3 todetut laiminlydnnit ovat johtuneet Pankin huolimattomuudesta. Néi-
den laiminlydntien osalta asiassa on siten edellytykset rikemaksun maaraa-
miselle. FivaL 42 a §:n 1 momentti ei esta rikemaksun maaraamista, koska
kyse on jatketuista laiminlyonneista, joiden paattymisesta on kulunut alle viisi
vuotta.

Finanssivalvonta viittaa kohdassa 4.2 esitettyyn Pankin vastineeseen ja to-
teaa, ettéd Pankki ei ole FivalL:n 42 §:n 1 momentin 1 kohdassa tarkoitetulla
tavalla oma-aloitteisesti eikd valittdmaésti ryhtynyt riittéviin korjaaviin toimen-
piteisiin virheiden laadun vuoksi ja koska virheet on havaittu tarkastuksen
yhteydessé ja ne ovat olleet kuulemiskirjeeseen annetun vastineen mukaan
viela osin korjaamatta. Finanssivalvonta katsoo, ottaen huomioon rahanpe-
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sun ja terrorismin rahoittamisen estémista ja selvittdmistd koskevien sdan-
nosten ja maaraysten tavoitteet sekd Pankin mainittujen laiminlydntien laa-
dun, laajuuden ja kestoajan, ettei Pankin virheellistd menettelyd voida koko-
naisuutena arvioiden pitda vahaisend. Finanssivalvonta toteaa edelleen, etta
sen liséksi, ettd Pankilla on ndkemyksensad mukaan paljon véhariskisid bo-
nusasiakkaita, Pankilla on myds noin 400 000 eli merkittdvd maara muita
palveluita kayttévid asiakkaita. Finanssivalvonta toteaa, ettd havaitut laimin-
lydnnit liittyvat Pankin koko asiakaskuntaan, ja nédin ollen bonusasiakkaista
huolimatta havaittuja laiminlydnteja ei voida pitda vahaisind eika niiden joh-
dosta annettavaa hallinnollista seuraamusta voida pitda ilmeisen kohtuutto-
mana. Asiassa ei ole tullut esille FivaL:n 42 §:n 1 momentin 3 kohdan mu-
kaisia seikkoja, joiden perusteella seuraamusmaksun maéraamista voitaisiin
muutoin pitdé ilmeisen kohtuuttomana, eikd Pankki ole esittdnyt muitakaan
seikkoja, joiden perusteella seuraamusmaksun maardamatta jattdmiselle
olisi edellytyksia.

Koska asiassa néin ollen ovat edellytykset sekd seuraamusmaksun etta ri-
kemaksujen maadrdamiselle, asiassa on maarattdva yhteinen seuraamus-

maksu.
4.4 Yhteisen seuraamusmaksun maéran arviointi

Finanssivalvonta pitdd Pankin vakavimpana laiminlyontind ja yhteisen seu-
raamusmaksun mitoittamisen lahtékohtana Pankin LLL:n 15 luvun 18 §:n 2
momentin ja RESL:n 2 luvun 6 §:n 3 momentin mukaista riskiperusteista ar-

viointia koskevaa laiminlyontia.

Pankin tekemat laiminlydnnit ovat tapahtuneet vuosina 2014, 2015, 2016 ja
2017. Pankin laiminlydntejé edeltdvien vuosien EU:n vakavaraisuusasetuk-
sen 316 artiklan mukaisesti laskettujen konsolidoitujen tuottojen méaarat ovat
olleet 136 864 986 euroa (vuosi 2013), 184 282 412 euroa (vuosi 2014), 157
673 362 euroa (vuosi 2015) ja 137 895 815 euroa
(vuosi 2016). Koska nykyinen S-Pankki on muodostunut 1.5.2014 S-Pankin
ja LahiTapiola Pankki Oyj:n yhdistymisen my6td, Finanssivalvonta katsoo
olevan kohtuullista soveltaa yhteisen seuraamusmaksun maaran kokonais-
arvioinnin perusteena vuoden 2013 mukaista konsolidoitujen tuottojen maa-
raa.

Finanssivalvonta on Pankin vakavimman laiminlyénnin seuraamusmaksun
maaraé arvioidessaan ottanut kokonaisarvioinnissaan huomioon toisaalta
Pankin ammattimaisuuden, sen huolimattoman menettelyn laadun, laajuu-
den ja kestoajan. Lisaksi on huomioitu, ettd Pankki on kyseessé olevalla moi-
tittavalla menettelylladn aiheuttanut riskin siitd, etté sitéa kaytetdan rahanpe-
suun ja terrorismin rahoittamiseen. Pankin muut kappaleissa 3.4.1, 3.4.2 ja
3.4.3 todetut rikemaksun alaiset laiminlydnnit on otettu huomioon yhteisen
seuraamusmaksun maardad koskevassa kokonaisarvioinnissa korottavina
seikkoina huomioiden kuitenkin rikkomusten keskindinen yhteys. Toisaalta
kokonaisarvioinnissa on otettu huomioon Pankin esittdmét korjaavat toimen-
piteet asiakkaiden tuntemiseen liittyvien prosessien kehittdmiseksi.
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Suorittamansa kokonaisarvioinnin perusteella Finanssivalvonta maaraa
S-Pankki Oy:lle yhteisen seuraamusmaksun maéraitaén 980 000 euroa.

FINANSSIVALVONTA

Lottt 2 P ’g;;;?%)
irjo’Kyyré

Anneli Tuominen
johtaja johtava lakimies,

johtokunnan sihteeri

Lisatietoja antaa Sonja Lohse, johtava neuvonantaja, p. 09 183 5311

Liitteet Valitusosoitus
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Liite pddtokseen
Valitusosoitus

Tahéan paatdkseen tyytymaton saa hakea siihen muutosta Helsingin hallinto-oikeu-
delta valituksella, joka on tehtéva kirjallisesti.

Valitus on tehtévé 30 paivan kuluessa paatdksen tiedoksisaannista. Valitusaikaa las-
kettaessa tiedoksisaantipdivaa ei oteta lukuun.

Jos paatds on postitettu saantitodistusta vastaan, tiedoksisaantipéiva ilmenee todis-
tuksesta. Saantitodistus litetddn valitusasiakirjoihin. Jos paéatés on postitettu tavalli-
sena kirjeena, sen katsotaan tulleen tiedoksi seitseman (7) paivan kuluessa postitus-
paivasta, jollei muuta ilmene. Jos paatds on toimitettu tiedoksi muulla tavalla esim.
saantitodistusta vastaan jollekin muulle henkilélle kuin paatéksen saajalle (sijaistie-
doksianto), katsotaan paatéksen saajan saaneen paatoksen tiedoksi kolmantena péi-
vana saantitodistuksen osoittamasta paivasta.

Valituskirjelmé on toimitettava Helsingin hallinto-oikeudelle valitusajan kuluessa.
Valituskirjelméssa, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava

1. péaéatds, johon muutosta haetaan,

2. milté kohdin paatdkseen haetaan muutosta ja mitd muutoksia siihen
vaaditaan tehtévéksi,

3. perusteet, joilla muutosta vaaditaan,

4. valittajan nimi ja kotikunta seka

5. puhelinnumero ja postiosoite, johon asiaa koskevat ilmoitukset voi-
daan valittajalle toimittaa

Jos valittajan puhevaltaa kayttda hanen laillinen edustajansa tai asiamiehensi tai jos
valituksen laatijana on joku muu henkild, valituskirjelméssé on liséksi ilmoitettava ta-

mé&n nimi ja kotikunta.

Valittajan, laillisen edustajan tai asiamiehen on allekirjoitettava valituskirjelma.

Valituskirjelm&an on liitettava

1. p&atds, johon muutosta haetaan, alkuperaisena tai jalienndksena,

2. todistus siitd, mina paivana paatos on annettu tiedoksi, tai muu sel-
vitys valitusajan alkamisen ajankohdasta seka

3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niité ole
jo aikaisemmin toimitettu paatoksen tehneelle viranomaiselle.

Asiamiehen on liitettava valituskirjelmaéan valtakirjansa, jollei valittaja ole valtuuttanut
hénta suullisesti Helsingin hallinto-oikeudessa. Asianajajan ja yleisen oikeusavusta-
jan tulee esittda valtakirja ainoastaan, jos Helsingin hallinto-oikeus niin maaraa.
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Jos viranomaiselle toimitetussa sahkoisessa asiakirjassa on selvitys asiamiehen
toimi-vallasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Helsingin hallinto-oikeus voi
kuitenkin méé&rata valtakirjan toimitettavaksi, jos sillé on aihetta epdilld asiamiehen
toimivaltaa tai sen laajuutta.

Valituskirjelmé& voidaan toimittaa Helsingin hallinto-oikeudelle henkildkohtaisesti, pos-
titse maksettuna postilahetyksena taikka asiamiesté tai léhettia kayttaen. Postittami-
nen tai kirjelmén toimittaminen Iahetin valitykselld on ldhettsjén vastuulla. Valituksen
on saavuttava Helsingin hallinto-oikeuteen viimeistéén valitusajan viimeisena paivana
ennen aukioloajan paattymista.

Valituskirjelmé voidaan toimittaa myds séhkoisessd muodossa. Séhkdisen asiakirjan
tulee olla perilla siten, ettd se on ennen valitusajan paattymisti kasiteltavassa muo-

dossa Helsingin hallinto-oikeuden vastaanottolaitteessa tai tietojarjestelmassa. Sih-
kbinen viesti toimitetaan viranomaiselle lahettijén omalla vastuulla.

Valituksen voi tehdd myds hallinto- ja erityistuomioistuinten asiointipalvelussa osoit-
teessa htips://asiointi2.oikeus.fi/hallintotuomioistuimet.

Helsingin hallinto-oikeuden voimassaolevat oikeudenkéyntimaksut voi tarkistaa osoit-
teesta www.oikeus.fi. Tuomioistuinmaksulaissa (1455/2015) on erikseen saédetty
erdista tapauksista, joissa maksua ei perita.

Yhteystiedot

Helsingin hallinto-oikeus
Radanrakentajantie 5

00520 Helsinki

Puhelin 029 56 42000

Faksi 029 56 42079

Séhkdposti helsinki.hao@oikeus. fi





