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RTS SCA & CSC

m Komissio hyvaksynyt 27.11.2017 asiakkaan vahvaa
tunnistamista ja turvallista kommunikointia koskevat
tekniset saantelystandardit

— Regulatory Technical Standards on strong customer

authentication and common and secure communication
— Voimaan 18 kk kuluttua julkaisusta virallisessa lehdessa
— Voimaantulo 14.9.2019

m Tekniset vaatimukset asiakkaan vahvalle
tunnistamiselle

m Poikkeukset asiakkaan vahvasta tunnistamisesta

m Turvallisuusvaatimukset asiakkaan henkilokohtaisten
turvatunnusten suojaamiseksi

m Turvallisuusvaatimukset eri osapuolten keskinaisesta
kommunikoinnista

» Finanssivalvonta kannustaa noudattamaan
standardin vaatimuksia jo ennen voimaantuloa
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Aslakkaan vahva tunnistaminen

m Sahkoisessa tunnistamisessa kaytettava
menettelya, joka perustuu vahintaan kahteen
kolmesta toisistaan riippumattomasta
vaihtoehdosta

— Jokin, mita vain maksupalvelun kayttaja tietaa (
(salasana, pin-koodi)

— Jokin, mita vain maksupalvelun kayttgjalla on
hallussaan (sirukortti, matkapuhelin,
tunnistussovellus)

— Maksupalvelun kayttajan yksiloiva
ominaisuus (sormenjalki, kasvojen muoto,
silman iiris)
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Asiakkaan vahvan tunnistamisen kaytto

m Palveluntarjoajan on kaytettava vahvaa
tunnistamista, jos maksaja
—  kayttda maksutiliaan tietoverkon valityksella
—  kaynnistaa sahkoisen maksutapahtuman
— toteuttaa etdkanavan kautta toimen, johon voi liittya __
vaarinkaytoksen riski [
m Poikkeukset sddadetdadn komission asetuksella

—  Tekniset sdaantelystandardit asiakkaan vahvasta
tunnistamisesta ja osapuolten turvallisesta
kommunikoinnista

m Velvoite ja poikkeukset voimaan syksylla 2019

m Vastuunjako, jos asiakasta ei ole todennettu
vahvasti (voimaan 13.1.2018)
— Asiakas ei vastaa vaarinkaytosta
—  Tilinpitajapankilla ensisijainen vastuu asiakkaalle,
mutta takautumisoikeus kolmannelta
palveluntarjoajalta
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Asiakkaan vahva tunnistaminen ja hallussapitoa

koskevan elementin vaatimukset (RTS 7 art)

m Maksupalveluntarjoajien on toteutettava
toimenpiteitd, joilla vahennetaan sita riskia, etta
oikeudettomat tahot kayttavat ryhmaan "hallussapito”
kuuluvia asiakkaan vahvan tunnistamisen tekijoita
(art 7.1)

m Maksajan kayttaessa naita tekijoita niiden
kayttoon sovelletaan toimenpiteitd, joiden
tavoitteena on estaa kyseisten tekijoiden
kopioituminen (art 7.2)

m Hallussapitoelementiksi tarkoitettu esim. alykortti,
tunnistussovellus tai ns. token-laite

m Hallussapidolle asetetut vaatimukset erillisia ja
itsenaisia suhteessa ns. two factor authentication
paasaantoon

» Finanssivalvonnalla ei viela alustavaa tulkintaa
asiasta
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Pankkien ja sidosryhmien nakemyksia

m EnemmistO pankeista el osaa nimeta
toimenpiteitd, jotka pyrkisivat estamaan
tunnuslukulistojen kopioitumista
—  Paperisen tunnuslukulistan voi helposti

kopioida

m Muutamalla pankilla nakemyksia, joiden
perusteella tunnuslukulistojen kayttéa voisi
jatkaa

m \altaosa pankeista toivoo lisdaikaa
mahdollisen muutosprosessin lapiviemiselle

m Huoli erilaisten asiakasryhmien
sopeutumisesta

m Keskustelua asiasta kayty EBAN supervisory
workshopissa
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Fivalle esitettyjd nakemyksia tunnuslukulistojen

puolesta

m Hallussapitoa koskeva vaatimus ei
ratkaiseva, koska vahva tunnistaminen
tuotetaan vahintaan kahdella erillisella
tekijalla

m Kokonaisuus ratkaisee, ei erilliset
vaatimukset

m Sopimusehdoilla voi asettaa asiakkaalle
ohjeita, joilla pyritdan estamaan
vaarinkaytoksia

m elDAS-saantely mahdollistaa
tunnuslukulistojen kayton

m Eiole Suomessa esiintynyt merkittavana
riskind vaarinkaytoksille
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elIDAS-saantelyn ja PSD2-saantelyn eroavaisuudet

asiassa

m Silloin, kun verkkopankkitunnuksia kaytetadn muuhun
sahkoiseen asiointiin, sovelletaan tunnistuslakia

m Tunnistuslaki on yhdenmukaistettu e DAS-asetuksen
vaatimusten kanssa

— Kolme varmuustasoa (matala, korotettu, korkea)
—  Korotettu: verkkopankkitunnukset ja mobiilivarmenteet
— Korkea: Vaestorekisterikeskuksen HST-kortti

m Vaatimus kopioitavuuden estamisesta koskee vain
korkean varmuustason tunnistusmenetelmia

— ei koske korotetun varmuustason tunnistusvalineita kuten \ ‘ I-II!A!“V
verkkopankkitunnuksia.

m Erona on myds se, miten tunnistamisen eri elementteja
on tarkasteltava

— elDAS-asetus mahdollistaa vaatimusten tulkitsemisen
kokonaisuutena

— RTS edellyttda jokaisen tunnistamisen elementin
tarkastelua erikseen

m Viestintavirasto ja Finanssivalvonta yhta mielta
vaatimusten eroavaisuudesta
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Finanssivalvonnalle toimitettavia lisanakemyksia

m Aikatauluun liittyvia nakemyksia
mahdollisen muutosprosessin
lapiviemiselle

m Minkéalaisia vaihtoehtoja tai suunnitelmia
on erilaisille asiakasryhmille
— Yhdenvertaisuus ja syrjimattomyys

peruspankkipalveluiden tarjoamisessa

m Onko saatavilla sisaista tilastotietoa
vaarinkaytostapausten liittymisesta
verkkopankkitunnuksiin ja
tunnuslukulistojen kopioimiseen?
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Mita maksutilitietoja AISP tai PISP on oikeutettu

saamaan?

m Uusi rajapinta ja paasy asiakkaan nimeamiin
maksultilitietoihin on luotava vastaavanlaajuiseksi,
joka asiakkaalla itselladn verkkopankissa tai
mobiilipankissa on

— Pankin toteutettava paasy asiakkaalle tarjotun
laajemman asiointikanavan mukaisesti
—  Verkkopankki vs. mobiilipankki

m Henkil6llisyyteen liittyvat nimi, syntyméaaika, osoite
yms. tiedot eivat kuulu PSD2 saantelyn piiriin
— Pankilla ei velvollisuutta tarjota paasya naihin
tietoihin
m PISP:lle tarjottava valittomasti kylla/ei -tieto varojen
riittavyydesta
—  PISP:lle ei tarjota tilin saldotietoa

m PIS ja AlS erillisia palveluita, vaikka samalla
palveluntarjoajalla olisi lupa tarjota molempia
palveluita

—  PIS palvelussa ei voi hyddyntaa AlS palvelun avulla
Saatavaa dataa
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Asiakkaan vahva tunnistaminen ja maksutilitietoja

koskeva poikkeus (RTS 10 art)

m Vahvaa tunnistamista ei vaadita, kun asiakkaan paasy
rajoittuu seuraaviin tietoihin:

—  Tilin saldotieto

—  Maksutapahtumat, jotka on toteutettu edeltavien 90
paivan aikana yhden tai useamman nimetyn maksutilin
valityksella

m Vahva tunnistaminen vaaditaan kuitenkin aina:

—  Kun asiakas kirjautuu tietoihin ensimmaisen kerran
verkossa

—  On kulunut yli 90 paivaa siita, kun asiakas edellisen
kerran katsoi maksutapahtumatietoja verkossa ja
asiakkaan vahvaa tunnistamista sovellettiin

m 90 paivan laskuri ei ole riippuvainen kanavasta, mita
asiakas kayttaa

—  Ei erillisia kanavakohtaisia 90 paivan laskureita

— Asiakkaan kirjautumiset seka verkkopankkiin etta
mobiilipankkiin kuuluvat samaan 90 péaivan laskentaan

— Avoinna kysymys kuuluvatko AISP kirjautumiset
samaan 90 paivan laskentaan vai eri laskentaan?
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Redirection-malli

m Rajapinnan toteutus ns. redirection mallilla
m Yleisesti pankkien kaytossa oleva malli

m Redirection-mallin ei itsessaan voida
katsoa olevan RTS 32 artiklassa tarkoitettu
este

— Voidaan kayttaa rajapintaratkaisussa

— Ratkaisevaa, miten redirection on toteutettu

— Mallia ei saa rakentaa asiakkaalle
hankalaksi

m Pankilla ei velvollisuutta yllapitaa
useampaa rajapintamallia

— Kannustetaan kuitenkin vaihtoehtoisen
menetelman yllapitamiseen ottaen
huomioon erilaiset kanavat ja kayttotavat
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Asiakkaan vahva tunnistaminen ja

yritysmaksupoikkeukset (RTS 17 art)

m Yritysten maksuprosesseissa, jotka valitetaan
muulla tavoin kuin RTS:n mukaisella rajapinnalla,
voidaan hyodyntaa poikkeusta asiakkaan vahvasta
tunnistamisesta

—  Mikali valvova viranomainen on vakuuttunut, etta
kyseiset maksuprosessit tarjoavat vahintddn saman
turvallisuustason kuin PSD2:ssa edellytetaan

—  Mikali kyseiset prosessit eivat ole kuluttajien
kaytettavissa

m EBAnN workshop: jatkotyd poikkeusten
yhdenmukaisuuden varmistamiseksi

—  poikkeusten kohdistaminen ja kriteerit
—  vaarinkaytostilastot

m Alustava toimintamalli: Finanssivalvonnalle kuvaus
palvelusta (ml. turvallisuus- ja tunnistamisratkaisut)
ja riskiarvio
—  Fiva arvioi tapauskohtaisesti tarvitaanko esim.

tapaamista tai lisaselvityksia
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EBAnN jatkotyo — RTS SCA & CSC

m Valvova viranomainen voi myontaa
tilinpitdjapankille poikkeuksen velvollisuudesta
yllapitdd dedikoidun rajapinnan varajarjestelméaa
(ns. fall back-poikkeus, RTS 33 art.)

—  Prosessiin kuuluu EBAN konsultointi

m Fall back-poikkeuksen kriteereista seka valvovan
viranomaisen ja EBAnN valisesta tietojenvaihdosta
valmisteilla ohjeistusta (EBA Guidelines)

— Julkiselle konsultaatiolle mahdollisesti jo
kesakuussa?

m RTS SCA & CSC liittyvista tulkintakysymyksista
valmisteilla EBA Opinion

— Mahdollisesti jo kesakuussa?
—  Opinion ei kuitenkaan kata yritysmaksupoikkeuksia

m Fraud-Guidelinen lopullinen versio julkaistaneen
kesakuussa
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Varmenteet palveluntarjoajan tunnistautumiseen

m Kolmannen palveluntarjoajan on pystyttava
tunnistautumaan tilinpitajapankille

m Komission tekninen saantelystandardi
edellyttad seuraavia
tunnistautumismenetelmia:

—  Sahkdisen leiman hyvaksytty varmenne
(eIDAS-asetus 3 art 30-kohta)

— Verkkosivustojen todentamisen hyvaksytty
varmenne (elDAS-asetus 3 art 39-kohta)

m Hyvaksytyt varmennetuotteet merkitaan
luotetulle listalle

— Mahdollista kayttaa missa tahansa
jasenvaltiossa hyvaksyttya tuotetta

m Palveluntarjoaja hankkii varmenteen itse
varmenteiden myontajalta

— Revokointia voi hakea palveluntarjoaja tai
Finanssivalvonta
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ETSIn tyd on loppumetreilla

m ETSI kehittanyt maaritykset
varmenneratkaisulle, joka tayttaa Final Draft ETSI TS 119 495 v0.0.7 015.04)
seka elDAS-asetuksen etta g —

PSD2:n vaatimukset

m ETSI final draft julkaistu ETSIZZ S\
18.4.2018 N\ 2
m Varmenteesta kaytava ilmi:
—  Yksil6iva tunniste (authorisation TECHNICAL SPECIFICATION
number) _
—  Palveluntarjoajan rooli:
tili npltajapan kk|, Electronic Signatures and Infrastructures (ESI);
m akS UtOi me kS | anto palVe l u Qualified Certi?ii:ttersrg?i(I:gcaﬁgqug;’erF"‘:I?ct:;; Requirements
til itietopajve]u’ kortti po hjaisen under the payment services Directive 2015/2366/EU

maksuvalineen liikkeeseenlaskija
— Viranomainen, jolta

palveluntarjoaja on saanut

toimiluvan (home NCA)

m Alustava nakemys: erilliset
varmenteet eri palvelutyypeille
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Luottolaitoksen velvollisuus tarjota maksutilipalveluita

maksulaitoksille (MLL 41 d §)

m MLL:n uusi sdannos velvoittaa luottolaitoksen tarjoamaan luvan
saaneelle maksupalveluntarjoajalle (maksulaitoksillejaMLL 7ja 7 b
§:ssa tarkoitetuille toimijoille) maksutilipalveluita syrjimattomin ja
olkeasuhtaisin perustein

m Saannoksen tarkoituksena on turvata maksulaitoksille mahdollisuus
tarjota maksupalveluita ja edistaa kilpailua

m Saannos jattad pankille harkintavaltaa tilanteisiin, jolloin asiakkuudesta
voi kieltaytya

m Saannos koskee myds maksutilipalvelujen perusteetonta rajoittamista

— Esteetdn ja tehokas maksupalveluiden tarjonta tulee mahdollistaa
— Pankin asettamat ehdot maksupalvelujen tarjonnalle tulee olla
objektiivisia, syrjimattomia ja oikeasuhtaisia riskeihin nahden
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Palvelun epaamisesta on ilmoitettava

Finanssivalvonnalle (MLL 41 d §)

m Jos luottolaitos epaa tilipalvelujen tarjonnan, on sen ilmoitettava
Finanssivalvonnalle epdamisesta ja sen perusteista

m IImoituksen toimitus ja sisalto:

>

>
>

>
>

llImoitus tulee toimittaa Finanssivalvonnan kirjaamoon
(kirjaamo(at)finanssivalvonta.fi)

Jokainen kieltdytyminen tulee ilmoittaa omana ilmoituksenaan
lImoituksen sisallosta tulee kayda ilmi syy kieltadytymiselle riittavasti
perusteltuna

limoitus tulee tehda mahdollisimman pian kieltaytymispaatoksen jalkeen
liImoitus tulee otsikoida selkeasti: esim. "limoitus maksutilipalvelusta
kieltaytymisesta”

m Finanssivalvonnalle tehtavalla ilmoituksella merkitysta luottolaitoksen
menettelyn asianmukaisuuden yleisen valvonnan nakokulmasta
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Muita asioita

m Pohjoismainen valvojakokous fintech- ja
PSD2-asioissa 28-29.5.2018
Helsingissa, agendalla mm.

— Rajatun verkon poikkeus

— Asiakasvarojen hallussapito
— Valvojien innovaatiokeskukset
— ICO (Initial Coin Offering)

m Siirtymaajan tilanne
— Finanssivalvonnalle esitelty siirtymaajan
ratkaisuja
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Seuraavat kokoukset

m Ma 11.6. klo 9.30-11.30

m Syksyn ensimmainen kokous
arviolta syyskuussa
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Kiitos!
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