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Miten luet standardia

Standardi on aihealueittainen maaraysten ja ohjeiden kokonaisuus, joka velvoittaa tai ohjaa valvottavia
ja muita rahoitusmarkkinoilla toimivia, osoittaa valvojan tavoitteena olevan laatutason ja ndkemyksen
hyvéstd menettelytavasta sek& perustelee sadntelya.

Standardissa esitetyt paivamaarat:

e Annettu
Finanssivalvonta on tehnyt paatoksen ko. kappaleen antamisesta.

¢ Voimaan
Kappale on astunut voimaan.

Standardin jokaisella kappaleella on oma marginaali-merkintansa:
¢ Normi: Viittaus voimassa olevaan lain tai asetuksen sadnnokseen.

e Sitova: Finanssivalvonnan maarayksenantovaltuutensa nojalla antama velvoittava maarays val-
vottavalle tai muulle rahoitusmarkkinoilla toimivalle.

e Suositus: Finanssivalvonnan suositusluonteinen toimintaohje valvottavalle tai muulle rahoitus-
markkinoilla toimivalle.

e Soveltamisohje/-esimerkki: Normiin, Sitovaan tai Suositukseen liittyva kdytannon sovelta-
misohje tai — esimerkki. Viittaus Finanssivalvonnan standardiin tai standardin osaan. Katso vie-
reinen esimerkki.

e Perustelu: Avaa saantelyn ja sdannosten tarkoitusta, tavoitteita ja taustaa.

Finanssivalvonnan standardit ovat luettavissa osoitteessa www.finanssivalvonta.fi.
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SOVELTAMINEN

(1) Taméan standardin lukuja 1-5 sovelletaan seuraaviin yhteiséihin ja luonnol-
lisiin henkiloihin:

luottolaitokset ja niiden konsolidointiryhmiin kuuluvat rahoituslaitok-
set,

sijoituspalveluyritykset ja niiden konsolidointiryhmiin kuuluvat rahoi-
tuslaitokset,

rahastoyhtiét ja sailytysyhteisot,

arvopaperikeskus,

tilinhoitajayhteisot,

maksulaitokset ja maksulaitoslain (297/2010) 7 §:ssa tarkoitetut
henkilot,

vakuutusyhtiot,

vakuutusyhdistykset,

tyoeldkevakuutusyhtiot,

vakuutusedustajat ja

ulkomaisten luottolaitosten, sijoituspalveluyritysten, rahastoyhtididen
ja vakuutusyhtididen Suomessa sijaitsevat sivuliikkeet.

(2) Asiakkaan tuntemista koskevassa standardin luvussa 5 sitoviksi merkityt
kappaleet ovat Finanssivalvonnan sitovia méarayksia edelld kappaleessa (1)
kohdissa 1. - 6. luetelluille tahoille. Luvun 5 riskienhallintaa koskevat sitovat
kappaleet (15), (19), (50), (51), (52), (57), (71), (86), (89), (92), (95),
(104) ja (115) velvoittavat myos edella kappaleessa (1) kohdissa 7. ja 8. tar-
koitettuja tahoja. Finanssivalvonnan téssa standardissa antamat sovelta-
misohjeet soveltuvat myds 9. - 11. kohdissa tarkoitetuille tahoille. Lisaksi Fi-
nanssivalvonta suosittaa, etta kohdissa 9. - 11. tarkoitetut tahot jarjestaisivat
toimintansa standardin luvussa 5 sitoviksi merkittyjen kappaleiden mukaises-
ti.

(3) Tassa standardissa kaytetdan yleisnimitysta "valvottava" edella kappa-
leessa (1) mainituista tahoista, ellei erikseen muuta todeta.

puh. 010 831 51 Lisatietoja antaa:
faksi 010 831 5297 RV: Markkina- ja operatiiviset riskit, puh. 010
etunimi.sukunimi@finanssivalvonta.fi 831 5208

www.finanssivalvonta.fi
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(4) Jaljempéna tassa standardissa kasite rahanpesun estaminen ja selvittami-
nen kattaa myds terrorismin rahoittamisen estamisen ja selvittamisen, ellei
erikseen muuta todeta.

(5) Edella kappaleessa 1 lueteltujen ulkomaisten yhteiséjen Suomessa toimi-
vien sivuliikkeiden tulee noudattaa isantavaltion eli Suomen sdannoksia asiak-
kaan tuntemisesta seka rahanpesun ja terrorismin rahoittamisen estdmisesta
ja selvittdmisesta. Finanssivalvonnalla ei ole oikeutta antaa Suomessa sijait-
seville ulkomaisille sivuliikkeille sitovia maarayksia, joten niiden osalta tata
standardia sovelletaan suosituksena.

(6) Niihin rahoitus-, vakuutus- ja maksupalvelujen tarjoajiin, jotka tarjoavat
palveluita ulkomailta Suomeen ilman kiinteda toimipaikkaa Suomessa, ei so-
velleta Suomen rahanpesun ja terrorismin rahoittamisen estamisté ja selvit-
tamisté koskevaa , vaan niiden kotivaltioiden sdantelyd. Ongelmatilanteissa
nama palveluja rajan yli tarjoavat yhteisot voivat ottaa yhteytta keskusrikos-
poliisin yhteydessa toimivaan rahanpesun selvittelykeskukseen tai Finanssi-
valvontaan.

(7) Kaikki Finanssivalvonnan valvottavat ovat velvollisia noudattamaan lakia
rahanpesun ja terrorismin rahoittamisen estdmisesté ja selvittdmisesta (ra-
hanpesulaki). Valvottavat voivat toteuttaa asiakkaan tuntemiseen seké ra-
hanpesun ja terrorismin rahoittamisen estdmiseen ja selvittdmiseen liittyvat
velvoitteensa ja riskienhallinnan omaan toimintaansa soveltuvilla kdytannon
ratkaisuilla. Soveltamisalan piiriin kuuluvien valvottavien toiminnot vaihtelevat
mm. toimintojen laajuuden, valvottavan organisaation ja asiakasrakenteen
seka palveluiden laadun ja jakelukanavien suhteen.
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TAVOITTEET JA RAKENNE

(1) Standardin lukujen 1 - 5 tavoitteena on antaa méaarayksia ja ohjeita Fi-
nanssivalvonnan valvottaville asiakkaan tuntemiseen seka rahanpesun ja ter-
rorismin rahoittamisen estamiseen ja selvittamiseen liittyvien saannésten
noudattamisesta.

(2) Luvussa 5 kasitellaan asiakkaan tuntemiseen seka asiakassuhteiden ris-
kienhallintaan liittyvia keskeisid velvoitteita. Standardilla Finanssivalvonta
pyrkii antamaan maarayksia ja ohjeita valvottavien asiakassuhteisiin liittyvan
riskienhallinnan jarjestamisesta seka huolellisten ja yhtenaisten menettelyta-
pojen noudattamisesta finanssimarkkinoilla.

(3) Standardiin ei kuitenkaan sisally yksityiskohtaisia maarayksia ja ohjeita
aihealueen saantelyn kaikista velvoitteista, joten valvottavilla tulee lisaksi olla
omaan toimintaansa soveltuvat siséiset ohjeet. Finanssivalvonta pitaa kanna-
tettavina valvottavia edustavien jarjestdjen hankkeita kehittda jdsentensa
yhtenaisia menettelytapoja.

(4) Finanssivalvonnalla on lakiin perustuva velvollisuus valvoa, etta sen val-
vottavat noudattavat rahanpesulakiin perustuvia velvoitteitaan. Finanssival-
vonta pyrkii toimimaan yhteistydssd muiden kotimaisten ja ulkomaisten vi-
ranomaisten kanssa ja seuraamaan aktiivisesti taméan aihealueen kansainva-
lista kehitysta.
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KANSAINVALINEN VIITEKEHYS

(1) Luvun 5 valmistelussa on otettu huomioon mm. seuraavat suositukset:

Financial Action Task Force on Money Laundering (FATF):
The Forty Recommendations (2003)
Special Recommendations on Terrorist Financing (2004)
Guidance on the Risk-Based Approach to Combating Money Laundering
and Terrorist Financing, High Level Principles and Procedures (2007)
Guidance on the Risk-Based Approach to Combating Money Laundering
and Terrorist Financing, High Level Principles for the Life Insurance
Sector (2009)

Basel Banking Committee on Banking Supervision (BCBS):
Customer due diligence for banks (2001)
Consolidated Know-Your-Customer Risk Management (2003)

International Organisation of Securities Commissions (I0SCO):
Principles on Client Identification and Beneficial Ownership for the Se-
curities Industry (2004)
Anti-Money Laundering Guidelines for Collective Investment Schemes
(2005)

International Association of Insurance Supervisors:
Guidance Paper on Anti-Money Laundering and Combating the Financ-
ing of Terrorism (2004)

Wolfsberg Anti-Money Laundering Principles:
Wolfsberg AML Principles on Private Banking (2002)
Wolfsberg AML Principles for Correspondent Banking (2002)
Guidance on a Risk Based Approach for Managing Money Laundering
Risks (2006)

Wolfsberg Statement - Anti-Money Laundering Guidance for Mutual
Funds and Other Pooled Investment Vehicles (2006)
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« Statement on AML Screening, Monitoring and Searching (2009)
« The Wolfsberg Trade Finance Principles (2009)
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NORMIPERUSTA

EY-lainsaadanto

(1) Asiakkaan tuntemista sekd rahanpesun ja terrorismin rahoittamisen esta-
mista ja selvittdmista koskeva kansallinen lainsdadantd perustuu seuraaviin
direktiiveihin ja asetuksiin:

Euroopan parlamentin ja neuvoston direktiivi rahoitusjarjestelméan kay-
tén estamisesta rahanpesutarkoituksiin seka terrorismin rahoitukseen
2005/60/EY EUVL L 309/15, 25.11.2005 (jaljempéana rahan-
pesudirektiivi)

Komission direktiivi Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY taytantdonpanotoimenpiteistd "poliittisesti vaikutusval-
taisen henkilén” maaritelman seka yksinkertaistettuja asiakkaan tun-
temismenettelyja sek& satunnaisesti tai hyvin rajoitetusti harjoitetun
rahoitustoiminnan perusteella mydnnettyja poikkeuksia koskevien tek-
nisten perusteiden osalta 2006/70/EY (jaljempé&na Komission tay-
tantoonpanodirektiivi) EUVL L 214/29, 4.8.2006

Euroopan parlamentin ja neuvoston asetus maksajaa koskevien tieto-
jen toimittamisesta varainsiirtojen mukana 1781/2006/EY EUVL
L345/1, 8.12.2006 (jaljempana maksajantietoasetus)

Suomen lainsaadanto

(2) Asiakkaan tuntemiseen (luku 5) liittyvat keskeiset kansalliset sddnnokset
ovat seuraavat:

laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sesta (503/2008, jalj. rahanpesulaki tai ResL)

valtioneuvoston asetus rahanpesun ja terrorismin rahoittamisen esta-
misesta ja selvittdmisesté (616/2008, jalj. rahanpesuasetus ja ResA)
sisdasiainministerion paatés Euroopan talousalueeseen kuulumattomis-
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ta valtioista ja alueista, joiden rahanpesun ja terrorismin rahoituksen
estamista ja selvittdmista koskevat sddnnokset tayttavat rahanpesun
ja terrorismin rahoittamisen estdmisesta ja selvittamisestad annetussa
laissa saddetyt edellytykset (78/2009)

valtioneuvoston paatés valtioista ja alueista, joiden rahanpesun ja ter-
rorismin rahoituksen estdmista ja selvittdmistéd koskevat sdannokset
eivat vastaa rahanpesun ja terrorismin rahoittamisen estamisesta ja
selvittamisesta annetussa laissa tarkoitettuja kansainvalisia velvoitteita
(492/2010, jalj. VNP)

laki luottolaitostoiminnasta (121/2007, jalj. LLL) 145 §

laki sijoituspalveluyrityksista (922/2007, jalj. SipalL) 69 §
sijoitusrahastolaki (48/1999, jalj. SRL) 144 §

laki arvo-osuusjarjestelmasta (826/1991, jalj. AOJL) 29 bg
maksulaitoslaki (297/2010) 39 §

valtiovarainministerion asetus luottolaitoksen toimilupahakemukseen
liitettavista selvityksista (939/2007) 16 §

valtiovarainministerion asetus sijoituspalveluyrityksen toimilupahake-
mukseen liitettavista selvityksista (937/2007) 12 §
valtiovarainministerion asetus rahastoyhtitn ja sailytysyhteisén toimi-
lupahakemukseen liitettéavista selvityksista (938/2007) 12 §

rikoslain (1889/39, jalj. RL) 32 luvun 6 - 10 8 (rahanpesurikokset)
rikoslain 34 a luvun 5 § (terrorismin rahoittaminen)

rikoslain 46 luvun 1 - 3 § (sdannostelyrikokset, mm. finanssipakotteet)
luottotietolaki (527/2007) 19 § 2 momentti 7 kohta ja 30 §

laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituk-
sista (617/2009, jalj. tunnistuslaki) ja

henkildtietolaki (523/1999).

Finanssivalvonnan saantely

(3) Finanssivalvonnan oikeus antaa maarayksia asiakkaan tuntemisessa nou-
datettavista menettelytavoista sek&a rahanpesun ja terrorismin rahoittamisen
estamiseen ja selvittamiseen liittyvasta riskienhallinnasta perustuu seuraaviin
sadnnoksiin:

luottolaitostoiminnasta annettu laki 145 §,
vakuutusyhtidlaki (521/2008, jalj. VYL) 6 luku 10 § 3 kohta,
sijoituspalveluyrityksista annettu laki 69 §,
sijoitusrahastolaki 144 §,

arvo-osuusjarjestelmasta annettu laki 29 b §,
vakuutusyhdistyslaki (1250/1987) 10 luku 4a §
maksulaitoslaki (297/2009) 39 §
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ASITAKKAAN TUNTEMINEN

51 Yleiset periaatteet

(1) Asiakkaan tunteminen (customer due diligence, CDD) on rahanpesulain
keskeinen velvoite. Se tarkoittaa, ettd valvottava tunnistaa ja tuntee asiak-
kaansa ja tdman toiminnan laadun ja laajuuden. Asiakkaan tuntemiseen sisal-
tyvat kaikki ne menettelyt, joilla valvottava varmistuu asiakkaan oikeasta
henkildllisyydesta seka siita, etta se tuntee asiakkaansa toimintaa ja taustoja
niin laajasti kuin asiakassuhde edellyttaa. Rahanpesulaki edellyttaa, etta val-
vottava mitoittaa naiden menettelyjen laajuuden riskiarviointiin pohjautuen.

(2) Paasaanto on, etta valvottavalla ei saa olla tunnistamattomia (anonyyme-
ja) asiakkaita®. Valvottavalla on oikeus kieltaytya ottamasta asiakkaaksi ta-
hoa, joka ei anna tietoja itsestaan tai toiminnastaan tai jonka koko, toimi-
paikka tai toiminnan luonne eivat vastaa valvottavan liiketoimintastrategiaa.
Jos esimerkiksi asiakassuhde tai asiakkaan toimeksianto muodostaa tavan-
omaista suuremman riskin rahanpesun tai terrorismin rahoittamisen nakdékul-
masta, valvottavan ei tarvitse aloittaa asiakassuhdetta tai suorittaa liiketointa.
Lainsaadannossa on maaritelty tiettyja palveluja?, joiden tarjoamisesta val-
vottava voi kieltaytya vain painavasta perusteesta. Yksi painava peruste on
esimerkiksi se, ettei valvottava voi tunnistaa asiakasta luotettavasti.

(3) Valvottavalla tulee olla riittavat riskienhallintajarjestelmat, joiden avulla se
voi arvioida asiakkaista toiminnalleen aiheutuvia riskeja3. Asiakkaan tuntemi-
seen liittyvien menettelyjen seka vaarinkaytosten estdmiseen liittyvan ris-
kienhallinnan ei tarvitse muodostaa valvottavan muusta liiketoiminnasta irral-
lista kokonaisuutta, vaan se voi sisaltya valvottavan yleiseen riskienhallintaan
ja sisaiseen valvontaan.

(4) Riskiperusteinen ldhestymistapa asiakkaan tuntemisessa tarkoittaa, etta
valvottava suhteuttaa asiakkaan tuntemista koskevat toimenpiteensa asiak-

ks. ResL 6.2 ja 7 § 1mom
2LLL 134 § ja AOJL 10 § 4 mom
% ks. ResL 6 § 3 mom
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kaille tarjottavien palveluiden sekd rahanpesun ja terrorismin rahoittamisen
muodostamiin riskeihin®. Valvottavan tulee kohdistaa tehostettuja tuntemis-
menettelyjd/toimenpiteita sellaisiin asiakassuhteisiin, liiketoimiin ja palvelui-
hin, joihin se arvioi liittyvan normaalia enemman vaarinkaytosriskeja, kuten
rahanpesuun tai terrorismin rahoittamiseen liittyvia riskeja. Sellaisissa asia-
kassuhteissa, joiden valvottava perustellusti arvioi siséltdvan vain vahan tai ei
lainkaan rahanpesu- ja/tai terrorismin rahoittamisriskeja, se voi noudattaa
normaalia huolellisuutta. Liséksi rahanpesulaki mahdollistaa tietyissa tilanteis-
sa yksinkertaistetun asiakkaantuntemismenettelyn.

(5) Asiakkaan tuntemisen osa-alueita ovat®:
asiakkaan ja asiakkaan edustajan tunnistaminen (identifiointi),
asiakkaan henkiléllisyyden todentaminen (verifiointi),
asiakkaan edustajan henkildllisyyden todentaminen tarvittaessa,
tosiasiallisen edunsaajan tunnistaminen ja henkil6llisyyden todentami-
nen tarvittaessa,
tietojen hankkiminen liikesuhteen tarkoituksesta ja laadusta (tietojen
hankkiminen asiakkuudesta),
tietojen dokumentointi ja sailyttdminen maaraajan,
liiketoimien ja asiakassuhteiden jatkuvan seurannan jarjestaminen ris-
kiperusteisesti ja
selonottovelvollisuuden noudattaminen.

5.1.1 Riskiperusteinen lahestymistapa

(6) Riskiperusteinen lahestymistapa® tarkoittaa, etta valvottava luo omaan
toimintaansa soveltuvat ja riskeihin suhteutetut menetelmét asiakkaan tun-
temiseen seka riittavat riskienhallintamenetelmat vaarinkaytdsten seka ra-
hanpesun ja terrorismin rahoittamisen estamiseen. Tata tarkoitusta varten
valvottavan tulee kartoittaa mm. asiakkaisiinsa, tuotteisiinsa, palveluihinsa,
jakelukanaviinsa ja teknologian kehitykseen liittyvat rahanpesun ja terroris-
min rahoituksen riskit seka laatia toimintamallit naiden riskien rajoittamiseksi.

(7) Riskienhallintamenetelmien kehittamisen tavoitteena on, etté valvottava
tunnistaa omiin asiakkaisiinsa, tuotteisiinsa ja palveluihinsa liittyvat
riskit,
arvioi sdannoéllisesti kayttamiensa riskienhallintamenetelmien ja toimin-
tamallien sopivuutta ja tarkoituksenmukaisuutta,
luo menetelmat erilaisten asiakkaiden tuntemiseen ja laatii omaan toi-
mintaansa soveltuvat sisdiset toimintaohjeet sekd kouluttaa henkil6-
kuntaansa ohjeiden noudattamisessa,
organisoi toimintansa luotettavalla tavalla (sisdinen valvonta, seuranta
ja raportointi) ja

4 Kks. ResL 6 § 3 mom - 6 § 5 mom
5 ks. ResL 2 luku
S ks. ResL 6 § 3 mom ja 6 § 4 mom
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seuraa asiakassuhteita ja palveluja jatkuvasti ja riskiperusteisesti

(8) Alla oleva kuvio esittda esimerkinomaisesti, miten riskienhallinnan ja jat-
kuvan seurannan menettelyt voivat vaikuttaa valvottavan toimintaan. Asiak-
kaan tuntemismenettelyt seka jatkuva seuranta voidaan kohdistaa valvotta-
van omien riskiarvioiden ja paatdsten perusteella eri laajuudessa eri asiakas-
ryhmiin, tuotteisiin ja palveluihin.

Riskiperusteinen arviointi (esimerkiksi ResL 6.3 8:n soveltamisesta)

p Riskianalyysi j

Tapahtumien

Riskiryhmittel
seuranta y y

esim. monitorointi

jarjestelma, sisdiset

raportit, henkildston Toimenpiteet
huolellisuus

(9) Asiakkaan tuntemiseen liittyvat menettelyt voidaan jakaa normaalimenet-
telyyn, yksinkertaistettuun menettelyyn ja tehostettuun menettelyyn’.

(10) Normaalimenettely tarkoittaa, etta valvottava on paattanyt asiakkaan
tuntemisessa noudattamastaan vahimmaistasosta, ts. niista toimista, joilla se
varmistuu asiakkaan tuntemisesta paivittaisessa toiminnassaan. Riskiperustei-
sen arvioinnin pohjalta valvottava my6s havaitsee ne suurempaa tai kohon-
nutta riskid edustavat asiakasryhmat, palvelut tai tuotteet, joissa sen pitaa
noudattaa normaalia laajempaa tuntemismenettelya (tehostettu menettely).
Vastaavasti alhaista riskia edustaviin asiakas- tai liikesuhteisiin seka tuottei-
siin valvottava voi kohdistaa joko normaalia tai yksinkertaistettua menettelya.

(11) Rahanpesulain 17 - 20 §:issé& on esimerkkeja tilanteista, jotka edellytté-
vat tehostettua tuntemismenettelya. Valvottava voi luonnollisesti kohdistaa
tehostettuja toimia myds muihin asiakassuhteisiin tai palveluihin omien ris-
kiarvioidensa ja paatostensad mukaisesti. (katso alaluku 5.5.)

" ks. ResL 6 §.
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(12) Valvottavan on mahdollista noudattaa yksinkertaistettua asiakkaan tun-
temismenettelya vain rahanpesulain 13 - 16 §:ien tarkoittamissa yksittéista-
pauksissa. Voimassa olevat sadnnokset eivat mahdollista valvottavan oman
harkinnan mukaista laajempaa yksinkertaistettua menettelyd (katso alaluku
5.6).

(13) Seuraavassa on esitetty esimerkkitilanteita ja -tapauksia, joita valvottava
voi ottaa huomioon riskikartoituksissa:
a) Asiakkaaseen liittyvid ominaispiirteita:

Asiakassuhteen aloittaminen poliittisesti vaikutusvaltaisen henkilon
kanssa edellyttaa erityista asiakkaan hyvdksymismenettelya ja te-
hostettua asiakkaan tuntemista®.

Jos asiakas on Suomen viranomainen, valvottava voi noudattaa
yksinkertaistettua tuntemismenettely&®.

Jos asiakas on tavanomainen henkildasiakas, valvottava voi yleen-
s& noudattaa normaalia asiakkaan tuntemismenettely®®.

Jos oikeushenkildasiakkaan omistus tai toiminta on jarjestetty mo-
nimutkaisen omistusrakenteen avulla, riittdva tunteminen edellyt-
taa yleensa tietojen hankkimista tosiasiallisista edunsaajista, omis-
tajista ja normaalia saannollisempaa seurantaa®”.

Asiakas toimii toimialalla, jonka on havaittu liittyvan harmaaseen
talouteen tai asiakas harjoittaa liiketoimintaansa tavalla, joka an-
taa valvottavalle aiheen epéilla asiakkaan toimivan rikollisen toi-
minnan valikatena. Asiakkaan tunteminen edellyttaa riittavien tie-
tojen hankkimista ja jatkuvaa seurantaa'?.

b) Maa- ja vastapuoliriskit:

kirjeenvaihtajapankki- tai vastaavasta suhteesta sopiminen edel-
lyttaa riittavien tietojen hankkimista vastapuolena toimivasta luot-
to- tai rahoituslaitoksesta, asian siirtdmista esimiehen tai muun
ylemman tahon hyvaksyttavaksi (ylemman johdon hyvéksyntad) ja
liikesuhteen saannéllista seurantaa®?,

sellaiset ulkomaanmaksut, joiden kohde- tai alkuperdmaa on fi-
nanssipakotteiden kohteena tai joiden kohde- tai alkuperamaan
rahanpesun ja terrorismin rahoittamisen estdmista koskeva lain-
saddanto ei tayta kansainvalisid standardeja valtioneuvoston p&a-
toksen®* mukaisesti, edellyttavat sekda maksuliikenteen seuraamis-
ta etta tehostettua asiakkaan tuntemismenettelya (esim. trade fi-

nance -palvelut)*®

¢) Asiamiehet ja ulkoistetut toiminnot

8 ks. ResL 20 § jaResA 1 §
9ks. ResL 13 §

10 ks.
11 ks.
12 ks.
13 ks.
14 ks.
15 ks.

ResL 6 -7 8§
ResL 6 §ja8 8§
ResL 6 §ja8 8§
ResL 19 §

VNP 492/2010
ResL 17 §
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Valvottava vastaa asiamiestensa toiminnasta ja ulkoistamistaan
palveluista. Asiakkaan tuntemiseen liittyvien menettelyjen jarjes-
taminen tulee olla selkeasti méaaritelty valvottavan ja sille palveluja
tarjoavan tahon valisissa sopimuksissa ja molempien osapuolten
ohjeistuksissa.®

(14) Riskiarviot pitaa paivittaa sdanndllisesti ottaen huomioon valvottavan
tarjoamissa palveluissa ja/tai asiakkaan toiminnassa tapahtuvat muutokset
(esimerkiksi uusien tuotteiden kayttoonotto, jarjestelméamuutokset sekéa asi-
akkaan omistusrakenteen ja liiketoiminnan muutokset). Rahanpesulain 6 §:n
5 momentin mukaan valvottavan on voitava osoittaa Finanssivalvonnalle, etta
sen asiakkaiden tuntemista ja riskienhallintaa koskevat menetelmaét ovat riit-
tavat suhteessa olemassa oleviin riskeihin ja ettd niissa on arvioitu valvotta-
van toiminnan laatuun, asiakassuhteisiin, tuotteisiin, palveluihin sekéa teknolo-
giaan liittyvat rahanpesun ja terrorismin rahoittamisen riskit.

5.2 Toiminnan organisointi

(15) Valvottavan hallitus vastaa valvottavan riskienhallinnan ja sisaisen val-
vonnan jarjestamisesta.

(16) Tehokkaaseen riskienhallintaan ja sisdiseen valvontaan kuuluu, etta val-
vottavassa on vahvistettuna asiakkaan tuntemiseen seka vaarinkaytosten,
rahanpesun ja terrorismin rahoittamisen estamiseen liittyvat periaatteet. Ris-
kienhallintaan siséltyy myds se, etta valvottavan organisaatio ja vastuusuh-
teet ovat selkeat, ettd menettelytavoista eri tilanteissa on sovittu ja etta hen-
kilokuntaa ohjeistetaan ja koulutetaan saannéllisesti.

(17) Hallituksen, toimitusjohtajan ja muun ylimman johdon on varmistettava,
ettd sovittuja periaatteita noudatetaan yhtenaisesti koko valvottavan konsoli-
dointiryhmaé&ssa, mukaan lukien valvottavan ulkomaisissa tytaryhtidissa ja si-
vuliikkeissa.

(18) Luottolaitoksen, rahoituslaitoksen, sijoituspalveluyrityksen, maksulaitok-
sen, rahastoyhtion, vakuutusyhtion, vakuutusyhdistyksen ja vakuutusedusta-
jan on varmistuttava, ettd sen muissa kuin ETA-valtioissa sijaitsevissa sivu-
liikkkeissa ja yhtidissa, joiden osakkeiden tai osuuksien tuottamasta danimaa-
rasta silla on enemman kuin 50 %, noudatetaan Suomen rahanpesulakia vas-
taavia sddnnoksia asiakkaan tuntemisesta. Jos paikallinen lainsdadanto estaa
rahanpesulain 2 luvun sadnndsten noudattamisen, valvottavan tulee ilmoittaa
tasta Finanssivalvonnalle.*’

16 ks. Standardi 1.6 Toiminnan ulkoistaminen
17 ks. ResL 21 §
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(19) Valvottavan tulee nimetad organisaatiostaan rahanpesun ja terrorismin
rahoittamisen estdmisesta vastaava yhteyshenkild.

(20) Yhteyshenkilon asema ja tehtévat valvottavassa voivat vaihdella valvot-
tavan organisaatiosta riippuen. Yhteyshenkilon tulee olla itsenaisessa, mie-
luummin liiketoimista riippumattomassa asemassa, ja hanella tulee olla val-
tuudet ja kyky toimia sellaisissa rahanpesun ja terrorismin rahoittamisen es-
tamiseen liittyvissa kdytannon toimissa, jotka eivat salli viivytysta, esimerkiksi
rahanpesuilmoituksen teossa tai viranomaistiedusteluihin vastaamisessa.

(21) Yhteyshenkilon yhteystiedot tulee toimittaa rahanpesun selvittelykeskuk-
selle.

5.2.1 Sisaiset ohjeet ja henkilokunnan koulutus

(22) Aihealueeseen liittyva lainsdadanto ja viranomaisohjeet ovat pdaasiassa
yleisella tasolla eika niistéa ole aina saatavilla vastauksia kaikkiin erilaisia asia-
kassuhteita tai palveluita koskeviin kdytannon tilanteisiin.

(23) Valvottavalla tulee olla asiakkaiden tuntemista koskevista menettelyista
sekd rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta selonot-
to- ja ilmoitusvelvollisuuden noudattamisesta sisaiset toimintaohjeet, jotka
soveltuvat sen omaan toimintaan ja palveluihin.

(24) Ohjeissa tulee ottaa huomioon mm. sisaiset prosessit, jakelukanavat ja
tuotteet seka ulkoistetut toiminnot samoin kuin asiamiessuhteet. Ohjeistuk-
sessa on huomioitava myds tuote- ja jarjestelmakehitys seka toimintojen laa-
jentuminen uusille markkinoille.

(25) Valvottavan on huolehdittava, ettéd sen tyontekijat saavat asianmukaista
koulutusta rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvien
sédanndsten noudattamisen varmistamiseksi.*®

(26) Henkilokunnan koulutusta on jarjestettava sdannollisesti ja kattavasti
kaikille organisaatiotasoille ja erityisesti sellaisille henkildéstéryhmille, jotka
ovat tekemisissa asiakassuhteiden, tuotekehittelyn seka selvitys-, sailytys- ja
maksujarjestelmien ja/tai maksuliikenteen kanssa. Annetusta koulutuksesta
on syyta pitaa koulutusrekisteria.®

(27) Rahanpesulaissa saadetty tyontekijoiden suojeluvelvoite tarkoittaa, etta
tybnantajalla on oltava riittavat ja asianmukaiset menettelyt niiden tyénteki-
joiden suojelemiseksi, jotka tekevat ilmoituksia epailyttavista liiketoimista

18 ResL 34 § 1 mom
19 ks. ResL 34 § 1 mom

puh. 010 831 51 Lisatietoja antaa:

faksi 010 831 5297 RV: Markkina- ja operatiiviset riskit, puh. 010
etunimi.sukunimi@finanssivalvonta.fi 831 5208

www.finanssivalvonta.fi



Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Perustelu
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

FINANSSIVALVONTA
2 Menettelytavat

2.4 Asiakkaan tunteminen - rahanpesun, terro- Muutospéaiva: 10.6.2013
rismin rahoittamisen seka markkinoiden vaarin- 4,0 2/101/2010 18 (46)
kaytdn estaminen

Antopaiva: 22.6.2010
Voimassa: 1.9.2010 lukien toistaiseksi

rahanpesun selvittelykeskukselle®.

(28) Tyontekijoiden suojeluvelvoitetta voidaan toteuttaa mm. siséisin ohjein
ja sdanndllisella henkilokunnan koulutuksella. Lisaksi valvottavan tulee huo-
mioida ilmoituksen tekemiseen liittyva, ResL 25 §:ssa saadetty salassapito-
velvollisuus, jonka mukaisesti valvottavan palveluksessa oleva tyontekija ei
saa paljastaa ilmoituksen tekoa asiakkaalle. Valvottavan tulisi huolehtia my6s
siitd, etta asiakas ei saa tietoa ilmoituksen tehneen/tehneiden toimihenki-
I6n/toimihenkildiden henkiléllisyydesta.

5.3 Asiakkaan tunnistaminen ja henkilollisyyden toden-
taminen

(29) Asiakkaan tunnistaminen ja asiakkaan henkiléllisyyden todentaminen
ovat keskeisia asiakkaan tuntemiseen sisaltyvia velvollisuuksia. Tunnistamisen
ja todentamisen avulla valvottava varmistuu siita, etta se tietaa, kenen kans-
sa se asioi ja kenen toimeksiannosta ja varoilla liiketoimia tehd&dan. Asiakkaan
tunteminen edellyttaa liséksi riittavien ja tarkoituksenmukaisten tietojen
hankkimista asiakkaan toiminnan laadusta ja laajuudesta.

(30) Jos valvottava vakituista asiakassuhdetta solmimatta suorittaa yksittai-
sen, alle 15.000 euron liiketoimen, ei valvottavan lahtokohtaisesti tarvitse
hankkia asiakkaasta tuntemistietoja®’. Varainsiirtoja koskevissa liiketoimissa
noudatetaan kuitenkin maksajantietoasetuksen sadnnoksia maksajan tunnis-
tamisesta ja maksajan henkildllisyyden todentamisesta?.

(31) Asiakkaan tunnistaminen tarkoittaa menettelyja, joilla valvottava selvit-
taa luonnollisten tai oikeushenkiléiden henkildllisyyden asiakkaan tai sellaisek-
si aikovan toimittamien tietojen perusteella. Henkildllisyyden todentaminen
tarkoittaa puolestaan tunnistamisen yhteydessa saatujen henkilétietojen oi-
keellisuuden varmistamista luotettavasta ja riippumattomasta lahteesta perai-
sin olevien asiakirjojen tai tietojen perusteella®.

(32) Valvottava on vastuussa asiakkaidensa tunnistamisesta ja henkil6llisyy-
den todentamisesta seka asiakkaiden tuntemisesta myo6s silloin, kun asiak-
kaan tunnistamis- ja tuntemistoimet tekee valvottavan asiamies tai joku muu
ulkopuolinen taho?*. (katso alaluvut 5.3.2.- 5.3.3.)

20 ks. ResL 34 § 2 mom

2! ks. ResL 7 § 1mom 2) kohta

22 ks. Maksajantietoasetus 4 ja 5 artiklat

2% ks. ResL 5 §1mom 5) ja 6) -kohdat

2% ks. LLL 36b §, SipalL 30 § 2 mom, SRL 26a § 7 mom, MaksulaitosL 23 ja 24 §:t
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(33) Asiakas on tunnistettava ja asiakkaan henkil6llisyys on todennettava
asiakassuhteen alussa ennen liiketoimen tai toimeksiannon suorittamista.
Poikkeustapauksessa tunnistaminen voidaan saattaa loppuun mydhemmin,
mutta kuitenkin ennen kuin asiakas saa maardysvaltaansa liiketoimeen sisal-
tyvatzgarat tai muun omaisuuden tai ennen kuin liiketoimi on suoritettu lop-
puun-.

(34) Valvottavalla on tunnistamis- ja todentamisvelvollisuus rahanpesulain
mukaan, 2°:

kun se aloittaa asiakassuhteen uuden asiakkaan kanssa (vakituinen
asiakassuhde),

kun se epailee, ettd aiemmin tunnistetun vakituisen asiakkaan tunnis-
tamis- tai todentamistiedot eivat ole riittavia tai luotettavia,

kun se asiakassuhdetta solmimatta (muun kuin "vakituisen" asiakkaan
kanssa) suorittaa yksittaisen liiketoimen, jonka suuruus tai toisiinsa
kytkeytyvien liiketoimien suuruus on vahintaan 15.000 euroa?’,

kun se havaitsee epailyttavan liiketoimen tai epailee liiketoimeen sisal-
tyvia varoja kaytettavan terrorismin rahoittamiseen tai sen yritykseen,
kun se toteuttaa yli 1000 euron maaraisen varainsiirron, jota ei tehda
asiakkaan tililta (kateismaksu). %2

(35) Jos valvottava ei pysty tunnistamaan asiakasta tai toteuttamaan asiak-
kaan tuntemista koskevia muita toimia, sen tulee kieltaytya aloittamasta
asiakassuhdetta tai suorittamasta liiketoimea. Naissa tilanteissa valvottavan
tulee liséksi harkita ilmoituksen tekemista rahanpesun selvittelykeskukselle.?®

(36) Oikeushenkilén tai luonnollisen henkilén lukuun toimiva edustaja tulee
tunnistaa ja hanen henkildllisyytensa tarvittaessa todentaa.*°

(37) Jos alaikadisen vajaavaltaisen edunvalvoja tekee liiketoimen tai antaa
toimeksiannon vajaavaltaisen asiakkaan puolesta, vajaavaltainen asiakas tu-
lee tunnistaa. Hanen henkildllisyytensa voidaan kuitenkin jattad todentamat-
ta, jos valvottava riskiarvioon perustuen arvioi, ettei todentaminen ole tar-
peen. Edunvalvojana toimiva henkilé (edustaja) tulee aina tunnistaa ja tarvit-
taessa hanen henkildllisyytensa todentaa.

(38) Valvottavan tulee varmistaa, etta edustajalla on valtuutus tehda oikeus-
toimia asiakkaan lukuun.

%5 ks. ResL 7 § 4 mom

2 ks .ResL 7 §

27 valvottava voi oman paatoksensa mukaisesti asettaa rajan alemmas.
28 ks. Maksajantietoasetus 5 artikla 4.kohta

?ks. ResL 6 § 2 mom

%%s. ResL 7 § 3 mom
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(39) Valvottavan on tunnistettava myos tosiasiallinen edunsaaja ja arvioitava
riskeihin pohjautuen, onko tosiasiallisen edunsaajan henkiléllisyys myoés to-
dennettava.*! Vakuutussopimuksen edunsaajan henkiléllisyys tulee todentaa
viimeistéan silloin, kun edunsaajan vakuutukseen perustuva oikeus realisoi-
tuu.

(40) Voidakseen tunnistaa tosiasiallisen edunsaajan valvottava voi asiakkaan
antaman ilmoituksen liséksi selvittaa itse asiakkaana olevan oikeushenkilon
omistus- ja maaraysvaltarakenteita.

(41) Tosiasiallista edunsaajaa ei tarvitse kuitenkaan tunnistaa, jos asiakas on
yhtid tai yhteiso, jonka arvopaperit on otettu julkisen kaupankaynnin koh-
teeksi saannellyilla markkinoilla yhdessa tai useammassa ETA-valtiossa direk-
tiivissa 2004/39/EY tarkoitetulla tavalla tai jos asiakas on kolmannessa maas-
sa julkisesti noteerattu yhtio ja siihen sovelletaan yhteisén lainsaddantéa vas-
taavaa tiedonantovelvollisuutta.®?

(42) Luottolaitoksen ei tarvitse myoskaan tunnistaa Suomessa tai toisessa
ETA-valtiossa toimivan asianajajan tai muun oikeudellisia palveluja tarjoavan
asiakasvaratilien tosiasiallisia edunsaajia, jos tosiasiallisten edunsaajien hen-
kilollisyydet ovat luottolaitoksen saatavilla pyynndsta. Jos asianajaja tai muu
oikeudellisia palveluja tarjoava toimii ETA-alueen ulkopuolella, asiakasvaratili-
en tosiasiallisia edunsaajia ei tarvitse tunnistaa, jos tosiasiallisen edunsaajan
henkildllisyys on luottolaitoksen saatavilla ja asianajajaa ja tai muuta oikeu-
dellisia palveluita tarjoavaa koskevat Suomen rahanpesulakia vastaavat vel-
vollisuudet ja toimijaa valvotaan naiden velvollisuuksien noudattamisessa. **

(43) Luottolaitoksen ei tarvitse tunnistaa oikeudenkayntiasiamies- tai oikeu-
denkayntiavustajatehtavien hoitamiseen liittyvien asiakasvaratilien tosiasialli-
sia edunsaajia. **

5.3.1 Tunnistamis- ja todentamismenetelmia

(44) Kun asiakassuhde perustetaan siten, etta asiakas on henkildokohtaisesti
lasna, henkiléllisyyden todentaminen perustuu viranomaisen antamaan, voi-
massa olevaan henkildllisyysasiakirjaan.>®

31ks. ResL 8 § 1 mom

32ks. ResL 8 § 2 mom

3% ks. ResL 8 § 3 mom ja 8 § 4 mom
34 ks. ResL 8 § 5mom

%% ks. ResL 5 §1 mom 5) kohta
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(45) Jos asiakassuhde perustetaan tapaamatta asiakasta henkilokohtaisesti,
valvottavalla tulee olla kdytdéssadn menetelmat, joiden avulla se pystyy toden-
tamaan asiakkaan henkiléllisyyden luotettavasti.®® Yksi todentamismenetelma
on, etta asiakas tunnistautuu sdhkdisesti kayttaen tunnistusvalinetta, joka
tayttaad tunnistuslaissa tarkoitetun vahvan sahkoéisen tunnistusvéalineen tai
laatuvarmenteen kriteerit.

(46) Etatunnistamistilanteissa luotettava henkiléllisyyden todentaminen saat-
taa edellyttda useiden eri menetelmien yhdistamisté ja lisatietojen pyytamista
asiakkaalta. Asiakkaan antamia tietoja olisi hyva tarkistaa tarvittaessa julki-
sista rekistereista saatavien tietojen avulla. Tallaisia rekistereita ovat mm.
vaestotietorekisteri, luottotietorekisteri ja kaupparekisteri. Asiakkaan henkildl-
lisyyden luotettavaksi selvittamiseksi ei riita, etta valvottava ainoastaan to-
teaisi varojen tulevan luottolaitoksessa olevalta tililta.

(47) Tahon, joka tarjoaa tunnistuslaissa tarkoitettua vahvaa sahkdista tunnis-
tuspalvelua, tulee ilmoittautua Viestintaviraston rekisteriin ja noudattaa Vies-
tintaviraston maarayksia.®’ Tunnistuslain 17 §:ss& saadetaan vahvan sahkoi-
sen tunnistamisvélineen hakijan ensitunnistamisesta. Tunnistusvalineen hakija
pitad tunnistaa henkilokohtaisesti siina yhteydessé, kun han hakee ensimmai-
sen kerran tunnistuslain tarkoittamaa asiointitunnistetta.

(48) My6s muiden kuin tunnistuslaissa tarkoitettujen vahvojen sahkdisten
asiointitunnusten® hakijoiden tunnistaminen, henkiléllisyyden todentaminen
ja tunnisteiden luovuttaminen hakijoille on syyta tehda huolellisesti, mie-
luummin henkil6kohtaisesti. Vaihtoehtoisesti valvottava voi kayttaa kirjattua
kirjelahetystéa saantitodisteella, jolloin tunnisteiden hakija noutaa tunnisteet
postista.

(49) Seuraavassa on esimerkkeja tunnistamis- ja todentamismenetelmista
asiakassuhdetta perustettaessa:

Valvottavan oma henkildkunta tunnistaa asiakkaan ja todentaa asiak-
kaan henkil6llisyyden henkilokohtaisen tapaamisen yhteydessa.
Valvottavan asiamies tai taho, jolle toiminta on ulkoistettu, tunnistaa ja
todentaa asiakkaan henkildllisyyden henkilékohtaisen tapaamisen yh-
teydessa.

Kolmas osapuoli tunnistaa ja todentaa asiakkaan henkilollisyyden hen-
kilokohtaisen tapaamisen yhteydessa.>°

Valvottava tai muu taho ei tapaa asiakasta henkilokohtaisesti, vaan
henkildllisyyden todentaminen perustuu:

% ks. ResL 18 §

57 ks. Tunnistuslaki 10 §, Viestintaviraston maaraykset 7b ja 8b

%8 Tassa tarkoitetaan sahkoisia asiointitunnuksia, joilla asiakas voi asioida vain valvottavan finanssiryh-
méan omissa verkkopalveluissa.

%9 ks. ResL 11 §
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tunnistuslain tarkoittamaan laatuvarmenteeseen tai vahvaan séh-
koiseen tunnistusvélineeseen®
postin suorittamaan tunnistamiseen ja henkildllisyyden todentami-
seen: sopimus- ja/tai muut asiakirjat lahetetaan kirjattuna postila-
hetyksena saantitodistetta vastaan siten, etta asiakas noutaa lahe-
tyksen henkilokohtaisesti. Posti toimittaa saantitodisteen valvotta-
valle.
Lisdksi etapalveluissa on syyta selvittda esimerkiksi asiakkaan omissa
nimissa olevan pankkitilin ja arvo-osuustilin numerot ja varmistaa, etta
transaktiot kulkevat asiakkaan ennalta ilmoittamien tilien kautta.

5.3.2 Ulkoistaminen seka asiamiehen ja kolmannen osapuolen kayt-
taminen

(50) Jos asiakkaan tuntemiseen liittyvat menettelyt suorittaa valvottavan
asiamies tai ulkoistettu taho, valvottavan tulee varmistua siita, ettd asiamies
tai taho, jolle toiminta on ulkoistettu, noudattaa valvottavan ohjeita asiakkai-
den tunnistamisesta ja tuntemisesta. Naista palveluista solmittavissa sopi-
muksissa tulee sopia sekd menettelytavoista etta kunkin osapuolen tehtavista
ja vastuista. Lisaksi valvottavan pitaa edellyttaa, etta asiakassuhdetta koske-
va dokumentaatio toimitetaan valvottavalle tai on valvottavan saatavilla viivy-
tyksetta koko asiakassuhteen ja rahanpesulaissa saadetyn sailytysajan.41

(51) Valvottavan pitda ohjeistaa ja kouluttaa tarpeen mukaan asiamiesta ja
tahoa, jolle se on ulkoistanut asiakkaan tuntemista koskevia toimia.

(52) Finanssivalvonnan valvonta- ja tiedonsaantioikeuksien tulee sailya asia-
miehen kayttdmisesta ja toimintojen ulkoistamisesta huolimatta. Ulkoistamis-
ta koskevaan sopimukseen tulee sisallyttda kohta, jonka mukaan Finanssival-
vonnallazzon oikeus tarkastaa ulkoistettua toimintaa seké saada sitd koskevia
tietoja.

(53) Myo6s kolmas osapuoli voi tayttda asiakkaan tuntemista koskevat velvolli-
suudet valvottavan puolesta®®. Kolmas osapuoli on taho, jonka kanssa valvot-
tava ei ole tehnyt ulkoistamista koskevaa sopimusta. Kolmas osapuoli on lah-
tokohtaisesti toinen ilmoitusvelvollinen, joka on saanut toimiluvan ja jota kos-
kevat vastaavat velvollisuudet asiakkaan tuntemisesta sekd rahanpesun ja
terrorismin rahoittamisen estamisesta. Lisdksi kolmannen osapuolen toimin-
nan tulee olla valvottua. Kolmannet osapuolet on tarkemmin méaéaritelty ResL
11 8:n 1 - 3 momenteissa.

40 ks. Tunnistuslaki

4l ks. LLL 36b §, SipalL 30.2 §, SRL 26a § 7 mom, MaksulaitosL 23 ja 24 §:t, VYL 6 luku 9 § ja 10 § 3)
kohta

42 ks .LLL 36b 8§, SipalL 30.2 §, SRL 26a § 7 mom, MaksulaitosL 23 ja 24 §:t, VYL 6 luku 9 8 ja 10 § 3)
kohta

43 ks. ResL 11 §
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(54) Valvottavan on varmistettava, etta se saa ennen liiketoimen suorittamis-
ta kolmannelta osapuolelta ResL 10 8:n 2 momentin 1 - 8 kohdissa tarkoitetut
tiedot asiakkaasta. Lisaksi valvottavan on varmistettava, etta kaikki asiakkaan
tuntemistiedot ovat valvottavan saatavilla ja ettd kolmas osapuoli toimittaa ne
valvottavalle taméan pyynnosta.

(55) Luottaessaan kolmannen tahon suorittamaan asiakkaan tuntemismenet-
telyyn valvottavan tulisi tietd&d, miten kolmas osapuoli suorittaa asiakkaan
tunnistamisen ja henkil6llisyyden todentamisen.

(56) Vastuu asiakkaan tuntemisesta seka jatkuvan seurannan ja selonotto- ja
ilmoitusvelvollisuuden noudattamisesta sailyy valvottavalla kaikissa tilanteis-
sa.

(57) Asiakkaan tuntemiseen liittyvien tietojen yllapito seka jatkuvan seuran-

nan ja selonottovelvollisuuden noudattaminen tulee jarjestaa siten, etta asia-

kassuhteita koskeva riskienhallinta ei heikenny néiden jarjestelyjen seurauk-
44

sena.

5.3.3 Todentamisasiakirjat

(58) Luonnollisen henkilén henkildllisyys on todennettava luotettavasta ja
riippumattomasta lahteesta peraisin olevalla asiakirjalla.*® Henkildllisyyden
todentamisen tulee perustua lahtdkohtaisesti viranomaisen antamaan, voi-
massa olevaan henkildllisyysasiakirjaan. Asiakirjan luotettavuus perustuu sen
vaikeaan vaarennettavyyteen ja luotettavaan myontdprosessiin.

(59) Luonnollinen henkil6 tulee voida tunnistaa ja henkilotiedot todentaa to-
dentamisasiakirjasta yksiselitteisesti. Asiakirjan tulee olla kuvallinen ja mé&a-
rdajan voimassa oleva. Jos valvottava epéilee asiakkaan esittaman henkildlli-
syysasiakirjan aitoutta tai asiakkaan henkil6llisyytta ei voida siitd todentaa,
silla on oikeus ja velvollisuus vaatia asiakasta esittamaan lisaselvitysta henki-
I6llisyyden todentamiseksi. Valvottavan tulisi tarvittaessa taydentaa ja tarkis-
taa asiakkaan antamia henkil6llisyyden todentamistietoja julkisista rekiste-
reista.

(60) Suomessa yleisesti kaytettyja henkilollisyyden todentamisasiakirjoja ovat
voimassaolevat, suomalaisen viranomaisen myéntamat:

ajokortti*®

henkilokortti*’

passi “®

4 ks. Standardi 1.6 Toiminnan ulkoistaminen
%5 ks. ResL 5 § 1 mom 5) kohta

46 ks. Ajokorttiasetus 845/1990

47 ks. Henkilokorttilaki 829/1999
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diplomaattipassi*®
muukalaispassi ja pakolaisen matkustusasiakirja® ja
kuvallinen Kela-kortti®*.
Valvottava voi todentaa luonnollisen henkilon henkil6llisyyden myds voimas-
saolevilla, ulkomaisen viranomaisen myoéntamilla asiakirjoilla, joita ovat:
kansallinen passi ja
matkustusasiakirjana hyvaksyttava henkilokortti.

(61) Valvottava voi omien riskienhallintaperiaatteidensa perusteella paattaa,
mitka edellda mainituista asiakirjoista se hyvaksyy todentamisasiakirjoiksi. To-
dentamisasiakirjojen osalta ei ole olemassa yleista kansallista lainsaadantoa,
jossa maariteltaisiin hyvaksyttavat todentamisasiakirjat. Kuitenkin Suomessa
ainoastaan poliisin mydntamat passi ja henkilékortti annetaan nimenomaisesti
henkildllisyyden osoittamista varten.

(62) Jos valvottava hyvaksyy ajokortin todentamisasiakirjana, sen tulisi ottaa
huomioon, etta ajokortin myontéprosessi ei ole samantasoinen kuin passilla ja
henkilokortilla ja etta ajokortin turvatekijat ovat vahaisia.

(63) Erityisesti valvottavan tulisi kiinnittdd huomiota ns. vaihdettuihin ajokort-
teihin, joita kaytetdadn henkil6llisyyden todentamiseen. Ulkomaalainen henkild
saa kansainvalisten tieliikennesopimusten mukaan vaihtaa ajokorttinsa suo-
malaiseen ajokorttiin oleskeltuaan maassa puoli vuotta. N&in ollen henkil6,
jonka henkiléllisyytta ei ole voitu varmistaa ja tasta on merkinta hanen mat-
kustusasiakirjassaan, voi vaihtaa ajokorttinsa suomalaiseen ajokorttiin ilman
etta tieto henkildllisyyden epavarmuudesta tulee merkityksi ajokorttiin.

(64) Kun valvottava toimii tunnistuslaissa tarkoitettuna tunnistuspalvelun
tarjoajana, sen on suoritettava ensitunnistaminen henkildkohtaisesti ja huolel-
lisesti. Tunnistuspalvelun tarjoajan on tunnistettava tunnistusvélineen hakija
toteamalla hanen henkil6llisyytensa voimassa olevasta Euroopan talousalueen
(ETA-alue) jasenvaltion, Sveitsin tai San Marinon viranomaisen myontamasta
passista tai matkustamiseen kelpaavasta henkiltkortista. Halutessaan tunnis-
tuspalvelun tarjoaja voi kayttad ensitunnistamisessa myo6s ETA-alueen jasen-
valtion viranomaisen 1.10.1990 jalkeen myodntamé&a voimassa olevaa ajokort-
tia tai muun valtion viranomaisen myéntamaa, voimassa olevaa passia.>?

(65) Oikeushenkilén henkiléllisyyden todentaminen perustuu ajantasaiseen
kaupparekisteriotteeseen tai vastaavaan muuhun viranomaisen rekisterista
saatuun rekisteriotteeseen, joka selvittaa oikeushenkilén olemassaolon ja oi-

8 ks. Passilaki 671/2006

49 ks. Passilaki 671/2006

50 ks. Ulkomaalaislaki 301/2004, 8. luku

5! Kansanelakelaitos ei ole myéntanyt uusia kuvallisia Kela-kortteja 13.10.2008 jalkeen.
52 ks. Tunnistuslaki 17 § 1mom
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keustoimikelpoisuuden sek& sen hallituksen tai muun paattavan elimen jase-
net.

(66) Oikeushenkildén edustaja on tunnistettava ja tarvittaessa hanen henkil6lli-
syytensé todennettava (riskiperusteisuus). >3

(67) Oikeushenkildén edustajan toimivaltuus on syytd varmistaa tarvittaessa
erillisella valtakirjalla tai oikeushenkilén paattavan elimen poéytékirjanotteella.

(68) Oikeushenkildn tosiasialliset edunsaajat eivét yleensa ilmene kauppare-
kisterista tai muista julkisista rekistereista. Selvittaessaan ketka henkildt ovat
tosiasiallisia edunsaajia valvottava voi pyytaéd oikeushenkildon edustajalta sel-
vitysta oikeushenkilén omistus- ja konsernirakenteesta ja maaraysvaltaa
kayttavista henkildista. Selvitysta voi saada esimerkiksi osakeyhtion osakas-
luettelosta, yhtion poytékirjoista, sopimuksista tai muista asiakirjoista, jotka
liittyvat yhtion omistus- ja méaaraysvaltasuhteisiin..

(69) Valvottava voi suorittaa tosiasiallisen edunsaajan henkildllisyyden toden-
tamisen riskiperusteiseen harkintaan pohjautuen.**

5.4 Asiakkaan tuntemistietojen hankkiminen

(70) Asiakkaan tuntemiseksi hankittavien tietojen laajuus voi vaihdella. Tahan
vaikuttavat valvottavan tekemét riskiarviot erilaisten asiakassuhteiden ja tar-
jottavien palveluiden vaikutuksista sen toimintaan. Riittavien tietojen hankki-
minen asiakassuhteesta mahdollistaa tavanomaisesta poikkeavien liiketoimien
havaitsemisen asiakassuhteen aikana ja tukee selonotto- ja ilmoitusvelvolli-
suuden noudattamista.

(71) Valvottavalla tulee olla siséiset toimintaohjeet, joissa se maéarittelee mita
tietoja se hankkii erilaisia asiakassuhteita perustaessaan.

(72) My6s ennen 1.8.2008 (nykyisen ResLin voimassaolon alkaminen) alka-
neista asiakassuhteista on tarvittaessa (riskiperusteisesti) hankittava rahan-
pesulain 2 luvun velvoitteiden edellyttamét tuntemistiedot.>® Tuntemistietojen
paivittaminen tulisi tehda suunnitelmallisesti.

(73) Asiakkaasta hankittavia tietoja tunnistamis- ja yhteystietojen liséaksi ovat
(asiakassuhteesta riippuen)®® :

53 ks. ResL 7.3 §

54 ks. ResL 8 § 1 mom
55 ks. ResL 46 §

56ks. ResL 10 §
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tiedot asiakkaan toiminnasta, taméan liiketoiminnan laadusta ja laajuu-
desta seké perusteet palvelun ja tuotteen kayttamiselle,

tiedot asiakkaan edustajista, tosiasiallisista edunsaajista, omistussuh-
teista, taloudellisesta asemasta ja varojen alkuperasta.

Asiakkaan antamia tietoja voi verrata julkisista rekistereista saataviin tietoihin
(esimerkiksi vaestorekisteri, luottotietorekisteri ja kaupparekisteri). Valvotta-
va voi tarkistaa asiakkaan luottotiedot myos asiakassuhdetta perustettaessa
osana normaalia asiakkaan tuntemismenettelya.>’

(74) Jos valvottava oman riskikartoituksensa tai muiden saatavilla olevien
tietojen perusteella arvioi, etté asiakkaan toimintaan liittyy tavanomaista suu-
rempi rahanpesun tai terrorismin rahoittamisen riski, asiakkaan tuntemiseen
tulee soveltaa tehostettua menettelya eli hankkia asiakassuhteesta lisaa tieto-
ja ja pyrkia tarkistamaan nama tiedot ja selvitykset.>®

(75) Tietyissa rahanpesulaissa erikseen mainituissa tilanteissa valvottava voi
puolestaan noudattaa yksinkertaistettua tuntemismenettelyé eli hankkia va-

hemman tietoja asiakassuhteesta, esimerkiksi tosiasiallisista edunsaajista, ja
jattaa tietoja todentamatta.*®

55 Tehostettu asiakkaan tunteminen

(76) Rahanpesulain 17 §:n mukaan valvottavan tulee noudattaa asiakkaan
tuntemista koskevia velvoitteita tehostetusti (korostuneen huolellisesti), jos
asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy tavanomaista
suurempi rahanpesun tai terrorismin rahoittamisen riski tai jos asiakkaalla on
liittymakohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen esta-
mis- ja selvittelyjarjestelma ei tayta kansainvalisia velvoitteita.

(77) Rahanpesulaki siséltad esimerkkeja asiakassuhteista, jotka edellyttavat
tehostettua asiakkaan tuntemista:
jos asiakassuhde solmitaan ilman henkil6kohtaista tapaamista, asiak-
kaan tunnistaminen ja henkil6llisyyden todentaminen tulee tehda te-
hostetun huolellisesti (etdtunnistaminen, ResL 18 §)
asiakassuhde poliittisesti vaikutusvaltaisen henkilén, hdnen perheen-
jasenensa tai laheisen yhtikumppaninsa kanssa (PEP-asiakas, ResL 20
8)
ETA-rajat ylittdva kirjeenvaihtajapankkisuhde tai vastaava liikesuhde
(ResL 19 8)
valvottava oman riskiarvionsa perusteella arvioi, etta jokin asiakassuh-

57 ks. Luottotietolaki (527/2007) 19 § 2 mom 7) -kohta
%8 ks. ResL 17 §
59 ks. ResL 13 - 16 §:t
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de, tuote, jakelukanava tai liiketoimi on sellainen, johon on tarpeen
soveltaa tehostettua menettelya (ResL 17 8).

(78) Tehostettu tuntemisvelvollisuus edellyttdd normaalia laajempaa selvitys-
ta ja dokumentaatiota asiakkaan toiminnasta ja palvelujen kaytosta. Tehoste-
tun tuntemisen piirissa olevat asiakassuhteet tulee erityisesti huomioida jat-
kuvassa seurannassa.

5.5.1 Asiakkaalla tai liiketoimella liittymakohta tiettyihin valtioihin

(79) Valvottavan tulee noudattaa asiakkaan tuntemista koskevia velvoitteita
tehostetusti, jos asiakkaalla tai asiakkaan suorittamalla liiketoimella on liitty-
mékohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja
selvittelyjarjestelma ei tayta kansainvalisia velvoitteita.®°

(80) FATF on antanut julkilausumia valtioista, joiden rahanpesun ja terroris-
min rahoittamisen estamista koskeva lainsaadanto ja jarjestelmat eivat tayta
kansainvélisia velvoitteita. Vastaavasti Suomessa on valtioneuvoston paatok-
sella maaritelty ne valtiot, jotka eivat tayta kansainvalisia vaatimuksia®'. N&-
ma valtiot voivat olla myds EU:n ja YK:n finanssipakotteiden kohteina. Valvot-
tavan tulee kiinnittaa erityistd huomiota ja soveltaa tehostettua tuntemisvel-
vollisuutta naihin valtioihin liittyviin asiakkaisiin ja liiketoimiin.

(81) ResL 17 8:n mukainen liittymé&kohta voi olla kyseessa esimerkiksi silloin,
jos liiketoimeen osallinen on valtiosta, joka ei tayta kansainvélisia rahanpesun
ja terrorismin rahoittamisen vastaisia standardeja, jos oikeushenkilon koti-
paikka on tallaisessa valtiossa tai jos asiakas kay kauppaa tuotteilla, joihin
kohdistuu kansainvélisia pakotteita, kuten tuonti- tai vientirajoituksia. Tehos-
tetut velvollisuudet voivat tulla kyseeseen myos, jos liiketoimeen sisaltyva
maksu suoritetaan tililta tai tilille luottolaitoksessa, joka sijaitsee edella maini-
tussa valtiossa.

(82) Valvottavan tulee lisdksi noudattaa tehostettua ilmoitusvelvollisuutta, jos
asiakkaalla tai liiketoimella on liittymé&kohta valtioon, jonka rahanpesun ja
terrorismin rahoittamisen estamis- ja selvitysjérjestelma ei tayta kansainvali-
sia velvoitteita®. llmoitus tulee tehda rahanpesun selvittelykeskukselle, jos:

asiakas ei anna selonottovelvollisuuden tayttamiseksi pyydettya selvi-

tysta,

annettu selvitys on valvottavan mielesta epaluotettava,

liilketoimen peruste tai varojen alkuperé ei ole selvitysten perusteella

riittavan selked,

oikeushenkilda ei pystyté tunnistamaan tai

tosiasiallisia edunsaajia tai henkiléa, jonka puolesta asiakas toimii, ei

5%s. ResL 17 ja 22 § 3 mom
lks. VNP 492/2010 ja ResL 22 § 3 mom
2ks. ResL 24 §
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pystyta tunnistamaan tai luotettavasti selvittdmaan.

5.5.2 Etatunnistaminen

(83) Jos asiakas ei ole lasna tunnistettaessa ja henkil6llisyyttad todennettaessa
(etatunnistaminen, ResL 18 8), ilmoitusvelvollisen tulee rahanpesun ja terro-
rismin rahoittamisen riskin vahentamiseksi:

1. todentaa asiakkaan henkildllisyys hankkimalla lisdasiakirjoja
tai -tietoja luotettavasta lahteesta,

2. varmistaa, etta liiketoimeen liittyva suoritus tulee luottolai-
toksen tililta tai se maksetaan tilille, joka on aiemmin avattu
asiakkaan nimiin tai

3. todentaa asiakkaan henkil6llisyys tunnistuslaissa tarkoitetulla
tunnistusvélineella tai laatuvarmenteella taikka muun sahkoi-
sen tunnistamistekniikan avulla, joka on tietoturvallinen ja
todisteellinen.

(84) Valvottavalla tulee olla kaytéssaan menetelmia, joilla se voi tarkistaa
asiakkaan etatunnistamisen valityksella antamat tiedot. Valvottava voi vaatia
asiakasta toimittamaan lisdasiakirjoja ja selvityksid ja varmistaa nain asiak-
kaan antamia tietoja (katso edella alakappaleet 5.3.2 Tunnistamis- ja toden-
tamismenetelmia ja 5.4 Asiakkaan tuntemistietojen hankkiminen).

5.5.3 Kirjeenvaihtajapankki- tai vastaava liikesuhde

(85) Rahanpesulain 19 8:ssa sdadetty kirjeenvaihtajapankkisuhde tarkoittaa
sopimusta, jonka luottolaitos solmii ETA-alueen ulkopuoliseen maahan sijoit-
tuneen luottolaitoksen kanssa. Taman liikesuhteen tarkoituksena on esimer-
kiksi maksujen valittdminen ja selvityspalveluiden ja muiden toimeksiantojen
toteuttaminen luottolaitosten valilla. Kirjeenvaihtajapankkisuhteeseen rinnas-
tetaan vakuutusyhtion, sijoituspalveluyrityksen, rahastoyhtion tai maksulai-
toksen vastaavanlainen liikesuhde ETA-alueen ulkopuolella toimivan toisen
palveluntarjoajan kanssa.

(86) Valvottavalla pitaa olla sisaiset ohjeet kirjeenvaihtajapankki- tai vastaa-
vissa liikesuhteissa vaadittavista selvityksista, sisaisista paatoksentekoval-
tuuksista ja -menettelyista seka tehostetusta tuntemismenettelysta.

(87) Ennen liikesuhteen solmimista valvottavan on hankittava riittavat tiedot
kirjeenvaihtajapankkina tai vastaavan sopimuksen vastapuolena toimivasta
luottolaitoksesta, sijoituspalveluyrityksesta, rahastoyhtiostd, vakuutusyhtidsta
tai maksulaitoksesta. Erityisesti tulee hankkia selvitykset vastapuolena toimi-
van yrityksen toimiluvasta, siihen kohdistuvasta valvonnasta ja siita, etta se
noudattaa (omissa asiakassuhteissaan) vahintadnkin samantasoista sdantelya
rahanpesun ja terrorismin rahoittamisen estdmisesta kuin valvottava itse
noudattaa. Valvottavan tulee muodostaa perusteltu kasitys vastapuolen mai-
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neesta ja liiketoiminnan luonteesta. Sopimuksessa tulee sopia asiakkaan tun-
temista koskevien velvollisuuksien noudattamisesta. Liikesuhteen aloittaminen
edellyttda ylemman johdon hyvaksymista. Liikesuhdetta tulee seurata saan-
nollisesti.

(88) Riskienhallinnan kannalta voi valvottavalle olla hyddyllista hankkia tietoja
vastapuolen taloudellisesta asemasta sekad asiakaskunnan laadusta ja toimin-
ta-alueesta. Tietoja voidaan hankkia vastapuolelta itseltdan tai julkisista rekis-
tereista.®®

(89) Riittava riskienhallinta edellyttaa, etta valvottava varmistuu siita, ettei
vastapuolena oleva kirjeenvaihtajapankki salli poytélaatikkopankkien (shell
bank) kayttaa sen tileja.®*

(90) Valvottavan on syyta noudattaa erityista huolellisuutta, jos kirjeenvaihta-
japankki tai vastaavan liikesuhteen vastapuoli toimii valtiossa, jonka rahanpe-
sun ja terrorismin rahoittamisen estamis- ja selvittamisjarjestelma ei tayta
kansainvélisia vaatimuksia tai jos vastapuoli on listattu esimerkiksi FATFin tai
ulkomaisten viranomaisten julkisilla varoituslistoilla. Jos vastapuoleen kohdis-
tuu YK:n tai EU:n finanssipakotteita, se saattaa pakotteen sisallosta riippuen
merkita sita, ettd valvottava ei voi aloittaa tai yllapitda kirjeenvaihtajapankki-
tai vastaavaa liikesuhdetta tallaisen vastapuolen kanssa.

5.5.4 Liikesuhde poytalaatikkopankin (shell bank) kanssa

(91) Poytalaatikkopankiksi kutsutaan rahoituslaitosta tai yhtiota, jolle on omi-
naista, ettd se

on rekisterdity tunnettuun "veroparatiisivaltioon”,

ei harjoita rahoitustoimintaa rekisterdintivaltiossa,

ei harjoita rahoitustoimintaa kiinteasta toimipaikasta missaan valtios-

sa,

ei ole julkisen valvonnan alainen,

ei anna omistajistaan ja tosiasiallisista edunsaajistaan tietoja tai

ei anna toiminnastaan tai taloudellisesta asemastaan luotettavaa tie-

toa.
Poytalaatikkopankin toiminta saattaa liittya talousrikoksiin, kuten veronkier-
toon tai rahanpesuun. Liikesuhteeseen poytalaatikkopankin kanssa voi liittya
tavanomaista suurempi rahanpesun ja terrorismin rahoittamisen riski.

(92) Valvottava ei saa solmia eika yllapitaé lilkesuhdetta poytalaatikkopankin
kanssa.®®

6% ks. Esimerkiksi Banker's Almanac -tietokanta.
54 ks. Rahanpesudirektiivi 13 artikla 5 kohta
5% ks. Rahanpesudirektiivi 13 artikla 5 kohta ja HE 25/2008, s. 24
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5.5.5 Poliittisesti vaikutusvaltainen henkilo

(93) Poliittisesti vaikutusvaltaisena henkiléna® pidetaan henkil6a, joka on
viimeksi kuluneen vuoden aikana toiminut toisen valtion

1. valtionpaamiehena, hallituksen paamiehena, ministering, va-
ra- tai apulaisministering,

2. parlamentin jasenena,

3. korkeimman oikeuden, perustuslakituomioistuimen tai muun
vastaavan oikeuselimen jdsenend, jonka p&atoksiin ei yleensa
voida hakea muutosta,

4. tilintarkastustuomioistuimen ja valtiontalouden tarkastusvi-
rastoa vastaavan valtion varainhoitoa tarkastavan ylimman
paattavan elimen jasenena,
keskuspankin johtokunnan jasenena,
suurldhettiladné tai asianhoitajana,
puolustusvoimien kenraalikuntaan kuuluvana upseerina,
valtion kokonaan omistaman yrityksen hallinto-, johto- ja
valvontaelimen jasenenéa

©NO O,

Poliittisesti vaikutusvaltaisen henkilon perheenjasenia ovat edella luetellussa
asemassa toimivan henkilon
1. aviopuoliso tai kumppani, joka rinnastetaan aviopuolisoon
2. lapset ja heidan aviopuolisonsa tai edella tarkoitetut kump-
paninsa
3. vanhemmat.

Poliittisesti vaikutusvaltaisen henkilon yhtiokumppaneita ovat rahan-
pesuasetuksessa (ResA 1.3 8) luetellut henkil6t.

(94) Poliittisesti vaikutusvaltaisia henkildita ovat myo6s toisen valtion nimitta-
maéat jadsenet EU:n parlamentissa, komissaarit seka toisen valtion jasenet EU-

tuomioistuimessa ja EU:n tilintarkastuselimessa. Suomessa poliittisesti vaiku-
tusvaltaisina henkildina ei pideta vastaavia Suomen nimittadmia EU:n toimieli-
mien virkamiehia.

(95) Valvottavan tulee luoda menettelyt ja sisadiset ohjeet poliittisesti vaiku-
tusvaltaisen henkildn, tallaisen henkilén perheenjasenen ja ldheisen yhtio-
kumppanin kanssa solmittavien asiakassuhteiden aloittamisesta ja hoitami-
sesta.

(96) Asiakassuhteen aloittamiselle on hankittava ylemman johdon hyvaksymi-

nen. Valvottavan tulee hankkia selvitys kyseiseen asiakassuhteeseen tai liike-
toimeen liittyvan varallisuuden ja varojen alkuperasta. Asiakassuhdetta tulee

5 ResL 20 § jaResA 1 §
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seurata tehostetusti. %’

5.6 Yksinkertaistettu asiakkaan tunteminen

(97) Rahanpesulain 13 -16 8§:ien kuvaamissa tilanteissa valvottava voi sovel-
taa yksinkertaistettua asiakkaan tuntemismenettelya. Yksinkertaistetun tun-
temismenettelyn kohteena ovat laissa luetellut rahanpesun ja terrorismin ra-
hoittamisen ndkdkulmasta vahariskiset vakuutustuotteet seka tietyt oikeus-
henkil6t ja viranomaiset, joista on saatavilla julkista ja luotettavaa tietoa®®.

(98) Rahanpesulain 12 8§:n soveltaminen edellyttda, ettéa valtioneuvosto antaa
asetuksella tarkemmat sdadnnokset sellaisista asiakkaista, tuotteista, liiketoi-
mista tai palveluista, joihin liittyy alhainen rahanpesun ja terrorismin rahoit-
tamisen riski®®. Niin kauan kuin téllaista asetusta ei ole annettu, valvottava ei
voi soveltaa 12 §:n tarkoittamaa, valvottavan omaan harkintaan pohjautuvaa
yksinkertaistettua tuntemismenettelya.

(99) Yksinkertaistettua asiakkaantuntemismenettelya voidaan soveltaa (luet-
telo on tyhjentava) °, jos asiakas on
Suomen viranomainen ja siihen rinnastettava taho kuten kunta, Kan-
sanelékelaitos tai Suomen Pankki,
ETA-valtiossa toimiluvan saanut luottolaitos, vakuutusyhtio, rahoitus-
laitos, sijoituspalveluyritys, rahastoyhtio tai maksulaitos,
muussa kuin ETA-valtiossa toimiluvan saanut luottolaitos, vakuutusyh-
tio, rahoituslaitos, sijoituspalveluyritys tai rahastoyhtid, jota koskee
Suomen rahanpesulakia vastaavat velvollisuudet ja jota valvotaan nai-
den velvollisuuksien noudattamisessa
muussa kuin ETA-valtiossa toimiluvan saaneen luottolaitoksen, vakuu-
tusyhtion, rahoituslaitoksen, sijoituspalveluyrityksen tai rahastoyhtitn
ETA-valtiossa toimiva sivukonttori
yhtid, jonka arvopaperi on arvopaperimarkkinalaissa tarkoitetun julki-
sen kaupankaynnin kohteena ja jota koskee rahoitusvalinemarkkinadi-
rektiivia vastaava tiedonantovelvollisuus.

(100) Yksinkertaistettua asiakkaantuntemismenettelya voidaan soveltaa seu-
raaviin rahanpesulaissa maariteltyihin vakuutustuotteisiin’* (luettelo on tyh-
jentava):

vakuutus, jossa vakuutuskaudelta maksettava maksu on enintdan

57 ks. ResL 20 § 2 mom

58 Komission taytantdonpanodirektiivi 3 artikla 1 kohta.
59 ks. ResL 22 § 2 mom.

"® ks. ResL 13 - 14 &:t

"ks. ReslL 15 §
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1000 euroa tai jossa kertavakuutusmaksu on enintdan 2 500 euroa,
lakisdateinen tyoelakevakuutus tai yrittajaelakevakuutus, johon ei liity
takaisinostoehtoa ja jota ei voida kayttaa lainan vakuutena tai
elake-etuutena tyontekijdille tarjottava eldke-, elakkeellesiirtymis- tai
vastaava jarjestely, jonka maksut vahennetadn palkasta ja jonka
sadnnot eivat salli sita, ettd jasen siirtdd saamansa etuudet toiselle.

(101) Sahkoiseen rahaan voidaan soveltaa yksinkertaistettua asiakkaan tun-
temismenettelyd, jos sahkdiseen tietovélineeseen, jota ei voi ladata uudel-
leen, talletetaan sahkoista rahaa enintdan 150 euroa tai vastaavasti uudelleen
ladattavaan tietovalineeseen voidaan ladata samana kalenterivuonna enintaan
1 000 euroa.’?

(102) Yksinkertaistettu menettely ei vapauta valvottavaa asiakkaan tuntemis-
velvollisuudesta. " Valvottavalla tulee olla riittavasti tietoa asiakkaasta voi-
dakseen varmistua, etta asiakas tai tuote on ylla kohdissa 99 - 101 tarkoitettu
seké voidakseen havaita poikkeavuudet asiakkaan toiminnassa. Yksinkertais-
tettu menettely edellyttdakin valvottavalta vahintdan asiakkaan (ja tarvittaes-
sa asiakkaan edustajan) tunnistamista. Valvottava voi riskiperusteisen arvi-
oinnin perusteella yksinkertaistaa tuntemismenettelyjaan esimerkiksi siten,
ettd asiakkaan tosiasiallista edunsaajaa tai omistussuhteita ei selviteta eiké
todenneta.

(103) Yksinkertaistettu menettely ei vapauta valvottavaa myoskaan jatkuvan
seurannan jarjestamisesta’®. Valvottavan tulisi havaita mm. asiakkaan olo-
suhteissa tai toiminnassa tapahtuneet sellaiset muutokset, joiden perusteella
asiakasta ei voida enaa pitaa yksinkertaistetun tuntemisen piirissa.

(104) Valvottavalla tulee olla sisdiset ohjeet yksinkertaistetun menettelyn
noudattamisesta.

5.7 Tuntemistietojen dokumentointi ja sailyttaminen

(105) Rahanpesulain 10 §:ssa sdadetaan tietojen sailyttamisestd, ja 23 ja 25
8:issa sdadetdan niiden tietojen sailyttamisesta, kasittelysta ja salassapidos-
ta, jotka ovat tarpeen selonotto- ja ilmoitusvelvollisuuden noudattamiseksi.
Rahanpesulaissa on myds seuraamussaanndkset tietojen sailytysvelvollisuu-
den rikkomisesta (ResL 40 §).

(106) Asiakkaan tuntemiseksi sdadettyjen velvollisuuksien noudattamiseksi
tarvittavien henkildtietojen kasittely on henkildtietolain 8 §:n 1 momentin 4

"2ks. ResL 16 §
"ks. ResL 12 §
"Ks. ResL 12 §
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kohdassa tarkoitettua sallittua tietojen kasittelya. Henkilotietojen asianmukai-
nen sailyttaminen, kasittely, salassapito ja suojaaminen tulee suunnitella ja
toteuttaa huolellisesti. "> Asiakkaiden henkildtiedot tulee paivittaa saannolli-
sesti.”®

(107) Rahanpesulaki velvoittaa valvottavia paivittdmaéan tiedot myds ennen
1.8.2008 alkaneista asiakassuhteista voimassa olevien asiakkaantuntemisvel-
voitteiden mukaisiksi.’’ Paivittaminen voidaan tehda valvottavan riskiperus-
teisen arvioinnin perusteella ja joustavasti, esimerkiksi asiakastapaamisen
yhteydessa tai kun asiakkaan kanssa solmitaan uusia sopimuksia.

(108) Asiakkaan tunnistaminen ja tunteminen on dokumentoitava, ja tiedot on
sailytettava viisi vuotta vakituisen asiakassuhteen paattymisestéd. Jos kysees-
sa on satunnainen, yli 15.000 euron suuruinen liiketoimi, sailytysaika on viisi
vuotta liiketoimen suorittamisesta.’® Muutoin transaktioihin liittyvien tietojen
ja asiakirjojen sailyttaminen méaaraytyy muun lainsaddannon, esimerkiksi Kir-
janpitolain mukaan.

(109) Tunnistaminen ja henkildllisyyden todentaminen seka asiakkaan tunte-
miseksi hankitut tiedot pitad dokumentoida ja sailyttaa siten, etta valvottava
pystyy jalkeenpéin osoittamaan viranomaisille, miten kukin asiakas on tunnis-
tettu, mihin asiakirjaan tai tietoihin tunnistaminen on perustunut ja kuka asi-
akkaan on tunnistanut. Lisaksi valvottavan pitaa sailyttad asiakkaan tuntemi-
sen ja asiakassuhteen riskienhallinnan kannalta riittavét ja olennaiset tiedot
asiakkaasta, sen edustajista, omistussuhteista ja tosiasiallisista edunsaajista
seké oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenista.
Lisdksi sailytysvelvollisuus koskee tietoja asiakkaan toiminnan laadusta, oike-
ushenkilén varsinaisesta toimialasta, toiminnan laajuudesta seka tietoja val-
vottavan tarjoamista palveluista ja niiden kaytosta’®.

(110) Asiakkaan tunnistamis-, todentamis- ja tuntemistiedoista erilladn pitaa
sailyttad rahanpesulain ilmoitusvelvollisuuden (23 ja 24 §:t) noudattamiseksi
hankitut selvitykset ja tiedot.® Tallaisia tietoja ovat esimerkiksi ne valvotta-

van hankkimat selvitykset, joiden perusteella se harkitsee ilmoituksen teke-

mista rahanpesun selvittelykeskukselle.

(111) Asiakkaalla on oikeus tarkastaa ne itsedéan koskevat tuntemistiedot,
jotka valvottava on asiakkaastaan rekisterdinyt. Koska asiakkaalle ei saa pal-
jastaa ilmoituksen tekoa, asiakkaalla ei ole tarkastusoikeutta selonotto- ja

5 ks. Henkilotietolaki 5 §
6 ks. Henkilotietolaki 9 §
7" ks. ResL 46 §

78 ks. ResL 10 § 1mom
"ks. ResL 10 §

80ks. ResL 23 § 4 mom
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ilmoitusvelvollisuuden tayttamiseksi hankittuihin tietoihin.®* Myos jatkuvan
seurannan tuloksena saadut havainnot voivat olla valvottavan riskienhallinnan
piiriin kuuluvia tietoja, joihin asiakkaalla ei ole tarkastusoikeutta.

5.8 Jatkuvan seurannan jarjestaminen

(112) Jatkuva seuranta tarkoittaa toimia, joiden avulla valvottava seuraa
asiakassuhteita ja palveluiden kayttoa ja varmistuu siita, ettéd asiakkaan toi-
minta vastaa sita kokemusta ja tietoa, joka valvottavalla on asiakkaasta ja
taman liiketoiminnasta.

(113) Jatkuvan seurannan tavoitteena on kehittaa asiakaskunnan tuntemista
ja asiakassuhteisiin liittyvaa riskienhallintaa. Tavoitteena on myos edistaa
normaalista asioinnista poikkeavaa palveluiden kaytdn havaitsemista seka
estaa ja paljastaa vaarinkaytoksia ja rikollista toimintaa, kuten rahanpesua ja
terrorismin rahoittamista.

(114) Valvottavan on jarjestettava seuranta, joka on riittava asiakkaan toi-
minnan laatuun, laajuuteen seka riskeihin nahden.®?

(115) Jatkuvan seurannan pitadéa olla toiminnan laajuuteen ja asiakassuhteiden
riskeihin ndhden jarjestelmallista ja kattavaa. Valvottavalla pitda olla sisaiset
ohjeet jatkuvan seurannan menetelmien kaytodsta seka riittavat resurssit ja
sisdinen valvonta.

(116) Valvottavien toiminta poikkeaa toisistaan, joten jatkuvan seurannan
tarpeet ja menetelmét voivat vaihdella. Menetelmét voivat olla sekd automati-
soituja ratkaisuja ettd manuaalisia menetelmia tai naiden yhdistelmia. Seu-
ranta voidaan kohdistaa eri menetelmilla liiketoimiin, maksuliikenteeseen ja
asiakassuhteisiin. Henkil6ston valppaus ja ammattitaito ovat edelleen keskei-
sia keinoja poikkeavien liiketoimien havaitsemisessa, ja jarjestelmien avulla
tapahtuva seuranta tukee manuaaliseurantaa.

(117) Jatkuva seuranta voi perustua valvottavan muuta riskienhallintaa var-
ten tuottamiin raportteihin. Se voidaan esimerkiksi toteuttaa osana asiakkai-
den ja palveluiden normaalia seurantaa ja raportointia. Jarjestelmien avulla
tapahtuva seuranta voidaan rakentaa siten, ettd erilaisten skenaarioiden ja
parametrien avulla esimerkiksi lahtevasta ja saapuvasta maksuliikenteesta
poimitaan tapahtumia, jotka poikkeavat tavanomaisesta suuruutensa, raken-
teensa tai toistuvuutensa perusteella. Tavanomaisesta poikkeavien tapahtu-
mien analysointiin tulee olla riittavat resurssit.

81ks. ResL 23 § 5 mom
82Kks. ResL 9 § 2 mom

puh. 010 831 51 Lisatietoja antaa:

faksi 010 831 5297 RV: Markkina- ja operatiiviset riskit, puh. 010
etunimi.sukunimi@finanssivalvonta.fi 831 5208

www.finanssivalvonta.fi



Perustelu
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

Soveltamisohje
Annettu: 22.6.2010
Voimaan: 1.9.2010

FINANSSIVALVONTA
2 Menettelytavat

2.4 Asiakkaan tunteminen - rahanpesun, terro- Muutospéaiva: 10.6.2013
rismin rahoittamisen seka markkinoiden vaarin- 4,0 2/101/2010 35 (46)
kaytdn estaminen

Antopaiva: 22.6.2010
Voimassa: 1.9.2010 lukien toistaiseksi

5.8.1 Maksajantietoasetus

(118) Maksajantietoasetuksen tavoitteena on varmistaa viranomaisten mah-
dollisuuksia jaljittda rikolliseen toimintaan ja erityisesti rahanpesuun ja terro-
rismin rahoittamiseen liittyvid varainsiirtoja. Asetuksen avulla pyritaan siihen,
ettd maksuissa on riittavat tiedot maksun alkuperaisesta ldhettdjasté, jotta
anonyymit ja puutteellisin tiedoin varustetut maksut vahenisivat. Asetus on
sellaisenaan sovellettavaa lainsdadantda kaikissa EU:n jasenvaltioissa.

(119) Asetusta sovelletaan kaikissa valuutoissa tehtaviin maksuihin. Asetusta
ei sovelleta suoraveloitus-, sekki- eika korttimaksuihin. Asetuksen tarkoitta-
mana varainsiirtona pidetadn myos kateismaksua omalle tilille tai tilisiirron
maksamista kateisella. Talléin kateismaksun maksaja on tunnistettava maksa-
jan tietojen sailyttamisen ja edelleen valittamisen vuoksi. Yli 1 000 euron
maaraisten kateismaksujen maksajan henkilollisyys on myés todennettava.®

(120) Maksun lahettajan maksupalveluntarjoaja vastaa siita, etta lahteva

varainsiirto sisaltaa asetuksen edellyttamat tiedot maksun lahettajasta. 8
EU:n alueen ulkopuolelta saapuvissa tai sen ulkopuolelle lahtevissa
maksuissa tulee olla taydelliset tiedot maksun lahettdjasta: maksajan
nimi, osoite ja tilinumero. Osoitteen sijasta voidaan ilmoittaa maksajan
syntymaaika ja -paikka, asiakasnumero tai kansallinen henkilétunnus.
Jos maksajalla ei ole tilinumeroa, se voidaan korvata yksilélliselld tun-
nisteella, jonka avulla varainsiirto voidaan jaljittaa takaisin maksajaan.
EU:n sisalla kulkevat maksut rinnastetaan kansallisiin maksuihin, ja
niiden mukana tulee olla maksajan tilinumero tai yksilollinen tunniste,
jonka avulla varainsiirto voidaan jaljittdd maksajaan. Maksun lahetta-
jan maksupalveluntarjoajan pitad kuitenkin toimittaa taydelliset tiedot
myo6s EU:n sisdisistd maksuista, jos maksun vastaanottava maksupal-
velun tarjoaja niita pyytaa.®®

(121) Maksun mukana kulkevien tietojen pitaa sailya koko maksuketjun ajan,
eika valittajana toimiva maksupalvelun tarjoaja saa poistaa tietoja. Maksun
vastaanottavan maksupalvelun tarjoajan tulee seurata saapuvia maksuja ja
havaita sellaiset maksut, joiden maksajaa koskevat tiedot ovat puutteelliset
tai ilmeisen vaarat.®°

(122) Kun maksuja vastaanottava maksupalvelujen tarjoaja havaitsee puut-
teellisilla tai vaarilla tiedoilla saapuvia maksuja, sen tulee joko pyytéda puuttu-
via tietoja maksun lahettavalta maksupalvelun tarjoajalta tai hylata maksu.
Maksu voidaan kuitenkin suorittaa, elleivat tiedot ole niin puutteellisia, etta
valvottava oman toimintapolitiikkansa mukaisesti hylkaa tai keskeyttaa mak-

8% ks. Maksajantietoasetus (1781/2006/EY) 3 art 1 ja 2 kohdat ja 5 art.
84 ks. Maksajantietoasetus 5 art. 1 kohta

8% ks. Maksajantietoasetus 6 art.

86 ks. Maksajantietoasetus 8 art.
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sun. Jos saapuvien maksujen puutteet ovat toistuvia ja jatkuvia, valvottavan
tulee reklamoida puutteista maksun lahettavalle maksupalveluntarjoajalle. Jos
puutteita ei reklamoinnista huolimatta korjata, valvottava voi antaa varoituk-
sen, lopettaa kirjeenvaihtosuhteen tai ilmoittaa Finanssivalvonnalle tallaisesta
maksupalvelun tarjoajasta.®” Jos maksu on tavanomaisesta poikkeava tai
epéilyttava, valvottavan on tehtéava ilmoitus rahanpesun selvittelykeskuksel-
le.B8

(123) Maksupalvelua tarjoavalla valvottavalla tulee olla toimintapolitiikka ja
menetelméat seka lahtevien ettd saapuvien maksujen jatkuvaan seurantaan.
Lisdksi maksupalvelun tarjoajalla tulee olla siséiset ohjeet ja menettelyt saa-
puvien maksujen mahdollisesta hylkayksesta.

5.8.2 Kansainvaliset finanssipakotteet

(124) Suomea sitovat kansainvaliset pakotteet perustuvat YK:n turvallisuus-
neuvoston tai EU:n ministerineuvoston paatoksiin. EU:ssa pakotteita koskevat
tarkemmat maaraykset annetaan neuvoston asetuksina, jotka ovat suoraan
sovellettavaa lainsdadantoa kaikissa EU:n jAsenmaissa. Pakotteet ovat kan-
sainvéliseen turvallisuuspolitiikkaan liittyva painostuskeino, ja niilla sdaadetaan
tiettyihin valtioihin, ryhmiin tai henkil6ihin kohdistuvista rajoittavista toimista.
Pakotteiden tavoitteena on myos estaa terroristisia tekoja ja terrorismin ra-
hoittamista. Pakotteiden muotoja ovat mm. vienti- ja tuontikiellot seka fi-
nanssipakotteet. Pakotteiden kohteena olevien henkildiden, yhteiséjen, ryh-
mien tai muiden tahojen nimet julkaistaan asetusten liitteena.

(125) Finanssipakotteilla pyritadn jaadyttamaan pakotteiden kohteena olevien
hallitusten, yksittaisten hallitusten jasenten, muiden maaraavassa asemassa
olevien tahojen tai aseellisten ryhmien johtohenkil6iden omistuksessa, hallus-
sa tai maaraysvallassa olevat varat ja muut taloudelliset resurssit. Lisaksi pa-
kotteet saattavat sisaltaa kiellon rahoittaa tallaisia tahoja tai kiellon luovuttaa
tai valittad varoja suoraan tai epasuorasti pakotteiden kohteena oleville ta-
hoille. Finanssipakotteiden kohteena voi olla my6s pankkeja ja niiden ulko-
maisia sivukonttoreita seka yksityishenkiloita.

(126) EU:n finanssipakotteiden taytantédnpano Suomessa perustuu pakotela-
kiin®. Oikeus pakotteiden noudattamisessa tarvittavien henkildtietojen késit-
telyyn perustuu henkilétietolain 8 §:n 4) kohtaan®. Finanssipakotteet velvoit-
tavat valvottavia jaadyttdmaan asetuksissa tarkoitettujen henkiléiden, jarjes-
tdjen ja yhteis6jen varat ilman erillista viranomaispaatosta. Velvoitteiden rik-

87 ks. Maksajantietoasetus 9 art.2 kohta

88 ks. Maksajantietoasetus 10 art.

8%s. Laki eraiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan Unionin jasenena kuuluvien velvoi-
tusten tayttamisesta (659/1967)

90 ks. Henkilotietolaki 8.1 §: "Henkilotietoja saa kasitella ainoastaan.... 4) jos kasittelysta saadetaan
laissa tai jos kasittely johtuu rekisterinpitgjélle séédetysta tai sen nojalla maaratysta tehtavasta tai
velvoitteesta."
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kominen on rangaistavaa rikoslain 46 luvun mukaisena sadnnostelyrikoksena.

(127) Valvottavan pitaéd seurata finanssipakotteiden muutoksia ja tarkistaa
rekisterinsa sdaanndllisesti sekd seurata maksuliikennettd ja muita liiketoimia
varmistaakseen, ettd se ei tarjoa palveluja tai valita maksuja finanssipakot-
teiden kohteena oleville tahoille. Varojen seka tapauskohtaisesti muiden ta-
loudellisten resurssien luovuttaminen tai valittaminen suoraan tai epasuorasti
naille tahoille on kiellettya. Pakotteet tulee ottaa huomioon esim. valvottavan
maariskien hallinnassa, kirjeenvaihtajapankkisuhteissa, tuonti- ja vientikau-
pan rahoituspalveluissa ja tuotteisiin liittyvissa prosesseissa. Pakotteiden koh-
teena saattaa olla valtioita, joihin liittyvat asiakassuhteet tai liiketoimet ovat
tehostetun tuntemisvelvollisuuden piirissa.

(128) Jos valvottava loytaa rekistereistadn henkildn, jonka yksil6intitiedot
vastaavat pakotteiden kohteena olevien tahon tietoja, valvottavan tulee jaa-
dyttaa varat ja ilmoittaa asiasta rahanpesun selvittelykeskukselle ja ulko-
asianministeridlle. Jos valvottava l6ytaa henkilén, jonka yksildintitiedot eivat
taysin vastaa pakotteiden kohteena olevien tahojen yksil6intietoja, valvotta-
van ei tarvitse jaadyttaa varoja, mutta sen pitdéa ilmoittaa asiasta rahanpesun
selvittelykeskukselle ja toimia sen ohjeiden mukaisesti (esimerkiksi pakotelis-
talla olevat yksil6intitiedot saattavat olla puutteelliset, jolloin valvottavan ei
ole mahdollista itse varmistua siita, onko kyseessa oikea taho).

(129) YK:n ja EU:n pakotteiden lisaksi useilla valtioilla ja viranomaisilla on
omia kansallisia pakotteita. Ne eivat ole Suomessa juridisesti sitovia. Naista
pakotteista ehkd tunnetuimpia ovat USA:n Office of Foreign Assets Control
(OFAC) -nimisen viranomaisen listaukset henkildista ja yhteisdista, joiden va-
rat tulee OFACin mukaan jaadyttaa®?. OFAC -listat julkistetaan ko. viranomai-
sen omilla nettisivuilla.

(130) Rahoituslaitosten edellytetadn varmistavan, etta listoilla olevat tahot
eivat ole niiden asiakkaita ja etta naille tahoille ei tarjota mitdan palveluja
eika vélitetd maksuja. USA:ssa toimivat pankit jaddyttavat maksut, jotka saa-
puvat listatuille tahoille myds USA:n ulkopuolelta. On myds mahdollista, etta
maksujen valitysketjun muut pankit (ns. intermediary banks) jaadyttavat tal-
laiset maksut. USA:n kansallisen lainsdaddannon (USA Patriot Act) perusteella
USA:n viranomaiset voivat asettaa sanktioita myos ulkomaisille rahoituslai-
toksille, jotka eivat noudata OFAC - pakotteita.

(131) Vaikka OFAC -listaukset eivat ole Suomessa juridisesti sitovia eika val-
vottava néin ollen ole velvollinen jdadyttdmaan OFAC- pakotelistoilla olevien
tahojen varoja Suomessa, voidaan OFAC -listojen seuraamista pitaa kuitenkin

1 ks. VNP 492/2010, ResL 17 §
92 Specially Designated Nationals and Blocked Persons
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perustellusti ResL 9 §:n 3 momentin selonottovelvollisuuden piiriin kuuluvana
tilanteena. My0s liiketoimen keskeyttamista lisaselvitysten hankkimista varten
voidaan perustella ResL 26 §:n 1 momentin noudattamisella. Koska amerikka-
laiset pankit ovat velvollisia jdadyttamé&an OFAC -listalla oleville tahoille kuu-

luvat maksut, valvottavan olisikin syytd huomioida tdma riskienhallinnassaan.

5.9 Selonotto - ja ilmoitusvelvollisuuden noudattami-
nen

(132) Rahanpesulaissa saadetyn selonottovelvollisuuden noudattaminen edel-
lyttaa, etta valvottava tuntee asiakkaansa toimintaa riittavasti, jotta se voi
havaita tavanomaisesta poikkeavat toimeksiannot tai liiketoimet ja ilmoittaa
niistd. Havaitessaan poikkeavan liiketoimen valvottavan pitad noudattaa ResL
9 8:n 3 momentin mukaista selonottovelvollisuutta ja tarvittaessa ResL 23 8:n
1 momentin mukaista ilmoitusvelvollisuutta. Jos valvottava laiminlyd selonot-
to- tai ilmoitusvelvollisuuden noudattamisen tai neuvoo tai auttaa asiakasta
varojen siirtamisessa tai katkemisessa, valvottavalle voi aiheutua rikosoikeu-
dellinen seuraamus®.

(133) lImoitusvelvollisuus voi syntya myds EU:n maksajantietoasetuksen,
rahanpesulain tehostetun tuntemisvelvollisuuden tai kansainvalisten finanssi-
pakoteiden perusteella.

(134) Valvottavan tulee havaita ja selvittda toimeksiantoja tai liiketoimia,
jotka poikkeavat tavanomaisesta finanssimarkkinoilla. Valvottavan tulee har-
kita ilmoituksen tekoa, kun toimeksiannon tai liiketoimen poikkeavuus ilme-
nee esimerkiksi seuraavilla laissa® mainituilla tavoilla:

sen rakenne tai suuruus poikkeaa tavanomaisesta,

se poikkeaa tavanomaisesta valvottavan koon tai toimipaikan suhteen,

silla ei ole ilmeistéa taloudellista tarkoitusta tai

se ei sovi yhteen asiakkaan taloudellisen tilanteen tai muiden liiketoi-

mien kanssa.
(135) Havaitessaan poikkeavan liiketoimen valvottavalla on velvollisuus kay-
tettavissadan olevin kohtuullisin keinoin selvittaa téllaisen liiketoimen taustaa
seké siihen sisaltyvien varojen alkuperda ja kayttotarkoitusta. Selvityksia voi-
daan hankkia esimerkiksi viranomaisrekistereista tai valvottavan omista rekis-
tereista saatavista tiedoista tai pyytamalla asiakkaalta tarkempaa selvitysta
liilketoimesta, esimerkiksi liiketointa tukevia sopimus- tai muita asiakirjoja.
Valvottavalla on myos oikeus tarkistaa asiakkaan luottotiedot. *°

%3 Jos valvottava laiminly®6 ilmoitusvelvollisuuden noudattamisen, se voidaan tuomita rikosoikeudelliseen
seuraamukseen esimerkiksi ilmoitusrikkomuksesta tai tuottamuksellisesta rahanpesusta, ResL 40 ja 42
8:t, RL 32 luvun 9 - 11 8:t

%4 ResL 9 § 3 mom

9 Luottotietolaki 19 § 7 mom
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(136) Valvottavan pitaéd toimia viivytyksetta, jotta epailyttavaan liiketoimeen
siséltyvia varoja tai muuta omaisuutta ei siirreta viranomaisten ulottumatto-
miin. Valvottava voi harkintansa mukaan kayttaa seuraavia toimintavaihtoeh-
toja epailyttavissa tapauksissa®®:
liiketoimen keskeyttaminen selvityksia varten,®’
liilketoimesta kieltdytyminen esimerkiksi tilanteissa, joissa asiakkaan
henkildllisyytta ei voida luotettavasti todentaa,
lilkketoimen suorittaminen, jos valvottava ei voi jattaa liiketointa suorit-
tamatta taikka liiketoimen keskeyttdminen tai siita kieltdytyminen to-
dennakoisesti vaikeuttaisi liiketoimen edunsaajan selvillesaamista.

(137) Valvottavan tulee harkita ilmoituksen tekemista rahanpesun selvittely-
keskukselle, jos
liilketoimi on epailyttava selonottovelvollisuuden (ResL 9 § 3 mom)
tayttamiseksi tehdyn selvityksen jalkeenkin®® (jos tapahtumalle on us-
kottava selitys, ilmoitusta ei tarvitse tehda),
asiakas on haluton antamaan pyydettya selvitysta,
annettu selvitys on valvottavan arvion mukaan epaluotettava,
valvottava kieltaytyy suorittamasta epailyttavaa liiketointa,
valvottava suorittaa epéilyttdvan liiketoimen (ResL 26 8) tai
valvottava saa jalkeenpain liiketoimen suoritettuaan tietoonsa sellaisen
seikan, jonka vuoksi liiketoimi osoittautuu epailyttavaksi.

(138) Rahanpesun selvittelykeskukselle tehtava ilmoitus epailyttavasta liike-
toimesta ei ole luonteeltaan rikosilmoitus (tutkintapyynt®). Kyseessa on ilmoi-
tus, joka perustuu valvottavan havaitsemaan, finanssimarkkinoilla tavanomai-
sesta toiminnasta poikkeavaan liiketoimeen tai toimeksiantoon. Iimoituksen
tekemiselle ei ole asetettu mitdan rahamaaraista vahimmaisrajaa. Valvottavan
ei tarvitse tietaa tai arvioida, mista rikoksesta mahdollisesti on kysymys.

(139) IImoitus tehddan paasaantoisesti sdhkdisesti noudattaen rahanpesuase-
tuksen ja rahanpesun selvittelykeskuksen tarkempia ohjeita ilmoituksen tieto-
sisallosta ja ilmoitusmenettelysté. ®® Ilmoitus pitaa laatia siten, etta selvittely-
keskuksella on sen perusteella mahdollisuus arvioida tapahtumien kulkua ja
valvottavan asiassa suorittamia toimenpiteita. Rahanpesun selvittelykeskuk-
sella on oikeus saada valvottavilta kaikki ilmoitukseen liittyvat tarvitsemansa
tiedot.'® Rahanpesun selvittelykeskus voi keskeyttaa liiketoimen viiden pai-
véan ajaksi.'*

% ResL26 §

97 Rahanpesulain valvottaville asettama velvoite keskeyttaa liiketoimi lisaselvityksia varten, jos liiketoi-
mi on epailyttava (ResL 26.1 8), on ensisijainen mm. suhteessa maksujenvélitysta koskeviin saannok-
siin.

%8 ResL 23 § 1 mom

% ResL 23 § 2 mom, ResA 2 §

100 ResL 23 § 3 mom

101 ResL 26 & 3 mom

puh. 010 831 51 Lisatietoja antaa:
faksi 010 831 5297 RV: Markkina- ja operatiiviset riskit, puh. 010
etunimi.sukunimi@finanssivalvonta.fi 831 5208

www.finanssivalvonta.fi



FINANSSIVALVONTA Antopéiva: 22.6.2010

2 Menettelytavat Voimassa: 1.9.2010 lukien toistaiseksi
2.4 Asiakkaan tunteminen - rahanpesun, terro- Muutospéaiva: 10.6.2013
rismin rahoittamisen seka markkinoiden vaarin- 4,0 2/101/2010 40 (46)

kaytdn estaminen

i?ﬁ?!ﬁﬁ-”}ii%higm (140) Valvottava tai sen toimihenkild voi joutua vahingonkorvausvastuuseen

Voimaan: 1.9.2010 ilmoituksen teosta vain, jos se ei ole noudattanut sellaista huolellisuutta, jota
hanelta olosuhteet huomioon ottaen voidaan kohtuudella vaatia.*%* llmoituk-
sen tekoa ei saa paljastaa asiakkaalle, josta ilmoitus on tehty, eik& muulle-
kaan henkilélle. '

Soveltamisohje (141) ResL 25 §:ssa saadetyin edellytyksin tieto ilmoituksen teosta voidaan

Annettu: 22.6.2010 . .

Voimaan: 1.9.2010 kuitenkin antaa:

rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa
(699/2004) tarkoitetulle, samaan rahoitus- ja vakuutusryhmittymaan
kuuluvalle yhteisdlle, joka on saanut toimiluvan ETA-valtiossa,
rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tar-
koitetulle, samaan rahoitus- ja vakuutusryhmittymaan kuuluvalle ETA-
alueen ulkopuolella sijaitsevalle toimiluvan omaavalle yhteisolle, jos
yhteis6a koskevat Suomen rahanpesulakia vastaavat velvollisuudet ja
sité valvotaan naiden velvollisuuksien noudattamisessa

ETA-valtiossa toimiluvan saaneelle luottolaitokselle, sijoituspalveluyri-
tykselle, rahastoyhtiélle tai niiden sivukonttoreille ja maksulaitokselle,
jos ne ovat osallisina sellaisessa yksittaisessa liiketoimessa, joka liittyy
siihen asiakkaaseen ja liiketoimeen, jota ilmoitus koskee,

ETA-alueen ulkopuolella sijaitsevalle toimiluvan saaneelle luottolaitok-
selle, sijoituspalveluyritykselle, rahastoyhtidlle tai niiden sivukonttoril-
le, jos tiedon vastaanottajaa koskevat rahanpesulakia vastaavat vel-
vollisuudet ja sita valvotaan naiden velvoitteiden noudattamisessa seka
tiedon vastaanottajaa koskee liséksi yksildiden suojelusta henkilotieto-
jen kasittelyssa ja ndiden tietojen vapaan liikkuvuudesta annettua di-
rektiivia 95/46/EY vastaavat henkildtietojen suojaa koskevat velvolli-
suudet.

Tiedon luovuttamisen yhteydesséa saa antaa asiakkaan nimen, syntymaajan ja
henkildtunnuksen, ulkomaisen asiakkaan kansalaisuuden seka perusteen il-
moituksen tekemiselle. Saatuja tietoja saa kayttda vain rahanpesun ja terro-
rismin rahoittamisen estamiseen, ja ne tulee sailyttaa erilladn asiakastiedois-
ta. Asiakkaalla ei ole tarkastusoikeutta naihin tietoihin.*®*

192 ResL 39 § 1mom
193 ResL 25 § 1 mom
104 ResL 23 § 4 mom ja 23 § 5 mom
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MAARITELMAT

(1) Arvopaperikaupalla tai muulla liiketoimella tarkoitetaan arvopaperikauppaa
seka arvopaperin muuta luovutusta tai hankintaa (esim. lainaussopimuksen
tekeminen tai osakkeen merkinta). Muulla liiketoimella tarkoitetaan myds joh-
dannaissopimuksen tekemistd sek& johdannaissopimukseen perustuvan oi-
keuden tai velvollisuuden toteuttamista.

(2) Asiakkaalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, jolle val-
vottava tarjoaa tai joka pyytaa tai kayttaa valvottavan palveluita. Tavallisesti
asiakas on se, jonka nimissé palvelu tai tuote on valvottavan jarjestelmissa.
Asiakas voi olla ns. vakituinen asiakas tai muu kuin vakituinen asiakas (sa-
tunnainen asiakas).

(3) Asiakkaan tuntemisella (customer due diligence, CDD) tarkoitetaan me-
nettelytapoja, joilla valvottava varmistuu asiakkaan oikeasta henkil6llisyydes-
ta seka siita, etta valvottava tuntee asiakkaansa taustoja ja toimintaa niin
laajasti kuin asiakassuhde edellyttaa. Asiakkaan tuntemisvelvollisuutta koske-
vien toimenpiteiden on sisallettava asiakkaan tunnistamisen ja taman henki-
I6llisyyden todentamisen, edustajan ja tosiasiallisen edunsaajan tunnistamisen
ja tarvittaessa todentamisen, tietojen hankkimisen liikesuhteen laadusta ja
laajuudesta, liikesuhteen jatkuvan seurannan ja selonottovelvollisuuden to-
teuttamisen.

(4) Asiakkaan tunnistamisella (identification) tarkoitetaan asiakkaan ja asiak-
kaan puolesta toimivan henkilén henkildllisyyden selvittamista asiakkaan toi-
mittamien tietojen perusteella. Tunnistaminen on yksi osa asiakkaan tunte-
mista.

(5) Asiakkaan henkildllisyyden todentamisella (verification) tarkoitetaan asi-
akkaan henkildllisyyden varmistamista luotettavasta ja riippumattomasta lah-
teesta peraisin olevien asiakirjojen tai tietojen perusteella.

(6) Ensitunnistaminen on maaritelty laissa vahvasta sahkdisesta tunnistami-
sesta ja sdhkadisista allekirjoituksista (tunnistuslaki), jonka 17 8:ssa saade-
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tadn vahvan sadhkdisen tunnistusvalineen hakijan tunnistamista ja henkil6lli-
syyden todentamista.

(7) Epailyttéva liiketoimi on sellainen liiketoimi, joka poikkeaa kyseessé ole-
valla toimialalla tavanomaisesta esimerkiksi suuruuden, rakenteen, asiakkaan
koon tai toimipaikan suhteen. Valvottavan ei tarvitse tuntea rikoslain tunnus-
merkistoja eika tietad, liittyyko liiketoimi rikokseen. Valvottavan taytyy nou-
dattaa selonotto- ja ilmoitusvelvollisuutta.

(8) Etatunnistamisella tarkoitetaan tilannetta, jossa asiakas ei ole henkil6koh-
taisesti lasna tunnistettaessa ja henkildllisyytta todennettaessa. Asiakkaan
oikean henkiléllisyyden varmistaminen (tunnistamis- ja todentamismenettely)
edellyttaa tehostettua menettelya ts. korostettua huolellisuutta.

2. ResL 23 ja 24 8:ien mukainen ilmoitusvelvollisuus tarkoittaa valvottavan
velvollisuutta tehda ilmoitus epailyttavasta liiketoimesta keskusrikospoliisin
yhteydessa toimivalle rahanpesun selvittelykeskukselle.

(9) Kolmas osapuoli on taho, joka suorittaa asiakkaan tuntemista koskevat
velvollisuudet valvottavan puolesta ResL 11 §:ssa sdadetyin edellytyksin.

(10) Muu kuin vakituinen (satunnainen) asiakas on asiakas, joka kayttaa val-
vottavan palvelua kertaluonteisesti esimerkiksi yksittaisen tilisiirron maksami-
seen kéateisella tai yksittaisen merkinnan tekemiseen emissiossa.

(11) Muuhun ylimpé&an johtoon luetaan kuuluvaksi henkil6t, jotka hallituksen
ja toimitusjohtajan liséksi tosiasiallisesti johtavat toimintaa. Tallainen henkilo
voi olla esimerkiksi valvottavan merkittavan liiketoiminta-alueen johtaja.
Muuhun ylimpéaan johtoon kuuluvat henkilét muodostavat yhdessa hallituksen
jasenten ja toimitusjohtajan kanssa valvottavan ylimman johdon.

(12) Poliittisesti vaikutusvaltainen henkild (politically exposed person, PEP) on
henkild, joka on tai on ollut viimeisen vuoden aikana toisessa valtiossa mer-
kittavassa julkisessa tehtavassa. Valtioneuvoston asetuksessa rahanpesun ja
terrorismin rahoittamisen estamisesta ja selvittamisesta (616/2008) on tar-
kemmin maéritelty ne julkiset tehtavat, joissa toimimalla henkilosté tulee po-
liittisesti vaikutusvaltainen henkild. Soveltuvin osin myds Euroopan Yhteis6n
tasolla olevat tehtavat voivat tehda henkilésta poliittisesti vaikutusvaltaisen
henkilon. Poliittisesti vaikutusvaltaisen henkilén perheenjasenet ja laheiset
yhtiokumppanit on my6s méaaritelty asetuksessa. Asiakassuhteen aloittaminen
ja yllapitaminen téallaisten henkildiden kanssa edellyttaa valvottavalta tehos-
tettuja asiakkaan tuntemistoimenpiteita.

(13) Rahanpesuun syyllistyy rikoslain (RL) 32 luvun 6 8:n mukaan se, joka
ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtda tai valittaa rikoksella han-
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kittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omai-
suutta peittdakseen omaisuuden laittoman alkuperéan tai avustaakseen rikok-
sen tekijaa valttamaan rikoksen oikeudelliset seuraamukset. Rahanpesuun
syyllistyy myds se, joka peittdé tai haivyttaa rikoksella hankitun omaisuuden,
rikoksen tuottaman hyddyn tai naiden tilalle tulleen omaisuuden todellisen
luonteen, alkuperan, sijainnin tai siihen kohdistuvat maaraamistoimet tai oi-
keudet taikka avustaa toista téllaisessa peittamisesséa tai hdivyttdmisessa.

(14) Selonottovelvollisuus: Kun valvottava havaitsee poikkeavan tai epailytta-
van liiketoimen, sen tulee noudattaa ResL 9 §:n 3 momentin tarkoittamaa
selonottovelvollisuutta. Se tarkoittaa mm. velvollisuutta selvittaa poikkeavan
ja epailyttavan liiketoimen taustaa ja siihen sisaltyvien varojen alkuperéa ja
kayttotarkoitusta. Jos liiketoimi tai transaktio vaikuttaa epailyttavalta selvi-
tyksen jalkeenkin, syntyy valvottavalle velvollisuus tehda ilmoitus rahanpesun
selvittelykeskukselle.

(15) Terrorismin rahoittaminen on rangaistavaa RL 34 a luvun 5 8§:n perus-
teella: Terrorismin rahoittamiseen syyllistyy se, joka suoraan tai valillisesti
antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoite-
taan laissa maaériteltyja terroritekoja. Varat voivat olla joko laillisella tai rikolli-
sella tavalla hankittuja. Terrorismin rahoittamisessa epéily ei valttamatté koh-
distu varojen alkuperaéan vaan kohteeseen, jota varoilla rahoitetaan.

(16) Tosiasiallisella edunsaajalla (beneficial owner) tarkoitetaan luonnollista
henkilé&, jonka hyvaksi liiketoimi toteutetaan tai jos asiakas on oikeushenkild,
sitd luonnollista henkil6d, jonka maaraysvallassa asiakas on. Rahanpesulaissa
luonnollisella henkilélla katsotaan olevan oikeushenkiléssa maaraysvalta, kun
hanella on enemman kuin 25 prosenttia osakkeiden tai osuuksien tuottamasta
adaniméaarasta tai oikeus nimittaa tai erottaa enemmisto hallituksen jasenista.

Vakuutustoiminnassa tosiasiallisena edunsaajana pidetadn vakuutussopimuk-
sen edunsaajaa.

(17) Vakituinen asiakas on pysyvéisluonteinen, valvottavan palveluita toistu-
vasti kayttava asiakas seké asiakas, jolla on vahintadn yksi sopimus tai si-
toumus valvottavan kanssa. Vakituinen asiakassuhde voi olla my6s suhde,
jonka yhteydenottohetkella oletetaan tulevan pysyvaksi. Tallainen asiakassuh-
teen perustaminen voi olla esimerkiksi tilin avaaminen, luottosopimuksen
solmiminen, rahasto-osuuden merkitseminen tai arvopaperinvalitys- tai toi-
meksiantosopimuksen solmiminen.

(18) Ylemmall& johdolla tarkoitetaan téssé standardissa suoraan hyvéksyntéaa
pyytavan henkilon ylapuolella olevaa johtoa.

puh. 010 831 51 Lisatietoja antaa:
faksi 010 831 5297 RV: Markkina- ja operatiiviset riskit, puh. 010
etunimi.sukunimi@finanssivalvonta.fi 831 5208

www.finanssivalvonta.fi
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KUMOTUT STANDARDIT JA
OHJEET

(1) Rahoitustarkastuksen Standardi nro 2.4 tuli voimaan 1.9.2005.

(2) Talla standardilla kumotaan Rahoitustarkastuksen 1.9.2005 voimaan tul-
lut standardi 2.4. Asiakkaan tunnistaminen ja tunteminen, rahanpesun, terro-
rismin rahoituksen sekda markkinoiden vaarinkaytdsten estdminen

(3) Talla standardilla kumotaan Vakavaraisuus ja riskienhallinta -paéjakson
standardin 4.4b "Operatiivisten riskien hallinta" luku 6.9.

(4) Talla standardilla kumotaan lisaksi
« Finanssivalvonnan (Vakuutusvalvontaviraston) kotimaisille vakuutusyh-
tidille, tybelakevakuutusyhtioille, vakuutusyhdistyksille, vakuutusomis-
tusyhteisdille, kolmannen maan vakuutusyhtididen sivuliikkeille ja lailla
perustetuille elakelaitoksille antaman méaarays- ja ohjekokoelman dnro
2/002/2008 kohta 15.2 "Rahanpesun ja terrorismirahoituksen estami-
nen" ja

« Finanssivalvonnan (Vakuutusvalvontaviraston) vakuutusedustajille an-
taman maarays- ja ohjekokoelman dnro 8/002/2007 kohta 13 "Ohje
rahanpesun ja terrorismirahoituksen estamiseksi".



http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Rahoitussektori/2_Menettelytavat/Pages/2_4.aspx
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Rahoitussektori/2_Menettelytavat/Pages/2_4.aspx
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Annettu: 10.6.2013
Voimaan: 1.7.2013

STANDARDIN MUUTOSHISTORIA

(1) Standardia on tarkistettu 23.8.2010 seuraavasti:
e 1. Soveltaminen:
o kappale (1);
= siirretty maksulaitoslain 7 8:ssa tarkoitetut henki-
16t luettelon kohtaan 11 ja
= lisatty ulkomaisten maksulaitosten Suomessa si-
jaitsevat sivuliikkeet kohtaan 12,
o0 kappale (2); korjattu vastaavalla tavalla
e 5.9. Selonotto- ja ilmoitusvelvollisuuden noudattaminen:
= oikaistu kappaleita (132), (140) ja (141)

(2) Standardia on muutettu 10.6.2013 seuraavasti:
e kumottu luku 6 Epailyttavien arvopaperikauppojen ja muiden lii-
ketoimien ilmoitusvelvollisuus




LISATIEDOT

Standardista vastaavan henkilén yhteystiedot ovat Finanssivalvonnan Inter-
net-sivuston Standardien vastuuhenkildt -luettelossa. Lisatietoja antaa myos:

« Riskienvalvonta, Markkina- ja operatiiviset riskit, puh. 010 831 5208
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