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Maaraysten ja ohjeiden oikeudellinen luonne

Maaraykset

Finanssivalvonnan maarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetdén
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on
noudatettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain sééannoksen
nojalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetdan
Finanssivalvonnan tulkintoja lainsdadannon tai muun velvoittavan saantelyn sisallosta.

"Ohje”-otsikon alla on lisaksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoittavia. Oh-
jeissa on myos kansainvalisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu toiminta-
ohje. Ohjeiden kirjoitustapaa sekd maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty
tarkemmin Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Saantely > Maaraysten ja ohjeiden oikeudellinen luonne
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1 Soveltamisala ja maaritelmat

1.1 Riskienhallinta

Naiden maaraysten ja ohjeiden lukuja 4 — 7, 8.2., 9.1 ja 9.2 sovelletaan seuraaviin Finanssival-
vonnasta annetussa laissa tarkoitettuihin valvottaviin: (Annettu 29.1.2018, voimaan 1.3.2018)

e |uottolaitokset
e kolmannen maan luottolaitosten Suomessa olevat sivuliikkeet

¢ sijoituspalveluyritykset, joihin sovelletaan sijoituspalvelulain 6 luvun 2 8:n mukaisesti luottolai-
tostoiminnasta annetun lain 9,10 ja 11 luvun sdannoksia

¢ rahastoyhtiot, jotka harjoittavat sijoitusrahastorahastolain 5 8:n 2 momentissa tarkoitettua toi-
mintaa

¢ vaihtoehtorahastojen hoitajat, jotka tarjoavat sijoituspalveluja

e luottolaitoksen ja sijoituspalveluyrityksen omistusyhteistt seka rahoitus- ja vakuutusryhmitty-
mien valvonnasta annetussa laissa tarkoitetut ryhmittyméan omistusyhteisot

o talletuspankkien yhteenliittymien keskusyhteistt

e maksulaitokset

Naiden maaraysten ja ohjeiden lukuja 4 — 6 ja 8.2 seka 9.1 (2) sovelletaan seuraavaan valvotta-
vaan:

e porssi

Liséksi Finanssivalvonta suosittaa, ettd Suomessa olevat kolmansien maiden sijoituspalveluyri-
tysten sivuliikkeet noudattaisivat ndiden maaraysten ja ohjeiden lukuja 4 — 7. 8.2, 9.1 ja 9.2. (An-
nettu 29.1.2018, voimaan 1.3.2018)

Maksujarjestelmia koskevaa lukua 7 sovelletaan ainoastaan maksujenvalitysta harjoittaviin val-
vottaviin.

Maksupalveluja ilman toimilupaa tarjoaviin henkildihin, mukaan lukien tilitietopalvelujen tarjoajat,
sovelletaan lukuja 7 ja 9.1, joita sovelletaan kyseisissa luvuissa tarkemmin esitetyin osin. (An-
nettu 29.1.2018, voimaan 1.3.2018)

Lukua 9.3 (vuosittainen arvio maksupalvelujen operatiivisista ja turvallisuusriskeistd) ja 9.4 (mak-
supalveluihin liittyvien petostietojen raportointi) sovelletaan maksupalveluja tarjoaviin valvottaviin
ja maksupalveluja ilman toimilupaa tarjoaviin henkil6ihin seka maksupalvelua tarjoavaan kotimai-
seen luottolaitokseen ja ulkomaisen luottolaitoksen Suomessa maksupalvelua tarjoavaan sivuliik-
keeseen. (Annettu 23.9.2019, voimaan 1.1.2020)

Lukua 9.5 (poikkeusluvan hakeminen PSD2-erityisrajapinnan yllapitimisestd) sovelletaan maksu-
tilia yllapitaville luotto- tai maksulaitoksiin (Annettu 23.9.2019, voimaan 1.1.2020).
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1.2 Poikkeusoloihin varautuminen

Naiden maaraysten ja ohjeiden lukua 8.3 sovelletaan seuraavassa lueteltuihin valvottaviin ja ul-
komaisiin valvottaviin, jotka ovat velvollisia varautumaan valmiuslain (1552/2011) tarkoittamiin
poikkeusoloihin.

e |uottolaitokset
¢ maksulaitokset

e sijoituspalveluyritykset, jotka tarjoavat oheispalveluna rahoitusvalineiden sailyttamista
(Annettu 29.1.2018, voimaan 1.3.2018)

¢ rahastoyhtiot

e vaihtoehtorahastojen hoitajat, jotka tarjoavat sijoituspalveluja

e ulkomaisten luottolaitosten Suomessa olevat sivuliikkeet

e ulkomaisten maksulaitosten Suomessa olevat sivuliikkeet

e ulkomaisten sijoituspalveluyritysten Suomessa olevat sivuliikkeet

e arvopaperikeskus.

Liséksi Finanssivalvonta suosittaa, ettd porssi noudattaisi luvun 8.3 ohjeita poikkeusoloihin varau-
tumisesta. (Annettu 29.1.2018, voimaan 1.3.2018)

1.3 Suhteellisuusperiaate

Naitd maarayksia ja ohjeita sovelletaan erilaisiin valvottaviin ja erityyppisiin hallintomalleihin. Val-
vottava voi naitd maarayksia ja ohjeita soveltaessaan ottaa huomioon toimintansa laadun, laajuu-
den, monimuotoisuuden ja riskit sek& mahdolliset muut vastaavat arviointiin vaikuttavat seikat,
kun se harkitsee, miten se toteuttaa maaraykset ja ohjeet tarkoituksenmukaisesti ja tehokkaasti.

1.4 Maaritelmat

Valvottavalla tarkoitetaan kaikkia edelld luvussa 1.1 esitettyyn maaraysten ja ohjeiden sovelta-
misalaan kuuluvia Finanssivalvonnasta annetussa laissa tarkoitettuja valvottavia ja ulkomaisia
valvottavia.

Operatiivisella riskilla tarkoitetaan tappionvaaraa, joka aiheutuu

riittdmattdmista tai epaonnistuneista sisaisista prosesseista

henkilostosta

jarjestelmista

ulkoisista tekijoista.

Oikeudelliset riskit siséltyvat operatiivisiin riskeihin. Strategiset riskit on tassa rajattu operatiivisten
riskien ulkopuolelle.

Kontrolleilla tarkoitetaan menettelytapoja sen varmistamiseksi, etté toiminta saavuttaa tavoit-
teensa. Kontrolleja ovat kaikki ne toimenpiteet, joiden tarkoituksena on hairididen, puutteiden,
virheiden ja vaarinkaytdsten ennaltaehkaisy, havaitseminen ja vdhentaminen.
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Esimerkkeja kontrolleista ovat tdsmaytykset, "neljan silmén periaate" seka vastapuolten vahvis-
tusten vertailu omaan sopimusdokumentaatioon.

Toimivalla johdolla tarkoitetaan valvottavan toimitusjohtajaa seka kaikkia toimitusjohtajan valitto-
massa alaisuudessa toimivia henkil6ita, jotka ovat valvottavan ylimmissa johtotehtévissa tai tosi-
asiallisesti johtavat valvottavan toimintaa.
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2 Saadostausta ja kansainvaliset suositukset
2.1 Lainsaadanto

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat saadokset: (Annettu 29.1.2019, voi-
maan 1.3.2019)

¢ |uottolaitostoiminnasta annettu laki (610/2014, jaliempéana myos LLL)

o sijoituspalvelulaki (747/2012, jaliempand myos Sipal)

e sijoitusrahastolaki (48/1999, jaljempéand myds SRL)

o |aki vaihtoehtorahastojen hoitajista (162/2014, jaljempéana myés AIFML)

o laki talletuspankkien yhteenliittymasta (599/2010)

e maksulaitoslaki (297/2010, jaljempana myos MLL)

e laki rahoitus- ja vakuutusryhmittymien valvonnasta (699/2004)

o laki kaupankaynnista rahoitusvalineilla (1070/2017, jaliempénd myods RahKL)
e laki arvo-osuusjarjestelmasta ja selvitystoiminnasta (348/2017, jaljempana myts AOJSL)
e maksupalvelulaki (290/2010)

e valmiuslaki (1552/2011)

e valtioneuvoston paatds huoltovarmuuden tavoitteista (857/2013).

2.2 Euroopan unionin asetukset

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin asetukset: (An-
nettu 23.9.2019, voimaan 1.1.2020)

o Komission delegoitu asetus 2013/231/EU (32013L0231), annettu 19 paivana joulukuuta
2012 Euroopan parlamentin ja neuvoston direktiivin 2011/61/EU taydentamisesta poik-
keuksien, yleisten toimintaedellytysten, sdilytysyhteiséjen, vivutuksen, avoimuuden ja val-
vonnan osalta; EUVL L 83, 22.3.2013, s. 1-95 (jatkossa delegoitu asetus)

e Euroopan Keskuspankin asetus (EU) N:o 795/2014, annettu 3 paivana heindakuuta 2014
systeemisesti merkittavia maksujarjestelmié koskevista yleisvalvontavaatimuksista (EKP/
2014/28), EUVL L 217, 23.7.2014, s. 16-30

e Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

e Komission delegoitu asetus (EU) 2018/389, annettu 27 paivana marraskuuta 2017, Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 2015/2366 taydentamisesta asiakkaan vah-
vaa tunnistamista seka yhteisia ja turvallisia avoimia viestintdstandardeja (jaljempéana SCA
delegoitu asetus)
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2.3 Euroopan unionin direktiivit

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin direktiivit: (Annettu
23.9.2019, voimaan 1.1.2020)

e Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU (32013L0036), annettu 26 pai-
vana kesakuuta 2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoi-
tuspalveluyritysten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY seka direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta; EUVL L 176, 27.6.2013,s. 338

e Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 péaivana toukokuuta
2014, rahoitusvalineiden markkinoista seka direktiivin 2002/92/EY ja direktiivin 2011/61/EU
muuttamisesta; EUVL L 173, 12.6.2014, s. 349.

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25.11.2015, maksu-
palveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja ase-
tuksen (EU) N.o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta;
EUVL L 337, 23.12.2015.

e Euroopan parlamentin ja neuvoston direktiivi 2002/87/EY (32002L0087), annettu 16 pai-
vana joulukuuta 2002, finanssiryhmittymé&an kuuluvien luottolaitosten, vakuutusyritysten ja
sijoituspalveluyritysten lisavalvonnasta seka neuvoston direktiivien 73/239/ETY,
79/267/ETY, 92/49/ETY, 92/96/ETY, 93/6/ETY ja 93/22/ETY ja Euroopan parlamentin ja
neuvoston direktiivien 98/78/EY ja 2000/12/EY muuttamisesta; EUVL L35, 11.2.2003, s. 1-
27.

e Euroopan yhteisdjen komission direktiivi 2006/73/EY (32006L0073), annettu 10 paivana
elokuuta 2006, Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY taytantbéénpa-
nosta sijoituspalveluyritysten toiminnan jarjestamistéa koskevien vaatimusten, toiminnan
harjoittamisen edellytysten ja kyseisessa direktiivissa maariteltyjen kasitteiden osalta;
EUVL L 241, 2.9.2006, s. 26 — 58

e Euroopan parlamentin ja neuvoston direktiivi 2009/65/EY (32009L0065), annettu 13 pai-
vana heindkuuta 2009, siirtokelpoisiin arvopapereihin kohdistuvaa yhteista sijoitustoimintaa
harjoittavia yrityksia (yhteissijoitusyritykset) koskevien lakien, asetusten ja hallinnollisten
maaraysten yhteensovittamisesta, EUVL L 302, 17.11.2009, s. 32—96

e Euroopan parlamentin ja neuvoston direktiivi 2011/61/EU (32011L0061), annettu 8.1.2011
vaihtoehtoisten sijoitusrahastojen hoitajista ja direktiivin 2003/41/EY ja 2009/65/EY seka
asetuksen (EY) N:0 1060/2009 ja (EU) N:o 1095/2010 muuttamisesta, EUVL L 174,
1.7.2011, s. 1-73.

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6.7.2016, toimenpi-
teisté yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa

2.4 Finanssivalvonnan maéarayksenantovaltuudet

Finanssivalvonnan oikeus antaa maéarayksia perustuu seuraaviin sé&dnnoksiin:
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e Finanssivalvonnasta annetun lain (878/2008) 18 8:n 2 momentti, jonka mukaan Finanssi-
valvonta voi antaa maarayksia valvottavan sisaista valvontaa ja riskienhallintaa koskevien
tietojen sdanndllisesta toimittamisesta Finanssivalvonnalle

e LLL:n 9 luvun 24 8:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16
8:ssa tarkoitetusta operatiivisesta riskista

e Talletuspankkien yhteenliittym&sta annetun lain 19 8:n 6 momentin mukaan Finanssival-
vonta voi antaa tarkempia maarayksia yhteenliittymaan kuuluvien yritysten riskienhallin-
nasta

e SipaL:n 6 luvun 2 8:n 1 momentista ja SRL:n 6 8:n 5 momentista seuraa, etta Finanssival-
vonnan LLL:n 9 luvun 24 §:n nojalla antamat maaraykset velvoittavat myds mainituissa
lainkohdissa tarkoitettuja sijoituspalveluyrityksia ja rahastoyhtitita

e AIFML:n 6 luvun 2 §:n 6 momentin mukaan, joka tarjoaa 3 luvun 2 §:n 2 momentissa ja 3
luvun 3 §:ssa tarkoitettuja palveluja, on aina taytettava sijoituspalvelulain 6 luvun 2 §:n 1
momentissa saadetyt vaatimukset. SipaL:n 6 luvun 2 §:n 1 momentista seuraa, etta Fi-
nanssivalvonnan LLL:n 9 luvun 24 8:n nojalla antamat maéaraykset velvoittavat myos maini-
tuissa lainkohdissa tarkoitettuja vaihtoehtorahastonhoitajia. (Annettu 29.1.2018, voimaan
1.3.2018)

¢ SRL:n 30 a 8§:n 3 momentin nojalla Finanssivalvonta antaa tarkemmat maéaraykset rahasto-
yhtion riskienhallintajarjestelmille ja muulle siséiselle valvonnalle asetettavista vaatimuk-
sista

e MLL:n 19 8:n 3 momentin nojalla Finanssivalvonta voi antaa maksupalveludirektiivin tay-
tantdon panemiseksi tarkempia maarayksia toiminnan jarjestamisesta, seka sanotun lain
19 aja 19 b 8:ien nojalla operatiivisten ja turvallisuusriskien hallinnasta seka poikkeamista
ja petoksista ilmoittamisesta. Finanssivalvonnan MLL 19 a ja 19 b §:ien nojalla antamat
maaraykset velvoittavat myds maksupalveluja ilman toimilupaa tarjoavia henkilgita seka
LLL 9 luvun 16 8:n perusteella maksupalveluja tarjoavia luottolaitoksia. (Annettu 29.1.2018,
voimaan 1.3.2018)

e Rabhoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Fi-
nanssivalvonta antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayk-
sia sisdisen valvonnan ja riskienhallinnan jarjestamisesta

¢ RahKL:n 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia
maarayksia lain 3 luvun 1 §:ssa tarkoitetusta pdrssin toiminnan jarjestamisesta.

25 Kansainvaliset suositukset

Naitd maarayksia ja ohjeita laadittaessa on otettu huomioon seuraavat kansainvaliset suosituk-
set:

e Baselin pankkivalvontakomitean suositus Revisions to the Principles for the Sound Man-
agement of Operational Risk (BIS Maaliskuu 2021) (Annettu 16.2.2022, voimaan 1.3.2022)

e Euroopan pankkiviranomaisen ohjeistus Management of Operational Risks in Market-rela-
ted Activities (CEBS lokakuu 2010)
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Euroopan pankkiviranomaisen ohjeet sisdisen hallinnon jarjestamisestd Guidelines on In-
ternal Governance (EBA/GL/2021/05) (Annettu 16.2.2022, voimaan 1.3.2022)

Baselin pankkivalvontakomitean suositus High level principles for business continuity (BIS
elokuu 2006)

Baselin pankkivalvontakomitean suositus Risk Management Principles for Electronic Bank-
ing (BIS heindkuu 2003)

Euroopan arvopaperimarkkinaviranomaisen ohje "Toiminnan jarjestaminen automatisoi-
dussa kaupankayntiymparisttssa: ohjeet kauppapaikkoja, sijoituspalveluyrityksia ja toimi-
valtaisia viranomaisia varten” (ESMA helmikuu 2012)

Baselin komitean “Committee on Payment and Settlement Systems” ja IOSCO:n komitean
“Technical Committee” suositus Principles for financial market infrastructures (BIS/IOSCO
huhtikuu 2012)

Euroopan pankkiviranomaisen ohjeet valvonta- ja arviointiprosessin (SREP) yhteydessa
tehtavasta ICT-riskien arvioinnista Guidelines on ICT Risk Assessment under the Supervi-
sory Review and Evaluation process (SREP) (EBA/GL/2017/05) (Annettu 6.11.2017, voi-
maan 1.3.2018)

Euroopan pankkiviranomaisen ohjeet merkittavien hairididen raportoinnista Revised Guide-
lines on major incident reporting under PSD2 (EBA/GL/2021/03) (Annettu 16.2.2022, voi-
maan 1.3.2022)

Euroopan pankkiviranomaisen ohjeet IT- ja turvallisuusriskien hallinnasta Guidelines
on ICT and security risk management (EBA/GL/2019/04) (Annettu 16.2.2022, voimaan
1.3.2022)

Euroopan valvontaviranomaisten yhteiskomitean kannanotto Joint Position on Manufactu-
rers’ Product Oversight and Governance Processes (marraskuu 2013)

Euroopan pankkiviranomaisen ohjeet petoksia koskevien tietojen raportointivaatimuksista
Guidelines on fraud reporting under the Payment Services Directive 2 (PSD2)
(EBA/GL/2018/05) (Annettu 23.9.2019, voimaan 1.1.2020)

Euroopan pankkiviranomaisen ohjeet asetuksen (EU) 2018/389 33 artiklan 6 kohdan mu-
kaisen varajarjestelman poikkeusta koskevista ehdoista (asiakkaan vahvaa tunnistamista
ja yhteista ja turvallista viestintda koskeva tekninen saantelystandardi) (EBA/GL/2018/07)
(Annettu 23.9.2019, voimaan 1.1.2020)
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Tavoitteet

Naissa maarayksissa ja ohjeissa kasitellaédn operatiivisten riskien hallinnan periaatteita ja jarjesta-
mista. Lahemmin tarkastellaan prosessien hallintaan, henkildst6on, tieto- ja maksujarjestelmiin,
tietoturvallisuuteen, jatkuvuussuunnitteluun seka oikeudellisiin riskeihin liittyvia alueita.

Teknologian kehitys, tuotteiden ja palveluiden kehittyminen, uudet riskienhallintamenetelmaét, toi-
mintojen ulkoistaminen, yritysjarjestelyt seka toimintojen kansainvalistyminen ovat monimutkais-
taneet toimintaymparistoa ja lisanneet operatiivisia riskeja finanssipalveluiden tuottamisessa.

Maksu- ja selvitysjarjestelmien vakaa toiminta on tarkeda, koska jarjestelmissa valitetaan ja selvi-
tetdén valtaosa taloudessa liikkuvista maksuista. Katkokset ja hairiot jarjestelmissa hankaloittavat
asiakkaiden maksuliikennetté ja saattavat siten aiheuttaa laajakantoisia taloudellisia ongelmia.

Naiden maaraysten ja ohjeiden tavoitteena on varmistaa seuraavien seikkojen toteutuminen:

e Valvottava jarjestaa operatiivisten riskien hallinnan toimintansa laajuuden ja laadun asetta-
mien vaatimusten mukaisesti.

e Tarvittaessa riskien hallintaan kuuluvia tehtavia voidaan ulkoistaa noudattaen toimintojen
ulkoistamisesta annettuja Finanssivalvonnan maarayksia ja ohjeita 1/2012.

e Valvottava huolehtii riittdvasta tietohallinnon, tietoturvallisuuden ja toiminnan jatkuvuuden
tasosta.

¢ Finanssivalvonta saa tiedon merkittavista valvottavan toiminnan hairidista ja virheista ja
muista toteutuneista operatiivisen riskin aiheuttamista vahingoista ja tappiotapahtumista.
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Operatiivisen riskin hallinnan yleiset periaatteet

Operatiivisen riskin hallinta

Operatiivisen riskin aiheuttama tappio ei ole kaikissa tapauksissa mitattavissa. Riski voi myos to-
teutua viiveelld ja ilmeté valillisesti esimerkiksi valvottavan maineen ja arvostuksen heikkenemi-
sena.

Operatiivisen riskin hallinnassa ovat keskeisessa asemassa toimenpiteet havaittujen prosessien
ja riskienhallinnan puutteiden ja virheiden korjaamiseksi sek& muut riskien rajoittamistoimet kuten
henkilostoon liittyvat ja tietotekniset varajarjestelyt sekd vakuutusturvan hankkiminen.

Luottolaitostoiminnasta annetussa laissa on saannelty yksityiskohtaisesti operatiivisen riskin hal-
lintaa. LLL:n 9 luvun 16 §:n 1 momentin mukaan luottolaitoksella on oltava menetelméat operatii-
visten riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Sen on varauduttava ainakin mal-
lintamisriskin seka harvoin tapahtuvien, vakavien riskitapahtumien toteutumiseen. Luottolaitoksen
taytyy selkeésti kuvata, mité se pitda operatiivisina riskeina. Silla on oltava operatiivisen riskin
hallintaa koskevat kirjalliset toimintaperiaatteet ja menettelytavat.

Operatiivisen riskin hallinnan jarjestaminen

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuuksien nojalla seuraavan
maarayksen riskien hallinnan jarjestamisesta.

Maarays (kohdat 5-6)

Valvottavan hallituksen on hyvaksyttava operatiivisen riskin hallinnan periaatteet, jotka kattavat
riskin tunnistamisessa, arvioinnissa, seurannassa ja rajoittamisessa kaytettavat menetelmat ja
prosessit. Periaatteita on maaraajoin arvioitava uudelleen niin, ettd muutokset toimintaymparis-
tossa ja valvottavan omassa liiketoiminnassa otetaan huomioon.

Valvottavan tulee laatia sen omasta lilketoiminnasta johdettu operatiivisen riskin maaritelma,
jossa otetaan huomioon valvottavan toiminnan erityispiirteet.

Ohje (kohdat 7-8)

Finanssivalvonta suosittaa, ettd valvottavan toimiva johto huolehtii operatiivisen riskin hallinnan
periaatteiden kaytannon toteuttamisesta kaikissa valvottavan toiminnoissa ja konserniin kuulu-
vissa yhteisdissa. Liséksi tulisi varmistaa, etta tydntekijat tunnistavat omaan toimintaansa liittyvat
operatiiviset riskit ja niiden hallintaan liittyvat menettelytavat.

Finanssivalvonta suosittaa, ettd valvottavan hallitus huolehtii, etta valvottavan sisdinen tarkastus
arvioi saanndllisesti operatiivisen riskin hallinnan tehokkuutta ja kattavuutta.

Operatiivisten riskien tunnistaminen ja arviointi

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuuksien nojalla seuraavat
madraykset riskien hallinnan jarjestamisesta.
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(20) Sijoituspalveluyrityksen tuotehallintamenettelysta saadetdan tarkemmin Sipal 7 luvun 7 §:ssé ja
16 8:n perusteella annetuissa maarayksissa ja ohjeissa. (Annettu 23.9.2019, voimaan 1.1.2020).

Maarays (kohdat 11-15 )

(11) Valvottavan on tunnistettava kaikkiin merkittaviin tuotteisiinsa, palveluihinsa, toimintoihinsa, pro-
sesseihinsa ja jarjestelmiinsa liittyvat operatiiviset riskit, joilla voi olla olennaista vaikutusta asetet-
tujen toiminnan tavoitteiden saavuttamiseen.

(12) Valvottavan on arvioitava uuden tuotteen ja palvelun riskit ennen niiden kayttéonottoa. Arviointi
tulee tehda myds uuden palvelumallin k&yttéénoton yhteydessa, jos tuotteita ja palveluita on yh-
distelty uudella tavalla, jollei valvottava arvioi, ettd aikaisemmin tehdyt arviot kattavat uuden pal-
velumallin k&yttdonottoon liittyvat riskit.

(13) Riskien jatkuvassa arvioinnissa on otettava huomioon riskien toteutumisen todennékoisyys ja vai-
kutukset vahingon sattuessa. Valvottavan on riskinhallinnan suunnittelussaan vahvistettava tar-
peelliset riskien vahentamiskeinot ja muut toiminnassa edellytettavat korjaavat toimenpiteet.

(14) Valvottavan on keskeisten toimintojen osalta paatettava hyvaksyttavasta riskinottotasosta ja ase-
tettava merkittaville riskeille limiitit tai muut rajoitteet.

(15) Valvottavan on luotava vaihtoehtoisia toteutumisnakymia (skenaarioita), joilla pyritdén ottamaan
huomioon ainakin keskeisten prosessien, jarjestelmien ja henkildiden toimimattomuus ja ulkoisten
tekijoiden vaikutus.

Ohje (kohdat 16-22)

(16) Finanssivalvonta suosittaa, etté tarkeimpien tunnistettujen operatiivisten riskien suhteen valvot-
tava ratkaisee, miten riskejé valvotaan, kannetaanko riskit sellaisenaan, pyritdanké riskeja vahen-
tamaan vai vetaydytaanko kyseisid operatiivisia riskeja aiheuttavasta liilketoiminnasta.

an Finanssivalvonta suosittaa, etté riskien arvioinnissa analysoidaan haitallisesti vaikuttavia sisaisia
ja ulkoisia tekijoita. Sisaisia tekijoita ovat esimerkiksi valvottavan juridinen rakenne, organisaa-
tiomuutokset, tarjottavien tuotteiden tai palveluiden monimutkaisuus, henkiléstén ammattitaito ja
vaihtuvuus seka it-jarjestelmien tila. Ulkoisia tekijoita ovat esimerkiksi teknologian kehitys ja toi-
mintojen kansainvalisyys.

(18) Finanssivalvonta suosittaa, etté valvottava pyrkii luomaan ennakoivat menettelyt ja mittarit opera-
tiivisen riskin havaitsemiseksi. Sovellettavia menetelmi& voivat olla maaréamuotoiset valvottavan
organisaation tekemat itsearvioinnit, riskeihin liittyvien vahinkojen tilastointi, toimintaa kuvaavien
kriittisten muuttujien (KRI) kaytté seka valvottavan omien ja sen vertaisryhmalle sattuneiden va-
hinkojen lapikaynti.

(29) Finanssivalvonta suosittaa, ettéd valvottava hankkii operatiivisesta riskista aiheutuvien taloudellis-
ten vaikutusten varalta vakuutusturvaa. Toimivan johdon tehtavana tulisi olla huolehtia, etta va-
kuutusturvan riittavyytta ja kustannuksia arvioidaan saanndéllisesti ottaen huomioon muutokset
valvottavan liiketoiminnassa. Lisaksi tulisi arvioida vakuutussopimuksista aiheutuvia vastapuoliris-
keja seké sopimusyhtion vakavaraisuutta.

(20) Finanssivalvonta suosittaa, ettd valvottava ohjeistaa uuden tuotteen ja palvelun hyvaksymisme-
nettelyn.
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(21) Finanssivalvonta suosittaa, ettd uuden tuotteen ja palvelun hyvaksymismenettely sisaltada esimer-
kiksi seuraavat asiat:
e Kkuvaus tuotteesta tai palvelusta
e arvio tuotteen tai palvelun sopivuudesta toimintastrategiaan
¢ maantieteellinen markkina-alue seka kohderyhma
o riskikartoitukset (arviot tuotteeseen tai palveluun liittyvista riskeista)

e Kkuvaus sisdisen valvonnan ja riskienhallinnan jarjestamisestéd uuden tuotteen tai palvelun
osalta

e tuotteeseen tai palveluun liittyvien prosessien lapikaynti (esimerkiksi tarjousvaihe, asiak-
kaan tunnistaminen, myynti, tuotanto, selvitys- ja maksuliikenne)

o oikeudelliset kysymykset ja sopimuksentekovaltuudet

e kuvaus tietojarjestelmistd, tietoturvasta ja palvelun jatkuvuudesta

o ulkoisen ja sisdisen laskennan asettamat vaatimukset

e kuvaus hinnoittelusta, mahdollisista arvostuksista ja hinnoittelumallien kaytosta
e arvio vaikutuksista kannattavuuteen ja vakavaraisuuteen

e arvio vaikutuksista verotukseen

e Kkuvaus tarvittavasta koulutuksesta ja ohjeistuksesta.

(22) Finanssivalvonta suosittaa, ettéd valvottava esittelee merkittdvan uuden tuotteen tai palvelun Fi-
nanssivalvonnalle hyvissa ajoin ennen sen kayttoonottoa.

4.4 Operatiivisten riskien seuranta ja vahinkoraportointi

(23) Luvussa 9 on ohjeistettu Finanssivalvonnalle toimitettava ilmoitus toiminnan hairidista ja virheista
seka vuosi-ilmoitus merkittavista operatiivisen riskin tappiotapahtumista.

(24) Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutuksien nojalla seuraavat
maaraykset riskien hallinnan jarjestamisesta.

Maarays (kohdat 25-26)

(25) Valvottavan on saanndllisesti arvioitava havaitsemiensa operatiivisten riskien luonnetta ja riskien
toteutumisen todennakaoisyyksia seka seurattava toteutuneita tappioita ja niiden maaraa. Valvot-
tavan on selvitettava vahinkotapahtumien toteutumiseen vaikuttavat tekijat ja seuraussuhteet.

(26) Valvottavan hallituksen ja toimivan johdon tulee saada tietoa valvottavan eri liilketoiminta-alueiden
tarkeimmista operatiivisista riskeistd. Osana siséisen valvonnan jarjestamisté hallituksen tulee
saada sdanndllisesti raportit valvottavan tarkeimmista riskeisté ja vahinkotapahtumista.

it
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Ohje (kohdat 27-30)

27) Finanssivalvonta suosittaa, etté raportoitaviin tietoihin sisallytetdan esimerkiksi kuvaus tapahtu-
masta, siihen johtaneet syyt, arvio suorista ja epasuorista kustannuksista seka toimenpiteet va-
hingon ennaltaehkaisemiseksi. Lisaksi on suositeltavaa raportoida, mihin toimenpiteisiin on va-
hingon vuoksi ryhdytty seka korjaavien toimien vastuuhenkildista ja aikataulusta.

(28) Finanssivalvonta suosittaa, etté valvottavan toimiva johto arvioi saannéllisesti riskienhallinnan
menetelmien ja raportointijarjestelmien ajanmukaisuutta, tarkkuutta ja tarkoituksenmukaisuutta.
Raportoinnin sisallén laajuutta ja yksityiskohtaisuutta seka raporttien jakelua ja raportointitiheytta
tulisi arvioida sdanndllisesti.

(29) Finanssivalvonta suosittaa, ettd seurannan ja raportoinnin olennaisuutta varten méaaritellaan ra-
hamaarainen taso, jota suuremmat tapahtumat raportoidaan. Pienistékin vahingoista ja ns. I&-
helta piti -tilanteista tulisi raportoida, jos niilla on periaatteellista merkitysta riskienhallinnan toimi-
vuuden kannalta.

(30) Finanssivalvonta suosittaa, etté operatiivisen riskin aiheuttamien tappioiden seuranta jarjestetéaan
seuraavan taulukon mukaisesti.

Tappiotyyppi

Esimerkkeja

Sisdiset kavallus, petos, lahjuksen ottaminen, arvopaperimarkkinarikos tai -rik-

vaarinkaytokset | komus, vahingonteko, valtuuksien puuttuminen (tai niiden ylittdminen),
asiakastietojen vaarinkayttd, tahallinen position vaarinraportointi, liike-
salaisuuden rikkominen, kiristys

Ulkopuolisen varkaus, rydsto, petos (esim. maksuvalineelld), vaarennds, rahanpesu,

aiheuttamat va-
hingot

murtautuminen tietojarjestelméaén, haittaohjelman levittaminen, tietojar-
jestelméan kohdistuva palvelunestohydkkays, pommiuhkaus, henkilos-
to6on kohdistuva uhkailu, kiristys

Tyoolot,
ty6turvallisuus

tydsopimuslain rikkomukset (mm. tydaika, tydturvallisuus), syrjinnasta
aiheutuva korvausvaatimus, palkka-, korvaus- tai irtisanomisriidat, tyo-
markkinariidat

Menettelyta- lain ja hyvén tavan vastainen tai harhaanjohtava markkinointi ja palve-

voista aiheutu- | luntarjonta, luottamuksellisten asiakastietojen vaarinkaytto (esim. mark-

vat tappiot kinointiin), tiedonantovelvollisuuden laiminlydnti asiakkaille, salassapito-
velvollisuuden laiminlydnti, selonottovelvollisuuden laiminlydnti, toimek-
siantojen sddnnodsten vastainen toteuttaminen, asiakasvarojen saan-
ndsten vastainen kasittely, arvopaperimarkkinarikos tai —rikkomus, ra-
hanpesu

Omaisuusva- tulipalo, vesivahinko, tulva

hingot

Tietojarjestel- ohjelmistovirhe, tietoliikennehairio, kayttokatkos, laiterikko, sahkdkatko,

miin liittyvéat on-
gelmat ja kes-
keytysvahingot

ulkoisen palveluntuottajan hairi
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Prosesseihin raportointivirhe, virhe asiakastiedoissa, tallennusvirhe tietojarjestel-

liittyvat ongel- maan, hinnoitteluvirhe, sopimuksen patemattomyys, puutteellinen doku-

mat mentointi, asiakirjan katoaminen, vakuushallinnan puutteet, asiakkaan

toimeksiannon epaonnistunut toteutus, ulkoistetun palvelun hairig, riita
ulkopuolisen toimittajan kanssa, kirjanpitovirhe
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Operatiivisen riskin hallinnan osa-alueita

Prosessit

Tassa luvussa prosessilla tarkoitetaan tietyn palvelun tai suoritteen tuottamiseksi muodostettua
toimintojen ja resurssien kokonaisuutta. Prosessien hallintaan kuuluu asiakastyytyvaisyyteen, te-
hokkuuteen, kannattavuuteen seka toiminnan luotettavuuteen ja laatuun liittyvia ndkokohtia. Pro-
sessien eri vaiheisiin liittyvien operatiivisen riskin kartoittaminen auttaa valvottavaa tunnistamaan
ja rajoittamaan operatiivisia riskeja.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavan
maarayksen riskien hallinnan jarjestamisesta.

Méaéarays (kohta 3)

Valvottavan tulee tunnistaa liilketoiminnan kannalta tarkeimmat prosessit. Prosessien eri vaiheisiin
on asetettava kontrollit ja niiden riittavyytta tulee arvioida erityisesti silloin, kun toiminnan laajuus
ja sisaltd muuttuvat tai prosesseihin tehdaan muutoksia.

Ohje (kohdat 4-6)

Finanssivalvonta suosittaa, etté valvottava kiinnittaa erityista huomiota prosesseissa eri organi-
saatioyksikdiden ja yritysten valisiin rajapintoihin, mahdollisiin prosessien epdjatkuvuuskohtiin,
maan rajojen yli harjoitettavaan toimintaan seka maksuliikenteeseen.

Finanssivalvonta suosittaa, etta liiketoiminnan kannalta tarkeimmista prosesseista laaditaan mah-
dollisimman yhdenmukainen kirjallinen dokumentaatio, jossa kuvataan prosessiin liittyvat tehté-
vat, vaiheet ja niiden keskindiset riippuvuudet ja riskikohdat. Lisaksi dokumentaation tulisi koskea
tieto- ja materiaalivirtoja, raportointia sek& prosessiin liittyvia sidosryhmid ja tietojarjestelmia. Eri-
tyisesti tulisi kiinnittd& huomiota suurivolyymisen tapahtumakasittelyn riittdvaan dokumentointiin ja
ohjeistukseen. Prosessikuvaukset tulisi paivittad sdannollisesti.

Finanssivalvonta suosittaa, ettd valvottavan projektien ja hankkeiden toteutuksessa noudatetaan
mahdollisimman yhtenaisia periaatteita. Tarkeista projekteista ja hankkeista tulisi laatia riskiarviot
etukéateen.

Oikeudellinen riski

Oikeudellinen riski voi aiheutua ulkoisten tekijoiden, kuten toimintaympéariston muutosten seka
valvottavan oman toiminnan vaikutuksesta. Oikeudellinen riski voi liittya kaikkeen liiketoimintaan.
Valvottavan toimintaan sovellettavien séadosten ja maaraysten tulkintaan, soveltamisalaan seka
voimassaoloon liittyy epavarmuustekijoita, joista voi aiheutua huomattavia tappioita ja joilla voi
olla merkitysté valvottavan oikeudelliseen vastuuseen ja mahdolliseen korvausvelvollisuuteen.

Sopimusten voimassaoloon ja sisaltoon liittyvat riitaisuudet voivat vaikuttaa haitallisesti valvotta-
van toimintaan. Epé&edullisista sopimuksista irtautumiseen ja korvaavan sopimuksen solmimiseen
voi liittya tappion vaara. Tama koskee erityisesti vakioehtoisten sopimusten kaytt6a. Myds valvot-
tavan julkistamiin dokumentteihin, kuten esitteisiin ja mainontaan, voi liittyd vahingonkorvauksen
mahdollisuus tai maineen ja arvostuksen heikkenemisen riski.
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Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavan
maarayksen riskien hallinnan jarjestamisesta.

Maarays (kohta 10)

Valvottavan hallituksen on tunnistettava toimintaan liittyvat merkittavét oikeudelliset riskit seka
varmistettava, ettd oikeudellisten riskien hallinta on riittavalla tavalla jarjestetty.

Ohje (kohdat 11-15)

Finanssivalvonta suosittaa, etté valvottavan toimiva johto jarjestaa oikeudellisten riskien hallinnan
ja osoittaa tarvittavat voimavarat riskien tunnistamiseen, seurantaan ja rajoittamiseen eri liiketoi-
minta-alueilla.

Finanssivalvonta suosittaa, etta valvottava varmistaa riittavan asiantuntemuksen oikeudellisen
riskin hallitsemiseksi sopimusten ja muiden oikeustoimien solmimista varten. Valvottavan tulisi
varmistua, ettéd sopimuskumppanin edustajalla on oikeus allekirjoittaa sopimus.

Finanssivalvonta suosittaa, etté valvottava arkistoi sopimuksiin liittyvan aineiston asianmukaisella
tavalla ja ettéa sopimusten voimassaoloa seka niista mahdollisesti johtuvia tulkintaerimielisyyksia
tai riitoja seurataan.

Finanssivalvonta suosittaa, etta valvottava seuraa seka lainsaadannon ettd kansainvalisen saan-
telyn muutoksia, jolloin se voi ennakolta valmistautua uusien lakien ja maardysten asettamiin vaa-
timuksiin. Valvottavan tulisi tuntea omaan alaansa liittyva oikeuskaytanto.

Finanssivalvonta suosittaa, etté rahoitus- ja vakuutusryhmittyman emoyhtio huolehtii, ettéa ryhmit-
tymaan kuuluvilla yhteisailla on riittava asiantuntemus molempien sektorien sdannoksista ja maa-
rayksista. Useissa valtioissa toimintaa harjoittavan valvottavan tulisi ottaa huomioon, ettéa keskei-
set oikeusperiaatteet ja oikeuskaytantt voivat vaihdella huomattavasti eri valtioiden valilla.

Henkilosto

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuuksien nojalla seuraavan
maarayksen riskien hallinnan jarjestamisesta.

Maarays (kohdat 17-20)

Valvottavan tulee varmistaa, ettd valvottavan palveluksessa tydskentelevien ja rekrytoitavien hen-
kildiden ammattitaito on riittdva suhteutettuna tydtehtaviin seka valvottavan kokoon, toiminnan
laajuuteen ja luonteeseen.

Valvottavan tulee jarjestdaa menettelytavat, joilla varmistetaan, ettd henkildsto tayttaa jatkuvasti
ammattitaidolle asetetut vaatimukset kuten muodollisen kelpoisuuden seka riittdvan koulutus- ja
kokemustaustan. Uuden tyontekijan hyvamaineisuuteen ja taustoihin tulee kiinnittaa erityista huo-
miota.

Valvottavan toimivan johdon tulee varmistaa, etta tehtévien hoitamiseen on varattu riittavasti hen-
kilostoa. Liiketoiminnan jatkuvuuden turvaamiseksi tulee erityisesti avaintehtavia hoitavilla henki-
16ill& olla varahenkil6t palvelusuhteen yllattavan paéattymisen tai keskeytymisen varalta.
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(20) Valvottavan tulee varmistaa tarpeellisin menettelytavoin, ettd sen toimihenkild ei ilmaise asiak-
kaan tai muun valvottavan toimintaan liittyvan henkilon taloudellista asemaa tai henkilékohtaisia
oloja koskevaa seikkaa taikka liike- tai ammattisalaisuutta. Tietojen ilmaiseminen on mahdollista
vain laissa saadettyjen edellytysten tayttyessa.
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Tietojarjestelmat ja tietoturvallisuus

Tietojarjestelmat

LLL:n 9 luvun 16 §:n 2 momentin mukaan luottolaitoksella on oltava riittavat, turvalliset ja toimin-
tavarmat maksu-, arvopaperi- ja muut tietojarjestelmat.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuuksien nojalla seuraavat
madraykset riskien hallinnan jarjestamisesta.

Maarays (kohdat 3-6)

Valvottavan hallituksen on varmistettava, etta valvottavalla on toiminnan luonteeseen ja laajuu-
teen néhden riittévat ja asianmukaisesti jarjestetyt tietojarjestelmat. Tietojarjestelmien riittavyytta
ja asianmukaisuutta tulee arvioida suhteessa valvottavan oman toiminnan lahtokohtiin, hallituk-
sen asettamiin vaatimuksiin seka siihen, etta jarjestelmét tukevat liilketoimintaa hallituksen linjaus-
ten mukaisesti.

Valvottavalla tulee olla tarvittava osaaminen, organisaatio ja sisainen valvonta tiedon tallenta-
mista, siirtdmista, kasittelemista ja arkistoimista varten. Jos néita toimintoja ulkoistetaan, tulee
valvottavan varmistua siita, etta tietojenkasittelypalveluja toimittava yritys noudattaa tassa lu-
vussa esitettyja periaatteita.

Hallituksen on hyvaksyttava valvottavan nykyisten ja arvioitujen tulevien tarpeiden mukainen tie-
totekniikkastrategia seka arvioitava sitd maaraajoin uudelleen. Liséksi hallituksen tulee seurata
tietotekniikkaan liittyvia kustannuksia.

Jarjestelmien tuotantoon siirtoa, muutostenhallintaa ja testausta varten on oltava maaramuotoiset
menettelytavat. Jarjestelmét on testattava huolellisesti ennen niiden tuotantoon ottoa. Jarjestel-
mille on tehtéva tarvittaessa kuormitus- ja kapasiteettitestaukset.

Ohje (kohdat 7-10)

Finanssivalvonta suosittaa, ettd valvottava luo toimintamallin, jolla varmistetaan liiketoimintayksi-
koiden ja tietotekniikkapalveluja tarjoavien yksikéiden yhteistyd. Valvottavan tulisi kuitenkin eriyt-
taa jarjestelmékehitys- ja tuotantotehtavat toisistaan.

Finanssivalvonta suosittaa, ettd valvottava kehittéa jarjestelmakehityksen ja laadunvarmistuksen
menetelmat, jotka turvaavat jarjestelmien toiminnan suunnitellulla tavalla. Lisaksi jarjestelmista
tulisi olla laadittu dokumentaatio, jolla varmistetaan niiden kaytto ja jatkokehittdminen esim. avain-
henkildiden vaihtuessa.

Finanssivalvonta suosittaa, ettd valvottava kuvaa menettelytavat, joita noudatetaan, kun hanki-
taan keskeisia sovelluksia ja laitteita tai solmitaan sopimuksia palvelujen tuottajien kanssa. Val-
vottavan tulisi varmistaa, ettd hankinnat ja sopimukset vastaavat valvottavan tarpeita ja toimin-

nalle asetettuja laatutavoitteita ja etta niilla pystytdan takaamaan palvelun jatkuvuus.

Finanssivalvonta suosittaa, etté valvottava ottaa tietojarjestelméariskiensa hallinnassa huomioon
Euroopan pankkiviranomaisen ohjeet valvonta- ja arviointiprosessin (SREP) yhteydessa tehta-
vasta ICT-riskien arvioinnista. (Annettu 6.11.2017, voimaan 1.3.2018).
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Tietoturvallisuus

Tietoturvallisuuden maaritelma ja perusvaatimukset

Tietoturvallisuudella tarkoitetaan sita, etta yrityksen tiedot, palvelut, jarjestelmat ja tietoliikenne on
suojattu ja varmistettu sekd normaali- etté poikkeusoloissa hallinnollisilla, teknisilla ja muilla toi-
menpiteilla.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuuksien nojalla seuraavat
maaraykset tietoturvallisuuden jarjestamisesta.

Maarays (kohdat 13-17)

Valvottavan yleisen tietoturvallisuuden tason ja eri tietojarjestelmien turvatasojen on oltava riitta-
vat valvottavan toiminnan luonteeseen ja laajuuteen, tietojarjestelmien uhkien vakavuuteen seka
yleiseen tekniseen kehitystasoon nahden.

Valvottavan hallitus vastaa siitd, etté valvottavan tietoturvallisuus on riittavalla tasolla. Tietoturval-
lisuuden yleisen tason tulee olla hallituksen maarittama ja hyvaksyma. Valvottavan tulee antaa
riittvat resurssit seka maaritella vastuut riittavan tietoturvallisuuden tason yllapitdmiseksi. Valvot-
tavan tulee arvioida tietoturvallisuuden tasoa séénndllisesti. Havaittujen puutteiden korjaamiseksi
tulee ryhtya valittomasti tarvittaviin toimenpiteisiin.

Valvottavan tulee maaritella sailyttamilleen ja kasittelemilleen tiedoille seka kayttamilleen jarjes-
telmille omistajat, jotka vastaavat tietojen ja jarjestelmien kayton periaatteista, kayttdvaltuuksista
ja turvallisuudesta. Valvottavan tulee luokitella sailyttamansa ja kasittelemansa tiedot niiden tur-
vallisuusvaatimusten mukaan seka laatia kasittelysaannot eri turvallisuusluokille.

Valvottavan tulee myontaa kayttévaltuudet tietoihin, ohjelmiin ja jarjestelmiin seké valvoa jarjes-
telmien kayttdéa johdon hyvéksymien yhtendisten periaatteiden mukaisesti. Kayttovaltuuksien tu-
lee maaraytya kayttajan tydtehtévien perusteella. Valvottavan tulee rajata tietoihin, ohjelmiin ja
jarjestelmiin paasy valtuutetuille henkildille teknisin keinoin. Kayttovaltuuksien loukkaukset tulee
selvittda ja ne tulee raportoida organisaatiossa jarjestelmista vastaavalle taholle.

Tietojarjestelmiin paasya tulee valvoa. Myds tietojarjestelmisséa kéasiteltdvien tapahtumien kiista-
mattémyys seka keskendan kommunikoivien osapuolten tunnistaminen ja todentaminen on hoi-
dettava asianmukaisesti. Liséksi tietojarjestelmissa kasiteltavat tapahtumat tulee voida jaljittaa
aukottomasti.

Ohje (kohdat 18-19)

Finanssivalvonta suosittaa, etté valvottavat kayttavat hyvaksi soveltuvin osin valtionhallinnon tie-
toturvallisuuden johtoryhmén ohjetta.t

Finanssivalvonta suosittaa, ettd palveluja kehitettdessé varmistetaan, ettd tapahtumista tehd&an
asianmukainen lokikirjaus. Lisaksi tulisi ottaa huomioon palveluihin paasyn valvonta seka kaytta-
jien tunnistaminen ja todentaminen.

1 Onhije tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta, VAHTI 2/2010
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Tietoturvariskien hallinta ja tietoturvatapausten kasittely

Tietoturvatapauksella tarkoitetaan yrityksen tietoturvaperiaatteiden vastaista tapahtumaa tai te-
koa (esimerkiksi virushyokkaysta), tietojarjestelmamurtoa tai tietovuotoa.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavat
maaraykset tietoturvariskien hallinnan jarjestamisesta.

Maarays (kohdat 22-24)

Tietoturvariskien arviointi tulee liittd& osaksi valvottavan riskienhallintaa, jotta voidaan taata, etta
hallitus ja toimiva johto saavat kasityksen liiketoiminnan kaikkien merkittavien riskien yhteisvaiku-
tuksesta.

Valvottavan tietoturvallisuuden tason arvioinnin tulee perustua tietoturvallisuuteen liittyvien riskien
sddnndnmukaiseen arviointiin. Riskiarvioita tehtdessa tulee maaritelld, mitké ovat valvottavan
keskeiset toiminnot ja resurssit, mité ovat niihin kohdistuvat uhat, kuinka haavoittuvia valvottavan
toiminnot ja resurssit ovat naille uhkille seka miten uhkat toteutuessaan vaikuttavat valvottavan
toimintaan. Havaittujen riskien hallitsemiseksi tulee rakentaa riittavat kontrollit. Kayttdonotettavien
uusien jarjestelmien, tekniikoiden ja palvelujen riskit tulee myds arvioida ennen niiden tuotan-
toonottoa.

Tietoturvatapaukset on tunnistettava, analysoitava, arkistoitava ja raportoitava organisaatiossa
maaratylle vastuutaholle.

Tietoturvallisuutta koskeva ohjeistus ja koulutus

Tietoturvallisuusohjeisiin kuuluvat muun muassa ohjeet kayttévaltuuksien hallinnoinnista, haitta-
ohjelmien torjunnasta seka internetin ja séhkopostin kaytosta.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavat
maaraykset.

Maarays (kohdat 27-28)

Valvottavalla on oltava ajantasaiset hallituksen hyvaksymat tietoturvallisuuden periaatteet seka
niité tukeva tietoturvallisuusohjeistus, joka tulee saattaa valvottavan tyontekijdiden tietoon.

Valvottavan tulee maaritella kunkin tyéntekijan tietoturvallisuusvastuut selkeasti seka antaa tyon-
tekijoille sdanndllisesti tietoturvallisuuskoulutusta. Tietoturvallisuuden kehittdmisen on oltava jat-
kuva prosessi ja sille on maariteltdva selkeéat esimiesvastuut.

Tietoturvallisuuden varmistaminen tietoverkoissa

Verkkopalvelujen turvallisuus koostuu muun muassa palveluissa kaytettyjen toimintamallien ja
sovellusten seka teknisten jarjestelmien ja tietoliikenneyhteyksien turvallisuudesta.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavan
madrayksen.
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Maarays (kohdat 31-32)

Valvottavan tulee arvioida palvelujen sopivuus tietoverkkoon ennen olemassa olevien tai uusien
palvelujen kayttdonottoa tietoverkossa. Palveluihin liittyvat keskeiset riskit seké niiden hallintakei-
not tulee dokumentoida ja tarvittavat kontrollit tulee rakentaa riskien hallitsemiseksi. Verkkoliike-
toimintaan, tietojarjestelmiin ja sisaisiin toimintaprosesseihin liittyva sisdinen valvonta ja riskien-
hallinta tulee suunnitella ja rakentaa niin, etta siin& otetaan huomioon organisaation toiminnan
luonne ja laajuus seka toiminnan uhkatekijat.

Valvottavan tulee jatkuvasti arvioida ja kehittaa tietojarjestelmiaan seka niiden tietoturvallisuutta
sekd suojautua riittavan hyvin erilaisten hairididen ja mahdollisten vaarinkaytosten varalta.

Tietoturvallisten palveluiden kehittdminen

Finanssivalvonta antaa luvussa 2.4 mainittujen méaarayksenantovaltuutusten nojalla seuraavan
maarayksen.

Méaarays (kohta 34)

Valvottavan tulee arvioida tietoturvariskit kehittdessaén uusia palveluita. Tehdyn riskianalyysin
perusteella tulee ryhtya tarvittaviin toimiin riskien hallitsemiseksi.

Ohje (kohta 35)

Finanssivalvonta suosittaa, ettd valvottava huolehtii riittavan tietoturvallisuuden varmistamiseksi
ennen palvelun kayttoonottoa ja palvelua tarjotessaan ainakin seuraavista asioista:

o Jarjestelmakohtaiset tietoturvatestaukset ja -katselmukset on tehty ja jarjestelmien turvata-
son ja mahdollisten héairididen jatkuva seuranta ja raportointi on jarjestetty. Turvakatsel-
muksella tarkoitetaan systemaattista jarjestelman, palvelun tai toiminnan turvallisuustason
tutkimista sen varmistamiseksi, etta tavoitteeksi asetettu turvallisuustaso on saavutettu.

o Palvelun kaytettavyyden ja jatkuvuuden varmistamiseksi varajarjestelyt on kuvattu etuka-
teen ja jarjestelmille on tehty toipumissuunnitelmat.

o Jarjestelmat on varustettu tarvittavilla virusten ja muiden haittaohjelmien torjuntamekanis-
meilla.

o Jarjestelmat seka niiden tarvitsemat tietoliikenneyhteydet on suojattu sen varalta, etta ne
yritetddn tukkia esim. palvelunestohyokkayksilla. Jarjestelmét on varustettu paasynvalvon-
tamekanismeilla ja valvottava on huolehtinut, etta kayttévaltuuksien hallinta on jarjestetty
asianmukaisesti.

o Ulkoinen verkko on erotettu turvajarjestelyilléa valvottavan sisdisesta verkosta.

o Jarjestelmia testataan saanndllisin valiajoin ja varsinkin jarjestelmamuutosten jalkeen. Ha-
vaitut turvallisuuspuutteet korjataan valittémasti.

o Verkkopalveluille tehdaan tietoturva-auditoinnit ennen kayttéonottoa ja niitd tehdaan saan-
ndllisesti myods verkkopalvelujen jatkuvan tarjonnan aikana.
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e Valvottava on varmistanut, etté verkkopalvelussa tiedonsiirto ja palveluntarjoajan jarjestel-
mien tiedon kasittely tayttaa tiedon luottamuksellisuuden, eheyden ja kiistamattémyyden
vaatimukset. Myds keskendan kommunikoivien osapuolten tunnistaminen ja todentaminen
tulisi tehda riittavan luotettavasti.

e Valvottava on varustanut tietojarjestelmat tarkistusmekanismeilla seka jaljitysketjuilla, joilla
turvataan tiedon ja tulosten oikeellisuus ja eheys. Jarjestelmissa kasiteltavien tapahtumien
tulisi olla aukottomasti jéljitettavissa.

e Jarjestelmiin on rakennettu sellaisia kontrolleja, jotka mahdollistavat eri osajarjestelmissa
kasiteltyjen tapahtumien tasmaytyksen.

e Palveluita rakennettaessa on otettu huomioon varajarjestelyt, joilla varaudutaan toimin-
nassa tai jarjestelméassa esiintyviin hairidihin ja katkoihin vaihtoehtoisilla toimintamalleilla
tai jarjestelmilla. Varajarjestelyja ovat esimerkiksi tietojenkasittelyssa ja tietoliikenteessa
tarvittavien tarkeiden komponenttien kahdentaminen ja varmuuskopioiden ottaminen.

o Mahdolliset asiakaskohtaiset salasanat on salakirjoitettu jarjestelmén sisalla ja valitetta-
essa niita jarjestelmien valilla.

e Asiakaskohtaisten tunnistautumistietojen (kayttajatunnukset ja salasanat) luomisessa, kéa-
sittelyssa ja asiakkaalle toimittamisessa on noudatettu erityista varovaisuutta ja valtetty niin
sanottuja vaarallisia tydyhdistelmia.

e Jarjestelmiin on keratty lokia siséankirjoittautumisista ja niiden yrityksista seka palvelun
kaytosta. Lokit ja niista tuotetut raportit kdydaan saanndllisesti lapi.

o Asiakkaalle annetaan riittavasti tietoa palveluntarjoajasta, tarjotuista palveluista, vastuunja-
osta palvelun tarjoajan ja palvelun kayttajan valilla seka siitd, miten asiakas voi kayttaa pal-
velua turvallisesti.

it
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Maksujarjestelmat ja maksujenvalitys

LLL:n 9 luvun 16 §:n 2 momentin mukaan luottolaitoksella on oltava riittavat, turvalliset ja toimin-
tavarmat maksu-, arvopaperi- ja muut tietojarjestelmat.

MLL 19 aja 19 b &:iin perustuen maksupalveluja tarjoavalla valvottavalla ja maksupalveluja ilman
toimilupaa tarjoavalla henkildlla on oltava riittavat riskienhallintamenettelyt maksupalvelujen ope-
ratiivisten ja turvallisuusriskien hallintaan sek& poikkeamien ja petosten seurantaan ja raportoin-
tiin. (Annettu 29.1.2018, voimaan 1.3.2018).

Maksujarjestelmalla tarkoitetaan yleensa jarjestelmad, jossa
o kaytetddn sovittuja maksuvalineita
e osapuolina on luottolaitoksia, maksulaitoksia ja selvitysyhteisoja
e o0sapuolet sopivat erilaisista maksujenvalityksen ja riskienhallinnan kaytannoista

¢ tehdaén mahdolliseksi rahan kierto maksajalta saajalle.

Selvitysjarjestelma toimii maksutapahtumien valittdjana pankkien vélisessa varojen siirrossa ja
voi tarjota my6s maksutapahtumien katteensiirtoon liittyvaa palvelua.

Maksuvalineella tarkoitetaan maksukorttia, muuta kayttajakohtaista valinetta tai menettelytapaa
taikka niiden yhdistelm&aé, jonka kayttamisesta maksutoimeksiantoihin maksupalvelun kayttgja ja
palveluntarjoaja ovat sopineet.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavat
maaraykset.

Maarays (kohdat 7-11)

Valvottavan hallituksen tulee hyvaksya maksujenvélityksen periaatteet, jotka koskevat niita
maksu- ja selvitysjarjestelmid, joihin valvottava osallistuu, sekd& maksupalveluita, joita valvottava
tarjoaa asiakkailleen. Maksujenvalityksen periaatteiden tulee kattaa nykyinen toiminta ja niissé on
otettava huomioon lahivuosien arvioitu kehitys. Hallituksen tulee asettaa tavoitteet toiminnolle te-
hokkaan, korkealaatuisen ja luotettavan maksujenvalityksen varmistamiseksi ja seuraamiseksi.
Myds valvottavan kayttamien selvitysjarjestelmien tulee olla naiden tavoitteiden mukaisia.

Toimiva johto vastaa riittdvan osaamisen, voimavarojen ja siséisen valvonnan jarjestamisesta
maksujenvalityksen hoitamiseksi tehokkaasti ja turvallisesti. Valvottavan tulee kartoittaa kaytta-
miinsd maksujenvalitysjarjestelmiin ja maksupalveluihin liittyvat riskit ja paivittaa riskikartoitukset
saanndllisesti.

Valvottavan maksujenvélitysjarjestelmien tulee olla toimintavarmoja ja turvallisia. Valvottavan tu-
lee huolehtia, ettd maksujen valityksessa esiintyy mahdollisimman vahan hairidita ja viivastyksia.
Pankkien valisen maksuliikenteen hoitamiseksi on oltava riittavat varajarjestelyt.

Maksupalveluja tarjoavalla valvottavalla ja maksupalveluja ilman toimilupaa tarjoavalla henkildlla
tulee olla riittavat riskienhallintamenettelyt tarjoamiinsa maksupalveluihin liittyvien operatiivisten ja
turvallisuusriskien hallitsemiseksi. (Annettu 29.1.2018, voimaan 1.3.2018).
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(11) Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilon tu-
lee laatia maksupalveluiden operatiivisia ja turvallisuusriskeja koskeva arvio, joka sisaltdd myos
arvion riskienhallintatoimenpiteiden ja valvontamekanismien riittavyydesta. Arvio tulee toimittaa
Finanssivalvonnalle vuosittain luvun 9.3 mukaisesti. (Annettu 29.1.2018, voimaan 1.3.2018)

Ohje (kohdat 12 -16)

(12) Finanssivalvonta suosittaa, etté valvottava toimittaa uusia maksuliikenteeseen kuuluvia palve-
luita, jarjestelmia ja tekniikoita koskevat riskiarviot Finanssivalvonnalle ennen uusien palvelujen,
jarjestelmien ja tekniikoiden kayttoonottoa. Riskiarviot tulisi toimittaa Finanssivalvonnalle myo6s
ennen maksuliikenteeseen seka selvitysjarjestelmiin tehtavien merkittavien muutosten kayttoon-
ottoa.

(13) Finanssivalvonta suosittaa, etté valvottava esittelee Finanssivalvonnalle hyvissa ajoin etukateen
uudet maksupalvelunsa seké olemassa oleviin palveluihin tehtéavat merkittdvat muutokset ennen
niiden kayttéonottoa.

(14) Finanssivalvonta suosittaa, ettd valvottava ottaa maksupalveluissaan ja niité kehitettdessa huomi-
oon Euroopan pankkiviranomaisen ohjeet IT- ja turvallisuusriskien hallinnasta (EBA/GL/2019/04)
(30 June 2020) (Annettu 16.2.2022, voimaan 1.3.2022).

(15) Finanssivalvonta suosittaa, ettd maksupalveluja tarjoava valvottava ja maksupalveluja ilman toi-
milupaa tarjoava henkilé noudattaa maksupalvelujen tarjonnassa Euroopan pankkiviranomaisen
ohjeita IT- ja turvallisuusriskien hallinnasta (EBA/GL/2019/04) (30 June 2020). (Annettu
16.2.2022, voimaan 1.3.2022

(16) Finanssivalvonta suosittaa, etté valvottava, joka osallistuu systeemisesti merkittdvan maksu- tai
selvitysjarjestelman toimintaan, noudattaa soveltuvin osin EKP:n asetusta EKP/2014/28, jolla toi-
meenpannaan CPSS:n ja I0OSCO:n antama suositus Principles for financial market infrastructu-
res.

it
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Jatkuvuus- ja valmiussuunnittelu

Saadostausta

LLL:n 9 luvun 16 §:n 3 momentin mukaan luottolaitoksella on oltava varautumis- ja jatkuvuus-
suunnitelmat liiketoiminnan vakaviin hairidihin varautumiseen, toiminnan jatkuvuuden turvaami-
seen sek& hairidtilanteissa aiheutuvien vahinkojen rajoittamiseen.

LLL:n 5 luvun 16 8:n mukaan luottolaitoksen tulee varmistaa tehtaviensd mahdollisimman hairio-
ton hoitaminen myds poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun
ja valmistelemalla etukateen poikkeusoloissa tapahtuvaa toimintaa sek& muilla toimilla.

LLL:n 18 luvun 5 §:n mukaan, mitd 5 luvun 17 sédadetdan varautumisesta, koskee vastaavasti ul-
komaisen luottolaitoksen sivuliikettd. Tama ei koske ulkomaisen ETA-luottolaitoksen sivuliiketta
silté osin kuin sivuliike on luottolaitoksen kotivaltion lainsdadanndn nojalla varmistanut tehta-
viensa hoitamisen poikkeusoloissa LLL:n 18 luvun 5 §:44 vastaavalla tavalla ja esittéanyt siita Fi-
nanssivalvonnalle riittdvan selvityksen.

MLL 41 a 8:n mukaan maksulaitoksen tulee varmistaa tehtaviensa mahdollisimman hairiéton hoi-
taminen myds poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja val-
mistelemalla etukateen poikkeusoloissa tapahtuvaa toimintaa sek& muilla toimilla. Ulkomaisen
maksulaitoksen sivuliikettd koskee vastaava varautumisvelvollisuus.

SipaL:n 7 luvun 8 §:n mukaan sijoituspalveluyrityksen, joka tarjoaa oheispalveluna rahoitusvali-
neiden sailyttamista, tulee varmistaa tehtaviensa mahdollisimman hairiéton hoitaminen myés
poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etu-
kateen poikkeusoloissa tapahtuvaa toimintaa seka muin toimenpitein. SipalL:n 1 luvun 4 8§:n 2
momentin mukaan vaihtoehtorahastojen hoitajaan, joka tarjoaa sijoituspalveluja, sovelletaan val-
miussuunnittelua koskevia sdannoksia. (Annettu 29.1.2018, voimaan 1.3.2018).

SipaL:n 7 luvun 15 §:n mukaan mité 8 §:ssa sdadetaan varautumisesta, koskee vastaavasti ulko-
maisen ETA-sijoituspalveluyrityksen sivuliikettd SipalL:n 1 luvun 7 8:n mukaan kolmannen maan
yritykseen, joka tarjoaa sijoituspalvelua tai harjoittaa sijoitustoimintaa Suomessa sivuliikkeen vali-
tyksella, sovelletaan ndiden palvelujen osalta, mita SipalL:n 7 luvun 15 8:ss& saadetaan. (Annettu
29.1.2018, voimaan 1.3.2018).

SRL:n 4 a 8:n mukaan rahastoyhtion tulee varmistaa tehtaviensa mahdollisimman hairiétén hoita-
minen myods poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmis-
telemalla etukateen poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein. Vaihtoehtora-
hastojen hoitajista annetun lain 1 luvun 6 8:n 2 momentin mukaan vaihtoehtorahastojen hoitajiin,
jotka vaihtoehtorahastojen hoitajista annetun lain 3 luvun 2 8:n mukaisesti tarjoavat sijoituspalve-
luja, sovelletaan SipalL:n 7 luvun 8 §:n mukaista varautumisvelvollisuutta. (Annettu 29.1.2018,
voimaan 1.3.2018).

AOJSL:n 2 luvun 12 §:n mukaan arvopaperikeskuksen tulee varmistaa arvo-osuusjarjestelmassa
olevien tietojen sailyttdminen mahdollisimman hairiéttémasti myos poikkeusoloissa Suomessa
olevilla riittavilla tietojarjestelmilla tai muilla keskeytyméattdman toiminnan kannalta riittavilla jarjes-
telyilla seka osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun, valmistelemalla etukateen
poikkeusoloissa tapahtuvaa toimintaa seka muilla vastaavilla toimenpiteilld. (Annettu 29.1.2018,
voimaan 1.3.2018).
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Jatkuvuussuunnittelu

Jatkuvuussuunnittelulla tarkoitetaan varautumista lilketoiminnan keskeytyksiin siten, etta valvot-
tava pystyy jatkamaan toimintaansa ja rajoittamaan tappioita erilaisissa liiketoimintaa kohtaavissa
hairidtilanteissa. Hairidtilanteita ovat muun muassa valvottavan henkildstéa, toimitiloja, tietojarjes-
telmia tai tietoliikennetta kohdanneet vahingot tai tahalliset teot, vesivahingot, tulipalot seka kat-
kot esimerkiksi sdhkon, lammon tai veden saannissa. Jatkuvuussuunnittelussa laaditaan tarkeim-
mille liiketoiminta-alueille jatkuvuussuunnitelmat, joiden pohjalta toimintaa jatketaan mahdolli-
sessa hairitilanteessa.

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavat
maaraykset jatkuvuussuunnittelusta.

Maarays (kohdat 11-18)

Valvottavan hallitus vastaa siitd, etta valvottavan keskeisilla liiketoiminnoilla on ajantasaiset ja
riittdvat jatkuvuussuunnitelmat. Toimivan johdon tulee méaaritella vastuut valvottavan jatkuvuus-
suunnittelulle. Valvottavalla tulee olla selke& toimintamalli jatkuvuussuunnitelmien laatimiseen,
yllapitoon ja testaamiseen seka jatkuvuussuunnittelun tilanteen seuraamiseen.

Valvottavan tulee kartoittaa ja priorisoida tarkeimmat liiketoimintaprosessinsa. Niille tulee maari-
tella toipumisajat eli pisin sallittu katko, joka ei viela hairitse liiketoimintaa. Priorisoiduille proses-
seille on suunniteltava vaihtoehtoiset toimintamallit ja toipumismenettelyt toiminnan katkosten va-
ralta. Erityisesti on varmistettava, etta liiketoiminnan toipumisen kannalta tarkeét tiedot ovat pa-
lautettavissa ajan tasalle.

Tietojarjestelmat ja sovellukset tulee luokitella téarkeysjarjestykseen sen mukaan, kuinka nopeasti
niiden on toivuttava erilaisissa hairidtilanteissa. Tietojarjestelmille tulee laatia toipumissuunnitel-
mat, joissa kuvataan, kuinka eri tietojarjestelmét saadaan toimintakuntoon vakavassa hairiétilan-
teessa tai katastrofissa.

Varmuuskopiot ja mahdollinen tietojenkasittelyn varakeskus tulee sijoittaa niin kauas varsinai-
sesta tietojenkasittelykeskuksesta, etta tiedot ja niiden varmistukset eivat voi tuhoutua samanai-
kaisesti.

Valvottavan jatkuvuussuunnitelmien tulee pohjautua liikketoimintojen uhka- ja haavoittuvuusana-
lyyseihin eli selvitykseen tietoihin, jarjestelmiin, toimintoihin ja palveluihin kohdistuvista uhkista,
haavoittuvuuksista ja riskeista.

Liiketoiminnan jatkuvuussuunnitelmissa tulee ottaa huomioon toiminnan eri uhkatekijat seka toi-
mintojen haavoittuvuudet. Jatkuvuussuunnitelmien laajuus tulee suhteuttaa valvottavan toiminto-
jen luonteeseen, laajuuteen ja monimutkaisuuteen. Jatkuvuussuunnitelmien on oltava toimintaa
ja tiedottamista ohjaavia erilaisissa hairittilanteissa.

Valvottavan tulee varautua ulkoisten palveluntarjoajien toiminnan hairidihin. Jatkuvuussuunnitel-
missa on kuvattava, miten ulkoisten palveluntarjoajien toiminnan hairididen vaikutuksia valvotta-
van toimintaan pyritddn ehkaisemaan ja miten valvottava seuraa ulkoisten palveluntarjoajien jat-
kuvuussuunnittelua. Sopimuksissa ulkoisten palveluntarjoajien kanssa on edellytettava, etta ul-
koiset palveluntarjoajat arvioivat, paivittavat ja testaavat omia jarjestelmidén toiminnan hairididen
varalta.
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Jatkuvuussuunnitelmat tulee paivittaa saanndllisesti ja ne tulee sopeuttaa valvottavan toiminnan,
palvelujen tai strategioiden muuttumiseen. Jatkuvuussuunnitelmia tulee testata ja niiden mukaista
toimintaa tulee harjoitella sdanndllisesti. Jatkuvuussuunnitelmien ajantasaisuuden ja testauksen
seurannalle tulee nimeta vastuuhenkil6t.

Varautuminen poikkeusoloihin

Poikkeusoloihin varautumiselle asetetut vaatimukset perustuvat valmiuslakiin ja viranomaisten
antamaan poikkeusolojen varautumisohjeistukseen. Poikkeusoloilla tarkoitetaan valmiuslain 3
8:ss8 maadriteltyja tilanteita. Poikkeusoloihin varautuminen pohjautuu normaaliolojen jatkuvuusjar-
jestelyihin.

Poikkeusolojen héiridtilanne kestaa tyypillisesti pidempaan kuin tilanteet, joihin normaaliolojen
jatkuvuussuunnitelmassa on varauduttu. Liséksi poikkeusolojen uhat ovat yleensa vakavampia
kuin uhat, joiden varalta jatkuvuussuunnitelmia laaditaan.

Tassa annettuja varautumista koskevia ohjeita voidaan soveltaa myds muihin vakaviin hairidihin
ja kriiseihin kuin valmiuslaissa maéariteltyihin poikkeusoloihin. Vakavia hairioita ja kriiseja voivat
olla esimerkiksi valvottavan henkildstén toimintakykya vakavasti vaarantava uhka tai valvottavan
toimitilojen tai tietojenkéasittely-ympéariston tuhoutuminen.

Valtioneuvosto on 5.12.2013 antamassaan paatoksessa asettanut yleiset huoltovarmuuden ta-
voitteet. Rahoitushuoltopoolin vuonna 2009 antamissa varautumisohjeissa asetetaan tarkemmat
varautumisen tavoitteet seka annetaan yksityiskohtaisempia ohjeita poikkeusoloihin varautumi-
sesta.

Ohje (kohdat 23-30)

Finanssivalvonta suosittaa, ettd valvottava harkitsee riskianalyysin perusteella, pitddko keskeis-
ten ja tarkeiden palvelujen tuottamisessa kaytettavat tuotantojarjestelmat seké niiden ohjauksen,
yllapidon, jarjestelméahallinnan ja teknisen tuen osaaminen sdilyttdd Suomessa kokonaan tai
olennaisilta osin vai riittddko se, ettéa ne ovat palautettavissa Suomeen ennakkoon suunniteltujen
jarjestelyjen avulla.

Finanssivalvonta suosittaa, ettd valvottava huolehtii varajarjestelyistd, joilla turvataan pankkien
valinen maksuliikenne, arvopaperien selvitys-, toimitus- ja sailytystoiminta seka eldkkeiden ja
muiden toistuvaissuoritusten maksatukset myos silloin, jos ndiden toimintojen kannalta kriittiset
jarjestelmat Suomessa tai maan rajojen ulkopuolella eivat ole kaytettavissa. Liséksi valvottavan
tulisi varmistaa korttimaksamisen infrastruktuurin ja korttivarmennusten toimivuus Suomessa.

Finanssivalvonta suosittaa, etté valvottava varmistaa, etta yksittdisen kohteen lamautuminen tai
vaurio keskeisten palvelujen tuottamisessa tarvittavissa tieto- ja tietoliikennejarjestelmissa ei la-
mauta koko jarjestelm&a. Valvottavan tulisi varajarjestelyin varautua kansainvalisten ja kansallis-
ten tietoliikenneyhteyksien hairidihin.

Finanssivalvonta suosittaa, ettd keskeisten palveluiden tuottamisessa tarvittavat tietojarjestelmét
ja tietovarastot hajautetaan maantieteellisesti vahintdan kahteen riskiprofiiliitaan erilaiseen paik-
kaan. Keskeisia tietoja ja toimintoja voidaan siirtdd Euroopan unionin alueelle edellyttaen, etta
niiden lainmukaisuus, turvallisuus ja kaytettavyys tédssa ohjeessa maadriteltyjen palvelutavoitteiden
toteuttamiseksi on turvattu.
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Finanssivalvonta suosittaa, etté valvottava varmistaa palveluiden tuottamisessa tarvittavat keskei-
set tiedot niin, ettd varsinaisten tietojenkasittelykeskusten tai niissa olevien tietojen ja varmistus-
ten tuhoutuessa toiminnan jatkamisen kannalta olennaiset tiedot voidaan palauttaa. Tallaisia pe-
rustietoja ovat ainakin asiakkaiden ja asiakassopimusten perustiedot (mm. henkil6tiedot) ja asiak-
kaiden varallisuus- ja velka-asemaa koskevat tiedot. Tietojen palauttaminen erilliseltd varmistuk-
selta yleisesti luettavaan sahkdiseen muotoon tulisi testata.

Finanssivalvonta suosittaa, etté valvottava ulottaa varautumisen myos ulkoistettuihin toimintoihin
siind laajuudessa kuin poikkeusoloissa yllapidettavien ydintoimintojen ja -palvelujen turvaaminen
edellyttdd. Varautumisvaatimukset tulisi ottaa huomioon ulkoistamissopimuksia laadittaessa. Va-
rautumisvelvollisen tulisi arvioida palvelun tarjoajan varautumista ja huolehdittava siita, etta se
vastaa asetettuja vaatimuksia. Varautumisvelvollinen tulisi arvioida palvelun tarjoajan varautu-
mista esimerkiksi yhteisilla harjoituksilla taman kanssa.

Finanssivalvonta suosittaa, ettd varautumisvelvollinen varmistaa, etta silla on poikkeusoloissa ja
vakavissa héairidtilanteissa toimintojen yll&pitamiseen tarvittavat resurssit ja kapasiteetti. Myos
henkiléresurssien ja varatoimitilojen saatavuus tulisi suunnitella etukateen. Resurssien saatavuus
tulisi turvata etukateistoimin niita tilanteita varten, joissa merkittava osa henkilostoa ei ole kaytet-
tavissa, osa keskeisia toimitiloja, laitteita ja jarjestelmid on tuhoutunut tai ei muutoin ole kaytetta-
vissa tai toiminta laajalla alueella on estynyt.

Finanssivalvonta suosittaa, ettéd varautumisvelvollinen valvottava hoitaa viranomaisraportoinnin
my06s poikkeusoloissa.

Valmiussuunnitelma

Valmiussuunnitelmalla tarkoitetaan etukateen laadittavaa kuvausta toimenpiteista, joiden avulla
varautumisvelvollinen varmistaa toimintansa jatkamisen vakavissa normaaliolojen hairidtilan-
teissa ja poikkeusoloissa. Valmiussuunnitelma voi olla osana jatkuvuussuunnitelmaa silla edelly-
tykselld, etta siin& on otettu riittAvasti huomioon poikkeusolojen varautumisen tarpeet.

Ohje (kohdat 32-33)

Finanssivalvonta suosittaa, etté valvottava yllapitaa ajantasaisen valmiussuunnitelman. Varautu-
misvelvollisen valvottavan tulisi testata ja harjoitella sdannéllisesti valmiussuunnitelman toimi-
vuutta itsendisesti sekd yhdessa muiden markkinoilla toimivien kanssa.

Finanssivalvonta suosittaa, etté valvottava nimeaa henkild tai henkilot, jotka vastaavat valmius-
suunnitelman yllapidosta ja siita tiedottamisesta.
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Raportointi Finanssivalvonnalle

IImoitus toiminnan hairidista ja virheista

Finanssivalvonta antaa luvussa 2.4 mainittujen maarayksenantovaltuutusten nojalla seuraavat
maaraykset sisaista valvontaa, riskienhallintaa ja hairidita koskevien tietojen toimittamisesta Fi-
nanssivalvonnalle. (Annettu 23.9.2019, voimaan 1.1.2020)

Maarays (kohdat 2-7)

Valvottavan tulee tehda ensi-ilmoitus Finanssivalvonnalle asiakkaille tarjotuissa palveluissa seka
maksu- ja tietojarjestelmissé esiintyneistd merkittévista hairidista ja virheista viipyméatta niiden
iimaannuttua. Maksujenvalityksessa ja korttimaksamisessa merkittaviksi hairidiksi katsotaan esi-
merkiksi suurta maaraa asiakkaita koskeva hairi¢ tai viivastys. Merkittdva hairio on myds verkko-
ja tietoturvallisuuteen liittyva héairio tai poikkeama seka hairio, jossa asiakastietoja on joutunut ul-
kopuoliselle taholle. Finanssivalvonnalle tulee ilmoittaa viipymattéa myds sellaiset hairiot ja virheet,
jotka haittaavat tai vaarantavat valvottavan kykya jatkaa liiketoimintaansa tai vastata velvoitteis-
taan. (Annettu 23.9.2019, voimaan 1.1.2020).

lImoituksen tunnisteeksi tulee merkita "tietoturva”, jos kyse on tietoturvapoikkeamasta ja "tieto-
suoja’”, jos kyse on tietosuojaloukkauksesta. (Annettu 23.9.2019, voimaan 1.1.2020).

Valvottavan tulee tehda Finanssivalvonnalle tdydentava ilmoitus hairion tarkemmista yksityiskoh-
dista mahdollisimman pian ensimmaisen ilmoituksen tekemisen jélkeen ja loppuraportti, kun hai-
rion varsinainen syy on selvitetty. (Annettu 23.9.2019, voimaan 1.1.2020)

IImoitus tulee tehda ainakin seuraaviin ryhmiin kuuluvista hairidista: (Annettu 23.9.2019, voimaan
1.1.2020)

e murtautuminen tietojarjestelméén

tietojen paljastuminen asiattomille

tietoturvaloukkaus

haittaohjelman levittdminen tietojarjestelmaan

palvelunestohytkkays.

Finanssivalvonnalle tehdaan ilmoitus vain sellaisista tapauksista asiakastietojen ulkopuoliselle
taholle joutumistapauksissa, joista ilmoitetaan myos Tietosuojavaltuutetulle. Valvottava voi ha-
lutessaan tehda tietosuojaloukkaukseen liittyvan ilmoituksen Finanssivalvonnalle samalla ilmoi-
tuksella, joka lahetetédan Tietosuojavaltuutetulle.

Palvelunestohydkkayksien osalta raportoidaan vain hydkkaykset, joilla on ollut vaikutuksia pal-
veluiden saatavuuteen tai kaytettéavyyteen.

limoitus tulee tehd& my06s seuraavista hairidista, jos ne vaikuttavat asiakkaiden saamaan palve-
luun:

e ohjelmistovirhe
e tietoliikkennehairit

o jarjestelman kayttokatkos
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o laiterikko
o viivastykset maksujenvalityksessa.
) Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilén tu-

lee raportoida merkittéavistd maksupalveluita koskevista operatiivisista ja turvallisuutta koskevista
hairidista Finanssivalvonnalle noudattaen Euroopan pankkiviranomaisen ohjeita merkittavien hai-
rididen raportoinnista.? Raportoinnin tulee kattaa ohjeessa mainitut tiedot ja raportoinnissa tulee
noudattaa ohjeen mukaisia merkittdvan hairion luokitteluja ja raportoinnin maaréaikoja. (Annettu
29.1.2018, voimaan 1.3.2018)

Ohje (kohdat 8-10)

(8) Taydentava ilmoitus voidaan tehda Finanssivalvonnan internetsivuilta saatavilla olevalla lomake-
pohjalla hairidilmoitus, joka on l&hetettdva osoitteeseen hairio@finanssivalvonta.fi. Valvottava voi
kayttaa myds omaa sisdista raportointimallia edellyttden, etta se siséltaa Finanssivalvonnan lo-
makepohjalla ilmoitettavat tiedot.

9) Maksupalveluita koskevista merkittavista operatiivista ja turvallisuushairigista raportoidaan Euroo-
pan pankkiviranomaisen ohjeiden mukaisesti. lImoituslomake on saatavissa Finanssivalvonnan
internetsivuilta. Lomake lahetetdan osoitteeseen hairio@finanssivalvonta.fi. Kyseisista hairidista
ei tarvitse erikseen lahettdd kohdan (7) mukaista Finanssivalvonnan hairidilmoituslomaketta. (An-
nettu 29.1.2018, voimaan 1.3.2018).

(20) Finanssivalvonnalle tehtéava ilmoitus ei poista valvottavan velvollisuutta raportoida tietojen paljas-
tumisesta asiattomille myos tietosuoja-asetuksen raportointivelvoitteiden mukaisesti. (Annettu
23.9.2019, voimaan 1.1.2020)

9.2 Vuosi-ilmoitus operatiivisen riskin aiheuttamista tappioista

(1) Finanssivalvonnalle toimitettava ilmoitus operatiivisesta riskista aiheutuneista tappioista tehdaan
valvottavan sisdisen tappiotietoja koskevan raportoinnin pohjalta. Operatiivisen riskin vahinkota-
pahtumien raportointi on ohjeistettu luvussa 4.4.

(12) Finanssivalvonta antaa luvussa 2.4 mainittujen méaarayksenantovaltuutusten nojalla seuraavan
maarayksen sisaista valvontaa ja riskienhallintaa koskevien tietojen saannéllisestéa toimittami-
sesta Finanssivalvonnalle. (Annettu 29.1.2018, voimaan 1.3.2018)

Maarays (kohdat 13-16)

(13) Valvottavan tulee tehda Finanssivalvonnalle edellisend vuonna havaituista operatiivisen riskin
aiheuttamista tappioista vuosi-ilmoitus, joka tulee toimittaa Finanssivalvonnalle 28.2. mennessa.

(14) Vuosi-ilmoitus tulee tehda kalenterivuoden aikana ilmenneistd euromaaraltaan viidesta suurim-
masta operatiivisen riskin tappiotapahtumasta. limoitusta ei kuitenkaan tarvitse tehda alle kym-
menen tuhannen (10 000) euron vahingoista.

(15) [Imoituksen tulee sisaltda ainakin seuraavat tiedot:
l

2 Euroopan pankkiviranomaisen ohjeet merkittavien hairididen raportoinnista (Revised Guidelines on major incident reporting under PSD2
(EBA/GL/2021/03)).
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. kuvaus tapahtumasta ja vahingon tyyppi luvun 4.4 luokittelun mukaisesti
. selvitys toimenpiteistd, joihin tapahtuman johdosta on ryhdytty
° selvitys tappion maarasta seka vakuutuskorvauksista tai muista palautuksista.

Vuosi-ilmoitus on tehtava kayttdaen Finanssivalvonnan internetsivuilta saatavilla olevaa lomake-
pohjaa vahinkoilmoitus ja lahetettava osoitteeseen opriskivahinko@finanssivalvonta. fi.

Ohje (kohta 17 - 18)

Finanssivalvonta suosittaa, etté talletuspankkien yhteenliittyman keskusyhteiso toimittaa ilmoituk-
sen yhteenliittymaan kuuluvien valvottavien tappioista Finanssivalvonnalle ja etté Paikallisosuus-
pankkiliitto toimittaa ilmoituksen liittoon kuuluvien osuuspankkien tappioista Finanssivalvonnalle.

Finanssivalvonta suosittaa, ettd vuosi-ilmoitus tehddan myds siind tapauksessa, etta tappioita ei
ole ollut. (Annettu 23.9.2019, voimaan 1.1.2020)

Vuosittainen arvio maksupalveluiden operatiivisista ja turvallisuusriskeista (Annettu
29.1.2018, voimaan 1.3.2018)

Finanssivalvonta antaa luvussa 2.4 mainittujen méaarayksenantovaltuutusten nojalla seuraavan
maarayksen.

Méaarays (kohta 19)

Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilén tu-

lee toimittaa operatiivisia ja turvallisuusriskeja seka riskienhallintatoimenpiteitd koskeva arvionsa
vuosittain Finanssivalvonnalle. Vapaamuotoinen riskiarvio tulee toimittaa 28.2. mennessa osoit-

teeseen operatiivinenriski@finanssivalvonta.fi. Ensimmainen arvio tulee toimittaa vuodelta 2018

28.2.2019 mennessa.

Maksupalveluihin liittyvien petostietojen raportointi (Annettu 23.9.2019, voimaan 1.1.2020)

MLL:n 3 luvun 19 b § 4 momentin mukaan maksulaitoksen ja maksupalveluita ilman toimilupaa
tarjoavan henkilon tulee toimittaa Finanssivalvonnalle tilastotietoja maksuvalineisiin liittyvista pe-
toksista. Finanssivalvonta voi antaa MLL:n 3 luvun 19 b 8 4 momentin perusteella tarkempia
maarayksia tasta raportointivelvollisuudesta. Lainkohta koskee LLL:n 9 luvun 16 §:n 4 momentin
nojalla my6s maksupalveluja tarjoavia luottolaitoksia.

Euroopan pankkiviranomainen on antanut Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 1093/2010 16 artiklan nojalla "Ohjeet petoksia koskevien tietojen raportointivaatimuksista
PSD2-direktiivin 96 artiklan 6 kohdan mukaisesti”. (EBA/GL/2018/05) Petostiedot raportoidaan
naiden ohjeiden mukaisesti viimeisen kerran vuodelta 2021. Vuonna 2022 tapahtuvien petosten
osalta tiedot tullaan raportoimaan Euroopan keskuspankin ohjeiden mukaisesti Suomen Pankille.
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Maarays (kohdat 23 — 26)

Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilén seka
maksupalvelua tarjoavan kotimaisen luottolaitoksen ja ulkomaisen luottolaitoksen Suomessa
maksupalvelua tarjoavan sivuliikkeen tulee raportoida maksuvalineisiin liittyvia petoksia koskevat
tiedot Finanssivalvonnan Jakelu-palvelun kautta saatavalla MF-lomakkeella. (Annettu 23.9.2019,
voimaan 1.1.2020).

Maksulaitoksen ja maksupalveluja tarjoavan luottolaitoksen tulee toimittaa tiedot puolivuosittain
28.2. ja 31.8. mennessa. (Annettu 23.9.2019, voimaan 1.1.2020).

IiIman toimilupaa maksupalvelua tarjoavan henkilon tulee toimittaa tiedot vuosittain 28.2. men-
nessa. (Annettu 23.9.2019, voimaan 1.1.2020).

Ulkomaisen maksu- tai luottolaitoksen Suomessa toimivan sivuliikkeen tulee toimittaa tiedot Fi-
nanssivalvonnalle puolivuosittain 28.2. ja 31.8. (Annettu 23.9.2019, voimaan 1.1.2020).

Ohje (kohta 27)

Finanssivalvonta suosittaa, etté silté osin kuin edelld kohdassa (20) tarkoitetuista Euroopan pank-
kiviranomaisen ohjeista ei ole edelld tédssé luvussa 9.4 erikseen sitovasti maaratty, tdman luvun
soveltamisalaan kuuluvat noudattavat sanottuja ohjeita. (Annettu 23.9.2019, voimaan 1.1.2020).

Poikkeusluvan hakeminen PSD2-erityisrajapinnan varajarjestelmén yllapitamisesta (An-
nettu 23.9.2019, voimaan 1.1.2020)

Euroopan pankkiviranomainen on antanut Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 1093/2010 16 artiklan nojalla "Ohjeet asetuksen (EU) 2018/389 33 artiklan 6 kohdan mukai-
sen varajarjestelméan poikkeuksen hyddyntamisté koskevista ehdoista (asiakkaan vahvaa tunnis-
tamista ja yhteista ja turvallista viestintda koskeva tekninen saantelystandardi)”
(EBA/GL/2018/07).

Ohje (kohta 29)

Finanssivalvonta suosittaa, ettd ndiden ohjeiden soveltamisalaan kuuluvat noudattavat koh-
dassa (26) tarkoitettua Euroopan pankkiviranomaisen ohjetta, joka on saatavilla osoitteesta fi-
nanssivalvonta.fi. (Annettu 23.9.2019, voimaan 1.1.2020).
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10 Kumotut maaraykset ja ohjeet

Nama maaraykset ja ohjeet kumoavat voimaan tullessaan seuraavat Finanssivalvonnan stan-

dardit:

. Finanssivalvonnan antama standardi 4.4b Operatiivisten riskien hallinta

° Rahoitustarkastuksen antama standardi RA4.2 Operatiivisiin riskeihin liittyvien tapahtu-
mien ilmoittaminen Rahoitustarkastukselle

. Finanssivalvonnan antaman standardin 6.1 Maksulaitosten ja maksupalvelua ilman toi-
milupaa tarjoavien henkildiden toiminta luku 9.7 Operatiivisten riskien hallinta

. Finanssivalvonnan antaman standardin RA 6.1 Maksulaitosten ja maksupalvelua ilman

toimilupaa tarjoavien henkildiden toiminta luku 4.3.4 Operatiiviseen riskiin liittyvien ta-
pahtumien ilmoittaminen
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11 Muutoshistoria

Naita maarayksia ja ohjeita on muutettu sen voimaantulon jalkeen seuraavasti

Annettu 21.4.2015, voimaan 1.7.2015

° korvattu luvuissa 2.5 ja 7 viittaus Euroopan keskuspankin internet-maksamisen turvalli-
suutta koskeviin ohjeisiin Euroopan pankkiviranomaisen 19.12.2014 julkaisemilla inter-
net-maksujen turvallisuutta koskevilla ohjeilla.

Annettu 6.11.2017, voimaan 1.3.2018

. lisatty lukuun 6.1. viittaus Euroopan pankkiviranomaisen 11.5.2017 julkaisemiin ICT-
riskien arviointia koskeviin ohjeisiin, minka johdosta luvun 6 numerointi on muuttunut.

Annettu 29.1.2018, voimaan 1.3.2018

o muutettu lukuja 1.1. ja 8.1 vastaamaan uuden AOJSL:n sdanndksia.

o muutettu lukuja 2.1, 2.3, 2.4 ja 8.1 vastaamaan uuden RahKL:n sdannoksia.

. muutettu lukua 8.1 vastaamaan muutetun SipalL:n sdannoksia.

o poistettu luvusta 2.4 viittaus SipalL:n 7 luvun 23 &:n 1 momentin 3 kohtaan, silla Finans-

sivalvonnan SipaL:n 7 luvun 23 8:n 1 momentin 3 kohtaan sisaltynyt maarayksenanto-
valtuutus on kumottu rahoitusvalineiden markkinat -direktiivi ((EU) 65/2014, MiFID 1)
kansallisen voimaansaattamisen yhteydessa.

. muutettu lukuja 7 ja 9.1 vastaamaan uudistetun MLL:n sdéannoksia, minka johdosta luku-
jen numerointi on muuttunut.

. lisatty lukuihin 7 ja 9.1 viittaukset Euroopan pankkiviranomaisen (EBA) julkaisemiin oh-
jeisiin merkittavien maksupalveluhairididen raportoinnista seka maksupalveluiden opera-
tiivisten ja turvallisuusriskien hallinnasta, minka johdosta lukujen numerointi on muuttu-
nut

. lisatty uusi luku 9.3

Annettu 23.9.2019, voimaan 1.1.2020
° muutettua lukua 1.1

. muutettu lukuja 2.1, 2.3, 2.4 ja 9.1 vastaamaan verkko- ja tietoturvadirektiivia ((EU)
2016/1148) ja sen taytantdonpanoon liittyvid kansallisia lakeja

. muutettu lukua 2.2 vastaamaan Euroopan parlamentin ja neuvoston asetusta ((EU)
2016/679 luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seké néiden
tietojen vapaasta liikkuvuudesta

. muutettu lukua 2.5 lisddmalla viittaus Euroopan pankkiviranomaisen ohjeeseen
((EBA/GL/2018/05) petoksia koskevien tietojen raportointivaatimuksista PSD2-direktiivin
96 artiklan 6 kohdan mukaisesti))
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. muutettu lukua 4.3 lisddmalla viittaus SipaL:n 7 luvu 78:n tuotehallintamenettelyd koske-
viin vaatimuksiin
. muutettu lukua 6.2 lisddmalla kohtaan (35) ohje verkkopalvelujen tietoturva-auditoinnista
. korjattu numerointi luvuissa 8.3 ja 8.4
° muutettu lukua 9.1 Finanssivalvonnalle tehtévan raportoinnin osalta liittyen tietosuoja-

asetuksen raportointivelvoitteisiin ja tAsmennetty hairidihin liittyvien ilmoitusten tekemi-
seen liittyvia ohjeita

) tdsmennetty lukua 9.2 operatiivisen riskien aiheuttamien tappioiden raportointiin liittyvien
ohjeiden osalta

o lisatty luku 9.4 koskien maksuvalineisiin liittyvien petostietojen raportointia

o lisatty petostietojen raportoinnin tiedonkeruuta seka maaraaikoja koskevia maa-
rayksia

o lisatty viittaus Euroopan pankkiviranomaisen 18.7.2018 julkaisemiin ohjeisiin kos-
kien maksuvélineisiin liittyvien petostietojen raportointia

. lisatty luku 9.5 koskien poikkeusluvan hakemista PSD2-erityisrajapinnan varajarjestel-
man yllapitamisesta

lisatty viittaus Euroopan pankkiviranomaisen 4.12.2018 julkaisemiin ohjeisiin varajarjestel-
man poikkeuksen hyddyntamista koskevista ehdoista

Annettu 16.2.2022, voimaan 1.3.2022

o Pdivitetty luvussa 2.5 viittausta Baselin pankkivalvontakomitean suositukseen Revisions to
the Principles for the Sound Management of Operational Risk

o Pdivitetty luvussa 2.5 viittausta Euroopan pankkiviranomaisen ohjeeseen sisdisen hallinnon
jarjestamisesta

e Poistettu luvusta 2.5 viittaus Euroopan pankkiviranomaisen poistettuun ohjeeseen internet-
maksujen turvallisuudesta

o Paivitetty luvussa 2.5 viittausta Euroopan pankkiviranomaisen ohjeeseen merkittavien hairi-
Oiden raportoinnista

e Poistettu luvusta 2.5 viittaus Euroopan pankkiviranomaisten poistettuun ohjeeseen maksu-
palveluiden operatiivisia riskeja ja turvallisuusriskeja koskevista turvatoimenpiteista

o Lisatty lukuun 2.5 viittaus Euroopan pankkiviranomaisen ohjeisiin IT- ja turvallisuusriskien
hallinnasta

o Paivitetty luvussa 7 ohjeessa (14) oleva viittaus Euroopan pankkiviranomaisen ohjeeseen
IT- ja turvallisuusriskien hallinnasta

o PaAivitetty luvussa 7 ohjeessa (15) oleva viittaus Euroopan pankkiviranomaisen ohjeeseen
IT- ja turvallisuusriskien hallinnasta

o Pdivitetty luvussa 9 maarayksessa (7) oleva viittaus Euroopan pankkiviranomaisen ohjee-
seen merkittéavien hairididen raportoinnista
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e Paivitetty luvussa 9 petostietojen raportointia koskevaa uutta ohjetta
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