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Maaraysten ja ohjeiden oikeudellinen luonne

Maadraykset

Finanssivalvonnan maarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetaan
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on nouda-
tettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain saanndksen no-
jalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetaan
Finanssivalvonnan tulkintoja lainsdadannon tai muun velvoittavan saantelyn sisallosta.

”Ohje”-otsikon alla on lisaksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoittavia. Ohjeissa
on myos kansainvalisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu toimintaohje.
Ohjeiden kirjoitustapaa seka maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty tarkemmin
Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Sdantely > M3araysten ja ohjeiden oikeudellinen luonne
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1 Soveltamisala ja maaritelmat
1.1 Soveltamisala

Naita maaradyksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain 4 §:ssa tarkoitet-
tuihin valvottaviin siten kuin siita erikseen kussakin luvussa todetaan:

e luottolaitokset

e luottolaitoksen ja sijoituspalveluyrityksen omistusyhteisot seka rahoitus- ja vakuutusryhmittymien
valvonnasta annetussa laissa tarkoitetut ryhmittyman omistusyhteisot

e maksulaitokset
e porssi
e rahastoyhtiot

e sijoituspalveluyritykset (pois lukien EU:n sijoituspalveluyritysten vakavaraisuusasetuksen 12 artik-
lan 1 kohdassa tarkoitetut edellytykset tayttavat pienet ja ilman sidossuhteita olevat sijoituspalve-
luyritykset)

o talletuspankkien yhteenliittymien keskusyhteisot
e Vaihtoehtorahastojen hoitajien osalta maarayksina luvussa esitetyt kohdat annetaan suosituksina

e Naitda maarayksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain 5 §:ssa tarkoi-
tettuihin muihin finanssimarkkinoilla toimiviin siten kuin siita erikseen kussakin luvussa todetaan:

e maksupalvelua maksulaitoslain 7, 7 a ja 7 b § mukaisesti ilman toimilupaa tarjoavat henkilt

Naita maardyksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain 6 §:ssa tarkoitettu-
jen ulkomaisten ETA-valvottavien Suomessa oleviin sivuliikkeisiin, siten kuin siita erikseen kussakin
luvussa todetaan:

e ulkomaiset luottolaitokset

e ulkomaiset maksulaitokset

e ulkomaiset rahastoyhtiot

e ulkomaiset sijoituspalveluyritykset

e ulkomaiset vaihtoehtorahastojen hoitajat

1.2 Suhteellisuusperiaate

Naita maardyksia ja ohjeita sovelletaan erilaisiin valvottaviin, muihin finanssimarkkinoilla toimiviin ja
erityyppisiin hallintomalleihin. Valvottava ja muu finanssimarkkinoilla toimiva voi nditd maarayksia ja
ohjeita soveltaessaan ottaa huomioon toimintansa laadun, laajuuden, monimuotoisuuden ja riskit seka
mahdolliset muut vastaavat arviointiin vaikuttavat seikat, kun se harkitsee, miten se toteuttaa maa-
raykset ja ohjeet tarkoituksenmukaisesti ja tehokkaasti.
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1.3 Maaritelmat

Valvottavalla tarkoitetaan kaikkia edelld luvussa 1.1 esitettyyn maaradysten ja ohjeiden soveltamisalaan
kuuluvia Finanssivalvonnasta annetussa laissa tarkoitettuja valvottavia.

ETA-sivuliikkeelld tarkoitetaan kaikkia edelld luvussa 1.1 esitettyyn maardysten ja ohjeiden soveltamis-
alaan kuuluvia ulkomaisten ETA-valvottavien Suomessa olevia sivuliikkeita. (Annettu 1.2.2026, voimaan
1.6.2026)

Operatiivisella riskilld tarkoitetaan tappionvaaraa, joka aiheutuu

e riittamattomista tai epaonnistuneista sisaisista prosesseista

henkilostosta

jarjestelmista

o ulkoisista tekijoista.

Oikeudelliset riskit sisaltyvat operatiivisiin riskeihin. Strategiset riskit on tassa rajattu operatiivisten
riskien ulkopuolelle. Tieto- ja viestintatekniikan (TVT) riskit sisaltyvat operatiivisiin riskeihin: DORA-
asetus (2022/2554/EU) saataa TVT-riskienhallinnasta ja naita asioita ei sisallyteta naihin maarayksiin ja
ohjeisiin. (Annettu 1.2.2026, voimaan 1.6.2026)

Kontrolleilla tarkoitetaan menettelytapoja sen varmistamiseksi, etta toiminta saavuttaa tavoitteensa.
Kontrolleja ovat kaikki ne toimenpiteet, joiden tarkoituksena on hairididen, puutteiden, virheiden ja
vaarinkaytosten ennaltaehkaisy, havaitseminen ja vahentaminen.

Esimerkkeja kontrolleista ovat tasmaytykset, "neljan silman periaate", vastapuolten vahvistusten ver-
tailu omaan sopimusdokumentaatioon seka erilaiset testaamiset ja harjoittelemiset.

Toimivalla johdolla tarkoitetaan valvottavan toimitusjohtajaa seka kaikkia toimitusjohtajan valitto-
massa alaisuudessa toimivia henkildita, jotka ovat valvottavan ylimmissa johtotehtavissa tai tosiasialli-
sesti johtavat valvottavan toimintaa.
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2 Saadostausta ja kansainvaliset suositukset
2.1 Lainsdaadanto

Ndiden maaradysten ja ohjeiden aihepiiriin liittyvat seuraavat saadokset:

e laki arvo-osuusjarjestelmasta ja selvitystoiminnasta (348/2017, jaliempana myos AOJSL)
e laki kaupankaynnista rahoitusvalineilla (1070/2017, jéljempana myods RahKL)
e laki rahoitus- ja vakuutusryhmittymien valvonnasta (699/2004)

o laki talletuspankkien yhteenliittymasta (599/2010)

e laki vaihtoehtorahastojen hoitajista (162/2014, jaljempana myos AIFML)

e luottolaitostoiminnasta annettu laki (610/2014, jéljempana myos LLL)

e maksulaitoslaki (297/2010, jaljempana myos MLL)

e maksupalvelulaki (290/2010)

e sijoituspalvelulaki (747/2012, jaliempéana myos Sipal)

e sijoitusrahastolaki (213/2019, jaliempana myos SRL)

e valmiuslaki (1552/2011)

e Valtiovarainministerion asetus luottolaitoksen valmiussuunnittelun perusteista 6.3.2025/71 (jal-
jempana VMA 2025/71) (Annettu 1.2.2026, voimaan 1.6.2026)

e valtioneuvoston paatos huoltovarmuuden tavoitteista (568/2024).

2.2 Euroopan unionin asetukset
Nadiden madrdysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin asetukset:

e Euroopan Keskuspankin asetus (EU) 795/2014 systeemisesti merkittavia maksujarjestelmia koske-
vista yleisvalvontavaatimuksista (EKP/ 2014/28)

e Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) (Annettu 23.9.2019, voimaan 1.1.2020)

e Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 finanssialan digitaalisesta hairionsieto-
kyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja
(EU) 2016/1011 muuttamisesta (jdljempana DORA-asetus) (Annettu 1.2.2026, voimaan 1.6.2026)

e Euroopan parlamentin ja neuvoston asetus (EU) 2019/2033, annettu 27 pdivana marraskuuta 2019,
sijoituspalveluyritysten vakavaraisuusvaatimuksista seka asetusten (EU) N:o 1093/2010, (EU) N:o
575/2013, (EU) N:0 600/2014 ja (EU) N:o0 806/2014 muuttamisesta (Annettu 1.2.2026, voimaan
1.6.2026)

e Komission delegoitu asetus 2013/231/EU Euroopan parlamentin ja neuvoston direktiivin
2011/61/EU taydentamisesta poikkeuksien, yleisten toimintaedellytysten, sailytysyhteisojen, vivu-
tuksen, avoimuuden ja valvonnan osalta
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e Komission delegoitu asetus (EU) 2017/584, Euroopan parlamentin ja neuvoston direktiivin
2014/65/EU taydentamisesta kauppapaikkojen toiminnan jarjestamista koskevia vaatimuksia tas-
mentavilla teknisilla saantelystandardeilla (Annettu 1.2.2026, voimaan 1.6.2026)

e Komission delegoitu asetus (EU) 2018/389 Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/2366 taydentamisesta asiakkaan vahvaa tunnistamista seka yhteisia ja turvallisia avoimia
viestintastandardeja (Annettu 23.9.2019, voimaan 1.1.2020)

2.3 Euroopan unionin direktiivit

Ndiden maardysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin direktiivit: (Annettu
23.9.2019, voimaan 1.1.2020)

e Euroopan parlamentin ja neuvoston direktiivi 2002/87/EY finanssiryhmittymaan kuuluvien luotto-
laitosten, vakuutusyritysten ja sijoituspalveluyritysten lisdvalvonnasta seka neuvoston direktiivien
73/239/ETY, 79/267/ETY, 92/49/ETY, 92/96/ETY, 93/6/ETY ja 93/22/ETY ja Euroopan parlamentin ja
neuvoston direktiivien 98/78/EY ja 2000/12/EY muuttamisesta

e Euroopan parlamentin ja neuvoston direktiivi 2009/65/EY siirtokelpoisiin arvopapereihin kohdistu-
vaa yhteista sijoitustoimintaa harjoittavia yrityksia (yhteissijoitusyritykset) koskevien lakien, ase-
tusten ja hallinnollisten maardysten yhteensovittamisesta

e Euroopan parlamentin ja neuvoston direktiivi 2011/61/EU vaihtoehtoisten sijoitusrahastojen hoita-
jista ja direktiivin 2003/41/EY ja 2009/65/EY seka asetuksen (EY) N:o 1060/2009 ja (EU) N:o
1095/2010 muuttamisesta.

e Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU oikeudesta harjoittaa luottolaitostoimin-
taa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta, direktiivin2002/87/EY
seka direktiivien 2006/48/EY ja 2006/49/EY kumoamisesta

e Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU rahoitusvalineiden markkinoista seka
direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisamarkkinoilla,
direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N.o 1093/2010 muuttamisesta
seka direktiivin 2007/64/EY kumoamisesta

e Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista kyberturvallisuuden
yhteisen korkean tason varmistamiseksi koko unionissa.

2.4 Finanssivalvonnan maarayksenantovaltuudet

Finanssivalvonnan oikeus antaa maarayksia perustuu seuraaviin sdannoksiin: (Annettu 1.2.2026, voi-
maan 1.6.2026)

e Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentti, jonka mukaan Finanssivalvonta
voi antaa maarayksia valvottavan sisdista valvontaa ja riskienhallintaa koskevien tietojen saannolli-
sesta toimittamisesta ja toimittamistavasta Finanssivalvonnalle.

e LLL9luvun 24 §&:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16 §:ssa tar-
koitetusta operatiivisesta riskista.

e Talletuspankkien yhteenliittymasta annetun lain 18 §:n mukaan keskusyhteison on taytettava luot-
tolaitostoiminnasta annetun lain 7-9 luvussa konsolidointiryhman emoyritykselle asetetut vaati-
mukset. LLL 9 luvun 1 §:n 3 momentin mukaan luottolaitoksesta ja sen riskienhallinnasta luvussa 9,
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sisaltden 24 §:n, annettuja saadoksia sovelletaan myos luottolaitoksen konsolidointiryhman emo-
yritykseen ja sen konsolidointiryhmaan kuuluvaan muuhun yritykseen ja luottolaitoksen konsoli-
dointiryhman riskienhallintaan.

e SRL5 luvun 1 §&:n 3 momentin mukaan Finanssivalvonta antaa tarkemmat maaraykset 1 momen-
tissa tarkoitetuille riskienhallintajarjestelmille ja muulle sisdiselle valvonnalle seka luotettavalle
hallinnolle asetettavista vaatimuksista. Pykalan 1 momentin mukaan rahastoyhti6lla on oltava toi-
mintaansa nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat.

e Sipal 6 b luvun 2 b §:n 8 momentin mukaan Finanssivalvonta voi antaa tarkempia maarayksia py-
kadlan 1 momentissa tarkoitettujen riskien hallinnasta. Finanssivalvonta voi siten antaa maarayksia
toimintatavoista, prosesseista ja jarjestelmista, joilla tunnistetaan, mitataan, hallitaan ja valvotaan
mm. asiakkaisiin ja sijoituspalveluyritykseen kohdistuvia riskeja. MLL 19 §&:n 1 momentin mukaan
maksulaitoksella on oltava tehokkaan riskienhallinnan mahdollistava hallinto seka toimintaansa
nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat. Pykalan 3 momentin mu-
kaan Finanssivalvonta voi antaa maksupalveludirektiivin taytantoonpanemiseksi tarvittavat tar-
kemmat maaraykset toiminnan jarjestamisesta.

e MLL 19 a§:n 1 momentin mukaan maksulaitoksen on luotava riittava riskienhallintajarjestelma
operatiivisten ja turvallisuusriskien hallitsemiseksi. Pykaldan 3 momentin mukaan Finanssivalvonta
voi antaa maarayksia em. riskienhallintajarjestelmista.

e MLL 19 a §:n 2 momentin mukaan maksulaitoksen on toimitettava vahintaan vuosittain Finanssival-
vonnalle arvio maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista seka riskienhallin-
tatoimenpiteidensa ja valvontamekanismiensa riittavyydesta. Pykadlan 3 momentin mukaan Finans-
sivalvonta voi antaa maarayksia arvion sisallosta.

e Rahoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Finanssi-
valvonta voi antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayksia sisdisen
valvonnan jariskienhallinnan jarjestamisesta.

e RahKL 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia maarayksia
lain 3 luvun 1 §&:ssa tarkoitetusta riskienhallinnasta porssin operatiivisten riskien osalta.

2.5 Kansainviliset suositukset

Nadiden madrdysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan pankkiviranomaisen (EBA) anta-
mat ohjeet:

e Euroopan pankkiviranomaisen ohjeet sisdisen hallinnon jarjestamisesta Guidelines on Internal Go-
vernance (EBA/GL/2021/05) (Annettu 16.2.2022, voimaan 1.3.2022)

e Euroopan pankkiviranomaisen ohjeet valvonta- ja arviointiprosessin (SREP) yhteydessa tehtavasta
ICT-riskien arvioinnista Guidelines on ICT Risk Assessment under the Supervisory Review and Evalu-
ation process (SREP) (EBA/GL/2017/05) (Annettu 6.11.2017, voimaan 1.3.2018)

e Euroopan pankkiviranomaisen ohjeet IT- ja turvallisuusriskien hallinnasta Guidelines on ICT and
security risk management (EBA/GL/2025/02) (Annettu 1.2.2026, voimaan 1.6.2026)

e Euroopan pankkiviranomaisen ohjeet petoksia koskevien tietojen raportointivaatimuksista Guideli-
nes on fraud reporting under the Payment Services Directive 2 (PSD2) (EBA/GL/2018/05) (Annettu
23.9.2019, voimaan 1.1.2020)
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e Euroopan pankkiviranomaisen ohjeet asetuksen (EU) 2018/389 33 artiklan 6 kohdan mukaisen va-
rajarjestelman poikkeusta koskevista ehdoista (asiakkaan vahvaa tunnistamista ja yhteista ja tur-
vallista viestintaa koskeva tekninen saantelystandardi) (EBA/GL/2018/07) (Annettu 23.9.2019, voi-
maan 1.1.2020)

EBA:n ohjeet ovat saatavilla osoitteesta Finanssivalvonta.fi sekd EBA:n internetsivuilta osoitteesta
www.eba.europa.eu. (Annettu 1.2.2026, voimaan 1.6.2026)

Osoitteesta www.eba.europa.eu on saatavilla myos EBA:n julkaisemia sadntelyn tulkintoja (Q&A).

s
L

*:r‘;" IN-FSA

2 FINANSSIVALVONTA


http://www.eba.europa.eu/
http://www.eba.europa.eu/

Maaraykset ja ohjeet /

Antopaiva: 4.11.2014
Voimassa: 1.2.2015 lukien toistaiseksi
11 (36)
3 Tavoitteet
(1) Naissa maarayksissa ja ohjeissa kasitellaan operatiivisten riskien hallinnan periaatteita ja jarjestamista.

Lahemmin tarkastellaan prosessien hallintaan, henkilostoon, tieto- ja maksujarjestelmiin, tietoturvalli-
suuteen, jatkuvuussuunnitteluun seka oikeudellisiin riskeihin liittyvia alueita.

(2) Teknologian kehitys, tuotteiden ja palveluiden kehittyminen, uudet riskienhallintamenetelmat, toimin-
tojen ulkoistaminen, yritysjarjestelyt seka toimintojen kansainvalistyminen tarkoittavat monimutkaista
toimintaymparist6a, missa on operatiivisia riskeja.

(3) Maksu- ja selvitysjarjestelmien vakaa toiminta on tarkeaa, koska jarjestelmissa valitetdan ja selvitetaan
valtaosa taloudessa liikkuvista maksuista. Katkokset ja hairiot jarjestelmissa hankaloittavat asiakkai-
den maksuliikennetta ja saattavat siten aiheuttaa laajakantoisia taloudellisiaongelmia.

(4) Ndiden maardysten ja ohjeiden tavoitteena on varmistaa seuraavien seikkojen toteutuminen:

e Valvottava jarjestaa operatiivisten riskien hallinnan toimintansa laajuuden ja laadun asettamien
vaatimusten mukaisesti.

e Tarvittaessa riskien hallintaan kuuluvia tehtavia voidaan ulkoistaa noudattaen ulkoistamisesta ra-
hoitussektoriin kuuluvissa valvottavissa annettuja Finanssivalvonnan maarayksia ja ohjeita 1/2012.
(Annettu 23.2.2012, voimaan 1.4.2012)

e Valvottava huolehtii riittavasta tietohallinnon, tietoturvallisuuden ja toiminnan jatkuvuuden ta-
sosta.

e Finanssivalvonta saa tiedon merkittavista valvottavan toiminnan hairidista ja virheista ja muista
toteutuneista operatiivisen riskin aiheuttamista vahingoista jatappiotapahtumista.

s
RS

;55 IN-FSA

%> FINANSSIVALVONTA



Maaraykset ja ohjeet /

Antopaiva:
Voimassa:

4,11.2014
1.2.2015 lukien toistaiseksi

12 (36)

4 Operatiivisen riskin hallinnan yleiset periaatteet

4.1 Soveltamisala ja maardayksenantovaltuudet (Annettu 1.2.2026, voimaan 1.6.2026)

(1) Tata lukua 4 sovelletaan valvottaviin.

(2) Finanssivalvonnan oikeus antaa maarayksia perustuu seuraaviin saannoksiin:

s
RS

Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentti, jonka mukaan Finanssivalvonta
voi antaa maarayksia valvottavan sisdista valvontaa ja riskienhallintaa koskevien tietojen saannolli-
sesta toimittamisesta ja toimittamistavasta Finanssivalvonnalle.

LLL 9 luvun 24 §:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16 §:ssa tar-
koitetusta operatiivisesta riskista.

Talletuspankkien yhteenliittymasta annetun lain 18 §:n mukaan keskusyhteison on taytettava luot-
tolaitostoiminnasta annetun lain 7-9 luvussa konsolidointiryhman emoyritykselle asetetut vaati-
mukset. LLL 9 luvun 1 §:n 3 momentin mukaan luottolaitoksesta ja sen riskienhallinnasta luvussa 9,
sisaltden 24 §:n, annettuja saadoksia sovelletaan myos luottolaitoksen konsolidointiryhman emo-
yritykseen ja sen konsolidointiryhmaan kuuluvaan muuhun yritykseen ja luottolaitoksen konsoli-
dointiryhman riskienhallintaan.

SRL 5 luvun 1 §:n 3 momentin mukaan Finanssivalvonta antaa tarkemmat maaraykset 1 momen-
tissa tarkoitetuille riskienhallintajarjestelmille ja muulle sisdiselle valvonnalle seka luotettavalle
hallinnolle asetettavista vaatimuksista. Pykalan 1 momentin mukaan rahastoyhti6lla on oltava toi-
mintaansa nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat.

SipalL 6 b luvun 2 b §:n 8 momentin mukaan Finanssivalvonta voi antaa tarkempia maarayksia py-
kadlan 1 momentissa tarkoitetusta riskien hallinnasta. Finanssivalvonta voi siten antaa maarayksia
toimintatavoista, prosesseista ja jarjestelmista, joilla tunnistetaan, mitataan, hallitaan ja valvotaan
mm. asiakkaisiin ja sijoituspalveluyritykseen kohdistuvia riskeja. MLL 19 §:n 1 momentin mukaan
maksulaitoksella on oltava tehokkaan riskienhallinnan mahdollistava hallinto seka toimintaansa
nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat. Pykalan 3 momentin mu-
kaan Finanssivalvonta voi antaa maksupalveludirektiivin taytantoonpanemiseksi tarvittavat tar-
kemmat maaraykset toiminnan jarjestamisesta.

MLL 19 a &:n 1 momentin mukaan maksulaitoksen on luotava riittava riskienhallintajarjestelma
operatiivisten ja turvallisuusriskien hallitsemiseksi. Pykalan 3 momentin mukaan Finanssivalvonta
voi antaa maarayksia em. riskienhallintajarjestelmista.

MLL 19 a §:n 2 momentin mukaan maksulaitoksen on toimitettava vahintaan vuosittain Finanssival-
vonnalle arvio maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista seka riskienhallin-
tatoimenpiteidensa ja valvontamekanismiensa riittavyydesta. Pykalan 3 momentin mukaan Finans-
sivalvonta voi antaa maarayksia arvion sisallosta.

Rahoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Finanssi-
valvonta voi antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayksia sisdisen
valvonnan ja riskienhallinnan jarjestamisesta.

RahKL 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia maarayksia
lain 3 luvun 1 §:ssa tarkoitetusta riskienhallinnasta porssin operatiivisten riskien osalta.
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Operatiivisen riskin hallinta

Operatiivisen riskin aiheuttama tappio ei ole kaikissa tapauksissa mitattavissa. Riski voi myos toteutua
viiveelld ja ilmeta valillisesti esimerkiksi valvottavan maineen ja arvostuksen heikkenemisena.

Operatiivisen riskin hallinnassa ovat keskeisessa asemassa toimenpiteet havaittujen prosessien ja ris-
kienhallinnan puutteiden ja virheiden korjaamiseksi seka muut riskien rajoittamistoimet kuten henki-
l6stoon liittyvat ja tietotekniset varajarjestelyt seka vakuutusturvan hankkiminen.

Operatiivisen riskin hallinnan jarjestaminen

Finanssivalvonta antaa luvun 4.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
vat maaraykset riskien hallinnan jarjestamisesta.

MAARAYS ( kohdat 6-7)

Valvottavan hallituksen on hyvaksyttava operatiivisen riskin hallinnan toimintaperiaatteet ja menette-
lytavat, jotka kattavat riskin tunnistamisessa, arvioinnissa, seurannassa ja rajoittamisessa kaytettavat
menetelmat ja prosessit. Periaatteita ja menettelytapoja on maaraajoin arvioitava uudelleen niin, etta
muutokset toimintaymparistossa ja valvottavan omassa liiketoiminnassa otetaan huomioon.

Valvottavan tulee laatia sen omasta liiketoiminnasta johdettu operatiivisen riskin maaritelma, jossa
otetaan huomioon valvottavan toiminnan erityispiirteet. Sen on varauduttava harvoin tapahtuvien,
vakavien riskitapahtumien toteutumiseen ja sen taytyy selkeadsti kuvata, mita se pitaa operatiivisina
riskeina. (Annettu 1.2.2026, voimaan 1.6.2026)

OHJE (kohdat 8-9)

Finanssivalvonta suosittaa, etta valvottavan toimiva johto huolehtii operatiivisen riskin hallinnan peri-
aatteiden kdytannon toteuttamisesta kaikissa valvottavan toiminnoissa ja konserniin kuuluvissa yhtei-
soissa. Lisaksi tulisi varmistaa, etta tyontekijat tunnistavat omaan toimintaansa liittyvat operatiiviset
riskit ja niiden hallintaan liittyvat menettelytavat.

Finanssivalvonta suosittaa, etta valvottavan hallitus huolehtii, ettd valvottavan sisdinen tarkastus arvioi
saannollisesti operatiivisen riskin hallinnan tehokkuutta ja kattavuutta.

Operatiivisten riskien tunnistaminen ja arviointi

Finanssivalvonta antaa luvun 4.1. kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
vat maaraykset riskien hallinnan jarjestamisesta.

MAARAYS (kohdat 11-15)

Valvottavan on tunnistettava kaikkiin merkittaviin tuotteisiinsa, palveluihinsa, toimintoihinsa, proses-
seihinsa ja jarjestelmiinsa liittyvat operatiiviset riskit, joilla voi olla olennaista vaikutusta asetettujen
toiminnan tavoitteiden saavuttamiseen.

Valvottavan on arvioitava uuden tuotteen ja palvelun riskit ennen niiden kayttoonottoa. Arviointi tulee
tehda myos uuden palvelumallin kdyttoonoton yhteydessa, jos tuotteita ja palveluita on yhdistelty
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uudella tavalla, jollei valvottava arvioi, etta aikaisemmin tehdyt arviot kattavat uuden palvelumallin
kayttoonottoon liittyvat riskit.

(13) Riskien jatkuvassa arvioinnissa on otettava huomioon riskien toteutumisen todennakagisyys ja vaiku-
tukset vahingon sattuessa. Valvottavan on riskinhallinnan suunnittelussaan vahvistettava tarpeelliset
riskien vahentamiskeinot ja muut toiminnassa edellytettavat korjaavattoimenpiteet.

(14) Valvottavan on keskeisten toimintojen osalta paatettava hyvaksyttavasta riskinottotasosta ja asetet-
tava merkittaville riskeille limiitit tai muut rajoitteet.

(15) Valvottavan on luotava vaihtoehtoisia toteutumisnakymia (skenaarioita), joilla pyritdan ottamaan huo-
mioon ainakin keskeisten prosessien, jarjestelmien ja henkildiden toimimattomuus ja ulkoisten tekijoi-
den vaikutus.

OHJE (kohdat 16-22)

(16) Finanssivalvonta suosittaa, etta tarkeimpien tunnistettujen operatiivisten riskien suhteen valvottava
ratkaisee, miten riskeja valvotaan, kannetaanko riskit sellaisenaan, pyritdaanko riskeja vahentamaan vai
vetdydytaanko kyseisid operatiivisia riskeja aiheuttavasta liikketoiminnasta.

(17) Finanssivalvonta suosittaa, etta riskien arvioinnissa analysoidaan haitallisesti vaikuttavia sisaisia ja ul-
koisia tekijoita. Sisaisia tekijoita ovat esimerkiksi valvottavan juridinen rakenne, organisaatiomuutok-
set, tarjottavien tuotteiden tai palveluiden monimutkaisuus, henkiléstén ammattitaito ja vaihtuvuus
seka it-jarjestelmien tila. Ulkoisia tekijoita ovat esimerkiksi teknologian kehitys ja toimintojen kansain-
valisyys.

(18) Finanssivalvonta suosittaa, etta valvottava pyrkii luomaan ennakoivat menettelyt ja mittarit operatiivi-
sen riskin havaitsemiseksi. Sovellettavia menetelmia voivat olla maaramuotoiset valvottavan organi-
saation tekemat itsearvioinnit, riskeihin liittyvien vahinkojen tilastointi, toimintaa kuvaavien kriittisten
muuttujien (KRI) kaytto sekd valvottavan omien ja sen vertaisryhmalle sattuneiden vahinkojen lapi-
kaynti.

(19) Finanssivalvonta suosittaa, etta valvottava hankkii operatiivisesta riskista aiheutuvien taloudellisten
vaikutusten varalta vakuutusturvaa. Toimivan johdon tehtavana tulisi olla huolehtia, ettd vakuutustur-
van riittavyytta ja kustannuksia arvioidaan saannéllisesti ottaen huomioon muutokset valvottavan lii-
ketoiminnassa. Lisaksi tulisi arvioida vakuutussopimuksista aiheutuvia vastapuoliriskeja seka sopimus-
yhtion vakavaraisuutta.

(20) Finanssivalvonta suosittaa, etta valvottava ohjeistaa uuden tuotteen ja palvelun hyvaksymismenette-
lyn.
(21) Finanssivalvonta suosittaa, etta uuden tuotteen ja palvelun hyvaksymismenettely sisaltaa esimerkiksi

seuraavat asiat:

e kuvaus tuotteesta tai palvelusta

e arvio tuotteen tai palvelun sopivuudesta toimintastrategiaan

¢ maantieteellinen markkina-alue seka kohderyhma

e riskikartoitukset (arviot tuotteeseen tai palveluun liittyvista riskeista)

e kuvaus sisdisen valvonnan ja riskienhallinnan jarjestamisesta uuden tuotteen tai palvelun osalta
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e tuotteeseen tai palveluun liittyvien prosessien lapikaynti (esimerkiksi tarjousvaihe, asiakkaan tun-
nistaminen, myynti, tuotanto, selvitys- jamaksuliikenne)

o oikeudelliset kysymykset ja sopimuksentekovaltuudet

e kuvaus tietojarjestelmista, tietoturvasta ja palvelun jatkuvuudesta

o ulkoisen ja sisdisen laskennan asettamat vaatimukset

e kuvaus hinnoittelusta, mahdollisista arvostuksista ja hinnoittelumallien kaytosta
e arvio vaikutuksista kannattavuuteen ja vakavaraisuuteen

e arvio vaikutuksista verotukseen

e kuvaus tarvittavasta koulutuksesta ja ohjeistuksesta.

Finanssivalvonta suosittaa, etta valvottava esittelee merkittavan uuden tuotteen tai palvelun Finanssi-
valvonnalle hyvissa ajoin ennen sen kayttéonottoa.

Operatiivisten riskien seuranta ja vahinkoraportointi

Luvussa 8 on ohjeistettu Finanssivalvonnalle toimitettava ilmoitus toiminnan hairidista ja virheista seka
vuosi-ilmoitus merkittavista operatiivisen riskin tappiotapahtumista.

Finanssivalvonta antaa luvun 4.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
vat maaraykset riskien hallinnan jarjestamisesta.

MAARAYS (kohdat 25-26)

Valvottavan on saanndllisesti arvioitava havaitsemiensa operatiivisten riskien luonnetta ja riskien to-
teutumisen todennakoisyyksia seka seurattava toteutuneita tappioita ja niiden maaraa. Valvottavan on
selvitettava vahinkotapahtumien toteutumiseen vaikuttavat tekijat ja seuraussuhteet.

Valvottavan hallituksen ja toimivan johdon tulee saada tietoa valvottavan eri lilketoiminta-alueiden
tarkeimmista operatiivisista riskeista. Osana sisdisen valvonnan jarjestamista hallituksen tulee saada
saannollisesti raportit valvottavan tarkeimmista riskeista ja vahinkotapahtumista.

OHJE (kohdat 27-30)

Finanssivalvonta suosittaa, etta raportoitaviin tietoihin sisallytetdaan esimerkiksi kuvaus tapahtumasta,
siihen johtaneet syyt, arvio suorista ja epasuorista kustannuksista seka toimenpiteet vahingon ennalta-
ehkaisemiseksi. Lisaksi on suositeltavaa raportoida, mihin toimenpiteisiin on vahingon vuoksi ryhdytty
seka korjaavien toimien vastuuhenkildista ja aikataulusta.

Finanssivalvonta suosittaa, etta valvottavan toimiva johto arvioi sdannéllisesti riskienhallinnan mene-
telmien ja raportointijarjestelmien ajanmukaisuutta, tarkkuutta ja tarkoituksenmukaisuutta. Rapor-
toinnin sisallon laajuutta ja yksityiskohtaisuutta seka raporttien jakelua ja raportointitiheytta tulisi arvi-
oida saannollisesti.

Finanssivalvonta suosittaa, etta seurannan ja raportoinnin olennaisuutta varten maaritelladn rahamaa-
rdinen taso, jota suuremmat tapahtumat raportoidaan. Pienistakin vahingoista ja ns. lahelta piti -tilan-
teista tulisi raportoida, jos niilla on periaatteellista merkitysta riskienhallinnan toimivuuden kannalta.
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Finanssivalvonta suosittaa, etta operatiivisen riskin aiheuttamien tappioiden seuranta jarjestetaan seu-
raavan taulukon mukaisesti, ellei EU:n valvontaviranomaisten maarayksista muuta johdu.

Tappiotyyppi

Esimerkkeja

Sisaiset vaarinkay-
tokset

kavallus, petos, lahjuksen ottaminen, arvopaperimarkkinarikos tai -rik-
komus, vahingonteko, valtuuksien puuttuminen (tai niiden ylittdminen),
asiakastietojen vaarinkaytto, tahallinen position vaarinraportointi, liike-
salaisuuden rikkominen, kiristys

Ulkopuolisen ai-
heuttamat vahingot

varkaus, ryostd, petos (esim. maksuvalineelld), vaarennds, rahanpesu,
murtautuminen tietojarjestelmaan, haittaohjelman levittdminen, tietojar-
jestelmaan kohdistuva palvelunestohydkkays, pommiuhkaus, henkilds-
t66n kohdistuva uhkailu, kiristys

Tydolot, tyéturval-
lisuus

tydsopimuslain rikkomukset (mm. tydaika, tyoturvallisuus), syrjinnasta
aiheutuva korvausvaatimus, palkka-, korvaus- tai irtisanomisriidat, tyo-
markkinariidat

Menettelytavoista
aiheutuvat tappiot

lain ja hyvan tavan vastainen tai harhaanjohtava markkinointi ja palve-
luntarjonta, luottamuksellisten asiakastietojen vaarinkayttd (esim. mark-
kinointiin), tiedonantovelvollisuuden laiminlydnti asiakkaille, salassapito-
velvollisuuden laiminlydnti, selonottovelvollisuuden laiminlydnti, toimek-
siantojen sdanndsten vastainen toteuttaminen, asiakasvarojen saan-
ndsten vastainen kasittely, arvopaperimarkkinarikos tai —rikkomus, ra-
hanpesu

Omaisuusvahin-
got

tulipalo, vesivahinko, tulva

Tietojarjestelmiin
liittyvat ongelmat ja
keskeytysvahingot

ohjelmistovirhe, tietoliikennehairio, kayttokatkos, laiterikko, sahkokatko,
ulkoisen palveluntuottajan hairid

Prosesseihin liit-
tyvat ongelmat

raportointivirhe, virhe asiakastiedoissa, tallennusvirhe tietojarjestel-
maan, hinnoitteluvirhe, sopimuksen patemattémyys, puutteellinen doku-
mentointi, asiakirjan katoaminen, vakuushallinnan puutteet, asiakkaan
toimeksiannon epaonnistunut toteutus, ulkoistetun palvelun hairio, riita
ulkopuolisen toimittajan kanssa, kirjanpitovirhe
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5 Operatiivisen riskin hallinnan osa-alueita

5.1 Soveltamisala ja maardayksenantovaltuudet (Annettu 1.2.2026, voimaan 1.6.2026)

(1) Tata lukua 5 sovelletaan valvottaviin. Finanssivalvonnan oikeus antaa maarayksia perustuu seuraaviin
saannoksiin:

s
RS

Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentti, jonka mukaan Finanssivalvonta
voi antaa madrayksia valvottavan sisaista valvontaa ja riskienhallintaa koskevien tietojen saannélli-
sesta toimittamisesta ja toimittamistavasta Finanssivalvonnalle.

LLL 9 luvun 24 §:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16 §:ssa tar-
koitetusta operatiivisesta riskista.

Talletuspankkien yhteenliittymasta annetun lain 18 §:n mukaan keskusyhteison on taytettava luot-
tolaitostoiminnasta annetun lain 7-9 luvussa konsolidointiryhman emoyritykselle asetetut vaati-
mukset. LLL 9 luvun 1 §:n 3 momentin mukaan luottolaitoksesta ja sen riskienhallinnasta luvussa 9,
sisaltden 24 §:n, annettuja saadoksia sovelletaan myos luottolaitoksen konsolidointiryhman emo-
yritykseen ja sen konsolidointiryhmaan kuuluvaan muuhun yritykseen ja luottolaitoksen konsoli-
dointiryhman riskienhallintaan.

SRL 5 luvun 1 §:n 3 momentin mukaan Finanssivalvonta antaa tarkemmat maaraykset 1 momen-
tissa tarkoitetuille riskienhallintajarjestelmille ja muulle sisdiselle valvonnalle seka luotettavalle
hallinnolle asetettavista vaatimuksista. Pykalan 1 momentin mukaan rahastoyhti6lla on oltava toi-
mintaansa nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat.

SipalL 6 b luvun 2 b §:n 8 momentin mukaan Finanssivalvonta voi antaa tarkempia maarayksia py-
kalan 1 momentissa tarkoitetusta riskien hallinnasta. Finanssivalvonta voi siten antaa maarayksia
toimintatavoista, prosesseista ja jarjestelmista, joilla tunnistetaan, mitataan, hallitaan ja valvotaan
mm. asiakkaisiin ja sijoituspalveluyritykseen kohdistuvia riskeja. MLL 19 §:n 1 momentin mukaan
maksulaitoksella on oltava tehokkaan riskienhallinnan mahdollistava hallinto seka toimintaansa
nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat. Pykalan 3 momentin mu-
kaan Finanssivalvonta voi antaa maksupalveludirektiivin taytantéonpanemiseksi tarvittavat tar-
kemmat maaraykset toiminnan jarjestamisesta.

MLL 19 a &:n 1 momentin mukaan maksulaitoksen on luotava riittava riskienhallintajarjestelma
operatiivisten ja turvallisuusriskien hallitsemiseksi. Pykalan 3 momentin mukaan Finanssivalvonta
voi antaa maarayksia em. riskienhallintajarjestelmista.

MLL 19 a &:n 2 momentin mukaan maksulaitoksen on toimitettava vahintaan vuosittain Finanssival-
vonnalle arvio maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista seka riskienhallin-
tatoimenpiteidensa ja valvontamekanismiensa riittavyydesta. Pykadlan 3 momentin mukaan Finans-
sivalvonta voi antaa maarayksia arvion sisallosta.

Rahoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Finanssi-
valvonta voi antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayksia sisdisen
valvonnan ja riskienhallinnan jarjestamisesta.

RahKL 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia maarayksia
lain 3 luvun 1 §:ssa tarkoitetusta riskienhallinnasta porssin operatiivisten riskien osalta.
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Prosessit

Tassa luvussa prosessilla tarkoitetaan tietyn palvelun tai suoritteen tuottamiseksi muodostettua toi-
mintojen ja resurssien kokonaisuutta. Prosessien hallintaan kuuluu asiakastyytyvaisyyteen, tehokkuu-
teen, kannattavuuteen seka toiminnan luotettavuuteen ja laatuun liittyvia nakokohtia. Prosessien eri
vaiheisiin liittyvien operatiivisen riskin kartoittaminen auttaa valvottavaa tunnistamaan ja rajoittamaan
operatiivisia riskeja.

Finanssivalvonta antaa luvun 5.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
van maarayksen riskien hallinnan jarjestamisesta.

MAARAYS (kohta 4)

Valvottavan tulee tunnistaa liikketoiminnan kannalta tarkeimmat prosessit. Prosessien eri vaiheisiin on
asetettava kontrollit ja niiden riittavyytta tulee arvioida erityisesti silloin, kun toiminnan laajuus ja si-
salto muuttuvat tai prosesseihin tehdaan muutoksia.

OHJE (kohdat 5-7)

Finanssivalvonta suosittaa, etta valvottava kiinnittaa erityista huomiota prosesseissa eri organisaatio-
yksikoiden ja yritysten valisiin rajapintoihin, mahdollisiin prosessien epadjatkuvuuskohtiin, maan rajojen
yli harjoitettavaan toimintaan seka maksuliikenteeseen.

Finanssivalvonta suosittaa, etta liilketoiminnan kannalta tarkeimmista prosesseista laaditaan mahdolli-
simman yhdenmukainen kirjallinen dokumentaatio, jossa kuvataan prosessiin liittyvat tehtavat, vai-
heet ja niiden keskinaiset riippuvuudet ja riskikohdat. Lisaksi dokumentaation tulisi koskea tieto- ja
materiaalivirtoja, raportointia seka prosessiin liittyvia sidosryhmia ja tietojarjestelmia. Erityisesti tulisi
kiinnittaa huomiota suurivolyymisen tapahtumakasittelyn riittdvaan dokumentointiin ja ohjeistukseen.
Prosessikuvaukset tulisi paivittaa saannollisesti.

Finanssivalvonta suosittaa, etta valvottavan projektien ja hankkeiden toteutuksessa noudatetaan mah-
dollisimman yhtenaisia periaatteita. Tarkeista projekteista ja hankkeista tulisi laatia riskiarviot etuka-
teen.

Oikeudellinen riski

Oikeudellinen riski voi aiheutua ulkoisten tekijéiden, kuten toimintaympariston muutosten seka valvot-
tavan oman toiminnan vaikutuksesta. Oikeudellinen riski voi liittya kaikkeen liiketoimintaan. Valvotta-
van toimintaan sovellettavien sdadosten ja maaraysten tulkintaan, soveltamisalaan sekd voimassa-
oloon liittyy epavarmuustekijoitd, joista voi aiheutua huomattavia tappioita ja joilla voi olla merkitysta
valvottavan oikeudelliseen vastuuseen ja mahdolliseen korvausvelvollisuuteen.

Sopimusten voimassaoloon ja sisaltoon liittyvat riitaisuudet voivat vaikuttaa haitallisesti valvottavan
toimintaan. Epaedullisista sopimuksista irtautumiseen ja korvaavan sopimuksen solmimiseen voi liit-
tya tappion vaara. Tama koskee erityisesti vakioehtoisten sopimusten kayttoa. Myos valvottavan julkis-
tamiin dokumentteihin, kuten esitteisiin ja mainontaan, voi liittya vahingonkorvauksen mahdollisuus
tai maineen ja arvostuksen heikkenemisen riski.

Finanssivalvonta antaa luvun 5.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
van maarayksen riskien hallinnan jarjestamisesta.
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MAARAYS (kohta 11)

(11) Valvottavan hallituksen on tunnistettava toimintaan liittyvat merkittavat oikeudelliset riskit seka var-

mistettava, ettd oikeudellisten riskien hallinta on riittavalla tavallajarjestetty.
OHJE (kohdat 12-16)

(12) Finanssivalvonta suosittaa, etta valvottavan toimiva johto jarjestaa oikeudellisten riskien hallinnan ja
osoittaa tarvittavat voimavarat riskien tunnistamiseen, seurantaan ja rajoittamiseen eri liiketoiminta-
alueilla.

(13) Finanssivalvonta suosittaa, etta valvottava varmistaa riittavan asiantuntemuksen oikeudellisen riskin

hallitsemiseksi sopimusten ja muiden oikeustoimien solmimista varten. Valvottavan tulisi varmistua,
ettd sopimuskumppanin edustajalla on oikeus allekirjoittaa sopimus.

(14) Finanssivalvonta suosittaa, etta valvottava arkistoi sopimuksiin liittyvan aineiston asianmukaisella ta-
valla ja etta sopimusten voimassaoloa seka niistda mahdollisesti johtuvia tulkintaerimielisyyksia tai rii-
toja seurataan.

(15) Finanssivalvonta suosittaa, etta valvottava seuraa seka lainsdaadannon etta kansainvalisen sdaantelyn
muutoksia, jolloin se voi ennakolta valmistautua uusien lakien ja maaraysten asettamiin vaatimuksiin.
Valvottavan tulisi tuntea omaan alaansa liittyva oikeuskaytanto.

(16) Finanssivalvonta suosittaa, etta rahoitus- ja vakuutusryhmittyman emoyhtio huolehtii, etta ryhmitty-
maan kuuluvilla yhteiséilla on riittava asiantuntemus molempien sektorien sdannoksista ja maarayk-
sistd. Useissa valtioissa toimintaa harjoittavan valvottavan tulisi ottaa huomioon, ettd keskeiset oikeus-
periaatteet ja oikeuskaytanto voivat vaihdella huomattavasti eri valtioiden valilla.

5.4 Henkilosto
(1) Finanssivalvonta antaa luvun 5.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-

vat maaraykset riskien hallinnan jarjestamisesta.
MAARAYS (kohdat 18-21)

(18) Valvottavan tulee varmistaa, etta valvottavan palveluksessa tydskentelevien ja rekrytoitavien henkilGi-
den ammattitaito on riittava suhteutettuna tyotehtaviin seka valvottavan kokoon, toiminnan laajuu-
teen ja luonteeseen.

(19) Valvottavan tulee jarjestad menettelytavat, joilla varmistetaan, ettd henkilosto tayttaa jatkuvasti am-
mattitaidolle asetetut vaatimukset kuten muodollisen kelpoisuuden seka riittavan koulutus- ja koke-
mustaustan. Uuden tyontekijan hyvamaineisuuteen ja taustoihin tulee kiinnittaa erityistéd huomiota.

(20) Valvottavan toimivan johdon tulee varmistaa, etta tehtavien hoitamiseen on varattu riittavasti henki-
lostoa. Liiketoiminnan jatkuvuuden turvaamiseksi tulee erityisesti avaintehtavia hoitavilla henkilgilla
olla varahenkilot palvelusuhteen yllattavan paattymisen tai keskeytymisenvaralta.

(21) Valvottavan tulee varmistaa tarpeellisin menettelytavoin, etta sen toimihenkilo ei ilmaise asiakkaan tai
muun valvottavan toimintaan liittyvan henkilon taloudellista asemaa tai henkilokohtaisia oloja
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koskevaa seikkaa taikka liike- tai ammattisalaisuutta. Tietojen ilmaiseminen on mahdollista vain laissa
saadettyjen edellytysten tayttyessa.
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6 Maksujarjestelmat ja maksujenvalitys
6.1 Soveltamisala ja maardayksenantovaltuudet (Annettu 1.2.2026, voimaan 1.6.2026)
(1) Tata lukua 6 sovelletaan seuraaviin yhteisoihin ja henkiloihin:

e Maksupalvelua tarjoavat luottolaitokset

e Maksulaitokset

e Maksupalveluailman toimilupaa tarjoavat henkilot

e Luottolaitokset

e Luottolaitoksen ja sijoituspalveluyrityksen omistusyhteisot

o Talletuspankkien yhteenliittymien keskusyhteisot
(2) Finanssivalvonnan oikeus antaa maarayksia perustuu seuraaviin saannoksiin:

e Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentti, jonka mukaan Finanssivalvonta
voi antaa maarayksia valvottavan sisdista valvontaa ja riskienhallintaa koskevien tietojen saannolli-
sesta toimittamisesta ja toimittamistavasta Finanssivalvonnalle.

e LLL9luvun 24 §:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16 §:ssa tar-
koitetusta operatiivisesta riskista.

o Talletuspankkien yhteenliittymasta annetun lain 18 §:n mukaan keskusyhteison on taytettava luot-
tolaitostoiminnasta annetun lain 7-9 luvussa konsolidointiryhman emoyritykselle asetetut vaati-
mukset. LLL 9 luvun 1 §:n 3 momentin mukaan luottolaitoksesta ja sen riskienhallinnasta luvussa 9,
sisaltden 24 §:n, annettuja saadoksia sovelletaan myos luottolaitoksen konsolidointiryhman emo-
yritykseen ja sen konsolidointiryhmaan kuuluvaan muuhun yritykseen ja luottolaitoksen konsoli-
dointiryhman riskienhallintaan.

e SRL5luvun 1 §&:n 3 momentin mukaan Finanssivalvonta antaa tarkemmat maaraykset 1 momen-
tissa tarkoitetuille riskienhallintajarjestelmille ja muulle sisdiselle valvonnalle seka luotettavalle
hallinnolle asetettavista vaatimuksista. Pykalan 1 momentin mukaan rahastoyhtiélla on oltava toi-
mintaansa nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat.

e SipalL 6 b luvun 2 b §:n 8 momentin mukaan Finanssivalvonta voi antaa tarkempia maarayksia py-
kadlan 1 momentissa tarkoitetusta riskien hallinnasta. Finanssivalvonta voi siten antaa maarayksia
toimintatavoista, prosesseista ja jarjestelmista, joilla tunnistetaan, mitataan, hallitaan ja valvotaan
mm. asiakkaisiin ja sijoituspalveluyritykseen kohdistuvia riskeja. MLL 19 §:n 1 momentin mukaan
maksulaitoksella on oltava tehokkaan riskienhallinnan mahdollistava hallinto seka toimintaansa
nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat. Pykalan 3 momentin mu-
kaan Finanssivalvonta voi antaa maksupalveludirektiivin taytantoonpanemiseksi tarvittavat tar-
kemmat maaraykset toiminnan jarjestamisesta.

e MLL 19 a$§:n 1 momentin mukaan maksulaitoksen on luotava riittava riskienhallintajarjestelma
operatiivisten ja turvallisuusriskien hallitsemiseksi. Pykalan 3 momentin mukaan Finanssivalvonta
voi antaa maarayksia em. riskienhallintajarjestelmista.

e MLL 19 a §:n 2 momentin mukaan maksulaitoksen on toimitettava vahintaan vuosittain Finanssival-
vonnalle arvio maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista seka
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riskienhallintatoimenpiteidensa ja valvontamekanismiensa riittavyydesta. Pykalan 3 momentin
mukaan Finanssivalvonta voi antaa maarayksia arvion sisallosta.

e Rahoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Finanssi-
valvonta voi antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayksia sisdisen
valvonnan ja riskienhallinnan jarjestamisesta.

e RahKL 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia maarayksia
lain 3 luvun 1 &:ssa tarkoitetusta riskienhallinnasta porssin operatiivisten riskien osalta.

6.2 Maksujarjestelmat ja maksujenvilitys
(3) LLL 9 luvun 16 §:n 2 momentin mukaan luottolaitoksella on oltava riittavat, turvalliset ja toimintavar-

mat maksu-, arvopaperi- ja muut tietojarjestelmat.

(4) MLL 19 a ja 19 b &:iin perustuen maksupalveluja tarjoavalla valvottavalla ja maksupalveluja ilman toimi-
lupaa tarjoavalla henkil6lla on oltava riittavat riskienhallintamenettelyt maksupalvelujen operatiivisten
ja turvallisuusriskien hallintaan seka poikkeamien ja petosten seurantaan ja raportointiin. (Annettu
29.1.2018, voimaan 1.3.2018).

(5) Maksujarjestelmalla tarkoitetaan yleensa jarjestelmaa, jossa

o kaytetaan sovittuja maksuvalineita
e osapuolina on luottolaitoksia, maksulaitoksia ja selvitysyhteisoja
e osapuolet sopivat erilaisista maksujenvalityksen ja riskienhallinnan kdytannoista

e tehddan mahdolliseksi rahan kierto maksajalta saajalle.

(6) Selvitysjarjestelma toimii maksutapahtumien valittdjana pankkien valisessa varojen siirrossa ja voi tar-
jota myos maksutapahtumien katteensiirtoon liittyvaa palvelua.

(7) Maksuvalineelld tarkoitetaan maksukorttia, muuta kayttajakohtaista valinetta tai menettelytapaa
taikka niiden yhdistelmaa, jonka kadyttamisesta maksutoimeksiantoihin maksupalvelun kayttaja ja pal-
veluntarjoaja ovat sopineet.

(8) Finanssivalvonta antaa luvun 6.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
vat maaraykset.

MAARAYS (kohdat 9-13)

9) Valvottavan hallituksen tulee hyvaksya maksujenvalityksen periaatteet, jotka koskevat niita maksu- ja
selvitysjarjestelmia, joihin valvottava osallistuu, seka maksupalveluita, joita valvottava tarjoaa asiak-
kailleen. Maksujenvalityksen periaatteiden tulee kattaa nykyinen toiminta ja niissa on otettava huomi-
oon lahivuosien arvioitu kehitys. Hallituksen tulee asettaa tavoitteet toiminnolle tehokkaan, korkealaa-
tuisen ja luotettavan maksujenvalityksen varmistamiseksi ja seuraamiseksi. Myos valvottavan kaytta-
mien selvitysjarjestelmien tulee olla naiden tavoitteiden mukaisia.

(10) Toimiva johto vastaa riittdvan osaamisen, voimavarojen ja sisdisen valvonnan jdrjestamisesta maksu-
jenvalityksen hoitamiseksi tehokkaasti ja turvallisesti. Valvottavan tulee kartoittaa kayttamiinsa mak-
sujenvalitysjarjestelmiin ja maksupalveluihin liittyvat riskit ja paivittaa riskikartoitukset saannéllisesti.
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(11) Valvottavan maksujenvalitysjarjestelmien tulee olla toimintavarmoja ja turvallisia. Valvottavan tulee

huolehtia, ettda maksujen valityksessa esiintyy mahdollisimman vahan hairidita ja viivastyksia. Pankkien
valisen maksuliikenteen hoitamiseksi on oltava riittavat varajarjestelyt.

(12) Maksupalveluja tarjoavalla valvottavalla ja maksupalveluja ilman toimilupaa tarjoavalla henkilolla tu-
lee olla riittavat riskienhallintamenettelyt tarjoamiinsa maksupalveluihin liittyvien operatiivisten ja tur-
vallisuusriskien hallitsemiseksi. (Annettu 29.1.2018, voimaan 1.3.2018).

(13) Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilon tulee
laatia maksupalveluiden operatiivisia ja turvallisuusriskeja koskeva arvio, joka sisaltaa myos arvion ris-
kienhallintatoimenpiteiden ja valvontamekanismien riittavyydesta. Arvio tulee toimittaa Finanssival-
vonnalle vuosittain luvun 8.5 mukaisesti. (Annettu 29.1.2018, voimaan 1.3.2018)

OHJE (kohdat 14-15)

(14) Finanssivalvonta suosittaa, etta valvottava toimittaa uusia maksuliikenteeseen kuuluvia palveluita,
jarjestelmia ja tekniikoita koskevat riskiarviot Finanssivalvonnalle ennen uusien palvelujen, jarjestel-
mien ja tekniikoiden kayttéonottoa. Riskiarviot tulisi toimittaa Finanssivalvonnalle my6s ennen maksu-
liikkenteeseen seka selvitysjarjestelmiin tehtavien merkittavien muutosten kayttoonottoa.

(15) Finanssivalvonta suosittaa, etta valvottava esittelee Finanssivalvonnalle hyvissa ajoin etukateen uudet
maksupalvelunsa seka olemassa oleviin palveluihin tehtavat merkittavat muutokset ennen niiden kayt-
toonottoa.
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7 Jatkuvuus- ja valmiussuunnittelu
7.1 Soveltamisala ja maardayksenantovaltuudet (Annettu 1.2.2026, voimaan 1.6.2026)
(1) Lukua 7.2 sovelletaan valvottaviin. Finanssivalvonnan oikeus antaa maarayksia perustuu seuraaviin
saannoksiin:

e Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentti, jonka mukaan Finanssivalvonta
voi antaa madrayksia valvottavan sisaista valvontaa ja riskienhallintaa koskevien tietojen saannélli-
sesta toimittamisesta ja toimittamistavasta Finanssivalvonnalle.

e LLL9luvun 24 §:n mukaan Finanssivalvonta voi antaa tarkempia maarayksia 9 luvun 16 §:ssa tar-
koitetusta operatiivisesta riskista.

e Talletuspankkien yhteenliittymasta annetun lain 18 §:n mukaan keskusyhteison on taytettava luot-
tolaitostoiminnasta annetun lain 7-9 luvussa konsolidointiryhman emoyritykselle asetetut vaati-
mukset. LLL 9 luvun 1 §:n 3 momentin mukaan luottolaitoksesta ja sen riskienhallinnasta luvussa 9,
sisaltden 24 §:n, annettuja saadoksia sovelletaan myos luottolaitoksen konsolidointiryhman emo-
yritykseen ja sen konsolidointiryhmaan kuuluvaan muuhun yritykseen ja luottolaitoksen konsoli-
dointiryhman riskienhallintaan.

e SRL5 luvun 1 §&:n 3 momentin mukaan Finanssivalvonta antaa tarkemmat maaraykset 1 momen-
tissa tarkoitetuille riskienhallintajarjestelmille ja muulle sisdiselle valvonnalle seka luotettavalle
hallinnolle asetettavista vaatimuksista. Pykalan 1 momentin mukaan rahastoyhti6lla on oltava toi-
mintaansa nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat.

e SipalL 6 b luvun 2 b §:n 8 momentin mukaan Finanssivalvonta voi antaa tarkempia maarayksia py-
kalan 1 momentissa tarkoitetusta riskien hallinnasta. Finanssivalvonta voi siten antaa maarayksia
toimintatavoista, prosesseista ja jarjestelmista, joilla tunnistetaan, mitataan, hallitaan ja valvotaan
mm. asiakkaisiin ja sijoituspalveluyritykseen kohdistuvia riskeja. MLL 19 §:n 1 momentin mukaan
maksulaitoksella on oltava tehokkaan riskienhallinnan mahdollistava hallinto seka toimintaansa
nahden riittava sisdinen valvonta ja riittavat riskienhallintajarjestelmat. Pykalan 3 momentin mu-
kaan Finanssivalvonta voi antaa maksupalveludirektiivin taytantéonpanemiseksi tarvittavat tar-
kemmat maaraykset toiminnan jarjestamisesta.

e MLL 19 a §:n 1 momentin mukaan maksulaitoksen on luotava riittava riskienhallintajarjestelma
operatiivisten ja turvallisuusriskien hallitsemiseksi. Pykalan 3 momentin mukaan Finanssivalvonta
voi antaa maarayksia em. riskienhallintajarjestelmista.

e MLL 19 a §:n 2 momentin mukaan maksulaitoksen on toimitettava vahintaan vuosittain Finanssival-
vonnalle arvio maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista seka riskienhallin-
tatoimenpiteidensa ja valvontamekanismiensa riittavyydesta. Pykadlan 3 momentin mukaan Finans-
sivalvonta voi antaa maarayksia arvion sisallosta.

e Rahoitus- ja vakuutusryhmittymien valvonnasta annetun lain 16 §:n 3 momentin nojalla Finanssi-
valvonta voi antaa ryhmittyman emoyritykselle ja omistusyhteisolle tarkempia maarayksia sisdisen
valvonnan ja riskienhallinnan jarjestamisesta.

e RahKL 3 luvun 36 §:n 1 momentin 1 kohdan nojalla Finanssivalvonta antaa tarkempia maarayksia
lain 3 luvun 1 §:ssa tarkoitetusta riskienhallinnasta porssin operatiivisten riskien osalta.
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Lukuja 7.3 ja 7.4 sovelletaan seuraaviin valvottaviin ja ETA-sivuliikkeisiin, jotka ovat velvollisia varautu-
maan valmiuslain (1552/2011) tarkoittamiin poikkeusoloihin

e luottolaitokset

e maksulaitokset

e sijoituspalveluyritykset (Annettu 29.1.2018, voimaan 1.3.2018), jotka tarjoavat oheispalveluna ra-
hoitusvalineiden sailyttamista (Annettu XX, voimaan YY)

¢ rahastoyhtiot

e vaihtoehtorahastojen hoitajat, jotka tarjoavat sijoituspalveluja

e ulkomaisten luottolaitosten Suomessa olevat sivuliikkeet

e ulkomaisten maksulaitosten Suomessa olevat sivuliikkeet

e ulkomaisten sijoituspalveluyritysten Suomessa olevat sivuliikkeet
e ulkomaisten rahastoyhtididen Suomessa olevat sivuliikkeet

e arvopaperikeskus

e porssi

Jatkuvuussuunnittelu

Jatkuvuussuunnittelulla tarkoitetaan varautumista liiketoiminnan keskeytyksiin siten, ettd valvottava
pystyy jatkamaan toimintaansa ja rajoittamaan tappioita erilaisissa liiketoimintaa kohtaavissa hairioti-
lanteissa. Hairiotilanteita ovat muun muassa valvottavan henkiléstoa, toimitiloja, tietojarjestelmia tai
tietoliikennetta kohdanneet vahingot tai tahalliset teot, vesivahingot, tulipalot seka katkot esimerkiksi
sahkon, lGBmmon tai veden saannissa. Jatkuvuussuunnittelussa laaditaan tarkeimmille lilkketoiminta-
alueille jatkuvuussuunnitelmat, joiden pohjalta toimintaa jatketaan mahdollisessa hairiotilanteessa.

Finanssivalvonta antaa luvun 7.1 kohdassa (2) mainittujen maarayksenantovaltuuksien nojalla seuraa-
vat maaraykset jatkuvuussuunnittelusta.

MAARAYS (kohdat 5-10)

Valvottavan hallitus vastaa siita, etta valvottavan keskeisilla liiketoiminnoilla on ajantasaiset ja riittavat
jatkuvuussuunnitelmat. Toimivan johdon tulee maaritella vastuut valvottavan jatkuvuussuunnittelulle.
Valvottavalla tulee olla selkea toimintamalli jatkuvuussuunnitelmien laatimiseen, yllapitoon ja testaa-
miseen seka jatkuvuussuunnittelun tilanteen seuraamiseen.

Valvottavan tulee kartoittaa ja priorisoida tarkeimmat liiketoimintaprosessinsa. Niille tulee maaritella
toipumisajat eli pisin sallittu katko, joka ei vielad hairitse liilketoimintaa. Priorisoiduille prosesseille on
suunniteltava vaihtoehtoiset toimintamallit ja toipumismenettelyt toiminnan katkosten varalta. Erityi-
sesti on varmistettava, etta lilkketoiminnan toipumisen kannalta tarkeat tiedot ovat palautettavissa ajan
tasalle.

Valvottavan jatkuvuussuunnitelmien tulee pohjautua liiketoimintojen uhka- ja haavoittuvuusanalyysei-
hin eli selvitykseen tietoihin, jarjestelmiin, toimintoihin ja palveluihin kohdistuvista uhkista, haavoittu-
vuuksista ja riskeista.
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Liiketoiminnan jatkuvuussuunnitelmissa tulee ottaa huomioon toiminnan eri uhkatekijat seka toimin-
tojen haavoittuvuudet. Jatkuvuussuunnitelmien laajuus tulee suhteuttaa valvottavan toimintojen luon-
teeseen, laajuuteen ja monimutkaisuuteen. Jatkuvuussuunnitelmien on oltava toimintaa ja tiedotta-
mista ohjaavia erilaisissa hairidtilanteissa.

Valvottavan tulee varautua ulkoisten palveluntarjoajien toiminnan hairidihin. Jatkuvuussuunnitelmissa
on kuvattava, miten ulkoisten palveluntarjoajien toiminnan hairididen vaikutuksia valvottavan toimin-
taan pyritaan ehkdisemaan ja miten valvottava seuraa ulkoisten palveluntarjoajien jatkuvuussuunnitte-
lua. Sopimuksissa ulkoisten palveluntarjoajien kanssa on edellytettava, etta ulkoiset palveluntarjoajat
arvioivat, paivittavat ja testaavat omia jarjestelmiaan toiminnan hairididen varalta.

Jatkuvuussuunnitelmat tulee paivittaa saannollisesti ja ne tulee sopeuttaa valvottavan toiminnan, pal-
velujen tai strategioiden muuttumiseen. Jatkuvuussuunnitelmia tulee testata ja niiden mukaista toi-
mintaa tulee harjoitella saanndllisesti. Jatkuvuussuunnitelmien ajantasaisuuden ja testauksen seuran-
nalle tulee nimeta vastuuhenkilot.

Varautuminen poikkeusoloihin

Poikkeusoloihin varautumiselle asetetut vaatimukset perustuvat valmiuslakiin ja viranomaisten anta-
maan poikkeusolojen varautumisohjeistukseen. Poikkeusoloilla tarkoitetaan valmiuslain 3§:ssa maari-
teltyja tilanteita. Poikkeusoloihin varautuminen pohjautuu normaaliolojen jatkuvuusjarjestelyihin.

Poikkeusolojen hairiétilanne kestaa tyypillisesti pidempaan kuin tilanteet, joihin normaaliolojen jatku-
vuussuunnitelmassa on varauduttu. Lisaksi poikkeusolojen uhat ovat yleensa vakavampia kuin uhat,
joiden varalta jatkuvuussuunnitelmia laaditaan.

Tassa annettuja varautumista koskevia ohjeita voidaan soveltaa my6s muihin vakaviin hairidihin ja krii-
seihin kuin valmiuslaissa maariteltyihin poikkeusoloihin. Vakavia hairioita ja kriiseja voivat olla esimer-
kiksi valvottavan henkiloston toimintakykya vakavasti vaarantava uhka tai valvottavan toimitilojen tai
tietojenkasittely-ympariston tuhoutuminen.

Voimassa olevassa valtioneuvoston paatoksessa huoltovarmuuden tavoitteista maaritellaan huoltovar-
muuden yleiset tavoitteet. Rahoitusalan pooli on laatinut vapaaehtoisuuteen perustuvan varautumis-
ohjeen, jota alan toimijat voivat kdyttaa varautumisen tueksi.

OHJE (kohdat 15-22)

Finanssivalvonta suosittaa, etta valvottava tai ETA-sivuliike harkitsee riskianalyysin perusteella, pitdako
keskeisten ja tarkeiden palvelujen tuottamisessa kaytettavat tuotantojarjestelmat seka niiden ohjauk-
sen, yllapidon, jarjestelmahallinnan ja teknisen tuen osaaminen sailyttaa Suomessa kokonaan tai olen-
naisilta osin vai riittdako se, ettd ne ovat palautettavissa Suomeen ennakkoon suunniteltujen jarjestely-
jen avulla.

Finanssivalvonta suosittaa, etta valvottava huolehtii varajarjestelyista, joilla turvataan pankkien vali-
nen maksuliikenne, arvopaperien selvitys-, toimitus- ja sailytystoiminta seka eldakkeiden ja muiden tois-
tuvaissuoritusten maksatukset myds silloin, jos ndiden toimintojen kannalta kriittiset jarjestelmat Suo-
messa tai maan rajojen ulkopuolella eivat ole kdytettavissa. Lisaksi valvottavan tulisi varmistaa kortti-
maksamisen infrastruktuurin ja korttivarmennusten toimivuus Suomessa.
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Finanssivalvonta suosittaa, etta valvottava varmistaa, etta yksittdisen kohteen lamautuminen tai vaurio
keskeisten palvelujen tuottamisessa tarvittavissa tieto- ja tietoliikennejarjestelmissa ei lamauta koko
jarjestelmaa. Valvottavan tulisi varajarjestelyin varautua kansainvalisten ja kansallisten tietoliikenneyh-
teyksien hairidihin.

Finanssivalvonta suosittaa, etta keskeisten palveluiden tuottamisessa tarvittavat tietojarjestelmat ja
tietovarastot hajautetaan maantieteellisesti vahintaan kahteen riskiprofiililtaan erilaiseen paikkaan.
Keskeisia tietoja ja toimintoja voidaan siirtda Euroopan unionin alueelle edellyttaen, etta niiden lain-
mukaisuus, turvallisuus ja kdytettavyys tassa ohjeessa maariteltyjen palvelutavoitteiden toteutta-
miseksi on turvattu.

Finanssivalvonta suosittaa, etta valvottava varmistaa palveluiden tuottamisessa tarvittavat keskeiset
tiedot niin, etta varsinaisten tietojenkasittelykeskusten tai niissa olevien tietojen ja varmistusten tu-
houtuessa toiminnan jatkamisen kannalta olennaiset tiedot voidaan palauttaa. Tallaisia perustietoja
ovat ainakin asiakkaiden ja asiakassopimusten perustiedot (mm. henkil6tiedot) ja asiakkaiden varalli-
suus- ja velka-asemaa koskevat tiedot. Tietojen palauttaminen erilliseltad varmistukselta yleisesti luetta-
vaan sahkoiseen muotoon tulisi testata.

Finanssivalvonta suosittaa, etta valvottava ulottaa varautumisen myos ulkoistettuihin toimintoihin
siind laajuudessa kuin poikkeusoloissa yllapidettavien ydintoimintojen ja -palvelujen turvaaminen
edellyttaa. Varautumisvaatimukset tulisi ottaa huomioon ulkoistamissopimuksia laadittaessa. Valmius-
lain mukaisen varautumisvelvollisen tulisi arvioida palvelun tarjoajan varautumista ja huolehdittava
siitd, ettd se vastaa asetettuja vaatimuksia. Varautumisvelvollinen tulisi arvioida palvelun tarjoajan va-
rautumista esimerkiksi yhteisilla harjoituksilla taman kanssa.

Finanssivalvonta suosittaa, etta varautumisvelvollinen varmistaa, etta silla on poikkeusoloissa ja vaka-
vissa hairiotilanteissa toimintojen yllapitamiseen tarvittavat resurssit ja kapasiteetti. Myos henkilore-
surssien ja varatoimitilojen saatavuus tulisi suunnitella etukateen. Resurssien saatavuus tulisi turvata
etukateistoimin niita tilanteita varten, joissa merkittava osa henkilostoa ei ole kaytettavissa, osa kes-
keisia toimitiloja, laitteita ja jarjestelmia on tuhoutunut tai ei muutoin ole kaytettavissa tai toiminta
laajalla alueella on estynyt.

Finanssivalvonta suosittaa, etta varautumisvelvollinen valvottava hoitaa viranomaisraportoinnin myos
poikkeusoloissa.

Valmiussuunnitelma

Valmiussuunnitelmalla tarkoitetaan etukateen laadittavaa kuvausta toimenpiteista, joiden avulla va-
rautumisvelvollinen varmistaa toimintansa jatkamisen vakavissa normaaliolojen hairidtilanteissa ja
poikkeusoloissa. Valmiussuunnitelma voi olla osana jatkuvuussuunnitelmaa silla edellytyksella, etta
siind on otettu riittavasti huomioon poikkeusolojen varautumisen tarpeet.

OHJE (kohdat 24-26)

Finanssivalvonta suosittaa, etta valvottava yllapitaa ajantasaisen valmiussuunnitelman. Varautumisvel-
vollisen valvottavan tulisi testata ja harjoitella sdannéllisesti valmiussuunnitelman toimivuutta itsenai-
sesti seka yhdessa muiden markkinoilla toimivien kanssa.

Finanssivalvonta suosittaa, etta valvottava nimeda henkilon tai henkilot, jotka vastaavat valmiussuun-
nitelman yllapidosta ja siita tiedottamisesta.
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(26) VMA 2025/71 asettaa vahimmaisvaatimukset luottolaitoksille. Finanssivalvonta suosittaa, etta myos

muut luvun 7.1 kohdassa (3) luetellut valvottavat noudattavat asetusta alla luetelluin osin: (Annettu
1.2.2026, voimaan 1.6.2026)

e valmiussuunnittelu perustuu riskiarvioon, mika kasittelee vahintaan asetuksen listaamat uhat

e valmiussuunnitelma kuvaa, miten valvottava etukateisesti valmistautuu riskiarvion mukaisiin ris-
keihin

e valmiussuunnitelma sisaltaa selvityksen siitd, miten valvottava on suunnitellut Suomessa sijaitse-

van toimintansa vahintaan niiltd osin kuin mita asetuksessa listataan

e valvottava kuvaa, minka kykyjen ja palvelujen toiminnan se varmistaa riskiarvion mukaisissa tilan-
teissa
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Raportointi Finanssivalvonnalle

Soveltamisala (Annettu 1.2.2026, voimaan 1.6.2026)

Lukua 8.2 sovelletaan valvottaviin seka maksupalvelua ilman toimilupaa tarjoaviin henkiloihin. Lukua
8.3 sovelletaan seuraaviin yhteisoihin ja henkiloihin:

e Maksupalvelua tarjoavat luottolaitokset
e Maksulaitokset

e Maksupalveluja ilman toimilupaa tarjoavat henkilot
Toiminnan hairiot, virheet ja tappiot (Annettu 1.2.2026, voimaan 1.6.2026)

Ilmoitus toiminnan hairioista ja virheista
OHJE (kohdat 2-5)

Valvottavat tekevat DORA-asetuksen mukaisia ICT-hairidilmoituksia, mutta lisdaksi Finanssivalvonta
suosittaa, etta kaikki luvun 1.1 mukaiset toimijat ilmoittavat viipymatta Finanssivalvonnalle myos sel-
laiset hairiot ja virheet, jotka haittaavat tai vaarantavat niiden kykya jatkaa liiketoimintaansa tai vas-
tata velvoitteestaan.

Finanssivalvonta suosittaa myos, ettd toimija valittaa tietosuojavaltuutetun toimistolle tietosuoja-ase-
tuksen nojalla tekemansa ilmoitukset Finanssivalvonnalle.

Finanssivalvonnalle tehtava ilmoitus ei poista toimijoiden velvollisuutta raportoida tietojen paljastumi-
sesta asiattomille my0s yleisen tietosuoja-asetuksen raportointivelvoitteiden mukaisesti. (Annettu
23.9.2019, voimaan 1.1.2020)

Hairio- ja tietosuojailmoitukset toimitetaan Finanssivalvonnan internetsivuilta saatavilla olevan toimin-
taohjeen mukaisesti.

Vuosi-ilmoitus operatiivisen riskin aiheuttamista tappioista

Finanssivalvonnasta annetun lain (878/2008) 18 §:n 2 momentin mukaan Finanssivalvonta voi antaa
maarayksia valvottavan sisdista valvontaa ja riskienhallintaa koskevien tietojen saannollisesta toimitta-
misesta ja toimittamistavasta Finanssivalvonnalle.

Finanssivalvonnalle toimitettava ilmoitus operatiivisesta riskista aiheutuneista tappioista tehdaan val-
vottavan sisdisen tappiotietoja koskevan raportoinnin pohjalta. Operatiivisen riskin vahinkotapahtu-
mien raportointi on ohjeistettu luvussa 4.5.

MAARAYS (kohdat 8-12)

Valvottavan tulee tehda Finanssivalvonnalle edellisena vuonna havaituista operatiivisen riskin aiheut-
tamista tappioista vuosi-ilmoitus, joka tulee toimittaa Finanssivalvonnalle 28.2. mennessa.
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Vuosi-ilmoitus tulee tehda kalenterivuoden aikana ilmenneista euromaaraltaan viidesta suurimmasta
operatiivisen riskin tappiotapahtumasta. Ilmoitukseen ei kuitenkaan tarvitse listata alle kymmenen
tuhannen (10 000) euron vahinkoja.

[Imoituksen tulee sisdltaa ainakin seuraavat tiedot tappiotapahtumista:

¢ kuvaus tapahtumasta ja vahingon tyyppi luvun 4.5 luokittelun mukaisesti
e selvitys toimenpiteista, joihin tapahtuman johdosta on ryhdytty

e selvitys tappion maarasta seka vakuutuskorvauksista tai muista palautuksista.

Vuosi-ilmoitus tehdaan Finanssivalvonnan internetsivuilta saatavilla olevalla lomakepohjalla ja toimite-
taan Finanssivalvonnan internetsivuilta saatavilla olevan toimintaohjeen mukaisesti. (Annettu
1.12.2022, voimaan 1.1.2023)

Valvottavan tulee tehda vuosi-ilmoitus myos siina tapauksessa, etta valvottavalla ei ole ollut yhtaan
ilmoituskynnyksen ylittdvaa tappiotapahtumaa. (Annettu 23.9.2019, voimaan 1.1.2020)

OHJE (kohta 13)

Finanssivalvonta suosittaa, etta talletuspankkien yhteenliittyman keskusyhteiso toimittaa ilmoituksen
yhteenliittymaan kuuluvien valvottavien tappioista Finanssivalvonnalle. Tama suositus tarkoittaa
usean raportin toimittamista kerrallaan, ei yhta yhteista raporttia: talla suosituksella ei voi korvata val-
vottavakohtaisia raportointivelvollisuutta.

Maksupalvelut

Vuosittainen arvio maksupalveluiden operatiivisista ja turvallisuusriskeistd (Annettu
29.1.2018, voimaan 1.3.2018)

MLL 19 a §:n 2 momentin mukaan maksulaitoksen, 7 §:ssa tarkoitetun poikkeuksen nojalla maksupalve-
luita tarjoavan henkilon ja 7 b §:ssa tarkoitetun tilitietopalvelun tarjoajan on annettava vuosittain Fi-
nanssivalvonnalle arvio tarjoamiinsa maksupalveluihin liittyvista operatiivisista ja turvallisuusriskeista
seka riskienhallintatoimenpiteidensa ja valvontamekanismiensa riittavyydesta.

Kohdassa 14 todettu koskee LLL 9 luvun 16 §:n 4 momentin nojalla myds maksupalveluja tarjoavia luot-
tolaitoksia.

Finanssivalvonta voi antaa MLL 19 a §:n 3 momentin nojalla tarkempia maarayksia 2 momentissa tar-
koitetun arvion sisallosta.

MAARAYS (kohta 17)

Maksupalveluja tarjoavan valvottavan ja maksupalveluja ilman toimilupaa tarjoavan henkilon tulee
toimittaa operatiivisia ja turvallisuusriskeja seka riskienhallintatoimenpiteita koskeva arvionsa vuosit-
tain Finanssivalvonnalle. Vapaamuotoinen riskiarvio tulee toimittaa 28.2. mennessa Finanssivalvonnan
internetsivuilta saatavilla olevan toimintaohjeen mukaisesti. (Annettu 1.12.2022, voimaan 1.1.2023)
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OHJE (kohta 18)
(18) Arviossa tulisi eritelld kunkin tarjotun maksupalvelun operatiiviset ja turvallisuusriskit. Finanssival-

vonta suosittaa lisadmaan arvioon kunkin maksupalvelun riskikartoituksen, tietoa havaituista riskita-
pahtumista ja katsauksen aiheeseen liittyville palveluille ja jarjestelmille tehdyista kehitystoista, -tilan-
teesta ja tavoitteista niin jarjestelmien kuin riskienhallinnan kannalta. (Annettu 1.2.2026, voimaan

1.6.2026)
8.3.2 Finanssivalvonnalle toimitettavat tilastotiedot maksuvalineisiin liittyvista petoksista
(19) MLL 19 b §:n 2 momentin mukaan maksulaitoksen, 7 §:ssa tarkoitetun poikkeuksen nojalla maksupal-

veluita tarjoavan henkilon ja 7 b §:ssa tarkoitetun tilitietopalvelun tarjoajan on toimitettava vahintaan
vuosittain Finanssivalvonnalle tilastotiedot maksuvalineisiin liittyvista petoksista.

(20) Velvoite koskee luottolaitostoiminnasta annetun lain 9 luvun 16 §:n 4 momentin nojalla myos maksu-
palveluja tarjoavia luottolaitoksia.

OHJE (kohta 21)

(21) Tassa luvussa tarkoitetut toimijat ilmoittavat tilastotiedot maksuvalineisiin liittyvista petoksista Suo-
men Pankille sen maaraamalla tavalla. Finanssivalvonta saa valvontansa kannalta tarpeelliset tilasto-
tiedot maksuvalineisiin liittyvista petoksista Suomen Pankilta.
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9 Kumotut maaraykset ja ohjeet

Nama maaraykset ja ohjeet kumoavat voimaan tullessaan seuraavat Finanssivalvonnan standardit:

e Finanssivalvonnan antama standardi 4.4b Operatiivisten riskien hallinta

e Rahoitustarkastuksen antama standardi RA4.2 Operatiivisiin riskeihin liittyvien tapahtumien ilmoit-
taminen Rahoitustarkastukselle

e Finanssivalvonnan antaman standardin 6.1 Maksulaitosten ja maksupalvelua ilman toimilupaa tar-
joavien henkildiden toiminta luku 9.7 Operatiivisten riskien hallinta

e Finanssivalvonnan antaman standardin RA 6.1 Maksulaitosten ja maksupalvelua ilman toimilupaa
tarjoavien henkildiden toiminta luku 4.3.4 Operatiiviseen riskiin liittyvien tapahtumien ilmoittami-
nen
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10 Muutoshistoria

Naita maarayksia ja ohjeita on muutettu sen voimaantulon jalkeen seuraavasti:
Annettu 21.4.2015, voimaan 1.7.2015

e korvattu luvuissa 2.5 ja 7 viittaus Euroopan keskuspankin internet-maksamisen turvallisuutta kos-
keviin ohjeisiin Euroopan pankkiviranomaisen 19.12.2014 julkaisemilla internet-maksujen turvalli-
suutta koskevilla ohjeilla.

Annettu 6.11.2017, voimaan 1.3.2018

e lisatty lukuun 6.1. viittaus Euroopan pankkiviranomaisen 11.5.2017 julkaisemiin ICT- riskien arvioin-
tia koskeviin ohjeisiin, minka johdosta luvun 6 numerointi onmuuttunut.

Annettu 29.1.2018, voimaan 1.3.2018

e muutettu lukuja 1.1. ja 8.1 vastaamaan uuden AOJSL:n sdannoksia.
e muutettu lukuja 2.1, 2.3, 2.4 ja 8.1 vastaamaan uuden RahKL:n saannoksia.
e muutettu lukua 8.1 vastaamaan muutetun Sipal:n saannoksia.

e poistettu luvusta 2.4 viittaus SipaL:n 7 luvun 23 §:n 1 momentin 3 kohtaan, silla Finanssivalvonnan
SipaL:n 7 luvun 23 §:n 1 momentin 3 kohtaan sisaltynyt maarayksenanto- valtuutus on kumottu
rahoitusvalineiden markkinat -direktiivi ((EU) 65/2014, MiFID 1) kansallisen voimaansaattamisen
yhteydessa.

e muutettu lukuja 7 ja 9.1 vastaamaan uudistetun MLL:n sdannoksia, minka johdosta lukujen nume-
rointi on muuttunut.

e lisatty lukuihin 7 ja 9.1 viittaukset Euroopan pankkiviranomaisen (EBA) julkaisemiin ohjeisiin mer-
kittavien maksupalveluhdirididen raportoinnista seka maksupalveluiden operatiivisten ja turvalli-
suusriskien hallinnasta, minka johdosta lukujen numerointi on muuttunut

e lisatty uusiluku 9.3
Annettu 23.9.2019, voimaan 1.1.2020

e muutettua lukua 1.1

e muutettu lukuja 2.1, 2.3, 2.4 ja 9.1 vastaamaan verkko- ja tietoturvadirektiivia ((EU) 2016/1148) ja
sen taytantdonpanoon liittyvia kansallisia lakeja

e muutettu lukua 2.2 vastaamaan Euroopan parlamentin ja neuvoston asetusta ((EU) 2016/679 luon-
nollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikku-
vuudesta

e muutettu lukua 2.5 lisdadmalla viittaus Euroopan pankkiviranomaisen ohjeeseen ((EBA/GL/2018/05)
petoksia koskevien tietojen raportointivaatimuksista PSD2-direktiivin 96 artiklan 6 kohdan mukai-
sesti)) muutettu lukua 4.3 lisddamalla viittaus SipaL:n 7 luvun 78&:n tuotehallintamenettelya koske-
viin vaatimuksiin

e muutettu lukua 6.2 lisadmalla kohtaan (35) ohje verkkopalvelujen tietoturva-auditoinnista

e korjattu numerointi luvuissa 8.3 ja 8.4
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muutettu lukua 9.1 Finanssivalvonnalle tehtavan raportoinnin osalta liittyen yleisen tietosuoja-
asetuksen raportointivelvoitteisiin ja tasmennetty hairidihin liittyvien ilmoitusten tekemiseen liitty-
vid ohjeita
tasmennetty lukua 9.2 operatiivisen riskien aiheuttamien tappioiden raportointiin liittyvien ohjei-
den osalta
lisatty luku 9.4 koskien maksuvalineisiin liittyvien petostietojen raportointia
= lisatty petostietojen raportoinnin tiedonkeruuta seka maaraaikoja koskevia maa-
rayksia
= lisatty viittaus Euroopan pankkiviranomaisen 18.7.2018 julkaisemiin ohjeisiin koskien
maksuvalineisiin liittyvien petostietojen raportointia

lisatty luku 9.5 koskien poikkeusluvan hakemista PSD2-erityisrajapinnan varajarjestelman yllapita-
misesta

lisatty viittaus Euroopan pankkiviranomaisen 4.12.2018 julkaisemiin ohjeisiin varajarjestelman
poikkeuksen hyodyntamista koskevista ehdoista

Annettu 16.2.2022, voimaan 1.3.2022

Paivitetty luvussa 2.5 viittausta Baselin pankkivalvontakomitean suositukseen Revisions to the
Principles for the Sound Management of Operational Risk

Paivitetty luvussa 2.5 viittausta Euroopan pankkiviranomaisen ohjeeseen sisaisen hallinnon jarjes-
tamisesta

Poistettu luvusta 2.5 viittaus Euroopan pankkiviranomaisen poistettuun ohjeeseen internet- mak-
sujen turvallisuudesta

Paivitetty luvussa 2.5 viittausta Euroopan pankkiviranomaisen ohjeeseen merkittavien hairididen
raportoinnista

Poistettu luvusta 2.5 viittaus Euroopan pankkiviranomaisten poistettuun ohjeeseen maksupalvelui-
den operatiivisia riskeja ja turvallisuusriskeja koskevista turvatoimenpiteista

Lisatty lukuun 2.5 viittaus Euroopan pankkiviranomaisen ohjeisiin IT- ja turvallisuusriskien hallin-
nasta

Paivitetty luvussa 7 ohjeessa (14) oleva viittaus Euroopan pankkiviranomaisen ohjeeseen IT- ja tur-
vallisuusriskien hallinnasta

Paivitetty luvussa 7 ohjeessa (15) oleva viittaus Euroopan pankkiviranomaisen ohjeeseen IT- ja tur-
vallisuusriskien hallinnasta

Paivitetty luvussa 9 maarayksessa (7) oleva viittaus Euroopan pankkiviranomaisen ohjeeseen mer-
kittavien hairididen raportoinnista

Paivitetty luvussa 9 petostietojen raportointia koskevaa uutta ohjetta

Annettu 1.12.2022, voimaan 1.1.2023

s
s

Paivitetty luvussa 9.1 ohje (8) hairidilmoituksen toimittamisesta Finanssivalvonnalle

Paivitetty luvussa 9.1 ohje (9) maksupalveluita koskevan hairidilmoituksen toimittamisesta Finans-
sivalvonnalle
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e Paivitetty luvussa 9.2 ohje (16) vuosi-ilmoituksen toimittamisesta Finanssivalvonnalle

e Paivitetty luvussa 9.3 maarays (20) vuosittaisen arvion toimittamisesta Finanssivalvonnalle
Annettu 1.2.2026, voimaan 1.6.2026

e Luvut1.1jal.2 yhdistetty soveltamisala-luvuksi.

e Luvun 1.3 maaritelmiin kohtaa (6) oikeudelliset riskit on taydennetty. Liséksi kohtaa (8) on tayden-
netty.

o Paivitetty viittaukset luvusta 2.1 lainsaadanto.
e Sijoitusrahastolaki: "48/1999” -> "213/2019”
e Valtioneuvoston paatos: ”857/2013” -> ”568/2024”
e Lisatty VMA luottolaitoksen valmiussuunnittelun perusteista
e Paivitetty viittaukset luvusta 2.2 Euroopan unionin asetukset.
e 72016/1148” ->2022/2555”
e Lisatty viittaus DORA-asetukseen.
e Lisatty viittaus asetukseen sijoituspalveluyritysten vakavaraisuusvaatimuksista.
e Lisatty viittaus delegoituun asetukseen kauppapaikkojen toiminnan jarjestamisesta.
e Paivitetty viittaukset luvusta 2.3 Euroopan unionin direktiivit
e Poistettu 2006/73
e Poistettu 2016/1148
e Lisatty 2022/2555 toimenpiteista kyberturvallisuudessa.
e Paivitetty luku 2.4 Finanssivalvonnan maarayksenantovaltuudet
e Viittausta Fiva-lakiin tdydennetty toimittamistapa-kommentin osalta.
e Talletuspankkien yhteenliittymaan liittyva valtuusviittaus paivitetty.
e Sipal valtuusviittaus paivitetty.
e SRLvaltuusviittaus paivitetty.
e AIMFL valtuusviittaus poistettu.
e MLL valtuusviittausta paivitetty.
e Poistettu viittaus kumottuun ohjeeseen luvusta 2.5.

e Baselin komitean “Committee on Payment and Settlement Systems” ja I0SCO:n
komitean “Technical Committee” suositus Principles for financial market infrastruc-
tures (BIS/I0SCO huhtikuu 2012)

e Poistettu CEBS lokakuu 2010
e Poistettu BIS elokuu 2006

e Poistettu BIS heindkuu 2003
e Poistettu BIS maaliskuu 2021
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e Poistettu ESMA helmikuu 2012
e Poistettu EBA/GL/2021/03
e Poistettu “Joint position on Manufacturers...”

e Lisatty muiden maarays- ja ohjekokoelmien kayttamia viittauksia lukuun 2.5. Euroopan valvontavi-
ranomaisten www-sivuille.

e Lukuun 4 on lisatty aliluku 4.1 soveltamisalasta ja maarayksenantovaltuuksista.

e Poistettu luvun 4.2 (vanhassa luku 4.1 operatiivisen riskin hallinta) kohta (3). Paivitetty maarayk-
senantoviittauksia: tdaman dokumentin kohdat (3), (8) ja (22). Poistettu vanhan dokumentin version
kohta (9) viittaus tuotehallintamenettelyyn turhana.

e Lukuun 5on lisatty aliluku 5.1 soveltamisalasta ja maarayksenantovaltuuksista. Paivitetty maa-
rayksenantoviittauksia: taman dokumentin kohdat (4), (11) ja (18)

e Kumottu luku 76 Tietojdrjestelmat ja tietoturvallisuus”, koska asiasta séadetaan DORA-
asetuksessa. Lukujen numerointi muutettu vastaavasti.

e Taman dokumentin lukuun 6 (maksujarjestelmat ja maksujenvalitys) on lisatty aliluku 6.1 sovelta-
misalasta ja maarayksenantovaltuuksista. Paivitetty maarayksenantoviittauksia: taman dokumen-
tin kohta (8).

o Lisaksi taman dokumentin luvusta 6 on poistettu dokumentin aiemman version luvun 7 kohtien
(14) ja (15) viittaukset Euroopan pankkiviranomaisen ohjeisiin, koska niita ei tarvitse esittaa tassa
maarays- ja ohjekokoelmassa

e Lukuun 7 (jatkuvuus- ja valmiussuunnittelu) on lisatty aliluku 7.1 soveltamisalasta ja maarayksen-
antovaltuuksista. Paivitetty maarayksenantoviittauksia: timan dokumentin kohta (6). Lisaksi ali-
luku Sdadostausta on poistettu kokonaan: lakitekstia ei tarvitse toistaa tdssa maarays- ja ohjeko-
koelmassa.

e Poistettu alkuperainen luku 8.1 sddaddstaustasta Jatkuvuus- ja valmiussuunnittelussa
e Poistettu luvuista 7 ja 8 paallekkaisyydet DORA-asetuksen kanssa.

e Lukuun 8 Raportointi Finanssivalvonnalle on lisatty aliluku 8.1 soveltamisalasta ja maarayksenan-
tovaltuuksista. Lisatty aliluku 8.2 DORA-asetuksen edellyttamista raporteista. Luvun 8.3. maarayk-
set on muutettu ohjeeksi ja tama paivitetty vastaamaan muiden kuin DORA:n mukaisten hairididen
ilmoittamista.

e Lukuun 8.5. Vuosittainen arvio maksupalveluiden operatiivisista ja turvallisuusriskeista on lisatty
ohje, kohta (23).

e Lisatty luku 8.6, jossa tuodaan esiin, etta Finanssivalvonta tarvitsee valvontatyétaan varten maini-
tut tilastotiedot petoksista. Suomen Pankki toteuttaa naiden tietojen kerdamisen ja toimittaa tie-
dot Finanssivalvonnalle.

e  Kumottu luku 9.4 Maksupalveluihin liittyvin petostietojen raportointi vanhentuneena

e Poistettu luku 9.5 poikkeusluvan hakeminen PSD2-erityisrajanpinnan varajarjestelman yllapitami-
sesta, jossa oli viittauksia Euroopan pankkiviranomaisen ohjeisiin, koska niita ei tarvitse esittaa
tassa maardys- ja ohjekokoelmassa
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