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1. Noudattamista ja iImoittamista
koskevat velvoitteet

Ohjeiden asema

1. Tam3 asiakirja sisdltdad ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdava noudattamaan ohjeita.

2. Ohijeissa esitetddn Euroopan pankkiviranomaisen (EPV) ndkemys Euroopan finanssivalvojien
jarjestelmdssa toteutettavista asianmukaisista valvontakdytannoista tai siitd, miten EU:n
lainsdadantda olisi sovellettava tietylld alalla. Asetuksen (EU) N:o 1093/2010 4 artiklan
2 kohdassa madriteltyjen toimivaltaisten viranomaisten, joihin nditd ohjeita sovelletaan, on
noudatettava ohjeita sisallyttdmalla ne asianmukaisestivalvontakdytantdihinsa (esim.
muuttamalla oikeudellisia Iahtokohtia tai valvontamenettelyjaan). Tama koskee myo6s ohjeita,
jotka on suunnattu ensisijaisesti laitoksille.

lImoittamista koskevat vaatimukset

3. Asetuksen (EU) N:o0 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistadan 11.04.2025, noudattavatko ne tai
aikovatko ne noudattaa nditd ohjeita, tai vaihtoehtoisesti perustella noudattamatta
jattaminen. Jos ilmoitusta ei toimiteta tdhdn maardaikaan mennessi, Euroopan
pankkiviranomainen katsoo, etteivat toimivaltaiset viranomaiset noudata ohjeita. lImoitukset
lahetetdadan EPV:n verkkosivustolla olevalla lomakkeella, jonka viitteeksi merkitdaan
"EBA/GL/2024/14”. llmoituksen voi |dhettdd ainoastaan henkild, jolla on asianmukaiset
valtuudet ilmoittaa ohjeiden noudattamisesta toimivaltaisen viranomaisen puolesta. Myds
ohjeiden noudattamista koskevista muutoksista on ilmoitettava EPV:lle.

4. Illmoitukset julkaistaan EPV:n verkkosivustolla 16 artiklan 3 kohdan mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 p&ivdnd marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Sisalto, soveltamisala ja maaritelmat

Sisalto ja soveltamisala

5. Naissd  ohjeissa madritetadan  sisdiset  toimintaperiaatteet, menettelytavat ja
valvontatoimenpiteet finanssilaitoksille, joihin sovelletaan sddntelya ja valvontaa direktiivin
2013/36/EU, direktiivin (EU) 2015/2366 ja direktiivin 2009/110/EY mukaisesti.
Toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet on otettava kayttéon direktiivin
2013/36/EU 74 artiklan 1 kohdan, direktiivin (EU) 2015/2366 11 artiklan 4 kohdan ja direktiivin
2009/110/EY 3 artiklan 1 kohdan mukaisesti, jotta unionin ja kansallisten rajoittavien
toimenpiteiden tehokas taytdantdonpano voidaan varmistaa.

Keita ohjeet koskevat

6. Ndma ohjeet on osoitettu

(i) asetuksen (EU) N:o 1093/2010 4 artiklan 2 kohdan i alakohdassa a maéaritetyille
toimivaltaisille viranomaisille

(ii) direktiivin  (EU) 2015/2366 ja direktiivin 2009/110/EY osalta asetuksen
(EU) N:0 1093/2010 4 artiklan 2 kohdan vi alakohdassa maéritellyille toimivaltaisille
viranomaisille

(iii) finanssilaitoksille, joihin sovelletaan sdantelyd ja valvontaa direktiivin 2013/36/EU,
direktiivin (EU) 2015/2366 ja direktiivin 2009/110/EY nojalla.

7. Toimivaltaiset viranomaiset, jotka vastaavat finanssilaitosten kaytossa olevien sisdisten
toimintaperiaatteiden, menettelytapojen ja valvontatoimenpiteiden arvioinnista unionin ja
kansallisten rajoittavien toimenpiteiden tdytdntdonpanon varmistamiseksi kansallisen
oikeudellisen kehyksen mukaisesti, voivat viitata ndihin ohjeisiin arvioidessaan tallaisia sisdisia
toimintaperiaatteita, menettelytapoja ja valvontatoimenpiteita.

Maaritelma

Ellei toisin ilmoiteta, ndihin ohjeisiin sisaltyvilla termeilld tarkoitetaan samaa kuin direktiivissa
2013/36/EU, direktiivissa (EU) 2015/2366 ja direktiivissa 2009/110/EY kaytetyilld ja maaritellyilla
termeilla. Lisdksi ndissd ohjeissa sovelletaan seuraavia maaritelmia:

tarkoitetaan direktiivin (EU) 2024/1226 2 artiklan 1

kohdassa maariteltyja unionin rajoittavia toimenpiteita ja

L. . . o jasenvaltioiden kansallisen oikeusjarjestyksensa
Rajoittavilla toimenpiteilla ) . . . o .
mukaisesti hyvaksymia kansallisia rajoittavia

toimenpiteitd (siltd osin  kuin niitd sovelletaan

finanssilaitoksiin).
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3. Taytantdoonpano

Soveltamispaiva

8. Ohijeita sovelletaan 30. joulukuuta 2025 alkaen.
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4. Ohjeet sisaisille toimintaperiaatteille,
menettelytavoille ja
valvontatoimenpiteille unionin ja
kansallisten rajoittavien toimenpiteiden
taytantoonpanon varmistamiseksi

Yleiset sdannodkset

Finanssilaitosten tulee yksiloida ja arvioida, mitkd niiden liiketoiminnan alat ovat erityisen
haavoittuvia tai alttiita rajoittaville toimenpiteille ja rajoittavien toimenpiteiden kiertamiselle.
Taman perusteella niiden on otettava kayttoon, pantava taytantoon ja pidettava ajan tasalla
toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet, joilla varmistetaan, ettd ne
pystyvat noudattamaan tehokkaasti rajoittavia toimenpiteita koskevia jarjestelmia.

Ndiden toimintaperiaatteiden, menettelytapojen ja valvontatoimenpiteiden tulisi olla
tehokkaita ja oikeassa suhteessa finanssilaitoksen kokoon, luonteeseen ja monimutkaisuuteen
seka sen rajoittaviin toimenpiteisiin liittyvaan altistukseen.

4.1 Hallintorakenne ja ylimman hallintoelimen rooli

3.

Finanssilaitosten tulisi ottaa kayttéon hallintorakenne, jolla varmistetaan, ettd rajoittavien
toimenpiteiden taytantédnpanoon liittyvat toimintaperiaatteet, menettelytavat ja
valvontatoimenpiteet ovat asianmukaisia ja ettd ne pannaan tehokkaasti taytantoon.

Finanssilaitoksen ylimman hallintoelimen olisi vastattava rajoittavien toimenpiteiden
noudattamista koskevan finanssilaitoksen strategian hyvaksymisestd ja sen taytdantdéonpanon
valvonnasta rajoittavien toimenpiteiden taytantdonpanon varmistamiseksi tarvittavien
toimintaperiaatteiden, menettelytapojen ja valvontatoimenpiteiden avulla. Kaikkien ylimman
hallintoelimen jasenten tulisi olla tietoisia finanssilaitoksen altistumisesta rajoittaville
toimenpiteille ja sen haavoittuvuudesta rajoittavien toimenpiteiden kiertamiselle.

Jos finanssilaitoksen liiketoimintaa johtaa yksi henkild, tdma henkilé voi nimittdd ylempaan
johtoon kuuluvan henkilon hoitamaan 4 kohdan mukaista ylimman hallintoelimen tehtavaa.
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6. Jos finanssilaitos on direktiivin 2013/34/EU? 2 artiklan 9 alakohdassa ja 11 alakohdassa
maaritelty konsernin emoyritys, emoyrityksen ylimman hallintoelimen tulisi varmistaa, etta
kullakin ylimmalla hallintoelimell3, liiketoiminta-alueella ja sisdisella yksikolla, mukaan lukien
konsernin tytaryritysten jokainen sisdisen valvonnan toiminto, on tarvittavat tiedot, jotta ne
voivat noudattaa rajoittavia toimenpiteitd. Lopullinen vastuu rajoittavien toimenpiteiden
noudattamisesta on konsernin jokaisella yhteisolla.

7. Jos finanssilaitos on konsernin emoyritys, emoyrityksen hallintoelimen tulisi varmistaa, etta
konsernin tytaryritykset suorittavat 4.2 kohdassa esitetyn rajoittavien toimenpiteiden
altistuksen arvioinnin koordinoidusti ja yhteisten menetelmien pohjalta, heijastaen konsernin
erityispiirteita.

4.1.1 Ylimman hallintoelimen rooli sen hoitaessa valvontatehtdvaansa

8. Valvontatehtdvaansa hoitavan ylimman hallintoelimen tulisi olla vastuussa finanssilaitoksen
rajoittavien toimenpiteiden noudattamiseksi kadyttoon ottamien sisdisen valvonnan
toimenpiteiden ja hallintorakenteen valvonnasta ja seurannasta sen tehokkuuden
varmistamiseksi 4.3 jakson mukaisesti.

9. Ohjeissa EBA/GL/2021/053 vahvistettujen maardysten lisdksi valvontatehtivdinsi hoitavan
finanssilaitoksen ylimman hallintoelimen tulisi

a. saada tietoa viimeisimman rajoittavien toimenpiteiden altistumisarvioinnin tuloksista
4.2 jakson mukaisesti

b. valvoa ja seurata sisdisen valvonnan kautta, missa maarin rajoittavia toimenpiteita
koskevat toimintaperiaatteet ja menettelytavat ovat 4.3 jakson mukaisesti riittavia ja
tehokkaita rajoittaville toimenpiteille altistumisen valossa ja huomioiden rahoittavien
toimenpiteiden kiertamisriskit, ja ryhtya asianmukaisiin toimiin varmistaakseen, etta
tarvittaessa toteutetaan korjaavia toimenpiteita

c. arvioida vahintaan kerran vuodessa rajoittavien toimenpiteiden noudattamista
valvovan toiminnon tehokasta toimintaa, mukaan lukien sisdiset toimintaperiaatteet,
menettelytavat ja valvontatoimenpiteet sekd rajoittavien toimenpiteiden
noudattamiseen osoitettujen henkilostd- ja teknisten resurssien asianmukaisuus.

10. Jos finanssilaitos on konsernin emoyritys, kyseisen emoyrityksen ylimman hallintoelimen tulee
suorittaa myos kaikki 9 kohdassa tarkoitetut tehtdvat konsernitasolla. Lopullinen vastuu
rajoittavien toimenpiteiden noudattamisesta on konsernin jokaisella yhteisolla.

2 Euroopan parlamentin ja neuvoston direktiivi 2013/34/EU, annettu 26 paivana kesdkuuta 2013, tietyntyyppisten
yritysten vuositilinpaatoksista, konsernitilinpaatoksista ja niihin liittyvista kertomuksista, Euroopan parlamentin ja
neuvoston direktiivin 2006/43/EY muuttamisesta ja neuvoston direktiivien 78/660/ETY ja 83/349/ETY kumoamisesta.
3 Direktiivin 2013/36/EU mukaiset ohjeet (EBA/GL/2021/05) hallinnosta ja ohjauksesta.
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4.1.2 Ylimman hallintoelimen rooli sen hoitaessa johtotehtavaansa

11. Ohjeissa EBA/GL/2021/05 esitettyjen maardysten lisdksi finanssilaitoksen ylimman

hallintoelimen tulee hoitaessaan johtotehtavaansa:

a.

varmistaa, ettd se saa tiedon viimeisimman rajoittavien toimenpiteiden
altistusarvioinnin tuloksista 4.2 jakson mukaisesti

hyvaksya asianmukainen riskienhallintakehys ja sisdisen valvonnan jarjestelma, joka on
riittavan rijppumaton sen valvomasta liiketoiminnasta

hyvdaksya toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet, jotka ovat
oikeassa suhteessa finanssilaitoksen altistukselle rajoittaviin toimenpiteisiin ja riittavat
varmistamaan, etta finanssilaitos noudattaa rajoittavia toimenpiteita

varmistaa, ettd finanssilaitoksen rajoittavien toimenpiteiden noudattamista koskevat
prosessit pannaan tehokkaasti taytantéon

panna tdytdantdon organisaatio- ja toimintarakenne, jota tarvitaan ylimman
hallintoelimen  hyvdksyman rajoittavia toimenpiteitd koskevan strategian
tehokkaaseen noudattamiseen

varmistaa, ettd rajoittavien toimenpiteiden noudattamiseen osoitetut henkilosto- ja
tekniset resurssit ovat asianmukaiset ja oikeassa suhteessa laitosten rajoittavien
toimenpiteiden riskille

varmistaa rajoittavien toimenpiteiden noudattamisen operatiivisia toimintoja
ulkoistettaessa, ettd ndmai jarjestelyt ovat ohjeiden EBA/GL/2019/02* mukaisia, ja
saada palveluntarjoajalta sadannollisia raportteja jarjestelman tehokkuudesta ylimmalle
hallintoelimelle tiedottamiseksi.

12. Jos finanssilaitos on konsernin emoyritys, kyseisen emoyrityksen ylimman hallintoelimen on

varmistettava, ettd kaikki 11 kohdassa tarkoitetut tehtavat suoritetaan myods tytaryritysten

tasolla ja ettd kayttéon otetut toimintaperiaatteet ja menettelytavat ovat yhdenmukaisia

konsernin menettelytapojen ja toimintaperiaatteiden kanssa sovellettavan kansallisen

lainsdadannon sallimissa rajoissa.

4.13

Rajoittavien = toimenpiteiden  noudattamisesta vastaavan ylemman
toimihenkil6én rooli

4.1.3.1 Ylemman toimihenkildn nimittdminen

13. Finanssilaitosten tulisi nimittaa ylempi toimihenkil6, joka vastaa 19-21 kohdassa maarattyjen

toimintojen ja tehtdvien suorittamisesta. Ylimman hallintoelimen olisi varmistettava, etta

ylemmalla toimihenkil6lla on tarvittavat tiedot ja ymmarrys rajoittavista toimenpiteista, jotta

han voi hoitaa tehtavansa tehokkaasti.

4 Ulkoistamista koskevat ohjeet EBA/GL/2019/02, jotka korvataan kolmansien osapuolten riskien asianmukaista hallintaa
koskevilla ohjeilla EBA/GL/XXXX/XX.
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Ylin hallintoelin voi antaa tdman tehtavan ylemmalle toimihenkildlle, jolla on jo muita tehtavia
tai toimintoja finanssilaitoksessa (kuten rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien vaatimusten noudattamista valvova toimihenkild tai vaatimustenmukaisuudesta
vastaava johtaja) edellyttden, etta

a. tdma on perusteltua finanssilaitoksen koon ja monimutkaisuuden seka rajoittavien
toimenpiteiden altistusarvioinnin tulosten perusteella

b. tama ei vaikuta kyseisen ylemman toimihenkilon kykyyn hoitaa tehtdvidan tai
toimintojaan tehokkaasti ja

c. tama tehtdvien yhdistelma ei aiheuta eturistiriitoja, kuten ristiriitoja kyseiselle
henkiloston jasenelle annettujen operatiivisten tehtavien ja valvontatehtavien valilla.

Ylimman hallintoelimen tulisi mahdollistaa ylemmalle toimihenkilolle tehtdvien 19-21
kohdassa tarkoitettujen tehtavien osoittaminen ja siirtdminen muulle henkilostélle, joka toimii
ylemman toimihenkilon ohjauksessa ja valvonnassa, edellyttden, etta lopullinen vastuu ndiden
tehtavien tosiasiallisesta suorittamisesta sdilyy ylemmalla toimihenkilolla.

Institutionaalisista jarjestelyista rijppumatta finanssilaitosten olisi varmistettava, etta:

a. ylempi toimihenkil6 voi koordinoida ja tehdd tehokasta yhteisty6ta sisdisten
valvontatoimintojen kanssa ja

b. ylempi toimihenkilé voi raportoida hallintotoiminnossaan ja valvontatehtavassaan
toimivalle ylimmalle hallintoelimelle ja hdnelld on suora yhteys siihen.

Jos finanssilaitos kuuluu konserniin, emoyrityksena toimivan finanssilaitoksen ylimman
hallintoelimen tulisi nimittaa konsernitason ylempi toimihenkild.

4.1.3.2 Ylemman toimihenkilon rooli

Ylemman toimihenkilon tulisi kehittdaa, ottaa kayttéon ja yllapitaa toimintaperiaatteita,
menettelytapoja ja valvontatoimenpiteitd, jotka ovat riittdvia sen varmistamiseksi, etta
finanssilaitos noudattaa rajoittavia toimenpiteitd ja jotka ovat oikeassa suhteessa
finanssilaitoksen rajoittaviin toimenpiteisiin liittyvaan altistukseen.

Ylemman toimihenkildn tulisi

a. toteuttaa tarvittavat toimenpiteet sen varmistamiseksi, etta 4.2 jakson rajoittaviin
toimenpiteisiin liittyvaa altistusarviointia koskevia ohjeita noudatetaan

b. toteuttaa tarvittavat toimenpiteet sen varmistamiseksi, ettd tehokkaita rajoittavia
toimenpiteita koskevia toimintaperiaatteita ja menettelytapoja koskevaa 4.3 jaksoa
noudatetaan

¢. antaa ylimmalle hallintoelimelle saanndllisesti riittavat tiedot, jotta se voi hoitaa 4.1.1
ja 4.1.2 jaksossa maaritetyt tehtdvansa. Ylimmalle hallintoelimelle toimitettaviin
tietoihin on sisallyttava vahintaan
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i) muutokset finanssilaitoksen rajoittaviin toimenpiteisiin liittyvassa altistuksessa
ja rajoittaviin toimenpiteisiin liittyvien finanssilaitoksen altistusarvioinnin
tulokset

i) muutokset rajoittavien toimenpiteiden jarjestelmissa ja niiden vaikutus
finanssilaitokseen

iii)  tilastot ja tiedot, jotka liittyvat seuraaviin:

= aiheutuneiden halytysten maara

= analysointia odottavien halytysten maara

= rajoittavien toimenpiteiden tdytdntédnpanosta vastaavalle kansalliselle viranomaiselle 5,
ja/tai toimivaltaiselle valvontaviranomaiselle sovellettavan lainsdadannon mukaisesti
toimitettujen ilmoitusten maara

= keskimaardinen aika oikeasta positiivisesta osumasta lakisdateisen ilmoituksen tekemiseen
rajoittavien toimenpiteiden tdytantéonpanosta vastaavalle kansalliselle viranomaiselle
ja/tai toimivaltaiselle valvontaviranomaiselle

= finanssilaitoksessa olevien jaadytettyjen varojen ja jaddytettyjen taloudellisten resurssien
arvo® sek3 kyseisen omaisuuden luonne

iv)  tiedot henkiloresursseista ja teknisistd resursseista sekd kyseisten resurssien
riittdvyydestd suhteessa finanssilaitoksen rajoittaviin toimenpiteisiin liittyvaan
altistukseen

V) rajoittavia toimenpiteitd koskeviin finanssilaitoksen toimintaperiaatteisiin,
menettelytapoihin ja valvontatoimenpiteisiin liittyvat puutteet tai epakohdat,
mukaan luettuina toimivaltaisten viranomaisten esittdmat huomautukset
rajoittavien toimenpiteiden taytantédnpanoon liittyvien toimintaperiaatteiden,
menettelytapojen ja valvontatoimenpiteiden valvonnasta

vi)  tapaukset, joissa rajoittavia toimenpiteitd on rikottu tai kierretty seka
rikkomisen ja kiertamisen syyt

vii) ehdotukset siitd, milld tavalla toimitaan, kun saantelyvaatimuksissa tai
rajoittaville  toimenpiteille altistumisessa on tapahtunut muutoksia,
finanssilaitoksen rajoittavia toimenpiteitd koskevissa toimintaperiaatteissa,
menettelytavoissa tai valvontatoimenpiteissa on havaittu puutteita tai
epdkohtia taikka on havaittu rajoittavien toimenpiteiden rikkomis- ja
kiertamistapauksia.

d. ilmoittaa kaikista rajoittavien toimenpiteiden rikkomisista rajoittavien toimenpiteiden
tdytdntodnpanosta vastaaville kansallisille viranomaisille, ja/tai toimivaltaiselle
valvontaviranomaiselle sovellettavan lainsaddanndn mukaisesti

e. tehda tehokasta ja rakentavaa yhteisty6ta rajoittavien toimenpiteiden
taytantdoonpanosta vastaavien kansallisten viranomaisten ja toimivaltaisen
valvontaviranomaisen kanssa sovellettavan lainsdddannén mukaisesti.

6 Ks. direktiivin (EU) 2024/1226 2 artiklan 5 ja 6 alakohta.
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Jos finanssilaitos on osa konsernia, konsernitason ylemman toimihenkilon tulisi arvioida
rajoittavien toimenpiteiden noudattamiseen liittyvien toimintaperiaatteiden,
menettelytapojen ja valvontatoimenpiteiden tehokkuutta sivuliikkeissd, tytaryrityksissa,
valittajissa, jakelijoissa ja asiamiehissa soveltuvin osin. Lopullinen vastuu rajoittavien
toimenpiteiden noudattamisesta on konsernin jokaisella yhteisolla.

Ylemman toimihenkilén tulisi valvoa koulutusohjelman valmistelua ja tdytéantoonpanoa 4.4
kohdan mukaisesti.

4.2 Rajoittaviin toimenpiteisiin liittyvan altistuksen arviointi

22.

23.

Finanssilaitosten sisdisten menettelytapojen tulisi kattaa rajoittaviin toimenpiteisiin liittyvan
altistuksen arviointi sen ymmartamiseksi, missd maarin liiketoiminnan kukin osa-alue altistuu
rajoittaville toimenpiteille ja on haavoittuvainen rajoittavien toimenpiteiden kiertamiselle.

Rajoittaviin toimenpiteisiin liittyvan altistuksen arvioinnin avulla finanssilaitosten tulisi voida
tunnistaa ja arvioida:

mita rajoittavien toimenpiteiden jarjestelmia sovelletaan niiden toiminnassa
rajoittavien toimenpiteiden toteuttamatta jattamisen todennakoisyys
rajoittavien toimenpiteiden kiertamisen todennakoisyys

rajoittavien toimenpiteiden mahdollisten rikkomisten vaikutus ja

® oo oo

seuraavat riskitekijat

Q
—

maantieteellinen riski, johon kuuluu:

i. finanssilaitoksen liiketoiminnan harjoittamispaikka, eli lainkadyttoalueet ja alueet,
joille finanssilaitos on sijoittautunut tai joilla se harjoittaa toimintaa

ii. missa maarin nama lainkayttdalueet ja toiminta-alueet ovat alttiita rajoittaville
toimenpiteille tai niiden tiedetdadn olevan rajoittavien toimenpiteiden
kiertamiseen kaytettyja alueita

iii. transaktioiden alkupera ja kohde.

b) asiakkaisiin liittyva riski, johon kuuluu

i. asiakkaiden ja soveltuvin osin niiden tosiasiallisten omistajien ja edunsaajien seka
maardysvaltaa kayttavien osakkeenomistajien yhteydet maihin, joihin kohdistuu
rajoittavia toimenpiteitda kyseisen maan tilanteen vuoksi tai joiden tiedetdan
olevan rajoittavien toimenpiteiden kiertdmiseen kaytettyja maita

ii. asiakkaiden lukumaara, asiakastyypit ja asiakasrakenteiden monimutkaisuus,
kuten tosiasiallisen omistajan ja edunsaajan tunnistamiseen liittyvat ongelmat

iii. sen asiakaskunnan toiminta ja toiminnan monitahoisuus, mukaan lukien
mahdolliset yhteydet toimialoihin tai sektoreihin, joihin voi kohdistua
taloudellisia tai muita rajoittavia toimenpiteita, sekd transaktioiden tiheys ja

tyypit.
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tuotteisiin ja palveluiin liittyva riski, johon kuuluvat

i.  finanssilaitoksen tuotteiden ja palvelujen luonne

ii. se, missd maadrin ndiden tuotteiden ja palvelujen tarjoaminen altistaa
finanssilaitoksen rajoittavien toimenpiteiden rikkomisen ja rajoittavien
toimenpiteiden kiertamisen riskeille.

d) jakelukanaviin liittyva riski, kuten se, aiheuttaako valittajien, asiamiesten, kolmansien

osapuolten, kirjeenvaihtajapankkisuhteiden tai muiden jakelukanavien kaytto
haavoittuvuuksia, muun muassa:

i.  rajoittamalla finanssilaitoksen mahdollisuuksia tunnistaa osapuolet

ii. tekemalla finanssilaitoksen riippuvaiseksi kolmansien osapuolten
seulontaprosesseista

iii. lisadmalla finanssilaitoksen altistumista maantieteelliselle riskille, koska
jakelukanavaosapuoli toimii tai sijaitsee maissa, joihin kohdistuu rajoittavia
toimenpiteitd maan tilanteen vuoksi, tai maissa, joita tiedetdan olevan
rajoittavien toimenpiteiden kiertamiseen kaytettyja maita.

24. Edelld 22 kohdassa tarkoitetun arvioinnin tulisi perustua riittdvan erilaisiin tietoldhteisiin, joihin

kuuluvat vahintaan seuraavat:

a.

osana finanssilaitoksen asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden
soveltamista direktiivin (EU) 2015/849 13 artiklan sddanndsten mukaisesti saadut tiedot
kansainvalisiltd elimilta, hallituksilta, kansallisilta toimivaltaisilta viranomaisilta, muun
muassa rahanpesun ja terrorismin rahoituksen torjunnan estamisestd vastaavilta
valvojilta, rahanpesun selvittelykeskuksilta ja lainvalvontaviranomaisilta saadut tiedot,
kuten ajantasaiset kuvaukset rajoittavien toimenpiteiden kiertdmistavoista
uskottavista ja luotettavista julkisista ldhteistd saadut tiedot, kuten hyvdamaineisten
sanomalehtien julkaisemat artikkelit ja muista luotettavista tiedotusvalineistd saadut
tiedot

uskottavilta ja luotettavilta kaupallisilta organisaatioilta saadut tiedot, kuten
riskiraportit

jos saatavilla, analyysi aiemmista rajoittaviin toimenpiteisiin liittyvistd halytyksista,
jotka koskevat oikeita ja vaaria positiivisia osumia sellaisten tilanteiden
tunnistamiseksi, joissa oikeat positiiviset osumat ovat todennakoéisimpia.

25. Finanssilaitosten tulisi rajoittaville toimenpiteille altistumista arvioidessaan harkittava, voisiko
asiakastietokannan ja aiempien transaktiotietojen taannehtiva seulonta olla hyodyllistd ja

oikeasuhteista. Nain voi olla tapauksissa, joissa finanssilaitos on havainnut tai sillda on

perusteltua syyta epailld, etta sen aiempi seulontajarjestelma on ollut riittamaton tai tehoton.
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26. Finanssilaitosten tulisi varmistaa, etta niiden rajoittavien toimenpiteiden altistuksen arviointi
on ajantasainen ja tarkoituksenmukainen. Taman varmistamiseksi finanssilaitosten tulisi
tarkastella arviointia vahintdaan kerran vuodessa ja tarvittaessa paivitettava sitd. Lisaksi
finanssilaitosten on tarvittaessa tarkistettava arviointia rajoittaville toimenpiteille
altistumisesta seuraavissa tilanteissa:

a. uusien rajoittavien toimenpiteiden kdyttéonotto ja merkittavat muutokset voimassa
oleviin rajoittaviin toimenpiteisiin

b. ennen uusien tuotteiden tarjoamista, uusien tuotteiden jakelukanavien tarjoamista,
uusien asiakasryhmien palvelemista ja uusille maantieteellisille alueille laajentumista

c. merkittavat muutokset laitoksen liiketoiminnassa, asiakaspohjassa,
organisaatiorakenteessa tai liiketoimintamallissa

d. rajoittavien toimenpiteiden tdytantéonpanon laiminlyénnin ja rajoittavien
toimenpiteiden kiertamisen havaitseminen, joka paljastaa rajoittavien toimenpiteiden
altistuksen arvioinnin puutteellisuuden

e. finanssilaitoksen tai sisdisten toimintaperiaatteiden, menettelytapojen ja
valvontatoimenpiteiden valvonnasta vastaavan toimivaltaisen viranomaisen
havaitsemat puutteet rajoittaville toimenpiteille altistumisen arvioinnissa unionin ja
kansallisten rajoittavien toimenpiteiden taytantéonpanon varmistamiseksi.

27. Finanssilaitosten tulisi dokumentoida rajoittaville toimenpiteille altistumisen arvioinnin
tekemiseen ja tarkistamiseen kayttdmansa menetelmat seka arvioinnin tulokset ja annettava
ne pyynnosta toimivaltaisen viranomaisen kadyttéon.

28. Jos finanssilaitos on konsernin emoyritys, konsernin ylimman hallintoelimen tulisi varmistaa,
ettd ryhman tytaryritykset suorittavat oman rajoittaville toimenpiteille altistumisen
arviointinsa koordinoidusti ja yhteiseen menetelmaan perustuen ja ottaen samalla huomioon
omat erityispiirteensa.

4.3 Rajoittavien toimenpiteitda koskevien toimintaperiaatteiden,
menettelytapojen ja valvontatoimenpiteiden jatkuvan tehokkuuden
varmistaminen

29. Jotta  finanssilaitoksen  rajoittavien  toimenpiteiden  tdytdntoonpanoa  koskevat
toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet olisivat tehokkaita, sen pitaisi
pystyda panemaan kaikki sovellettavat rajoittavat toimenpiteet tdysimaaraisesti ja
asianmukaisesti taytantoon viipymatta.

30. Toimintaperiaatteiden, menettelytapojen ja valvontatoimenpiteiden tulisi kattaa vahintaan
seuraavat:

a. menettelyt, joilla varmistetaan, ettd finanssilaitoksilla on kaikki ajantasaiset tiedot
sovellettavista rajoittavista toimenpiteista
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b. menettelyt, joilla varmistetaan sovellettavien rajoittavien toimenpiteiden luetteloiden
ja vaatimusten paivittaminen heti niiden tultua voimaan
c. menettelyt, joilla varmistetaan, ettd rajoittavien toimenpiteille altistumisen arviointi
pysyy merkityksellisena ja ajan tasalla
d. menettelyt sen varmistamiseksi, ettd toimintaperiaatteet, menettelytavat ja
valvontatoimenpiteet ovat oikeassa suhteessa rajoittaville toimenpiteille altistumisen
arviointiin nahden
e. menettelyt, joilla varmistetaan, ettd rajoittavia toimenpiteitd koskevat
toimintaperiaatteet ja menettelytavat ovat:
i saannollisesti tarkistettuja
ii. saannollisesti tarpeen mukaan muutettuja ja ajantasaistettuja
iii. tehokkaasti toteutettuja, ja
iv. suunniteltuja siten, ettd ne kaynnistavat tarvittavat toimet, kun puutteita
havaitaan.
f. menettelyt, joilla aloitetaan viipymatta kaikkien mahdollisten osumien tutkiminen
g. joskyseessd ovat oikeat positiiviset osumat, menettelyt, jotka kdaynnistavat jatkotoimet
sovellettavien rajoittavien toimenpiteiden noudattamisen varmistamiseksi, joihin
kuuluu valiton hylkdaminen, keskeyttdminen tai jaddyttaminen, seka ilmoittaminen
rajoittavien toimenpiteiden taytdntdéonpanosta vastaaville kansallisille viranomaisille
tai toimivaltaiselle valvontaviranomaiselle sovellettavan lainsddddannén mukaisesti
naiden viranomaisten tai sovellettavan rajoittavia toimenpiteita koskevan asetuksen
maarittelemissd maaraajoissa
h. dokumentoitu sisdinen organisaatio, jossa maaritelldadan selkedsti rajoittaviin
toimenpiteisiin liittyvat tehtavat ja vastuut, myos ulkoistamisen yhteydessa
i. muut seikat, jotka ma&aritelladn  ohjeissa  EBA/GL/2024/15  sisaisista
toimintaperiaatteista, menettelytavoista ja valvontatoimenpiteistd rajoittavien
toimenpiteiden taytdntoonpanon varmistamiseksi asetuksen (EU)2023/1113
mukaisesti.
4.4 Koulutus

31. Finanssilaitosten tulisi jarjestda saannodllisesti koulutusta henkilostolleen sen varmistamiseksi,

ettd he ovat tietoisia ja pitavat ylla tietdmystdan seuraavista:

a.

sovellettavat rajoittavat toimenpiteet

rajoittaville toimenpiteille altistumisen arvioinnin tulokset ja
toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet, joilla varmistetaan
sovellettavien rajoittavien toimenpiteiden noudattaminen.

32. Koulutus tulisi raataloida henkiloston jasenten ja heidan erityistehtaviensa mukaan. Sen tulisi

olla oikea-aikaista ja riittavaa sen varmistamiseksi, etta finanssilaitos voi noudattaa rajoittavia

toimenpiteita. Konsernin sisalla tata toiminnan voi suorittaa — kokonaan tai osittain —emoyhtio.
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33. Finanssilaitosten tulisi dokumentoida koulutussuunnitelmansa ja olla valmiita osoittamaan
pyynnosta toimivaltaiselle viranomaiselle, etta niiden koulutus on riittavaa ja tehokasta.
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EBA/GL/2024/15

14. marraskuuta 2024

Ohjeet

sisaisille toimintaperiaatteille,
menettelytavoille ja
valvontatoimenpiteille unionin ja
kansallisten rajoittavien toimenpiteiden
taytantodnpanon varmistamiseksi
asetuksen (EU) 2023/1113 mukaisesti
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1. Noudattamista ja iImoittamista
koskevat velvoitteet

Ohjeiden asema

1. Tam3 asiakirja sisaltdad ohjeita, jotka on annettu asetuksen (EU) N:o 1093/20107 16 artiklan
nojalla. Asetuksen (EU) N:o 1093/2010 16 artiklan 3 kohdan mukaan maksupalveluntarjoajien
ja kryptovarapalvelun tarjoajien on kaikin tavoin pyrittdva noudattamaan ohjeita.

2. Ohijeissa esitetddn Euroopan pankkiviranomaisen (EPV) ndkemys Euroopan finanssivalvojien
jarjestelmadssa toteutettavista asianmukaisista valvontakdytannoista tai siitd, miten EU:n
lainsdadantda olisi sovellettava tietylld alalla. Asetuksen (EU) N:o 1093/2010 4 artiklan
2 kohdassa madriteltyjen toimivaltaisten viranomaisten, joihin nditd ohjeita sovelletaan, on
noudatettava ohjeita sisdllyttamalla ne asianmukaisesti valvontakdytantoihinsa (esim.
muuttamalla oikeudellisia ldhtokohtia tai valvontamenettelyjd). Tama koskee myds ohjeita,
jotka on suunnattu ensisijaisesti laitoksille.

lImoittamista koskevat vaatimukset

3. Asetuksen (EU) N:o0 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistadan 11.04.2025, noudattavatko ne tai
aikovatko ne noudattaa nditd ohjeita, tai vaihtoehtoisesti perustella noudattamatta
jattaminen. Jos ilmoitusta ei toimiteta tdhdn maardaikaan mennessi, Euroopan
pankkiviranomainen katsoo, etteivat toimivaltaiset viranomaiset noudata ohjeita. lImoitukset
lahetetdadan EPV:n verkkosivustolla olevalla lomakkeella, jonka viitteeksi merkitdaan
"EBA/GL/2024/15”. llmoituksen voi |3hettdd ainoastaan henkild, jolla on asianmukaiset
valtuudet ilmoittaa ohjeiden noudattamisesta toimivaltaisen viranomaisen puolesta. Myds
ohjeiden noudattamista koskevista muutoksista on ilmoitettava EPV:lle.

4. Illmoitukset julkaistaan EPV:n verkkosivustolla 16 artiklan 3 kohdan mukaisesti.

7 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 p&ivdnd marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Sisalto, soveltamisala ja maaritelmat

Sisalto ja soveltamisala

5. Naissd  ohjeissa madritetadan  sisdiset  toimintaperiaatteet, menettelytavat ja
valvontatoimenpiteet, jotka maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi
ottaa kayttoon varmistaakseen unionin ja kansallisten rajoittavien toimenpiteiden tehokkaan
taytantdéonpanon suorittaessaan Euroopan parlamentin ja neuvoston asetuksessa (EU)
N:0 2023/1113 médriteltyjd varojen ja kryptovarojen siirtoja®.

Keita ohjeet koskevat
6. Nama ohjeet on osoitettu

a. toimivaltaisille viranomaisille, joiden tehtdvdnd on valvoa, tayttavatko
maksupalveluntarjoajat ja kryptovarapalvelun tarjoajat asetuksen (EU) 2023/1113
mukaiset velvollisuutensa

b. asetuksen (EU) N:0o 1093/2010 4 artiklan 1 alakohdassa maaritellyille finanssilaitoksille,
joita ovat asetuksen (EU) 2023/11133 artiklan 5 alakohdassa maaritellyt
maksupalveluntarjoajat ja asetuksen (EU) 2023/1113 3 artiklan 15 alakohdassa
maaritellyt kryptovarapalvelun tarjoajat.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1113, annettu 31 p&ivana toukokuuta 2023, varainsiirtojen ja
tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta
(uudelleenlaadittu toisinto) (EUVL L 150/ 9.6.2023, s. 1).
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7. Naihin ohjeisiin sisaltyvilld termeilld tarkoitetaan samaa kuin asetuksessa (EU) 2023/1113
kaytetyilla ja maaritellyilla termeilla. Lisdksi ndissa ohjeissa kdytetdan seuraavia maaritelmia:

Rajoittavilla toimenpiteilla

tarkoitetaan direktiivin (EU) 2024/1226 2 artiklan 1
kohdassa madriteltyja unionin rajoittavia toimenpiteita
ja jasenvaltioiden kansallisen oikeusjarjestyksensa
mukaisesti hyvaksymia kansallisia rajoittavia
toimenpiteitd (siltd osin kuin niitd sovelletaan
finanssilaitoksiin).

Kohdennetuilla talouspakotteilla

tarkoitetaan seka varojen jaadyttamista ettad kieltoja
antaa suoraan tai vdlillisesti varoja tai muuta
omaisuutta kayttéon nimettyjen henkildiden ja
yhteiséjen hyvaksi SEU 29 artiklan perusteella
annettujen  neuvoston paatosten sekda  SEUT
215 artiklan  perusteella  annettujen  neuvoston
asetusten nojalla-

Sektorikohtaisilla rajoittavilla
toimenpiteilla

tarkoitetaan rajoittavia toimenpiteita, kuten aseiden ja
niihin  liittyvien  tarvikkeiden vientikieltoja tai
taloudellisia ja rahoituksellisia toimenpiteitd (esim.
tuonti- ja vientirajoitukset seka tiettyjen palvelujen,
kuten  pankkipalvelujen, tarjoamista  koskevat
rajoitukset).
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3. Taytantdoonpano

Soveltamispaiva

8. Ohijeita sovelletaan 30. joulukuuta 2025 alkaen.
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4. Ohjeet sisaisille toimintaperiaatteille,

menettelytavoille ja
valvontatoimenpiteille unionin ja
kansallisten rajoittavien toimenpiteiden
taytantoonpanon varmistamiseksi
asetuksen (EU) 2023/1113 mukaisest;

Yleiset saannodkset

1.

Maksupalveluntarjoajien ja  kryptovarapalvelun tarjoajien tulisi ottaa kayttoon
toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet, jotta ne voivat noudattaa
rajoittavia  toimenpiteitd.  Tallaisten  toimintaperiaatteiden, = menettelytapojen ja
valvontatoimenpiteiden tulisi olla sisdisistd toimintaperiaatteista, menettelytavoista ja
valvontatoimenpiteistd unionin ja kansallisten rajoittavien toimenpiteiden taytantéénpanon
varmistamiseksi annettujen ohjeiden EBA/GL/2024/14 mukaiset.

Ndiden toimintaperiaatteiden, menettelytapojen ja valvontatoimenpiteiden tulisi mahdollistaa
maksupalveluntarjoajille ja kryptovarapalvelun tarjoajille rajoittavien toimenpiteiden kohteena
olevien tahojen tunnistaminen. Niiden tulisi myds mahdollistaa maksupalveluntarjoajille ja
kryptovarapalvelun tarjoajille tarvittavien toimenpiteiden toteuttaminen sen varmistamiseksi,
ettd ne eivat aseta varoja tai kryptovaroja naiden tahojen saataville, eivat suorita rajoittavilla
toimenpiteilla kiellettyja rahoitustoimia tai -palveluja ja hallitsevat rajoittavien toimenpiteiden
kiertamisen riskia.

4.1 Rajoittavien toimenpiteiden seulonta (screening)

3.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi ottaa kayttéon tehokas
seulontajdrjestelma rajoittavien toimenpiteiden kohteena olevien tahojen luotettavaksi
tunnistamiseksi, kuten 4.4 jaksossa on tarkemmin maaritelty.

3.1.1 Seulontajarjestelman valinta

4. Sovellettavien rajoittavien toimenpiteiden noudattamiseksi maksupalveluntarjoajien ja

kryptovarapalvelun tarjoajien tulisi kayttaa rajoittaville toimenpiteille altistumisen arviointia
paattadkseen, mitd seulontajarjestelmada ne kayttavat, tai validoidakseen kdytdssa olevan
seulontajdrjestelman. Seulontajdrjestelma tulisi mukauttaa maksupalveluntarjoajien ja
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kryptovarapalvelun tarjoajien liiketoiminnan kokoon, luonteeseen ja monimutkaisuuteen seka
niiden altistumiseen rajoittaville toimenpiteille.

Tehdessaan paatoksen seulontajarjestelmastaan maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi ottaa huomioon, onko niilld kaytettavissaan tarvittavat
resurssit valitsemansa jarjestelman tehokkaaseen kayttoon.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi tarkastella sdannollisesti
seulontajarjestelman suorituskykya varmistaakseen, etta jarjestelma pysyy tehokkaana ja etta
silla pystytddan edelleen maarittdmaan luotettavasti rajoittavien toimenpiteiden kohteena
olevat tahot. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi tarkistaa kdytossa
oleva seulontajarjestelmaa vahintdaan kerran vuodessa ja valittdmasti, mikali on syyta epailla,
ettei jarjestelma sovellu kayttotarkoitukseensa.

Asetuksen (EU) 2022/2554 8 artiklan mukaisesti maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi ymmartda seulontajarjestelman kyky ja rajoitukset ja
dokumentoida niistd. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi voida
osoittaa toimivaltaiselle viranomaiselle, etta niiden seulontajarjestelma on asianmukainen.

3.1.2 Luettelon hallinnointi

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi madritella
toimintaperiaatteissaan ja menettelytavoissaan rajoittavat toimenpiteet, joita niiden on
sovellettava.

Maksupalveluntarjoajilla ja kryptovarapalvelun tarjoajilla tulisi olla toimintaperiaatteet ja
menettelytavat, joilla

a. tunnistetaan, kun uusi rajoittavien toimenpiteiden kokonaisuus otetaan kayttoon tai
olemassa olevaa rajoittavaa toimenpidetta paivitetdan tai se poistetaan

b. paivitetdan niiden sisdinen seulottava tietokokonaisuus 4.1.3 jakson mukaisesti
valittdmasti sen jalkeen, kun uusi rajoittava toimenpide tulee voimaan tai kun olemassa
olevaa rajoittavaa toimenpidetta paivitetdan tai kun se poistetaan.

3.1.3 Seulottavan tietokokonaisuuden maarittaminen

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi maaritella
toimintaperiaatteissaan ja menettelytavoissaan, minka tyyppisia tietoja ne seulovat kunkin
rajoittavan toimenpiteen osalta, huomioiden rajoittaville toimenpiteille altistumisen arvioinnin
tulokset ja sovellettavat rajoittavat toimenpiteet.

Paattdaessaan seulottavasta tietoaineistosta sovellettavan rajoittavan toimenpiteen tyypin
mukaan, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi huomioida kaikki
hallussaan oleva asiakastieto, mukaan lukien tiedot, jotka on saatu, kun on
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a. sovellettu asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd unionin
lainsdadannodn ja unionin lainsdddannon saattamiseksi osaksi kansallista lainsdadantoa
annetun kansallisen lainsdaadannon nojalla ja

b. noudatettu asetusta (EU) 2023/1113.

Asetuksen (EU) 2023/1113 vaatimusten mukaisesti maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi arvioida, ovatko niiden hallussa olevat tiedot riittdvan
tarkkoja, ajantasaisia ja yksityiskohtaisia, jotta ne voivat maarittaa, onko siirron osapuoli, taman
tosiasiallinen omistaja ja edunsaaja tai kukaan henkil6, joka vaittda toimivansa tai on
valtuutettu toimimaan naiden puolesta, rajoittavien toimenpiteiden kohteena.

Jotta voidaan valttda toistuvat vaarat ilmoitukset sellaisesta luonnollisesta henkil6sta,
oikeushenkildstd, yhteisosta tai elimestd, johon ei sovelleta rajoittavia toimenpiteitd mutta
jonka nykyinen seulontajarjestelma virheellisesti tunnistaa tallaiseksi, maksupalveluntarjoajat
ja kryptovarapalvelun tarjoajat voivat paattaa sisallyttaa tallaiset henkilot erityiseen sisdiseen
luetteloon (valkoiselle listalle lisdédminen). Tallaisen paatoksen perustelut on dokumentoitava.
Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi tarkistaa kyseinen luettelo
valittdmasti sen jalkeen, kun uusi tai muutettu rajoittava toimenpide tulee voimaan tai jos
asiakastiedot ovat muuttuneet.

3.1.4 Asiakaspohjan seulonta

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi esittda toimintaperiaatteissaan
ja menettelytavoissaan, kuinka ne seulovat asiakaskuntansa.

Maksupalveluntarjoajien  ja  kryptovarapalvelun  tarjoajien  tulisi  seuloa  koko
asiakastietokantansa saanndllisesti ja maaritella tallaisen asiakasseulonnan tiheys rajoittaville
toimenpiteille altistumisen arvioinnin perusteella.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi maarata sisdisin paatdksin ne
laukaisevat tapahtumat, jolloin asiakkaiden seulonta tulisi aina suorittaa, ja pitdaa tallaiset
paatokset ajan tasalla. Laukaisevien tapahtumien tulisi sisaltda vahintaan

a. muutos missd tahansa voimassa olevassa nimedmisessa tai rajoittavassa
toimenpiteessa, uusi nimeaminen tai uuden rajoittavan toimenpiteen voimaantulo

b. asiakkaan ottaminen asiakkaaksi tai ennen liikesuhteen luomista

c. merkittavat muutokset olemassa olevan asiakkaan tuntemisen tiedoissa, kuten nimen,
asuinpaikan, kansallisuuden muutos tai liiketoiminnan muutos

d. joson kohtuullisia perusteita epailla, etta asiakas tai kuka tahansa henkild, joka vaittaa
toimivansa tai on valtuutettu toimimaan asiakkaan puolesta, yrittaa kiertaa rajoittavia
toimenpiteita.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi seuloa vahintaan seuraavat
asiakastiedot sovellettavien rajoittavien toimenpiteiden mukaisesti:

a. jos kyseessa on luonnollinen henkilo:
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a. etu- ja sukunimi alkuperdisessa ja/tai tallaiset tiedot kayttden toista
kirjoitusjarjestelmaa (translitterointi)
b. syntymaaika.
b. jos kyseessa on oikeushenkil6: oikeushenkilon nimi alkuperdisessa muodossa ja/tai
tallaisten tietojen translitterointi
¢. luonnollisen henkilén, oikeushenkilon, elimen tai yhteisén tapauksessa: kaikki muut
nimet, aliakset, toiminimet, lompakko-osoitteet, silloin kun ne ovat saatavilla
rajoittaviin  toimenpiteisiin  liittyvissa  listoissa. Maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi asianmukaisesti perustella rajoittaville
toimenpiteille altistumisen arvioinnin kautta paatos olla seulomatta tallaisia tietoja,
kun ne ovat saatavilla.

Kun seulotaan asiakkaita, jotka ovat oikeushenkil6itda, luonnollisia henkil6ita, elimia tai
yhteisdja, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi, siind maarin kuin
nama tiedot ovat saatavilla, myos seulottava

a. omistusoikeuteen perustuvat tosiasialliset omistajat ja edunsaajat
maaradysvaltaan perustuvat tosiasialliset omistajat ja edunsaajat

c. kuka tahansa henkild, joka vaittaa toimivansa tai on valtuutettu toimimaan asiakkaan
puolesta.

3.1.5 Varojen ja kryptovarojen siirtojen seulonta

Lukuun ottamatta asetuksen (EU) N:0260/2012 5 d artiklassa tarkoitettuja tapauksia,
maksupalveluntarjoajien tulisi seuloa varojen siirrot ennen varojen asettamista maksunsaajan
saataville, ja kryptovarapalvelun tarjoajien tulisi seuloa kaikki kryptovarojen siirrot ennen
kryptovarojen asettamista edunsaajan saataville, riippumatta siitd, suoritetaanko ne osana
lilkesuhdetta vai kertaluonteisen tapahtuman yhteydessa.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi seuloa kaikki varainsiirtojen tai
kryptovarojen siirron osapuolet silta varalta, etta niihin sovelletaan rajoittavia toimenpiteita.
Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi rajoittaville toimenpiteille
altistumisen arvioinnissa kiinnittda erityistd huomiota niiden maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien, joiden kanssa ne harjoittavat liiketoimintaa, kdyttéon ottamien
rajoittavien toimenpiteiden toimintaperiaatteiden ja menettelytapojen moitteettomuuteen ja
luotettavuuteen rajoittavien toimenpiteiden noudattamisen varmistamiseksi.

Kaikki tiedot, jotka voivat olla merkityksellisia arvioitaessa, voiko transaktioon vaikuttaa
sovellettavat rajoittavat toimenpiteet, tulisi seuloa sovellettavien rajoittavien toimenpiteiden
varalta. Seulottavien tietojen tulisi sisaltaa vahintaan:

a. maksajaa ja maksunsaajaa koskevat tiedot asetuksen (EU) 2023/1113 4 artiklan
mukaisesti

b. tiedot siirron toimeksiantajasta ja siirronsaajasta asetuksen (EU) 2023/1113 14 artiklan
mukaisesti
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varojen siirron tai kryptovarojen siirron tarkoitus ja, jos tietoja on saatavilla ja niihin
sovelletaan rajoittaville toimenpiteille altistumisen arviointia, muut vapaamuotoiset
kentdt, joissa annetaan lisdtietoja varojen tai kryptovarojen tosiasiallisesta
lahettajasta/vastaanottajasta

varojen tai kryptovarojen siirtoon osallistuvien maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tiedot, mukaan Ilukien valittdjalaitokset ja
kirjeenvaihtajat, sisaltaen tunnistekoodien, kuten BIC, SWIFT ja muiden seulonnat
muut varojen tai kryptovarojen siirron yksityiskohdat riippuen toimenpiteen
luonteesta ja tyypistd, vastaanotetusta todentavasta dokumentaatiosta, jos tietoja on
saatavilla ja niihin sovelletaan rajoittaville toimenpiteille altistumisen arviointia
kryptovarojen siirron toimeksiantajan ja edunsaajan lompakko-osoitteet siltad osin kuin
nama tiedot ovat saatavilla rajoittaviin toimenpiteisiin liittyvissa virallisissa lompakko-
osoitelistoissa.

22. Tietovaatimuksista asetuksen (EU) 2023/1113 mukaisten varainsiirtojen ja tiettyjen

kryptovarojen siirtojen yhteydessa annettujen ohjeiden EBA/GL/2024/11 ((matkustussaantoja

koskevat ohjeet) 4.6 jakson maardaysten mukaisesti kaikki uudet tiedot, jotka on saatu

jalkikateen, ennen siirron toteuttamista tai sen jalkeen, tulisi myos seuloa.

23. Kryptovarapalvelun tarjoajien tulisi tarvittaessa kryptovarojen siirtojen maaran ja lukumaaran

perusteella harkita lohkoketjuanalyysin sisdllyttamistd olemassa olevaan rakenteeseensa

maksutapahtumien seurantaa varten.

3.1.6 Kalibrointi

24. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi maarittdaa, miten

automatisoitujen seulontajarjestelmien asetukset kalibroidaan siten, etta halytysten laatu

maksimoidaan ja padastdadn yksiselitteiseen tunnistamiseen samalla kun varmistetaan

rajoittavien toimenpiteiden noudattaminen. Maksupalveluntarjoajien ja kryptovarapalvelun

tarjoajien on rajoittaville toimenpiteille altistumisen arvioinnin ja saannollisen testauksen

perusteella vahintdan

a.

maariteltava kullekin sovellettavalle rajoittavalle toimenpiteelle tarkoituksenmukaiset
vertailuparametrit, jotka todennakoisesti tuottavat jarkevia varoituksia, joiden avulla
maksupalveluntarjoajat ja kryptovarapalvelun tarjoajat voivat noudattaa rajoittaviin
toimenpiteisiin liittyvia velvoitettaan tarkistamalla eri osuvuusprosentteihin liittyvien
oikeiden positiivisten osumien kynnysarvot. Kalibrointi ei saisi olla liilan herkka, mika
aiheuttaisi suuren madran vaarid positiivisia osumia, eika toisaalta liian 16yha, mika
johtaisi siihen, ettd nimetyt henkil6t, yhteisot ja elimet jaavat havaitsematta tai etta
vapaamuotoisia tietoja ei kdytetad muihin rajoittaviin toimenpiteisiin

kaytettava seulontajarjestelmaa, joka mahdollistaa algoritmipohjaisen tekniikan yhden
nimen tai sanamerkkijonon vertailuun tilanteissa, joissa seulottavan tiedon sisalto ei
ole identtinen, mutta sen kirjoitusasu, rakenne tai dantamys vastaa ldheisesti
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seulontaan kaytettdvan tietoaineiston sisilt6d (summittaisen vertailun tekniikat), ja
kalibroida seulontajarjestelmansa summittaisen vertailun aste.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi paattaa kalibroinnista seka
ennen jokaisen uuden seulontajarjestelman kehittamista ettd maardajoin rajoittaville
toimenpiteille altistumisen arviointinsa mukaisesti. Niiden tulisi dokumentoida perustelunsa ja
antaa ne pyynndosta toimivaltaisten viranomaisten saataville.

3.1.7 Kolmansien osapuolten kdyttdminen ja ulkoistaminen

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi esittaa toimintaperiaatteissaan
ja menettelytavoissaan, mihin toimiin maksupalveluntarjoajat, kryptovarapalvelun tarjoajat tai
ulkoistettujen palvelujen tarjoajat ryhtyvat varmistaakseen sovellettavien rajoittavien
toimenpiteiden noudattamisen. Palvelujen ulkoistamisen yhteydessa maksupalveluntarjoajien
ja kryptovarapalvelujen tarjoajien tulisi noudattaa seuraavia keskeisia periaatteita huomioiden
soveltuvin osin ohjeet EBA/GL/2019/02°:

a. maksupalveluntarjoajilla ja kryptovarapalvelun tarjoajilla on lopullinen vastuu
rajoittavien toimenpiteiden noudattamisesta riippumatta siitd, onko tietyt toiminnot
ulkoistettu vai ei

b. maksupalveluntarjoajien tai kryptovarapalvelun tarjoajien seka palveluntarjoajan
oikeudet ja velvollisuudet tulisi maarittaa selkeasti ja esittaa kirjallisessa sopimuksessa.

c. Ulkoistamissopimuksia hyodyntavat maksupalveluntarjoajat tai kryptovarapalvelun
tarjoajat ovat vastuussa palveluntarjoajan tuottaman palvelun laadun valvonnasta ja
seurannasta

d. Konsernin sisdiseen ulkoistamiseen tulisi soveltaa samaa saantelykehystda kuin
ulkoistettaessa konsernin ulkopuolisille palveluntarjoajille.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi ottaa kayttéon tarvittavat
valvontatoimenpiteet ja soveltaa niita sen varmistamiseksi, ettd ulkoistettujen
palveluntarjoajien kayttd ei aiheuta niille riskid rajoittavien toimenpiteiden rikkomisesta, ja
kirjata kyseinen valvonta ulkoistamissopimukseen.

Jos palveluntarjoajien on paivitettava maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien
kayttamia tietoja, jotka koskevat luonnollisia henkildita, oikeushenkil6ita, yhteis6ja ja elimia,
joihin sovelletaan rajoittavia toimenpiteitd, maksupalveluntarjoajien ja kryptovarapalvelun
tarjoajien on varmistettava, ettd palvelusopimuksella minimoidaan riski siita, etta
maksupalveluntarjoajat tai kryptovarapalvelun tarjoajat rikkovat rajoittavia toimenpiteita.

Kun toimintoja on ulkoistettu, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi
sdannollisesti valvoa, ettd palveluntarjoaja noudattaa sopimusvelvoitteita, arvioida

J Ulkoistamista koskevat ohjeet EBA/GL/2019/02.
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ulkoistettujen palvelujen tehokkuutta ja toteuttaa tarvittavat korjaavat toimenpiteet, mukaan
lukien sopimuksen uudelleenneuvotteleminen.

30. Taman jakson ohjeet eivat vaikuta asetuksessa (EU) 2022/2554 s&adettyihin
maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien digitaalista hairionsietokykya
koskeviin velvollisuuksiin ja tehtaviin°.

4.2 Halytysten kasittelyn huolellisuus- ja varmennustoimenpiteet

4.2.1 Halytysten hallintaa ja analysointia koskevat toimintaperiaatteet ja
menettelytavat

31. Maksupalveluntarjoajilla ja  kryptovarapalvelun tarjoajilla  tulisi olla  kdytossaan
toimintaperiaatteet ja menettelytavat rajoittaviin toimenpiteisiin liittyvien halytysten
tutkimiseksi. Naiden toimintaperiaatteiden ja menettelytapojen avulla
maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi pystya varmistamaan, onko
halytyksen kohdalla kysymys oikeasta positiivisesta osumasta, ja jos on, tulee maarittaa
tarvittavat toimenpiteet rajoittavan toimenpiteiden noudattamiseksi.

32. Tallaisiin toimintaperiaatteisiin ja menettelytapoihin tulisi sisaltya:

a. vaiheet kaikkien mahdollisten osumien valittdmaan tutkintaan jokaisen varojen siirron
tai kryptovarojen siirron yhteydessa

b. sdannot halytyksiin liittyvien paatdsten dokumentointiin maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien yleisten tietojen sailyttamisperiaatteiden mukaisesti
toimenpiteet ndiden ohjeiden 4.2.2 jakson noudattamiseksi
eri tarkastustasot, jotka perustuvat rajoittaville toimenpiteille altistumisen arviointiin
ja joissa huomattavan altistumisen tilanteissa vaaditaan vahintaan kahden henkilon
suorittama tarkastus.

4.2.2 Halytysten analysoinnin huolellisuusvelvoitteen mukaiset toimenpiteet

33. Seulontajarjestelman tuottamassa halytyksessa tulisi kdyda ilmi, mika rajoittavan toimenpiteen
osa aiheutti halytyksen. Halytysten analysoinnista tulisi vastata riittdvan asiantuntevat ja
koulutetut tydntekijat™?.

34. Jos osuman oikeellisuus on epaselva, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien
tulisi hyodyntaa analyysissdan kaikkia saatavilla olevia lisatietoja, joita ovat esimerkiksi

a. luonnollisen henkilon, oikeushenkilon, yhteison tai elimen tunnistetiedot, joita ei
kdytetty seulontavaiheessa

10 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 pdivand joulukuuta 2022, finanssialan
digitaalisesta hairionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011 muuttamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 333, 27.12.2022, s. 1).

1 ks. ohjeiden 4.4 jakso sisdisistd toimintaperiaatteista, menettelyistd ja valvontatoimista unionin ja kansallisten
rajoittavien toimenpiteiden taytantéénpanon varmistamiseksi.
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b. luonnollisen henkilon asuinpaikkatiedot ja oikeushenkilon, yhteison tai elimen
toimipaikan tai virallisen osoitteen tiedot, joita ei ole kdytetty seulontavaiheessa

c. luonnollisten henkildiden kansallisuus- ja kansalaisuustiedot, joita ei ole kaytetty
seulontavaiheessa

d. oikeushenkildiden edustaja, johto ja organisaatiorakenne, joita ei ole kaytetty
seulontavaiheessa

e. yhteystiedot, joita ei ole kdytetty seulontavaiheessa.

35. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi maaritella
toimintaperiaatteissaan ja menettelytavoissaan, miten toimitaan tilanteissa, joissa
lisdselvityksista huolimatta ei voida yksiselitteisesti tunnistaa onko kyseessa todellinen oikea
positiivinen osuma, vaara positiivinen osuma tai samannimisyystapaus.
Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi pidattaytya tarjoamasta
rahoituspalveluja siirron osapuolelle ennen tietoon perustuvan paatdksen tekemista.

4.2.3 Sen arvioiminen, onko yhteis6 nimetyn henkilon omistuksessa tai
maaradysvallassa

36. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi esittda toimintaperiaatteissaan
ja menettelytavoissaan, miten ne arvioivat, onko oikeushenkil6 tai yhteisé nimetyn henkilon tai
yhteison omistuksessa tai maaraysvallassa.

37. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi

a. soveltaa EU:n neuvoston pakotteita koskevissa suuntaviivoissal? ja EU:n neuvoston
parhaiden kaytantdjen VIl jaksossa®® esitettyjd perusteita sen maarittimiseksi, onko
oikeushenkild toisen henkilon tai yhteison omistuksessa tai maaraysvallassa

b. soveltaa perusteita, joita kdytetddan tosiasiallisen omistajan ja edunsaajan
tunnistamiseen sovellettavan lainsdadannén mukaisesti'*

c. hyodyntaa saatavilla olevia julkisia tietoldhteitd, kuten omistus- ja maardysvallassa
olevia yhteis6ja koskevia rekistereita ja tosiasiallisia omistajia ja edunsaajia koskevia
rekistereita.

38. Jos arviointi jaa epaselvaksi, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi
harkita yhteistyota rajoittavien toimenpiteiden taytantéonpanosta vastaavan kansallisen
viranomaisen kanssa. Lopullinen vastuu rajoittavien toimenpiteiden noudattamisesta on
maksupalveluntarjoajilla ja kryptovarapalvelun tarjoajilla.

12 , Bryssel, 2. heinikuuta 2024, 11618/24
(paivitetty).
13 (asiak.
11623/24).

14 Direktiivin (EU) 2015/849 3 artiklan 6 kohta.
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4.2.4 Sektorikohtaisten rajoittavien toimenpiteiden noudattamiseen liittyvat
hallintakeinot ja huolellisuusvelvoitteen mukaiset toimenpiteet

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien olisi otettava huomioon rajoittaville
toimenpiteille altistumisen arviointi maarittdessdan hallintakeinoja, joita ne soveltavat
rajoittavien toimenpiteiden noudattamiseksi. Taman osana maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi maarittaa, mita transaktioon liittyvia saatavilla olevia tietoja
seulotaan.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi kiinnittaa erityistda huomiota
tiettyyn  lainkdyttoalueeseen tai alueeseen liittyviin  sektorikohtaisiin  rajoittaviin
toimenpiteisiin. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi tallaisten
rajoittavien toimenpiteiden yhteydessa seuloa kaikki kyseiselta lainkayttoalueelta tai kyseiselle
lainkayttoalueelle suoritettaviin varojen- tai kryptovarojen siirtoihin liittyvat tiedot seka
sellaisten asiakkaiden kaynnistamiin varojensiirtoihin tai kryptovarojen siirtoihin liittyvat
tiedot, joiden tiedetdaan harjoittavan liiketoimintaa kyseisellad lainkdyttoalueella. Siind maarin
kuin tietoja on saatavilla, maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi seuloa

a. tiedot kansalaisuusmaasta (-maista) ja syntymapaikasta

tiedot tavanomaisesta asuinpaikasta tai paatoimipaikasta muiden osoitteiden kautta
rajoittaville toimenpiteille altistumisen arvioinnin mukaisesti

tiedot maasta, johon tai josta varojen siirto tehdaan ja jossa varojen siirto toteutetaan
maksun perusteena olevien tavaroiden, alusten, tavaroiden maaranpdamaan tai
alkuperamaan osalta varojen tai kryptovarojen siirron kayttotarkoitus ja muut
vapaamuotoiset kentdt, joissa annetaan lisdtietoja rajoittaville toimenpiteille
altistumisen arvioinnin mukaisesti.

Jos rajoittaville toimenpiteille altistumisen arviointi sitd edellyttdsa, maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien tulisi harkita seulontajarjestelmdansa sisallytettavaksi
geopaikannustyokaluja ja valityspalvelujen tunnistustydkaluja. Niiden avulla voidaan tunnistaa
ja estdaa sellaisesta maasta perdisin olevat [|P-osoitteet, johon kohdistuu rajoittavia
toimenpiteita  kyseisessa maassa  vallitsevan  tilanteen  vuoksi,  pddsemadsta
maksupalveluntarjoajan ja kryptovarapalvelun tarjoajan verkkosivustolle ja palveluihin sellaista
toimintaa varten, joka on kielletty rajoittavien toimenpiteiden nojalla.

Rajoittaville toimenpiteille altistumisen arviointinsa mukaisesti maksupalveluntarjoajat ja
kryptovarapalvelun tarjoajat voivat harkita erityisten valvontatoimenpiteiden soveltamista,
kuten

a. liikesuhdetta perustettaessa asiakkaan liiketoiminnan luonnetta ja asiakkaan
liiketoiminnan maantieteellista sijaintia koskevien olennaisten tietojen hankkiminen

b. lisatietojen pyytaminen asiakkaalta, kuten kuvaus kaksikdyttétuotteista tai rajoittavien
toimenpiteiden alaisista tavaroista, tiedot kaksikdyttotuotteiden kasittelyyn
tarvittavista luvista, tavaroiden alkuperdmaasta ja tavaroiden loppukayttdjasta
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c. vyksityiskohtaisempien tietojen pyytaminen asiakkaalta varojen siirron tai
kryptovarojen siirron tarkoituksesta

d. seuraavien tietojen kdyttdminen: alusrekisterit, kiinteistorekisterit ja muut julkisesti
saatavilla olevat tietokokonaisuudet (mikali saatavilla).

43. Jos maksupalveluntarjoajat ja kryptovarapalvelun tarjoajat kdyttavat varojen tai kryptovarojen
siirtoon liittyvien asiakirjojen automaattiseen lukemiseen tarkoitettuja toimintoja, kuten
tekstintunnistuksen algoritmeja tai koneluettavan vyéhykkeen tarkistuksia, niiden tulisi ryhtya
tarvittaviin toimenpiteisiin varmistaakseen, ettd nama tyokalut tallentavat tiedot tarkasti ja
johdonmukaisesti.

4.2.5 Huolellisuusvelvoitteen mukaiset toimenpiteet rajoittavien toimenpiteiden
kiertamisyritysten havaitsemiseksi

44. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi seurata rajoittavien
toimenpiteiden kiertdmiseen liittyvia toimintatapoja ja kehityssuuntia.
Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi aina hyodyntda vahintaan
seuraavien tahojen jakamia raportteja:

a. rajoittavien toimenpiteiden tdytantoonpanosta vastaavat kansalliset toimivaltaiset
viranomaiset,*® ja/tai kansalliset valvontaviranomaiset

b. rahanpesun selvittelykeskukset ja lainvalvontaviranomaiset

c. asiaankuuluvat julkisen ja yksityisen sektorin kumppanuudet kansallisella tai EU:n
tasolla

d. EU:nviranomaiset?.

45. Huolellisuusvelvoitetta koskevien toimintaperiaatteiden ja menettelytapojen tulisi
mahdollistaa se, ettd maksupalveluntarjoajat ja kryptovarapalvelun tarjoajat voivat havaita
mahdolliset yritykset kiertaa rajoittavia toimenpiteita, kuten yritykset

a. jattaa pois, poistaa tai muuttaa maksuviesteissa olevia tietoja

b. kanavoida siirtoja henkildiden kautta, jotka ovat yhteydessd rajoittavien
toimenpiteiden kohteena olevaan asiakkaaseen

c. jarjestelld varojen tai kryptovarojen siirtoja nimetyn osapuolen osallisuuden
salaamiseksi

d. salata varojen tosiasiallinen omistajuus tai maardysvalta

o

kayttaa vaarennettyja tai vilpillisia taustatietoja varojen tai kryptovarojen siirroissa.

46. Maksupalveluntarjoajien ja kryptovarojen palvelujen tarjoajien, jotka ovat erityisen alttiita
sellaiselle riskille, ettd niitd kaytetdaan rajoittavien toimenpiteiden kiertdmiseen, tulisi myos
harkita kokonaisanalyysin tekemistd maksuvirroista, jotka liikkuvat rajoittavien toimenpiteiden

15

16 Katso esimerkiksi
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kohteena oleviin maihin ja rajoittavien toimenpiteiden kiertamiseen tunnetusti kaytettaviin
maihin tai tallaisista maista pois.

4.3 Jaadyttamis- ja raportointitoimenpiteet

47.

48.

49

4.3.1 Varojen siirron keskeyttaminen ja varojen jaadyttaminen

Maksupalveluntarjoajilla tulisi olla kaytossdaan toimintaperiaatteet ja menettelytavat
keskeyttaa viivytyksettd toiminta, joka aiheuttaa halytyksen mahdollisesta yhteydesta
nimettyyn henkil6on tai yhteis66n tai nimetyn henkilon tai yhteison omistuksesta, hallinnasta
tai maaraysvallasta tai siita, etta tosiasiallinen omistaja ja edunsaaja on nimetty henkilo.

Jos maksupalveluntarjoajan sisdinen analyysi vahvistaa, ettd halytyksessd havaittu osuma
koskee nimettya henkil6a tai yhteis6a tai nimetyn henkilon tai yhteisén omistamaa,
hallinnoimaa tai maardysvallassa olevaa tahoa tai tahoa, jonka tosiasiallinen omistaja ja
edunsaaja, jonka tosiasiallinen omistaja ja edunsaaja on nimetty henkild,
maksupalveluntarjoajien tulisi valittémasti

a. jaadyttaa kyseiset varat
b. keskeyttaa rajoittavia toimenpiteita rikkovien varojen siirtojen toteuttaminen.

4.3.2 Kryptovarojen siirtojen jaadyttaminen

. Kun sisdinen analyysi vahvistaa, etta halytyksessa tunnistettu osuma koskee nimettya henkiloa

tai yhteis6d, tai nimetyn henkilon omistamaa, hallinnoimaa tai maaraysvallassa olevaa tahoa,
tai tahoa, jonka tosiasiallinen omistaja ja edunsaaja on nimetty henkild, kryptovarapalvelun
tarjoajalla tulisi olla kdytdssaan toimintaperiaatteet ja menettelytavat varojen valittdmaan
jadadyttamiseen ja siirtdmiseen valiaikaistilille, kunnes rajoittavien toimenpiteiden
tdytantdoonpanosta vastaava kansallinen viranomainen ohjeistaa sitd jatkotoimenpiteista
Lopullinen vastuu rajoittavien toimenpiteiden noudattamisesta on kryptovarapalvelun
tarjoajalla.

4.3.3 Raportointitoimenpiteet

50. Sovellettavien unionin ja kansallisten vaatimusten mukaisesti maksupalveluntarjoajilla ja

kryptovarapalvelun tarjoajilla tulisi olla selkedt menettelyt ilmoittaa viipymatta tai tietyssa
maadrdajassa rajoittavien toimenpiteiden taytantdéonpanosta vastaavalle toimivaltaiselle
kansalliselle viranomaiselle ja/tai toimivaltaiselle valvontaviranomaiselle

a. kaikista rajoittavaan toimenpiteeseen liittyvaan yksittdiseen siirtoon kohdistuneista
toimista

b. rajoittavien toimenpiteiden rikkomisen havaitsemisesta ja

c. sellaisten varojen siirtojen tai kryptovarojen siirtojen toteuttamisesta, jotka rikkovat
sovellettavaa rajoittavaa toimenpidettd, toimittamalla tietoja olosuhteista, kuten
siirtoon liittyvasta seulontajarjestelman toimintahairiosta.
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51. Kun maksupalvelun tarjoajat ja kryptovarapalvelun tarjoajat epdilevat mahdollista rajoittavien
toimenpiteiden kiertamistd tai havaitsevat rajoittavien toimenpiteiden kohteena olevan
luonnollisen henkilon, oikeushenkilon, yhteison tai elimen yrittdneen toteuttaa varojen tai
kryptovarojen siirron tai vastaavan siirron, jossa vastaanottajana olisi ollut rajoittavien
toimenpiteiden kohde, niiden tulisi

a. ilmoittaa siita rajoittavien toimenpiteiden taytantdonpanosta vastaavalle kansalliselle
viranomaiselle, jos rajoittavia toimenpiteita koskevassa EU:n asetuksessa sita erikseen
edellytetaan

b. tehdad epailyttavaa liiketoimea koskeva ilmoitus, jos sovellettava lainsddadanto sita
edellyttaa.

4.3.4 Menettelyt poikkeuksia varten tai rajoittavien toimenpiteiden paattyessa

52. Maksupalveluntarjoajilla ja kryptovarapalvelun tarjoajilla tulisi olla toimintaperiaatteet ja
menettelytavat sen maarittamiseksi, soveltuvatko poikkeukset, luvat tai erivapaudet ja jos
soveltuvat, miten edetd sovellettavan unionin oikeuden tai kansallisen lainsdadannon
noudattamiseksi. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi ilmoittaa
toimintaperiaatteissaan ja menettelytavoissaan, mita tietoja ne antavat asiakkaille, jotka
haluavat hakea poikkeuslupaa jadadytettyjen varojensa kayttoon, jos tallainen poikkeuslupa on
sovellettavan oikeudellisen kehyksen mukaan mahdollinen. Naihin tietoihin tulisi sisdltya tiedot
asiakkaan oikeuksista tallaisessa tilanteessa.

53. Maksupalveluntarjoajilla ja  kryptovarapalvelun tarjoajilla  tulisi olla  kaytossaan
toimintaperiaatteet ja menettelytavat, joissa maaritellddn toimenpiteet rajoittavien
toimenpiteiden kohteena olevien varojen ja kryptovarojen osalta sen jalkeen, kun tallainen
toimenpide on paattynyt.

4.4 Rajoittavien toimenpiteiden seulontaa koskevien
toimintaperiaatteiden, menettelytapojen ja jarjestelmien
tehokkuuden varmistaminen

54. Ollakseen tehokkaita maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien rajoittavien
toimenpiteiden seulontaa koskevien toimintaperiaatteiden, menettelytapojen ja jarjestelmien
tulisi tehda mahdolliseksi

a. tunnistaa luotettavasti oikeat osumat

b. valittomasti oikean osuman vahvistuttua keskeyttdaa varojen siirtojen toteuttaminen,
estda saapuvat siirrot ja tallettaa ne valiaikaistilille, jaadyttaa varat tai kryptovarat
viipymatta ja ilmoittaa ndista toimista rajoittavien toimenpiteiden taytantdonpanosta
vastaavalle kansalliselle viranomaiselle lisdohjeita varten

c. ilmoittaa jaddytetyistd varoista rajoittavien toimenpiteiden taytantéonpanosta
vastaaville kansallisille viranomaisille ja/tai toimivaltaiselle valvontaviranomaiselle
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sovellettavan lainsadadannon edellyttamalla tavalla viipymatta tai sovellettavassa
unionin lainsdadannossa tai kansallisessa lainsdadannossa sdddetyissa madraajoissa
ilmoittaa rajoittavien toimenpiteiden kiertamisepailystda tai kiertamisyrityksesta
rajoittavien toimenpiteiden taytantdonpanosta vastaavalle kansalliselle viranomaiselle
tai kansalliselle rahanpesun selvittelykeskukselle, jos sovellettava lainsdddanto sita
edellyttaa.

55. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi saannoéllisesti testata

seulontajdrjestelmdnsd asetuksia varmistaakseen, ettd seulontajarjestelmad on edelleen

asianmukainen ottaen huomioon maksupalveluntarjoajan ja kryptovarapalvelun tarjoajan

rajoittaville toimenpiteille altistumisen arvioinnin, ja ettd se pysyy tehokkaana.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi maarittaa tarkastusten tiheys

rajoittaville toimenpiteille altistumisen arvioinnin perusteella ja dokumentoida se

toimintaperiaatteisiinsa ja menettelytapoihinsa.

56. Seulontajarjestelmdansa testatessaan maksupalveluntarjoajien ja kryptovarapalvelun

tarjoajien tulisi

a. testata seulontajarjestelman kalibrointi 4.1.6 jaksossa esitetylla tavalla
arvioida luettelon hallinnan tarkkuus suhteessa sovellettaviin ja ajan tasalla oleviin
rajoittaviin toimenpiteisiin

c. arvioida, seulotaanko kaikki asiakkaat seka varojen ja kryptovarojen siirrot silloin kun
se on tarpeen

d. arvioida seulontajarjestelmassa kaytettyjen tietokenttien riittavyys ja asianmukaisuus,
kuten seurantajarjestelmaan syotettavien varojen tai kryptovarojen siirtojen laajuus

e. arvioida tapahtumien automaattisen keskeyttamisen oikea-aikaisuus

f. arvioida, mahdollistavatko halytysten analysointiin kaytettavissd olevat prosessit ja
resurssit oikeiden positiivisten osumien viivytyksettoman raportoinnin.

57. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien tulisi raportoida

seulontajarjestelman merkittdvat heikkoudet tai puutteet ylimmalle hallintoelimelle ja

toteuttaa korjaavat toimenpiteet viipymatta
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