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1 Strategins mal och genomférande

Syftet med Finansinspektionens strategi fér bekdmpning av penning-
tvatt! ar att minska risken for penningtvatt och finansiering av terrorism
samt underlatenhet att iaktta ekonomiska sanktioner i den verksamhet
som bedrivs av féretagen under tillsyn. Med hjalp av strategin informe-
rar Finansinspektionen féretagen och den breda allmanheten om till-
synsprinciperna och tillsynsrutinerna for férhindrande av penningtvatt.

Nar strategin genomférs sakerstalls att féretagen under tillsyn féljer la-
gar, bestammelser pa lagre niva samt Finansinspektionens féreskrifter
och anvisningar. Foretagen under tillsyn kanner till Finansinspektionens
krav pa férhindrande av penningtvatt, som bidrar effektivt till foretagens
egen bekampning av penningtvatt. Finansinspektionen riktar riskbase-
rade tillsynsatgarder mot alla sektorer under tillsyn och ingriper i uppda-
gade férsummelser med proportionella atgarder.

2 Strategins utgangspunkter

Strategin for bekampning av penningtvatt har utarbetats sa att den gal-
ler tills vidare. Strategin bestammer huvudlinjerna for tillsynen éver for-
hindrandet av penningtvatt. Den stédjer och kompletterar hela Finansin-
spektionens strategi.

| detta dokument innehaller strategin for bekdmpning av penningtvatt tillsyn dver att férhindrandet av pen-
ningtvatt och finansiering av terrorism samt forfaringssatten for iakttagande av sanktioner ar andamalsenliga

och tillrackliga.
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3 De viktigaste malen

Varje ar granskas hur lyckad, effektiv och aktuell strategin ar. Genom
regelbunden uppdatering ses det till att strategin ar aktuell och fungerar
i en féranderlig omvarld. | den arliga éversynen beaktas sarskilt de ob-
servationer som gjorts i Finansinspektionens egen tillsyn, observationer
som gjorts av andra inhemska tillsynsmyndigheter och de myndigheter
som ansvarar for férhindrandet av penningtvatt samt risker och handel-
ser som eventuellt framkommit i utldndska tillsynsmyndigheters verk-
samhet och som kan vara av betydelse i Finland.

Strategin har en styrande inverkan pa tillsynen éver forhindrandet av
penningtvatt samt pa de féreskrifter och anvisningar som ges foretagen
under tillsyn i syfte att utveckla bekdmpningsatgarderna mot penning-
tvatt. Med hjalp av strategin informerar Finansinspektionen om sin till-
synsroll i kampen mot penningtvatt aven pa bredare front i samhallet
och synliggdr den aven for internationella bedémare av tillsynen, sasom
Europeiska bankmyndigheten (EBA) och den mellanstatliga arbetsgrup-
pen for finansiella atgarder (FATF).

Strategin omfattar forutom tillsyn éver férhindrandet av penningtvatt
aven tillsyn 6ver forhindrandet av finansiering av terrorism, eftersom
man i de riskbedémningar som gjorts inte har upptackt nagon bety-
dande skillnad mellan forhindrande av penningtvatt och férhindrande av
finansiering av terrorism. | och med de andringar som foreslagits i pen-
ningtvattslagen alaggs de rapporteringsskyldiga att beakta ekonomiska
sanktioner i samband med kundkdnnedom, och detta blir en del av till-
synen over forhindrandet av penningtvatt.

1. Foretagen under tillsyn far effektivt information om den kravniva pa
bekdmpningen av penningtvatt som Finansinspektionen férutsat-
ter. Kraven skrivs in i Finansinspektionens foreskrifter och anvis-
ningar samt i bl.a. tillsynsmeddelanden.

2. Tillsynen ar riskbaserad. Finansinspektionen iakttar sin metodologi
vid valet av riskbranscher och sarskilda tillsynsobjekt.

3. Tillsynen ar proportionell och effektiv. Korrigerande atgarder och
atgarder efter tillsynen beaktas i tillsynen.

3.1 Foretagen under tillsyn informeras heltackande och foregripande om Finansinspektion-

ens kravniva

Med tanke pa Finansinspektionens foreskrifter, anvisningar, stallnings-
taganden, tolkningar och 6vriga kommunikation ar det viktigt att

. lagstiftningen och annat férfattningsmaterial ar aktuellt och mots-
varar internationella krav

. Finansinspektionen eget foreskrifts- och anvisningsmaterial ar ak-
tuellt

. informationen ar tillracklig.

Finansinspektionens foreskrifter och anvisningar éverensstammer med
nationell och internationell reglering och ar aktuella. Detta forutsatter att

2 (7)



?;rj FIN-FSA

: FINANSINSPEKTIONEN 16.12.2022
FB/FI-KONFIDENTIELL
Bekampning av penningtvatt Offentligt

man deltar i den inhemska lagberedningen och tar upp iakttagna behov
av att korrigera regleringen. Byran for bekdmpning av penningtvatt an-
svarar for att sékerstalla att foreskrifterna och anvisningarna samt stall-
ningstagandena och tolkningarna ar aktuella och uppdaterade.

Informationen till féretagen under tillsyn kan indelas i information som
riktas till enskilda féretag under tillsyn, enskilda sektorer under tillsyn
och hela gruppen av féretag under tillsyn. Nar det galler sektorspecifika
observationer star Finansinspektionen i kontakt med sektorns aktoérer,
intresseorganisationer och intressentgrupper.

Byran for bekdmpning av penningtvatt ser till att foretagen under tillsyn
far korrigerande respons. En metod ar att rikta information till de féretag
under tillsyn som berdérs av observationerna samt att ta upp tillsyns- och
inspektionsobservationer pa allman niva. Anvisningar publiceras pa Fi-
nansinspektionens webbplats och information om aktuella fragor ingar i
nyhetssammandrag (3—4 ganger/ar). Dessutom ordnas bl.a. webbin-
arier/seminarier for viktiga tillsynsomraden.

3.2 Tillsynen ar foregripande och riksbaserad

Centrala mal i strategin fér bekdmpning av penningtvatt ar féregripande
och riskbaserad tillsyn. Utgangspunkten for riskbaserad tillsyn utgors av
de forpliktelser att bedéma riskerna som alagts foretagen under tillsyn i
penningtvattslagen och forfattningar pa lagre niva samt av Finansin-
spektionens riskbeddémningar av férhindrandet av penningtvatt.

Finansinspektionens foreskrifter och anvisningar samt de europeiska
tillsynsmyndigheternas riktlinjer? innehaller narmare anvisningar om hur
tillsynen ska inriktas. Finansinspektionens arliga tillsynsmal ingar i verk-
samhetsplanen och preciseras i verksamhetsplanen foér byran for be-
kampning av penningtvatt. Den kontinuerliga tillsynen over tillsynsob-
jekt, dvs. de féretag under tillsyn dar inspektioner utfors, och évriga till-
synsatgarder bestams utifran riskbedémning.

3.2.1 Definition av riskbasering

Tillsynen éver forhindrandet av penningtvatt ar riskbaserad. | praktiken
har miniminivan pa tillsynen satts sa for olika sektorer att de sektorer
som utgdr den mest betydande risken ar féremal for arlig tillsyn, medan
tillsynscykeln ar 3-5 ar for de sektorer dar risken ar mattlig. Tillsynen
Over lagrisksektorer grundar sig pa observationer som framkommer via
riskbedémningsverktyget och impulser fran eventuella andra kallor. Det
har inte faststallts nagon kontinuerlig tillsynscykel for de sektorer och
aktorer som ar minst utsatta for risker. Tillsyn riktas till dessa féretag un-
der tillsyn, om det framkommer ett sarskilt riskbaserat behov av tillsyn?.

2 Bl.a Europeiska bankmyndigheten (EBA) och EU:s framtida nya myndighet fér bekdmpning av penningtvatt
(AMLA).

3 Information om brister i bekdmpningen av penningtvatt kan komma fram bl.a. i internationellt samarbete,
fran nationella tillsynsmyndigheter, via stérningsmeddelanden eller kundkontakter eller i och med rapporte-
ring av oegentligheter.
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Figur 1: Riskbaserad indelning av tillsynen mellan olika sektorer
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Inneboende risk fér penningtvitt

Indelning av tillsynen mellan olika sektorer

Ganska betydande total risk Betydande total risk: fortldpande tillsyn och
Temabedémningar/inspektioner ca 3 ars arliga inspektioner/temabedémningar
cykler
Betydande kreditinstitut (SI)
Penningférmedlare Affarsbanker
Kryptovalutabolag Lokala inl&ningsbanker
Erbjudare av konsumer kredit Ovriga kreditinstitut med betydande risk

Registrerade betaltjinstholag
Betaltjinstbolag med auktorisation

Minst total risk: preciseringar av Mindre betydande helhetsrisk
riskbedémningsinformationen, annan
informationssékning

Temabeddmningar/inspektioner pa grund av
impulser

Externa signaler

Kreditféretag
Alternativa investeringsfonder Utldndska kreditinstitut
Liv- och skadeférsékringsbolag Viardepappersholag
Arbetspensionsbolag Fondbolag
Kontoinformationstjénster

dvriga féretag under tillsyn

Betydelse for penningtvitt

| figuren har branscherna klassificerats enligt den tillsyn som riktas mot dem.

3.2.2 Tillsynen baserar sig pa olika informationskallor

Finansinspektionens tillsyn éver férhindrandet av penningtvatt omfattar
verksamheten hos foretaget under tillsyn redan i det skede nar aktéren
ansoker om auktorisation eller registrering. Genom bedémningen av
den sotkandes forfaranden for forhindrande av penningtvatt sakerstalls
att endast sadana aktorer far tilltrade till marknaden som uppfyller kra-
ven i regleringen. Byran for bekdmpning av penningtvatt stéder och hjal-
per vid behov ocksa vid tillsynsmyndigheternas Iamplighetsbedémning
av ledningen (Fit & Proper) samt vid bedémningar i anslutning till &gar-
kontrollen i den man som bedémningarna hanfor sig till férhindrandet av
penningtvatt och risker i anslutning till det.

Byran for bekdmpning av penningtvatt samlar arligen in information av
foretagen under tillsyn om risker och kontroller som galler penningtvatt
och finansiering av terrorism samt iakttagandet av sanktioner genom en
riskbeddmningsenkat (RA-enkat). Den information som enkaten ger om
hur féretagen under tillsyn har ordnat verksamheten, om riskbedém-
ningar och nivan pa riskhanteringsmetoderna (sasom férfarandena for
kundkannedom och transaktionsévervakning) ger en bild av situationen
hos ett enskilt féretag under tillsyn. Informationen fran RA-enkaten kom-
pletteras med Finansinspektionens andra observationer och uppgifter
om riskerna och riskhanteringsmetoderna hos ett enskilt féretag under
tillsyn.
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Byran fér bekdmpning av penningtvatt ar huvudansvarig for tillsynen
Over férhindrande av penningtvatt vid Finansinspektionen, men aven
Finansinspektionens ovriga funktioner deltar vid behov i tillsynsatgar-
derna i enlighet med Europeiska bankmyndighetens riktlinjer for samar-
bete*. Informationsutbyte med inhemska myndigheter bedrivs med bl.a.
andra tillsynsmyndigheter fér penningtvatt och polisens central for ut-
redning av penningtvatt.

3.2.3 Tillsynsverksamhet

Den tillsyn som riktar sig direkt till féretagen under tillsyn indelas i konti-
nuerlig tillsyn efter auktorisations- och registreringsfasen och i inspekt-
ionsverksamhet, som aven omfattar temabedémningarna.

Kontinuerlig tillsyn

Ett centralt syfte med den kontinuerliga tillsynen ar att samla in omfat-
tande information om riskerna for penningtvatt hos féretagen under till-
syn och féretagens férfaranden for att bekadmpa riskerna. Samtidigt ger
de kontinuerliga tillsynsatgarderna en helhetsbild av féretaget under till-
syn, och kan hjalpa till att I6sa eventuella tolkningsproblem. Om det via
den kontinuerliga tillsynen framkommer oro fér om foretagets atgarder
ar tillrackliga eller vacks misstankar om att de férsummats, ger en tema-
bedémning eller inspektion verktyg for narmare utredning av saken.

Kontinuerlig tillsyn omfattar bland annat foljande tillsynsmetoder:

- De viktigaste féretagen under tillsyn som enligt prévning utgor en
betydande risk for penningtvatt ar filialer i Finland: penningtvattkol-
legier, regelbundna maéten, kontinuerlig uppgiftsinsamling.

- Beddmning av tillsynsmyndigheten for penningtvatt.

—  Méten och s.k.”skrivbordsbedémningar”.

- Kontroll av observationer som kommit via inspektioner och andra
impulser® och tillsyn 6ver korrigerande atgarder.

Tillsynskollegierna fér bekdmpningen av penningtvatt ar samarbets-
grupper for tillsynsmyndigheternas informationsutbyte och samordning
av tillsynsatgarder som inrattats i enlighet med EBA:s riktlinjer. Syftet ar
att samla in information om féretaget under tillsyn for den huvudsakliga
tillsynsmyndigheten och fa en helhetsbild av féretagets situation.

Méten och skrivbordsbeddémningar ar viktiga verktyg for foregripande
tillsyn. Med deras hjalp kan man i ett tidigt skede ingripa i risker som ob-
serverats hos foretagets produkter och tjanster samt vid férandringar i

4 EBAs riktlinjer for samarbete och informationsutbyte mellan finansiella tillsynsmyndigheter, tillsynsmyndig-
heter for bekdmpning av penningtvatt och finansiering av terrorism och finansunderrattelseenheter enligt di-
rektiv 2013/36/EU (EA/GL/2021/15)

5 Bl.a. iakttagelser som gjorts av utlandska tillsynsmyndigheter for bekdmpning av penningtvatt och Finansin-
spektionens tillsynsmyndigheter, uppgifter fran centralen fér utredning av penningtvétt och andra myndig-
heter, storningsmeddelanden, kundkontakter, whistle blow-anmalningar, medierapportering.
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foretagets verksamhet. Over moéten upprattas protokoll, s& att de saker
och tolkningar som féretagen under tillsyn och Finansinspektionen gatt
igenom blir korrekt dokumenterade. Regelbunden tillsyn éver korrige-
rande atgarder ingar i den kontinuerliga tillsynen.

Inspektioner och temabeddémningar
Inspektioner och temabeddmningar omfattar:

- Inspektioner enligt inspektionsplanen.

— Ad hoc-inspektioner: inspektionsobjekt som dykt upp snabbt.

—  Temabeddmningar: formbunden uppgiftsinsamling om situationen
for en stdrre grupp foretag under tillsyn.

Inspektioner ar Finansinspektionens kraftigaste tillsynsverktyg, och ge-
nom att reglera foremalet fér dem, hur djupgaende de ar och mangden
kallmaterial kan man i hég grad paverka hur mycket resurser som kravs
fér inspektionen.

Omfattande inspektion av tillsynen dver penningtvatt (s.k. "full scope”)
ar en behdvlig och effektiv metod i en situation dar det enligt en riskba-
serad beddmning finns behov av en omfattande utredning av kritiska
brister i ett foretags funktioner fér bekampning av penningtvatt. Ef-
tersom en omfattande inspektion av tillsynen éver penningtvatt kraver
avsevarda resurser, ar detta inte den huvudsakliga verksamhetsmo-
dellen.

Inspektioner som riktas mot vissa delomraden av férhindrandet av pen-
ningtvatt (framfor allt kontrollmetoderna) erbjuder en bra maojlighet att
granska en enskild process. Flera riktade inspektioner som utférs samti-
digt ger majlighet att jamfora olika foretag under tillsyn. Aven om en rik-
tad inspektion begransas till ett visst delomrade av férhindrandet av
penningtvatt (t.ex. kundkdnnedom), far man genom den ocksa vidare
information om foretagets verksamhet. Sarskilt inspektioner av funkt-
ionen for tillsyn 6ver dverensstammelse (compliance) och mer omfat-
tande inspektioner av férvaltningen ger en bild av féretagets formaga att
hantera risken fér penningtvatt.

Ad hoc-inspektioner kan vara en kombination av de inspektionsformer
som presenteras ovan.

| inspektioner ingar i princip atminstone en begransad inspektion pa
plats.

Temabeddmningar ger en vidare bild av tillsynsomradet/-temat an in-
spektioner. Med deras hjalp kan man mata féretagens kunskaper och
mognad nar det galler olika temaomraden. Temabeddmningar kraver
vanligtvis nagot mindre resurser an full scope-inspektioner. Observat-
ioner som gjorts utifran temabeddmningarna fungerar ocksa som impuls
att rikta inspektion mot ett enskilt féretag under tillsyn eller att rikta
andra tillsynsatgarder mot foretaget.
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| samband med inspektionerna bedéms ocksa behovet av eventuella
fortsatta atgarder. Det kan vara fraga om att bl.a. korrigera brister som
iakttagits vid inspektionen samt sanktioner. Forsummelser och brister
som framkommit vid tillsynen éver penningtvatt leder till sanktioner, om
man upptacker tydliga brister. For den egentliga sanktionsprocessen
svarar Finansinspektionens juridiska enhet.

Tillsynsatgarderna dimensioneras sa att de tillgangliga resurserna
racker till for att genomféra dem. Eventuella omdirigeringar av verksam-
het i en ad hoc-situation kan ge anledning att uppdatera och andra till-
synsplanen.

3.3 Personalutbildning, yrkesskicklighet och karriar

For att genomféra strategin forutsatts att de anstallda vid Finansinspekt-
ionen och byran for bekampning av penningtvatt besitter yrkesskicklig-
het pa hdg niva, som utvecklas langsiktigt samt med beaktande av vik-
tiga andringar pa tillsynsfaltet och i lagstiftningen. Externa certifierade
tolkningar® kan utnyttjas for att utveckla kompetensnivan.

Viktiga omraden fér kompetensutveckling under de féljande aren ar:

. Ekonomiska sanktioner och tillsyn éver andamalsenligheten och
effektiviteten hos de forfaranden som galler dem.

. Kryptovalutaaktorer i vid bemarkelse.

. Inspektionskompetens inklusive speciellt dataanalyskompetens.

. Fordjupade kunskaper om de risker som riktas mot féretagen un-
der tillsyn och om riskhanteringsmetoder.

o Utvecklande av kompetens som galler teknologi som effektiviserar
tillsynsarbetet.

Byran for bekdmpning av penningtvatt utbildar Finansinspektionens 6v-
riga personal. Malet ar att forbattra samarbetet med andra experter, for
att aven sadana faktorer som okar risken for penningtvatt som fram-
kommit i annan tillsynsverksamhet ska beaktas och géras kanda fér by-
ran for bekampning av penningtvatt. De riktlinjer for samarbete som tas
i bruk utvidgar kompetensmalet till alla omraden med anknytning till
verksamheten i féretagen under tillsyn, inkl. personer som utfér I1amplig-
hetsbedémning och beddmning av bestammanderatten.

4 Bedomning av genomfoérandet av strategin

Genomférandet av strategin beddéms arligen som en del av den normala
resultatbedomningen.

Dessutom gar Finansinspektionen igenom genomférandet av strategin
tilsammans med de viktigaste samarbetsparterna /myndigheterna.

Strategin har faststillts i Finansinspektionens ledningsgrupp i de-
cember 2022 och delgetts direktionen i januari 2023.

6 T.ex. kursen Assosiation of Certified Anti-Money Laundering Specialist.
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