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4 Strategian toteutumisen arviointi

1 Strategian tavoite ja toimeenpano

Finanssivalvonnan rahanpesun estamisen strategian' tavoitteena on
vahentaa rahanpesun, terrorismin rahoittamisen ja talouspakotteiden
noudattamatta jattdmisen riskia valvottavien toiminnassa. Strategian
avulla Finanssivalvonta viestii valvottaville ja laajalle yleisélle rahanpe-
sun estamisen valvonnan toimintaperiaatteista ja kaytannoista.

Strategian toimeenpanolla varmistetaan, etta valvottavat noudattavat
lakeja, alemman tason maarayksia seka Finanssivalvonnan maarayksia
ja ohjeita. Finanssivalvonnan rahanpesun estadmisen vaatimukset ovat
valvottavien tiedossa ja vaikuttavat tehokkaasti valvottavien omaan ra-
hanpesun torjuntaan. Finanssivalvonta kohdistaa riskiperusteisesti val-
vontatoimia kaikkiin valvottavasektoreihin ja puuttuu havaitsemiinsa lai-
minlydnteihin oikeasuhtaisilla toimilla.

2 Strategian lahtokohdat

Rahanpesun estamisen strategia on laadittu olemaan voimassa tois-
taiseksi ja se maarittdd rahanpesun estamisen valvonnan paalinjat. Se
tukee ja tdydentaa koko Finanssivalvonnan strategiaa.

Strategian onnistumista, tehokkuutta ja ajantasaisuutta tarkastellaan
vuosittain. Strategian sdanndllisella paivittamisella huolehditaan sen
ajantasaisuudesta ja toimivuudesta muuttuvassa toimintaymparistossa.
Vuositarkastelussa huomioidaan erityisesti Finanssivalvonnan omassa

1 Tassa dokumentissa rahanpesun estamisen strategia sisaltaa rahanpesun ja terrorismin rahoittamisen es-
tdmisen seka pakotteiden noudattamista koskevien menettelytapojen asianmukaisuuden ja riittdvyyden val-
vonnan.
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valvonnassa esille tulleet havainnot, muiden kotimaisten valvojien ja ra-
hanpesun estamisesta vastaavien viranomaisten havainnot sekd mah-
dolliset ulkomaisten valvojien toiminnassa esille nousseet riskit ja tapah-
tumat, joilla voi olla merkitystd Suomessa.

Strategialla on ohjaava vaikutus rahanpesun estamisen valvonnalle
seka valvottaville annettaville maarayksille ja ohjeille rahanpesun torjun-
tatoimien kehittdmiseksi. Strategian avulla Finanssivalvonta viestii ra-
hanpesun estamisen valvontaroolistaan myds laajemmin yhteiskun-
nassa ja tekee sitd nakyvaksi myds valvonnan kansainvalisille arvioijille,
kuten Euroopan pankkiviranomaiselle (EBA) ja Hallitusten valiselle ra-
hanpesun vastaiselle tydryhmalle (FATF).

Strategia kattaa rahanpesun estadmisen valvonnan lisdksi myds terroris-
min rahoittamisen estamisen valvonnan, silla laadituissa riskiarvioissa ei
ole havaittu merkittavaa eroa rahanpesun estamisen ja terrorismin ra-
hoittamisen estamisen valilla. Rahanpesulakiin esitettyjen muutosten
mydta ilmoitusvelvollisille tulee velvollisuus ottaa talouspakotteet huomi-
oon asiakkaan tuntemisessa ja tama tulee osaksi rahanpesun estami-
sen valvontaa.

1. Valvottavat saavat tehokkaasti tietoa Finanssivalvonnan edellytta-
masta rahanpesun torjunnan vaatimustasosta. Vaatimukset kirja-
taan Finanssivalvonnan antamiin maarayksiin ja ohjeisiin seka
mm. valvottavatiedotteisiin.

2. Valvonta kohdennetaan riskiperusteisesti. Finanssivalvonta nou-
dattaa asettamaansa metodologiaa riskillisten toimialojen ja erityis-
ten valvontakohteiden valinnassa.

3. Valvonta on oikeasuhtaista ja vaikuttavaa. Korjaavat toimet ja val-
vonnan jalkitoimet huomioidaan valvonnassa.

3.1 Finanssivalvonnan vaatimustaso tiedotetaan valvottaville kattavasti ja ennakollisesti

Finanssivalvonnan maaraysten, ohjeiden, kannanottojen, tulkintojen ja
muun viestinnan osalta keskeista on:

) Lainsdadannoén ja muun sdaddsaineiston ajanmukaisuus ja vas-
taaminen kansainvalisiin vaatimuksiin.

o Finanssivalvonnan oman maarays- ja ohjeaineiston (MOK) ajan-
mukaisuus.

o Riittava tiedottaminen.

Finanssivalvonnan maaraykset ja ohjeet ovat kansallisen ja kansainvali-
sen sdantelyn mukaisia seka ajantasaisia. Tama edellyttaa osallistu-
mista kotimaiseen saaddsvalmisteluun ja havaittujen saantelyn korjaus-
tarpeiden esille ottamista. Maaraysten ja ohjeiden sekd kannanottojen
ja tulkintojen ajanmukaisuuden varmistaminen ja niiden paivittdminen
on Rahanpesun estaminen -toimiston vastuulla.

2 (7)
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Tiedottaminen valvottaville voidaan jakaa yksittaisiin valvottaviin, yksit-
taisiin valvottavasektoreihin ja koko valvottavajoukkoon kohdistuvaan
tiedottamiseen. Sektorikohtaisten havaintojen osalta Finanssivalvonta
on yhteydessa alan toimijoihin, etujarjestdihin ja sidosryhmiin.

Rahanpesun estamisen toimisto huolehtii korjaavan palautteen antami-
sesta valvottaville. Keinona tdhan ovat kohdennettu tiedottaminen niille
valvottaville, joita havainnot koskevat seka valvonta- ja tarkastushavain-
tojen esilletuominen yleisella tasolla. Finanssivalvonnan omilla verkkosi-
vuilla julkaistaan ohjeistusta ja ajankohtaisista asioista tiedotetaan uutis-
koosteella (3—4 kertaa/vuosi). Lisaksi jarjestetdan mm. webinaareja/se-
minaareja, jotka kohdennetaan keskeisille valvonta-alueille.

3.2 Valvonta on ennakoivaa ja riskiperusteista

Rahanpesun estamisen strategiassa valvonnan ennakoitavuus ja riski-

perusteisuus ovat keskeisia tavoitteita. Riskiperusteisen valvonnan lah-
tokohdan muodostavat rahanpesulaissa ja alemman asteisissa saadok-
sissa valvottaville asetetut velvoitteet riskien arvioinnista sekd Finanssi-
valvonnan laatimat rahanpesun estéamisen riskiarviot.

Finanssivalvonnan maaraykset ja ohjeet seka eurooppalaisten valvonta
viranomaisten ohjeistus? antavat tarkempaa ohjeistusta valvonnan koh-
dentamisesta. Finanssivalvonnan vuosittaiset valvontatavoitteet asete-
taan toimintasuunnitelmassa ja tarkemmin Rahanpesun estaminen -toi-
miston toimintasuunnitelmassa. Valvontakohteiden eli niiden valvotta-
vien, joihin kohdennetaan tarkastuksia, jatkuvaa valvontaa ja muita val-
vontatoimia maarittely tapahtuu riskiarvion perusteella.

3.2.1 Riskiperusteisuuden maarittely

Rahanpesun estamisen valvonta on riskiperusteista. Kaytannossa val-
vonnan minimitaso on asetettu eri sektoreille siten, ettd merkittavimman
riskin muodostavat sektorit ovat valvonnan kohteena vuosittain ja koh-
tuullisen riskin sektorit 3—5 vuoden sykleissa. Vahaisen riskin sektorei-
den valvonta perustuu riskiarviotyOkalun kautta esille nouseville nouse-
viin havaintoihin ja mahdollisista muista lahteista tuleviin heratteisiin.
Vabhiten riskialttiille sektoreille ja toimijoille ei ole maaritelty jatkuvaa val-
vontasyklid. Naiden valvottavien kohdalla valvontaa tehdaan, jos siihen
ilmenee riskiperusteisesti erityinen tarve?.

2 Mm. Euroopan pankkiviranomainen (EBA) ja EU:n tuleva uusi rahanpesuntorjuntaviranomainen (AMLA).
3 Tieto rahanpesuntorjunnan puutteista voi tulla ilmi mm. kansainvalisessa yhteisty0ssa, kansallisilta vakava-
raisuusvalvaijilta, hairidilmoitusten tai asiakasyhteydenottojen kautta tai vaarinkaytdsilmoituksen myota.
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Kuvio 1: Valvonnan riskiperusteinen jakautuminen eri sektoreiden valilla

Valvonnan jakautuminen eri sektoreiden vililla

Melko merkittéva kokonaisriski Merkittévi kokonaisriski: jatkuva valventa
Teema-arviot/tarkastukset n. 3 vuoden Ja tarkastukset/teema-arviot vuosittain
syklissa
Merkittévit luottolaitokset (SI)
Rahanvilitystoimijat Liikepankit
Kryptovarayhtit Paikalliset talletuspankit
Kulutusluottojen tarjoajat Muut merkittdvin riskin luottolaitokset

Rekisterdidyt maksupalveluyhtitt
Toimiluvalliset maksupalveluyhtiot

Rahanpesun ominaisriski

Vahaisin kokonaisriski: Riskiarviotietojen Vihemmain merkittiva kokonaisriski:
tarkennukset, muu tiedonhankinta Teema-arviot/tarkastukset impulssien
Ulkoiset signaalit perusteella
Vaihtoehtorahastot Luottoyhteisét
Henki- ja vahinkovakuutusyhtict Ulkomaiset luottolaitokset
Tybeldkeyhtiot Sijoituspalveluyhtist
Tilitietopalvelut Rahastoyhtiét

muut valvottavat

Merkittévyys rahanpesussa

Toimialat on kuvassa luokiteltu niihin kohdistetun valvonnan mukaan

3.2.2 Valvonta rakentuu eri tietoldhteille

Finanssivalvonnan rahanpesun estédmisen valvonta kattaa valvottavan
toiminnan jo siind vaiheessa, kun toimija hakee toimilupaa tai rekiste-
réintid. Hakijan rahanpesun estdmisen menettelytapojen arvioinnilla var-
mistetaan, ettd markkinoille paasevat vain ne toimijat, jotka tayttavat
saantelyn vaatimukset. Rahanpesun estaminen -toimisto tukee ja auttaa
tarvittaessa myds vakavaraisuusvalvojien johdon sopivuus- ja luotetta-
vuusarviointien (Fit & Proper) seka omistajavalvontaa liittyvien arvioin-
tien tekemisessa siltad osin, kun arvioinnit liittyvat rahanpesun estami-
seen ja siihen liittyviin riskeihin.

Rahanpesun estédminen -toimisto keraa valvottavilta vuosittain tietoja
rahanpesun ja terrorismin rahoittamisen seka pakotteiden noudattami-
sen riskeista ja kontrolleista riskiarviokyselylla (RA-kysely). Kyselylla
saatavat tiedot valvottavien toiminnan jarjestamisesta, riskiarvioista ja
riskienhallintakeinojen (kuten asiakkaan tuntemisen menettelyt ja
transaktiomonitorointi) tasosta antavat kuvaa yksittaisen valvottavan ti-
lanteesta. RA-kyselyn tietoja tdydennetdan muilla Finanssivalvonnan
tiedossa olevilla yksittaisen valvottavan riskeihin ja riskienhallintakeinoi-
hin liittyvilld havainnoilla ja tiedoilla.

Rahanpesun estamisen toimisto on paavastuullinen rahanpesun esta-
misen valvonnasta Finanssivalvonnassa, mutta myos
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Finanssivalvonnan muut toiminnot osallistuvat tarvittaessa valvontatoi-
miin Euroopan pankkiviranomaisen yhteistoimintaohjeen* mukaisesti.
Kotimaisten viranomaisten kanssa tapahtuvaa tiedonvaihtoa tehdaan
mm. muiden rahanpesun valvontaviranomaisten ja Poliisin Rahanpesun
selvittelykeskuksen kanssa.

3.2.3 Valvontatoiminta

Valvottaviin suoraan kohdistuva valvonta jakautuu toimilupa- ja rekiste-
réintivaiheen jalkeen jatkuvaan valvontaan ja tarkastustoimintaan, johon
myos teema-arviot kuuluvat.

Jatkuva valvonta

Jatkuvan valvonnan keskeinen tavoite on kerata laajasti tietoa valvotta-
van rahanpesun riskeista ja menettelytavoista niiden torjumiseksi. Sa-
malla jatkuvan valvonnan toimenpiteet antavat kokonaisvaltaisen kuvan
valvottavasta, ja voivat auttaa mahdollisten tulkintaongelmien ratkai-
sussa. Mikali jatkuvan valvonnan kautta nousee esille huolia valvotta-
van toimien riittdvyydesta tai iimenee epailyksia niiden laiminlyénneista,
lisatyokalut asian tarkempaa selvittamista varten ovat teema-arvio tai
tarkastus.

Jatkuva valvontaa kasittad mm. seuraavat valvontakeinot:

- Merkittavimmat ja harkinnan mukaan merkittavan rahanpesun ris-
kin muodostavat Suomessa sivuliikkeena toimivat valvottavat: ra-
hanpesukollegiot, sdannodlliset tapaamiset, jatkuva tiedonkeruu.

- Rahanpesun valvojan arvio.

—  Tapaamiset ja tydpoytaarviot.

—  Tarkastusten ja muiden heratteiden® kautta saatujen havaintojen
tarkastaminen ja korjaustoimenpiteiden valvonta.

Rahanpesun estamisen valvontakollegiot ovat EBA:n ohjeen mukaisesti
perustettuja valvontaviranomaisten tiedonvaihtoon ja valvontatoimien
koordinointiin tarkoitettuja yhteistyoryhmia. Tavoitteena on saada kerat-
tya valvottavaa koskevaa tietoa paavalvojalle ja muodostaa valvottavan
yhtion tilasta kokonaisvaltainen kuva.

Tapaamiset ja tydpoytaarviot ovat ennakoivan valvonnan keskeinen tyo-
kalu. Niiden avulla voidaan aikaisessa vaiheessa puuttua havaittuihin
riskeihin valvottavan tuotteissa ja palveluissa sekd muutoksissa valvot-
tavan toiminnassa. Tapaamisista laaditaan pdytakirja, jotta valvottavien
ja Finanssivalvonnan lapikdymat asiat ja tulkinnat tulevat

4 EBAnN ohjeet yhteistydsta ja tietojenvaihdosta vakavaraisuusvalvojien, rahanpesun ja terrorismin rahoituk-
sen estamista valvovien viranomaisten ja rahanpesun selvittelykeskusten valilla direktiivin 2013/36/EU mu-
kaisesti (EA/GL/2021/15)

5 Mm. ulkomaalaisten rahanpesun estdmisen valvojien ja Finanssivalvonnan vakavaraisuusvalvojien havain-
not, rahanpesun selvittelykeskukselta ja muilta viranomaisilta saadut tiedot, hairidilmoitukset, asiakasyhtey-
denotot, whistle blow -ilmoitukset, median uutisointi.



2 FIN-FSA "
?’f_ FINANSSIVALVONTA 16.12.2022
SP/FIVA-LUOTTAMUKSELLINEN
Rahanpesun estaminen Julkinen

asianmukaisesti dokumentoiduksi. Korjaavien toimenpiteiden valvonta
maaraaikaisesti kuuluu jatkuvaan valvontaan.

Tarkastukset ja teema-arviot
Tarkastukset ja teema-arviot kasittavat:

—  Tarkastussuunnitelman mukaiset tarkastukset.

— Ad hoc -tarkastukset: pikaisesti esille nousseisiin tarkastuskohtei-
siin.

—  Teema-arviot: maaramuotoinen tiedonkeruu laajemman valvotta-
vajoukon tilanteesta.

Tarkastukset ovat Finanssivalvonnan jarein valvontatydkalu, ja niiden
kohdetta, syvyytta ja lahdemateriaalin maaraa saatelemalla voidaan
merkittavasti vaikuttaa siihen, kuinka paljon resursseja tarkastus tarvit-
see.

Laajamittainen rahanpesun estamisen valvonnan tarkastus (nk. "full
scope”) on tarpeellinen ja tehokas keino tilanteessa, jossa on riskiperus-
teisesti arvioiden tarpeen selvittaa laajamittaisesti valvottavan rahanpe-
sunestamistoimintojen kriittisia puutteita. Koska laajamittainen rahanpe-
sun valvonnan tarkastus vaatii huomattavan paljon resursseja, se ei ole
paaasiallinen toimintamalli.

Kohdennetut tarkastukset tiettyihin rahanpesun estamisen osa-alueisiin
(ennen muuta hallintakeinoihin) antavat hyvan mahdollisuuden yksittai-
sen prosessin tarkastamiseen. Useamman kohdennetun tarkastuksen
suorittaminen yhta aikaa antaa vertailumahdollisuuden eri valvottavien
kesken. Vaikka kohdennettu tarkastus rajoitetaan tiettyyn rahanpesun
estamisen osa-alueeseen (esim. asiakkaan tunteminen), sen kautta
saadaan tietoa myos laajemmin valvottavan toiminnasta. Erityisesti vaa-
timustenmukaisuuden valvontatoiminnon (compliance) ja laajemmat
hallinnon tarkastukset antavat kuvan valvottavan kyvysta hallita rahan-
pesun riskia.

Ad hoc -tarkastukset voivat olla yhdistelma edella esitetysta tarkastus-
muodoista.

Paikan paalla tehtava tarkastus sisaltyy Iahtokohtaisesti ainakin rajalli-
sena kaikkiin tarkastuksiin.

Teema-arvioiden kautta saadaan tarkastuksia laajempi kuva kohteena
olevasta valvonta-alueesta/aiheesta. Niiden avulla voidaan mitata val-
vottavien tietoisuutta ja kypsyytta eri aihealueiden osalta. Teema-arvioi-
den edellyttamat resurssit ovat tyypillisesti jossain maarin pienempia
kuin full scope-tarkastusten. Teema-arvioiden perusteella tehdyt havain-
not toimivat myos heratteena kohdistaa yksittaiseen valvottavaan tar-
kastus tai kohdistaa valvottavaan muita valvontatoimia.

Tarkastusten yhteydessa arvioidaan myés mahdollisten jatkotoimien
tarve. Niita voivat olla mm. tarkastuksessa havaittujen puutteiden kor-
jaaminen ja sanktiot. Rahanpesun estdmisen valvonnassa esille tulleet
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laiminlydnnit ja puutteet johtavat sanktioihin, mikali havaitaan selvia
puutteita. Varsinaisesta sanktioprosessista vastaa Finanssivalvonnan
Lakiasiat-yksikko.

Valvontatoimet mitoitetaan siten, ettd kaytdssa olevat resurssit riittavat
niiden toteuttamiseen. Mahdolliset toiminnan uudelleen suuntaamiset
ad hoc -tilanteessa voivat antaa aiheen paivittda ja muokata valvonta-
suunnitelmaa.

3.3 Henkiloston koulutus, ammattitaidon yllapitaminen ja urapolut

Strategian toteutuminen edellyttaa Finanssivalvonnan ja Rahanpesun
estadminen -toimiston henkildston korkeaa ammattitaitoa, jota kehitetaan
pitkgjanteisesti sekd keskeiset muutokset valvottavakentdssa ja lainsaa-
danndssa huomioiden. Osaamistason kehittdmisessa voidaan hyoédyn-
taa ulkopuolisia sertifioituja tutkintoja®.

Keskeiset alueet osaamisen kehittdmisessa ovat seuraavien vuosien
aikana:

. Talouspakotteet ja niiden noudattamiseksi luotujen menettelytapo-
jen asianmukaisuuden ja tehokkuuden valvonta.

. Kryptovaratoimijat laajasti ymmarrettyina.
Tarkastusosaaminen erityisesti sisdltden data-analyysiosaamisen.

o Valvottaviin kohdistuvien riskien ja niitd koskevien riskienhallinta-
keinojen osaamisen syventaminen.

o Valvontaty6ta tehostavia teknologioita koskevan osaaminen kehit-
tdminen.

Rahanpesun estaminen -toimisto kouluttaa Finanssivalvonnan muuta
henkildstda. Tavoitteena on parantaa yhteisty6ta muiden asiantuntijoi-
den kanssa, jotta myos muussa valvontatoiminnassa esille tulleet ra-
hanpesun riskia nostavat tekijat tulevat huomioiduksi ja ne saatetaan
Rahanpesun estamisen -toimiston tietoon. Kayttéon otettava yhteistoi-
mintaohje laajentaa osaamistavoitetta kaikille valvottavien toimintaa liit-
tyville alueille, ml. soveltuvuusarvioinnin ja maaraysvallan arvioinnin
suorittavat henkilot.

4 Strategian toteutumisen arviointi

Strategian toteutuminen arvioidaan vuosittain osana normaalia tuloksel-
lisuuden arviointia.

Lisdksi Finanssivalvonta kay strategian toteutumista Iapi tarkeimpien
yhteistydkumppaneiden /viranomaisten kanssa.

Strategia on vahvistettu Finanssivalvonnan johtoryhmassa joulu-
kuussa 2022 ja annettu tiedoksi johtokunnalle tammikuussa 2023.

6 Esim. Assosiation of Certified Anti-Money Laundering Specialist -kurssi,
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