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Muutama pelisaanto / tiedotettava asia

Kiitos runsaasta osallistumisesta!
« Kehotamme seka paikalla etta linjoilla olijoita olemaan aktiivisia.

* Ennakkoon on tullut runsaasti kysymyksia. Pyrimme vastaamaan kysymyksiin suoraan
esityksissa, mutta kovin tarkkarajaisiin ja pienta valvottavaryhmaa koskeviin kysymyksiin ei
voida tassa vastata.

* Kysymyksia voi esittaa myos esitysten aikana. Me moderoimme ja katsomme, mihin
kysymyksiin vastataan.

 Tilaisuus tallennetaan ja tallenne seka esitysmateriaalit julkaistaan Fivan sivuilla sen jalkeen,
kun tallenteen tekstitys on valmistunut - arviolta noin viikon kuluttua. Niita ei ole mahdollista
saada sahkopostilla. Ongelmatilanteissa voi olla yhteydessa Finanssivalvonnan viestintaan.
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Paivan ohjelma

Avaus
Pekka Vasara, toimistopaallikko

Keskeisid nostoja uudesta rahanpesuasetuksesta (AMLR
2024/1624)

Jonna Ekstrom, johtava juristi

Finanssivalvonnan pakoteriskiarvio ja ajankohtaista
pakotteista
Anssi Leisio, johtava asiantuntija

Tauko

Tekoalyn hyodyntaminen rahanpesun estamisessa valvojan
nakokulmasta
Mikael Kuusisto, vanhempi valvoja

Fivan valvontahavaintoja rahanpesun estamisesta
Niina Rossi, johtava valvoja

Rahanpesun estamisen toiminnan painopisteita 2025 ja
tilaisuuden yhteenveto
Pekka Vasara, toimistopaallikko
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Finanssivalvonnan strategia 2023-2025

©
>
2
* Valvontamme on ennakoivaa ja = * Operatiivinen johtamisemme on
johdonmukaista. - 3 : joustavaa.
Ennakoiva ja Joustava ja
» Vaikuttavuutemme ja luottamus meihin ennakoitava muutoskykyinen  Organisaation toiminta ja resursointi on
on lisaantynyt ja sita tuetaan viestinnan valvonta organisaatio suunnattu pitkajanteisesti ja

keinoin. riskiperusteisesti.

Ennakoiva
ja ennakoitava
valvoja

* Osaamisemme vastaa
toimintaympariston muutoksiin.

* Hyodynnamme dataa tehokkaasti
valvonnassa ja paatoksenteossa.

¢ Hyddynndmme valvonnassa i ) L
EU-yhteistyota. Yhdessa Turvaamme finanssi- ‘ Vastuullinen
markkinoiden vakautta ja
luottamusta seka asiakkaiden
ja sijoittajien suojaa ja
vakuutettuja etuja * Johtamisemme tukee
tyohyvinvointia.

* Prosessimme ovat yhteisia,
yhtenaisia ja tehokkaita.

« Laadukas analyysi mahdollistaa Digitalisaatiota « Meilld on kattavat ja kannustavat

ennakoivan valvonnan. hyédyntava 4 _ tukeva urapolku- ja kehitysmahdollisuudet.
toiminta c johtaminen 4 . 4 '
» Tietojarjestelmat tehostavat ) * Hyva tyonantajakuvamme edistaa
toimintaamme. o tuloksellista rekrytointia.
g.
(]
=
TALOUSKEHITYS REGULAATIO DIGITALISAATIO KYBERUHAT GEOPOLITTINEN TILANNE DEMOGRAFIA JATYO ILMASTONMUUTOS
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Rahanpesun estaminen -toimiston vuosi 2024 tahan mennessa

* 4 valmistunutta tarkastusta
* 9valvojan arviota, useita kontakteja valvottaviin erilaisissa muodoissa

e 2 hallinnollista seuraamusta

» Pakoteriskiarvio valmistunut
« VASP (Virtual asset service provider) riskiarvio valmistunut, yhteenveto julkaistaan pian
* Kuluttajaluotonantajien rahanpesun estamisen tilannetta koskeva tiedote

* Lainsaadantotyota:
— AML-paketti ja kansallinen rahanpesusaantelyn kokonaisuudistus
— Pankki- ja maksutilijarjestelman uudistaminen
— Tiedonvaihdon kehittaminen viranomaisten valilla

5 [ IN-FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Keskeisia nostoja uudesta
rahanpesuasetuksesta

Jonna Ekstrom
Johtava juristi, Saantely ja riskit -ryhman ryhmapaallikko
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Johdatus aiheeseen
1. AML-paketti

2. Rahanpesuasetus - mita, miten ja milloin

Keskeisia nostoja rahanpesuasetuksen

2 FIN-FSA

' FINANSSIVALVONTA

soveltamisalasta
riskienhallintaa koskevista saannoksista

asiakkaan tuntemista koskevista
saannoksista

Julkinen / SP/FIVA-EI RAJOITETTU
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AML-paketti ja rahanpesuasetus osana AML-pakettia
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AML-paketti

g

S5 FIN-FSA

2 FINANSSIVALVONTA

EU:n rahanpesun ja terrorismin rahoittamisen
estamisviranomaisen perustamista koskeva asetus

(AMLA-asetus)

Rahanpesun torjuntaa koskeva asetus
(Rahanpesuasetus/AMLR)

Kuudes rahanpesudirektiivi
(AMLDS)

Maksun tiedot -asetuksen uudelleenlaadinta
(TFR)

Julkinen / SP/FIVA-EI RAJOITETTU
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AML-paketin saatamisesta ja aikatauluista

20.7.2021 Euroopan
komission ehdotus
AML-paketiksi

19.6.2024 saannokset
julkaistiin EU:n
virallisessa lehdessa

31.12.2025 aletaan
viimeistaan soveltaa
AMLA-asetuksen
artiklaa 103

5% FIN-FSA

2 FINANSSIVALVONTA

Kesalla 2023 uusittu

» TFR hyvaksyttiin 18 kk

siirtymaajalla

26.6.2024 AMLA-asetus
voimaan ja aletaan

soveltaa jo osaa sen
artikloista

10.7.2026 AMLD6:n
kahden vuoden
siirtymaaika BO-
tietojen osalta paattyy

13.12.2023 neuvosto ja

parlamentti paasivat
sopuun AMLA-
asetuksesta

9.7.2024 AMLR ja
AMLDG6 voimaan:

Soveltamiselle paaosin

3 vuoden siirtymaaika

10.7.2027 AMLR ja
AMLDG6 paasaantoinen
3 vuoden siirtymaaika

SEEIY

18.1.2024 neuvosto ja

parlamentti paasivat

sopuun AMLR:sta seka
AMLDG6:sta

Helmikuu 2024 AMLA:n
» kotipaikaksi valittiin
Frankfurt

1.7.2025 alkaen
aletaan soveltaa AMLA-
asetusta (paaosin)

30.12.2024 TFR
soveltaminen alkaa

+ 39 alemman asteista asetusta ja
ohjetta, joita Euroopan komissio ja

EBA valmistelevat.

Julkinen / SP/FIVA-EI RAJOITETTU
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Rahanpesuasetus - mita, miten ja milloin?

Pyrkimyksena on

- tehostaa EU:n rahanpesusaantelyn
yksityiskohtaisuutta ja tasmallisyytta
ja

- vahentaa niita haittoja, jotka
johtuvat siita, etta
rahanpesudirektiivit on
jasenvaltioissa pantu taytantoon eri
tavoin

Asetus pitaa sisallaan ison osan
nykyisin rahanpesudirektiiveilla
saannellyista asioista, erityisesti silta
osin kuin kyse on ilmoitusvelvollisia
ja oikeushenkildita suoraan
koskevasta saantelysta

Rahanpesuasetuksen soveltaminen
alkaa kolmen vuoden paasta sen
voimaantulosta, jotta sita
taydentavat tekniset
saantelystandardit saadaan laadittua
ja hyvaksyttya ennen soveltamisen
aloittamista

2 FINANSSIVALVONTA
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Kansallisen rahanpesusaantelyn kokonaisuudistus

 Valtiovarainministerio on asettanut Vaikka rahanpesuasetus on EU-
tyoryhman rahanpesun ja terrorismin asetuksena suoraan sovellettavaa
rahoittamisen estamista koskevan oikeutta, tulee myos kansallista
saantelyn kokonaisuudistuksen rahanpesulakia muuttaa
valmistelemiseksi. silla suoraan sovellettavan

asetustasoisen saantelyn kanssa ei
FERIENEEIEICEINERE]

) ) 3 ristiriidassa olevaa kansallista
kokonaisuudistuksen yhteydessa. siintelya.

« Tyoryhman toimikausi 10.5.2024-30.6.2025.

* AML-paketin implementointi kansallisesti
tapahtuu rahanpesusaantelyn

{"@ FIN'FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Rahanpesuasetuksen soveltamisalasta
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e Uusiailmoitusvelvollisia:
— Kryptovarapalvelun tarjoajat
— Joukkorahoitusalustat

— Asuntolainan valittajat ja kulutusluoton
tarjoajat

— Ammattimaiset jalkapalloklubit ja
agentit

— Sijoitukseen perustuvien
oleskelulupien valittajat

— Tiettyjen suuriarvoisten tuotteiden
kauppiaat

55 FIN-FSA
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Soveltamisalan laajentaminen kansallisesti

Jasenvaltioille jatetty rahanpesudirektiivissa kansallista liikkumavaraa maarittaa rahanpesulle

ja terrorismin rahoittamiselle alttiita aloja, joihin sovelletaan rahanpesuasetusta joko kokonaan
tai osittain

 Edellytyksena ilmoitus komissiolle, joka sisaltaa:

— alaan liittyvat rahanpesun/terrorismin rahoittamisen riskien perustelut
— arvion soveltamisalan laajentamisen vaikutuksista sisamarkkinoille

— selvityksen siita tuleeko rahanpesun estamista koskeva saantely alan osalta kokonaisuudessaan
sovellettavaksi vai vain osittain; ja

— jalkimmaisessa tapauksessa ne AMLR:n saadokset, joita jasenvaltio aikoo soveltaa alaan

 Talla hetkella Suomessa on laajennettu kansallisesti rahanpesusaantelyn soveltamisalaa siten,

etta myos muut vakuutusyhtiot kuin henki- ja sijoitusvakuutuksia tarjoavat yhtiot kuuluvat
voimassa olevan rahanpesulain soveltamisalan piiriin

» Suomen tulee kansallisesti arvioida onko tama tarpeen myos jatkossa.

Julkinen / SP/FIVA-EI RAJOITETTU
?:‘f_ FINANSSIVALVONTA 15.11.2024 16



55 FIN-FSA

' FINANSSIVALVONTA

Soveltamisalan supistaminen kansallisesti
satunnaisen tai hyvin rajallisen taloudellisen

|| toiminnan osalta

« Jasenvaltiot voivat jattaa ilmoitusvelvollisuuden
ulkopuolelle satunnaisen tai hyvin rajallisen taloudellisen
toiminnan, jossa rahanpesun ja terrorismin rahoittamisen
riski on pieni

* Rahanpesuasetuksen artiklassa 6 asetetaan tallaiselle
toiminnalle useita kriteereita

« Jasenvaltioiden tulee mm. asettaa riittavan alhaisia
kynnysarvoja liiketoimille ja liikevaihdolle

* Mikali vaihtoehto sovelletaan, tulee jasenvaltioiden ottaa
kayttoon riskiperusteiset valvontatoimet tai toteutettava
muut riittavat toimenpiteet sen varmistamiseksi, ettei
taman artiklan mukaisia poikkeuksia kayteta vaarin.

* Suomen tulee ratkaista kayttaako se tata mahdollisuutta
supistaa rahanpesuasetuksen soveltamisalaa.

Julkinen / SP/FIVA-EI RAJOITETTU
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Nostoja riskienhallintaa koskevista saannoksista
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Toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet

* |lmoitusvelvollisilla tulee olla toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet
rahanpesun ja terrorismin rahoittamisen seka myos kohdennettujen talouspakotteiden
noudattamatta jattamisen ja kiertamisen riskien vahentamiseksi (artikla 9).

* Artiklassa lueteltu, mita toimintaperiaatteisiin, menettelytapoihin ja valvontatoimenpiteisiin on
vahintaan kuuluttava (10 kohtaa).

* Lisaksitulee olla sisaiset valvontatoimenpiteet ja riippumaton tarkastustoiminto (eli sisainen
tarkastus) sisaisten toimintaperiaatteiden ja menettelytapojen testaamiseksi

> jos riippumatonta tarkastustoimintoa ei ole, voi testin teettaa ulkopuolisella asiantuntijalla.

* Hallintotoimintoaan hoitavan ylimman hallintoelimen on hyvaksyttava sisaiset
toimintaperiaatteet.

 Sisdiset menettelytavat ja valvontatoimenpiteet on hyvaksyttava vahintaan
vaatimustenmukaisuudesta vastaavan johtajan (compliance manager) tasolla.

* AMLA antaa 10.7.2026 mennessa tarkemmat ohjeet

Julkinen / SP/FIVA-EI RAJOITETTU
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Compliance manager

* Nimitettava yksi hallintotoimintoaan hoitavan ylimman hallintoelimen jasen
vaatimustenmukaisuudesta vastaavaksi johtajaksi (compliance manager)

e Tehtavana mm.:

» varmistaa, etta sisaiset toimintaperiaatteet, menettelytavat ja valvontatoimenpiteet ovat
johdonmukaisia ilmoitusvelvollisen riskialtistuksen kanssa ja etta ne pannaan taytantoon.

» varmistaa riittavat henkiloresurssit ja aineelliset resurssit

Huom!

* Kun hallintotoimintoaan hoitava ylin hallintoelin on elin, joka vastaa paatoksistaan

yhteisvastuullisesti, compliance manager on vastuussa elimen avustamisesta ja neuvonnasta
seka em. paatosten valmistelusta.

Julkinen / SP/FIVA-EI RAJOITETTU
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Compliance officer

« Nimitettava vaatimustenmukaisuudesta vastaava toimihenkilo (compliance officer).
« Compliance officer

» vastaa rahanpesun ja terrorismin rahoituksen torjuntaa koskevien vaatimusten paivittaiseen
toteuttamiseen liittyvista toimintaperiaatteista, menettelytavoista ja valvontatoimenpiteista, myos
kohdennettujen talouspakotteiden taytantoonpanon osalta

» toimii toimivaltaisten viranomaisten yhteyshenkilona
» ilmoittaa epailyttavista liiketoimista rahanpesun selvittelykeskukselle
> laatii liiketoimintaa koskevan riskiarvion (artikla 10)

* Riskiperusteisesti mahdollista, etta
— compliance officer toimii konsernin sisalla useammassa yhtiossa
— yksi ja sama luonnollinen henkild huolehtii compliance manager- ja compliance officer —tehtavista

» oltava liiketoiminnan luonteen, sen riskit ja monimutkaisuus mukaan luettuna, ja koon vuoksi
perusteltua.

"*f?) FIN-FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Compliance officerille annettava
erityinen suoja

=42 FIN-FSA

' FINANSSIVALVONTA

Compliance officerin erottamisesta tulee

— ilmoittaa etukateen hallintotoimintoa
hoitavalle ylimmalle hallintoelimelle

— lisaksi ilmoitettava valvojalle

Compliance-funktioille on annettava
valtuudet ehdottaa kaikkia tarvittavia
toimenpiteita ilmoitusvelvollisen sisaisten
toimintaperiaatteiden, menettelytapojen
ja valvontatoimenpiteiden tehokkuuden
varmistamiseksi.

Suojeltava vastatoimilta, syrjinnalta ja
muulta epaoikeudenmukaiselta
kohtelulta

Kaupalliset edut eivat saa vaarantaa
compliance officerin paatoksia tai
vaikuttaa niihin aiheettomasti.

Julkinen / SP/FIVA-EI RAJOITETTU
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Nostoja asiakkaan tuntemista koskevasta saantelysta
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Asiakkaan tuntemistoimet tulee toteuttaa
aina, kun...

-

aloitetaan liikesuhde

on syyta epailla rahanpesua tai terrorismin
rahoittamista

epaillaan aiemmin saatujen tuntemistietojen
oikeellisuutta/riittavyytta

on epailyksia siita, onko henkild, jonka kanssa
ollaan tekemisissa, itse asiakas vai henkilo, jolla
on valtuudet toimia asiakkaan puolesta

{"@ FIN'FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Lisaksi tuntemistoimia tulee toteuttaa
yksittaisten liiketoimien osalta mm.

Yksittaisen liiketoimen arvon
ollessa vahint. 10 000 euroa

Huom!

AMLAlla oikeus maaritella
matalammat rajat
korkeariskisempiin transaktioihin

Luotto- ja finanssilaitokset, kun ne
aloittavat/suorittavat yksittaisen
liilketoimen, joka on TFR:ssa
maaritelty vahint. 1 000 euron
arvoinen varainsiirto

Kateisen osalta tunnistaminen ja
henkil6llisyyden todentaminen yli
3000 euron transaktioista

asiakkaan tunnistaminen ja
henkilollisyyden todentaminen alle

. 1 000 euron transaktioista
Kryptovarapalvelun tarjoajien
suorittamien yksittaisten

(sgselmiiar szl asiakkaan tuntemistoimet yli

. 1 000 euron transaktioista

N Te . i
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. . . * Sopimusneuvottelujen aikana lisattiin velvoite
Asiakkaan tuntemisvelvollisuutta todentaa, ovatko asiakas tai tosiasialliset

koskevat toimenpiteet (artikla 20) omistajat ja edunsaajat kohdennettujen
talouspakotteiden kohteena.

* Toimenpiteiden laajuus tulee maarittaa
rahanpesun ja terrorismin rahoituksen riskien
tapauskohtaisen analysoinnin perusteella
ottaen huomioon

» asiakkaan seka lilkesuhteen tai yksittaisen
lilketoimen erityispiirteet

» ilmoitusvelvollisen koko liiketoimintaa
koskeva riskinarviointi

» rahanpesuasetuksen liitteessa | luetellut
rahanpesun ja terrorismin rahoituksen
muuttujat

» rahanpesuasetuksen liitteissa Il ja lll
luetellut riskitekijat.

f P, FIN-FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Asiakkaan tietojen ja asiakirjojen
paivittaminen

'"":O/IJE

78

2 FIN-FSA

2 FINANSSIVALVONTA

Liikesuhteen jatkuvan seurannan (ongoing
monitoring) yhteydessa varmistettava, etta
asiakasta koskevat asiakirjat ja tiedot
paivitetaan ja pidetaan ajan tasalla.

Tietojen paivittamisvalin tulee maaraytya
lilkesuhteesta aiheutuvan riskin mukaan ja
se saa joka tapauksessa olla enintaan:

a) 1vuosisellaisten suuririskisten
asiakkaiden kohdalla, joihin sovelletaan
tiukennettua tuntemisvelvollisuutta

b) 5 vuotta kaikkien muiden asiakkaiden
osalta.

Luottolaitosten ja finanssilaitosten tulee
toteuttaa pakotetarkistukset kaikkien
kohdennettuihin talouspakotteisiin liittyvien
pakotelistojen paivitysten yhteydessa.

Julkinen / SP/FIVA-EI RAJOITETTU
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Kykenemattomyys toteuttaa
asiakkaan tuntemisen toimia

—
P

Jos ilmoitusvelvollinen ei pysty toteuttamaan
asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita, sen on

» pidattaydyttava lilketoimen suorittamisesta
tai liikesuhteen aloittamisesta;

» lopetettava liikesuhde; ja

» harkittava asiakkaaseen liittyvasta
epailyttavasta lilketoimesta ilmoittamista
rahanpesun selvittelykeskukselle.

Ilmoitusvelvollisen tulee pitaa kirjaa
toteuttamistaan asiakkaan tuntemisen
toimenpiteista.

Dokumentointivelvollisuus koskee myos
tilanteita, joissa ilmoitusvelvollinen kieltaytyy
aloittamasta lilkesuhdetta, lopettaa
lilkesuhteen tai soveltaa vaihtoehtoisia
toimenpiteita.
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De-risking ja financial inclusion AMLAnN ja FATFin fokuksessa

* AMLA antaa 10.7.2027 mennessa EBAn kanssa yhteiset ohjeet toimenpiteista sen
varmistamiseksi, etta perusmaksutilin kayttamista koskevat velvoitteet voidaan toteuttaa myos
niiden asiakkaiden kohdalla, joihin de-risking-kaytannot vaikuttavat voimakkaimmin.

* Myos FATFin tyo de-risking-ilmion haitallisten vaikutusten torjumiseksi ja taloudellisen
osallisuuden (financial inclusion) edistamiseksi jatkuu.

 Parhaillaan julkisella konsultaatiolla on luonnos FATF:n suositusta 1 koskevista muutoksista.
Suositus 1 koskee riskien arviointia ja riskiperusteisen [ahestymistavan noudattamista.

* Muutoksilla pyritaan edistamaan taloudellista osallisuutta ja toimenpiteiden oikeasuhtaisuutta.
Lisaksi pyritaan kannustamaan yksinkertaistettujen tuntemistoimenpiteiden kayttoon.

* Luonnosta voi kommentoida voi 6.12.2024 asti.

* Lisatietoja: Public Consultation on AML/CFT and Financial Inclusion — proposed changes to FATF
Standards

5 [ IN-FSA Julkinen / SP/FIVA-EI RAJOITETTU
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Asetuksen soveltamisalaan kuuluvilla elimilla ja henkiloilla on keskeinen tehtava toimia
unionin rahoitusjarjestelman portinvartijoina, ja niiden olisi siksi toteutettava kaikki
tarvittavat toimenpiteet asetuksen vaatimusten tayttamiseksi, jotta rikollisia estetaan
pesemasta laittomasta toiminnasta saamaansa tuottoa tai rahoittamasta terrorismia.
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Kysymyksia tai kommentteja?
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Finanssivalvonnan pakoterisk

Anssi Leisio
Johtava asiantuntija
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1. Huomioita Finanssivalvonnan
pakoteriskiarviosta

2. Pakotteiden kiertaminen

3. Yleisia asioita ja loppuyhteenveto
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Pakotteiden menettelytapavalvonta Finanssivalvonnassa

Keskeiset muutokset

31.3.2023 Kesakuu 2023 20.12.2023 1.3.2024 Syyskuu 2024 Syyskuu 2024

RA-tiedonkeruun Pakote-MOK Ensimmainen

paivitykset voimaan pakotetarkastus
Pakoteriskiarvio
valmis
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osittaisuudistus

Pakote-MOK
julkaisu
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Huomioita Finanssivalvonnan pakoteriskiarviosta
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. .

Pakoteriskiarvio

» Pakoteriskiarvio valmistui syyskuussa, ja siita julkaistiin myos yhteenveto 14.10.2024.
— Riskiarvion ensisijainen tarkoitus on auttaa valvonnan riskiperusteisessa kohdentamisessa.
* Riskiarvio laadittiin 31.12.2023 tilanteen perusteella (RA-tiedonkeruu).

— Riskiarviossa hyodynnetty myds valvonnassa tehtyja havaintoja.
— Pakote-MOK:n vaikutus ei ndy viela tassa riskiarviossa.

* Riskiarvio tullaan paivittamaan ensi kevaana.
— RA-tiedonkeruuseen ei ole tulossa uusia kysymyksia.
— Sen sijaan vastausohjeita pyritaan selkeyttamaan.
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Huomioita pakoteriskiarviosta

Pakotelistat

— Asiakkaiden pakotemonitorointia ei ole
toteutettu pakotelistojen paivityttya.

— Pakotelistojen paivittamisen viiveet.
— YK:n pakotelistojen puuttuminen.

Riskiarvion puuttuminen

Sisainen valvonta
— Halytysten tutkinnan laadunvalvonta.

Toimintaohjeet
— Varojen jaadytys
— Pakotteiden kiertaminen

Johdolle raportointi
— Raportointi johdolle puutteellista.

Julkinen / SP/FIVA-EI RAJOITETTU
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Pakoteriskiarvion tulokset

Luottolaitokset, ryhma 3

Virtuaalivaluutan tarjoajat
Luottolaitokset, ryhma 2
Maksulaitokset
Rahanvalittajat

Kokonaisriskitaso

Erittain merkittava
Erittdin merkittavi
Erittdin merkittays
Erittdin merkittavs
Erittdin merkittiva

Luottolaitokset, ryhma 4 Melko merkittiva
Vahinkovakuutusyhtiot Melko merkittiva
UCITS-rahastoyhtiot Melko merkittava
Henkivakuutusyhtiét Melko merkittéva
Toimiluvalliset AIFM:t Melko merkittava

Rekisteroidyt AIFM:t

52 FIN-FSA
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Melko merkittava

Luottolaitosten toiminnassa riskialtistusta
nostaa suhteessa muihin sektoreihin
paaasiassa toiminnan kansainvalinen
ulottuvuus.

Maksupalveluntarjoajilla riskialtistusta nostaa
maksuliikenne ulkomaille.

Rahanvalittajien riskia nostaa erityisesti se,
etta ne toimivat paaasiassa osana
kansainvalista maksupalveluverkostoja, joilla
on yhteyksia myos pakotteiden kohteena
oleviin maihin tai naiden lahialueille.

Virtuaalivaluutan tarjoajien toiminnassa riskia
nostaa varojensiirrot ulkomaille. Myos
virtuaalivaroilla tehtavien transaktioiden
lapinakymattomyys nostaa sektorin
riskialtistusta.
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Yleisia huomioita pakotteisiin liittyvasta riskienhallinnasta

* Roolitja vastuut

* Resurssit ja niiden riittavyys
— Henkilostoresurssit ja osaaminen
— Johdon raportointi

* Riskiarvio
— Riskien laaja-alainen tunnistaminen seka hallintakeinojen tehokkuuden arviointi
* Oikea-aikainen toimiminen keskeista riskien hallitsemiseksi
» Pakotteet osaksi asiakkaan tuntemisen toimia
« Jatkuva henkiloston kouluttaminen

 Sisdinen valvonta, erityisesti ensimmaisessa puolustuslinjassa.

 Tavoite: Valvottava ymmartaa pakotesaantelyn vaatimukset ja on jarjestanyt toimintansa
siten, etta se noudattaa voimassa olevia pakotteita seka kykenee havaitsemaan ja estamaan
pakotteiden kiertamista.
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Pakotteiden kiertaminen
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. L * Pakotteiden kiertaminen yleistermi kaikille
Pakotteiden kiertaminen
(Venajan vastaiset pakotteet)

pakotelajeille.
— Yritykset valttaa varojen jaadytys
— Tuonti- ja vientikieltojen kiertaminen

— Economically Critical Goods (joiden
kohteena Venajan teollisuus)

— Esim. traktorit, peravaunut, moottorit ja
kuulalaakerit

— Common High Priority-tuotteet
("battlefield items”)

— Esim. Elektroniset integroidut piirit, danen,
kuvan tai muiden tietojen l[ahettamiseen tai
vastaanottamiseen kaytettavat laitteet.

 Valineet pakotteiden kierrolle voivat
kuitenkin olla varsin samanlaisia

— Kuori- ja peiteyhtiot seka monimutkaiset
omistusjarjestelyt

— Kolmansien maiden hyodyntaminen
— Bulvaanit

2 FIN-FSA
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Miten pakotteiden kiertaminen on huomioitu saantelyssa?

 Pakote-MOK 7.4 luku 38 kohta:

”Finanssivalvonnan tulkinnan mukaan rahanpesulain 3
luvun 16 § tarkoittaa, etta valvottavan tulee luoda

tehokkaat menettelytavat pakotesaantelyn ja |
kansallisten jaadyttamispaatosten kiertamisen | |
estamiseksi.

Méaraykset Ja ohjeet 4/2023 oriiend |
Menettelytavoilla tulee varmistaa, ettei valvottava Qe
osallistu toimiin, joiden tavoitteena tai seurauksena on e |
pakotesaantelyn mukaisten kieltojen ja velvoitteiden | e —
kiertaminen. |
Menettelytapojen tulee pohjautua valvottavan o esmsaonuy

riskiarviossa tunnistettuihin pakotteiden kiertamiseen
liittyviin riskeihin”. |

2 FIN-FSA
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. e e . g * Kolmansissa maissa sijaitsevat valitys- ja
Pakotteiden kiertaminen / sijoituspalveluja tarjoavat yhtiot, joilla on

Paaomamarkkinoilla toimivat yhteyksia Venajalle.
yhteisot — Esim. yhteistyo venalaispankkien kanssa.
— Tallaisilla toimijoilla saattaa myds olla suora

yhteys pakotelistattuihin tahoihin, joiden
puolesta nama yhtiot toimivat.

— Toiminta ei riko paikallisia lakeja.

* Asiakkaiden monimutkaiset ja pitkalle
ketjutetut omistusjarjestelyt hankaloittavat
tosiasiallisten edunsaajien tunnistamista ja
my0s varojen alkuperan selvittamista.
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 Vastapuoliin liittyvat riskit.
* Raaka-aineet ja erityisesti kulta.

— Valittajalla ei ole esittaa tarvittava
dokumentaatiota (esim. alkuperamaasta).

il
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Pakotteiden kiertaminen /
Vakuutussektori

Yritysasiakkaisiin liittyvia riskeja:

* Toimiala muuttunut akillisesti helmikuun
2022 jalkeen.

* Asiakkaan liiketoimi tai maksuliikenne
liittyy pakotteiden kiertamisen
nakokulmasta korkeariskisiin maihin
(esim. Keski-Aasian maat,
Arabiemiirikunnat (UAE), Turkki,
Hongkong, Kiina).

* Yrityksen edunsaajat monimutkaisten
omistusketjujen takana.

 Maksut suoritetaan kolmansille
osapuolille tai ne ovat peraisin

kolmansilta osapuolilta.
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* Transaktiot pakotelistattujen
vaihtopalvelujen tai naihin kytkoksissa
olevien tahojen kanssa.

Pakotteiden kiertaminen /
Virtuaalivaluutan tarjoajat

* Lompakot, joilla kerataan varoja Venajan
armeijalle.

* Lohkoketjun ulkopuolella (off-chain)
tapahtuvat varojen siirrot.

ﬁz) IN'FSA Julkinen / SP/FIVA-EI RAJOITETTU
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» Verkkokauppaostokset ulkomaisilla

Pakotteiden kiertaminen / pankkikorteilla.

Maksupalvelut .

* Yritysasiakkaiden monimutkaiset
omistusjarjestelyt, joilla esimerkiksi
pyritaan haivyttamaan yhteys Venajalle.

* Maksuliikenne kolmansiin maihin/
kolmansista maista.
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Pakotteiden kiertaminen /
Luottolaitossektori

i
W/
7. <
e
& e
) 5 \ \
¥
(A

e,
- —
) >

’y

U £ 4 T e
4 .

v

s .
A\
¥ -
v s .

& i -

55 FIN-FSA

' FINANSSIVALVONTA

Korkean riskin toimialat
— Mm. logistiikka, rahtaus ja huolinta

Korkean riskin maihin liittyva
maksuliikenne.

Epatavalliset maksureitit.

Varojen siirrot virtuaalivaluutan
tarjoajilta/tarjoajille.
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Yleisia asioita ja loppuyhteenveto
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Pakote-MOK

* Pakote-MOK:n paivitys pikamaksuasetuksen
johdosta.

— Kyseessa vain teknisluonteinen muutos.

— Muutokset astuvat voimaan tammikuun
alussa 2025.

* Euroopan pankkiviranomaisen EBA:n ohjeet
pakotteiden noudattamiseen liittyen
julkaistiin eilen.

— Ohjeet astuvat voimaan joulukuussa 2025

— Pakote-MOK:ia tullaan paivittamaan
EBA:n ohjeiden johdosta.

— Paivitetty MOK-luonnos lahetetaan
julkiselle lausuntokierrokselle.

5 FIN-FSA
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Maéraykset ja ohjeet 4/2023 Asiatunnus
FIv, 31951

Pakoteséémelyn ji 1 :

: Ja kansallisten Jéadytts A

Mispaitosten noudattami iittyv. ’ by
seen : 4.12.2023

akkaan tunteminen SROh o
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Yhteenveto * Resurssien riittavyys tulee varmistaa

* Oikea-aikainen reagointi

‘ * Koulutus ja menettelytavat pakotteiden
kiertamisen estamiseksi
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Tauko

15 minuuttia
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estamisessa valvojan nakoku
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Mikael Kuusisto
Vanhempi valvoja
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Agenda

I.  Perinteisten menetelmien edut ja riskit
ii.  Tekoalyn mahdollisuudet ja riskit

iii.  Valvojan nakokulmia tekoalyn
kehittamiseen, kayttoonottoon ja validointiin

lv. Keskeisia nostoja saantelysta

Ajatukset ja nakokulmat eivat edusta
Finanssivalvonnan virallista kantaa
tai suosituksia.
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Rahanpesun estamisen perinteisten menetelmien edut ja riskit

» Tarkoitetaan manuaalisia tai jarjestelmatuettuja saantopohjaisia
mallimenetelmia/monitorointikeinoja

Datavaade ”0Out of the box”-ratkaisut vs. ilmoitusvelvollisen
luonne ja riskiarvio

Vaatimustenmukaisuus Eri monitorointikeinojen ”viidakko”

Helppo saatavuus Kehitys ja yllapitoresurssitarve

Kehittaminen ja kayttoonotto Ylisovittaminen/alisovittaminen

Testaus, selkeys ja perusteltavuus Teknillinen joustamattomuus

Jatkokehitys ja optimointi Heikko osumatarkkuus

Saantelyyn perustuvat kovakoodatut saannostot Uusien ilmentymien tai uhkien tunnistaminen

Ajatukset ja nakokulmat eivat edusta Finanssivalvonnan virallista kantaa tai suosituksia

Julkinen / SP/FIVA-EI RAJOITETTU
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Tekoalyn mahdollisuudet ja riskit

» Tarkoitetaan tietojarjestelmia, jotka kykenevat suorittamaan ihmismaista alykkyytta vaativia
tehtavia, kuten oppimista, paattelya ja ongelmanratkaisua.

Laajojen datamassojen kasittely ja Opetusdata ei ole laadukasta tai tarpeeksi laajaa
saannonmukaisuuksien/poikkeamien tunnistaminen

Uusien uhkien ja ilmentymien tunnistaminen Monimutkaisuus ja selitettavyyden puute
Yleispateva ennustaja nk. ”universal predictor” Malli ei noudata saantelya
Osumatarkkuus parhaimmillaan loistava Malli ei tunnista ilmoitusvelvollisen riskiarviossa

tunnistettuja riskeja / ei ole linjassa riskiarvion kanssa
Ylisovittaminen/alisovittaminen/syrjintariski
Kehitys ja yllapitoresurssitarve

Tietosuojahaasteet

Ajatukset ja nakokulmat eivat edusta Finanssivalvonnan virallista kantaa tai suosituksia.
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Valvojan nakokulmia tekoalyn kehittamiseen,
kayttoonottoon ja validointiin

N Te . i
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Valvojan nakokulmia tekoalyn kehittamiseen, kayttoonottoon ja validointiin (1/2)

* Esimerkkina: jatkuva seuranta, riskiperusteinen arviointi

Data - Laatu, laajuus, ajankohta
- Muuttujien lukumaara, vastemuuttujien maara
- Opetus- ja validointidatan suhde

Mallin tyyppi - Mallin tyyppi ja siihen liittyvat piirteet: Ohjattu, ohjaamaton, vahvistusoppi, syvaoppi jne.
- Mallin [@pinakyvyys & kompleksisuus: Ymmartaako ilmoitusvelvollinen mika johti mallin
eri paatoksiin?
- Onko malli raataloity ilmoitusvelvollisen riskeihin nahden vai onko kyseessa kayttovalmis ns.
”out-of-the-box”-ratkaisu

Mallin ominaisuudet - Sisaltyyko malliin ns. kovakoodattuja saantoja
- Toimiiko malli autonomisesti vai vaatiiko se luonnollisen henkilon valiintuloa
- Pystyyko ilmoitusvelvollinen selittamaan ja perustelemaan mallimenetelmaa valvojalle
- Selviaako mallin tuloksista asiakkaaseen tai liiketoimeen liittyvat riskitekijat
- Tunnistaako malli uusia riskeja tai anomalioita (joita malli ei nahnyt opetusvaiheessa)
- Onko ilmoitusvelvollinen kartoittanut tekoalyyn liittyvat riskit

Ajatukset ja nakokulmat eivat edusta Finanssivalvonnan virallista kantaa tai suosituksia
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Valvojan nakokulmia tekoalyn kehittamiseen, kayttoonottoon ja validointiin (2/2)

Mallin tulokset - Mallin tuottamat metriikat: Oikeat positiiviset, vaarat positiiviset, oikeat negatiiviset, vaarat
negatiiviset, mallin tarkkuus (precision/accuracy), mallin palautusarvo (recall)
- Ovatko mallin tulokset linjassa ilmoitusvelvollisen riskiarvion kanssa
- Tunnistaako malli riskeja (mitaan muita kuin esim. lainsaadantoon pohjautuvat)
- Korkeariskisten, normaaliriskisten ja matalariskisten suhde

Mallin valinta, - Mallin valintakriteeristo, mallin valinta-analyysi

validointi, uudelleen- - Miten hallitaan mallintelemiin liittyvia ongelmia ja riskeja esim. yli/alisovittamista?
Mallin validointi: "below the line testing”, otostestaus

- Mita olivat mallin tulokset ennen tuotantoa ja tuotantokaytossa

- Mallin poistumiskriteerit, ns. ”circuit breaker”

- Onko optimoinnille/uudelleenopettamiselle asetettu kriteereja?

kouluttaminen ja
dokumentaatio

- Dokumentointi
Mallin/mallien - Riippuvuus/paallekkaisyys esim. asiakkaan tunteminen ja jatkuvan seuranta
riippuvuudet - Prosessi: Johtaako mallin ennuste selonottoon, riskiluokan korotukseen, riskiperusteiseen

arviointiin, tehostettuihin tuntemismenettelyihin vai ilmoitukseen epailyttavasta liiketoimesta?
- Hiljennetaanko halytyksia (ns. hibernation/suppression), miksi ja milla kriteereilla?

Ajatukset ja nakokulmat eivat edusta Finanssivalvonnan virallista kantaa tai suosituksia
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Keskeisia nostoja saantelysta
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ReslL 3:1 Asiakkaan tunteminen ja riskiperusteinen arviointi

2. momentti

lImoitusvelvollisen on asiakassuhteeseen liittyvia rahanpesun ja
terrorismin rahoittamisen riskeja arvioidessaan otettava huomioon
uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai maantieteellisin
alueisiin seka uusiin, kehitettaviin ja jo olemassa oleviin tuotteisiin,
palveluihin ja liiketoimiin seka jakelukanaviin ja teknologioihin
liittyvat rahanpesun ja terrorismin rahoittamisen riskit
(riskiperusteinen arviointi).

4. momentti

M

Ilmoitusvelvollisen on voitava osoittaa valvontaviranomaiselle
tai valvomaan asetetulle, etta ilmoitusvelvollisen tassa laissa
saadetyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat
menetelmat ovat riittavat rahanpesun ja terrorismin
rahoittamisen riskin kannalta.

IN-FSA
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Kattaako mallimenetelma
nama riskit?

Pystyyko ilmoitusvelvollinen
osoittamaan, etta
mallimenetelmat ovat
tehokkaita?
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Resl 3:4 Jatkuva seuranta

2. momentti:

llmoitusvelvollisen on jarjestettava asiakkaan toiminnan
laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon
seka riskeihin nahden riittava seuranta sen varmistamiseksi,
etta asiakkaan toiminta vastaa sitda kokemusta ja tietoa, joka
ilmoitusvelvollisella on asiakkaasta ja taman toiminnasta.

3. momentti:

Ilmoitusvelvollisen on erityisesti kiinnitettava huomiota
lilketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka
ilmoitusvelvollisen koon tai toimipaikan osalta ovat
epatavallisia. Samoin on meneteltava, jos liiketoimilla ei ole
ilmeista taloudellista tarkoitusta tai ne eivat sovi yhteen sen
kokemuksen tai tietojen kanssa, jotka ilmoitusvelvollisella on
asiakkaasta. Tarvittaessa liiketoimeen liittyvien varojen
alkupera on selvitettava.

55 FIN-FSA
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Huomioiko mallimenetelma,
etta toiminta vastaa/ ei vastaa
kokemusta ja tietoja?

Huomioiko mallimenetelma
liiketoimet, jotka ovat
rakenteeltaan tai suuruudeltaan
epatavallisia?

Huomioiko mallimenetelma,
etta sopiiko liikketoimi yhteen
asiakkaasta saadun kokemuksen
tai tietojen kanssa?
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MOK 5.1 luku: Toimintaperiaatteet ja menettelytavat

* (14): Valvottavan tulee varmistaa riskienhallintaa koskevien
mallimenetelmien toimivuus seka saannollisesti testata ja
tarvittaessa paivittaa mallimenetelmia tata tarkoitusta varten
laadittujen toimintaperiaatteiden ja menettelytapojen
mukaan.

Onko mallimenetelmia testattu
ja optimoitu?
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Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624 (AMLR)

Artikla 76 kohta 5

Ilmoitusvelvolliset voivat tehda paatoksia, jotka perustuvat automaattiseen kasittelyyn,
mukaan lukien asetuksen (EU) 2016/679 4 artiklan 4 alakohdassa maaritelty profilointi, tai
kasittelyyn, jossa hyodynnetaan Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/
1689 (45) 3 artiklan 1 alakohdassa maariteltyja tekoalyjarjestelmia, edellyttaen, etta

* a) tallaisissa jarjestelmissa kasiteltavat tiedot rajataan koskemaan vain taman
asetuksen Il luvun nojalla saatuja tietoja

* b) paatos aloittaa lilkkesuhde asiakkaan kanssa tai kieltaytya aloittamasta tai
jatkamasta sita tai toteuttaa yksittdinen liiketoimi asiakkaan puolesta tai kieltaytya
toteuttamasta sita taikka lisata tai vahentaa taman asetuksen 20 artiklan nojalla
sovellettavien asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden
laajuutta edellyttaa ihmisen mielekasta valiintuloa tallaisen paatoksen tasmallisyyden
ja asianmukaisuuden varmistamiseksi; ja

« ¢) asiakas voi saada selvityksen ilmoitusvelvollisen tekemasta paatoksesta ja hakea
muutosta kyseiseen paatokseen, lukuun ottamatta taman asetuksen 69 artiklassa
tarkoitettua ilmoitusta.

Voimaan 20.6.2024, sovelletaan 10.7.2027
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L3

Tekeeko malli paatoksen:
* Asiakassuhteen
aloittamisesta tai
jatkamisesta
* Liiketoimen toteutuksesta
* Asiakkaan
tuntemismenettelyjen

tasosta
?

Varmistaako henkilo, etta
mallin tekemat paatokset ovat
johdonmukaisia vai toimiiko
malli autonomisesti?
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rahanpesun estimisestd

Niina Rossi
Johtava valvoja
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Valvontahavaintoja rahanpesun estamisesta

1. Asiakassuhteeseen liittyvien riskitekijoiden
havaitseminen ja dokumentointi

2. Tehostettu tuntemisvelvollisuus

3. Rahanpesuilmoituksen jalkeinen asiakkaan
tunteminen

2 FIN-FSA
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Rahanpesun estamisen valvonta

l

2 FINANSSIVALVONTA

* Rahanpesun estaminen -toimistolla on

kaikkiaan yli 1 000 valvottavaa.
Valvontatoimet maaraytyvat
riskiperusteisesti eika kaikkia valvottavia
voida valvoa samalla tavalla.

RE- toimiston riskiperusteisia
valvontatoimia

» Riskiarviotyo

» Toimiluvat, rekisteroinnit ja
notifikaatiot

» Jatkuva valvonta
» Tarkastukset ja teema-arviot
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Fivan AML-tarkastukset (valmistuneet 12/2022-10/2024)

6 luottolaitosta

2 maksulaitos

2 rahanvalittajaa

1 virtuaalivaluutan tarjoaja

Kaikkiaan 48 tarkastuksissa tehtya havaintoa puutteista

Naista merkittavyys arviolta 1 (vahainen merkitys) — 4 (erittain suuri merkitys)
» 1=0 kpl

» 2= 8 kpl

» 3=28 kpl

» 4=12 kpl
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Asiakassuhteeseen liittyvien
riskitekijoiden havaitseminen ja
dokumentointi

Valvottavan tulee ottaa hallintakeinoja
mitoittaessaan huomioon asiakkaan
riskitason lisaksi myos se, mihin
tekijoihin riskitaso perustuu.
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Asiakassuhteeseen liittyvien riskitekijoiden havaitseminen ja dokumentointi
Valvonnan havainto

Valvottavan ohjeen mukaan asiakkaalle tulee tehda seka manuaalinen etta jarjestelmapohjainen
riskiluokittelu, jotta kaikki asiakassuhteeseen liittyvat kohottavat rahanpesun riskit havaitaan.

Asiakassuhteeseen liittyva AML riskitekija on havaittu jarjestelmdapohjaisen riskiluokittelun avulla,
ja asiakkaan riskiluokka on nostettu korkeaan riskiin (nakyy jarjestelmassa). Asiakkaan tietoihin ei
ole kuitenkaan dokumentoitu, mihin riskitekijoihin riskin kohottaminen perustuu. Asiakkaan

tuntemistiedoista ei kay ilmi, onko asiakkaalle tehty lisaksi myos manuaalinen riskiluokittelu
valvottavan ohjeen mukaisesti.

Valvonnassa havaittiin, etta asiakassuhteeseen liittyi muitakin kohottavia riskitekijoita, joita e/ ollut
havaittu tuntemistietojen paivittamisen yhteydessa. Asiakkaan riskin arvioiminen oli tehty
puutteellisilla tiedoilla, vaikkakin asiakkaan riskitaso oli kohotettu korkeaksi.

Havainnolla on suora vaikutus asiakkaan tehostettuun tuntemiseen. Tehostettu tunteminen ja
lisatietojen hankkiminen tulee kohdistaa niihin riskitekijoihin, jotka kohottavat asiakassuhteeseen

liittyvaa riskid. Jatkuvaa seurantaa ei tassa tapauksessa voi toteuttaa riskeihin nahden kyllin
kattavasti ja laaja-alaisesti.

f"‘"p FIN-FSA Julkinen / SP/FIVA-EI RAJOITETTU
' FINANSSIVALVONTA 15.11.2024 69




/%
/ -
Asiakassuhteeseen liittyvien 1

riskitekijoiden havaitseminen ja
dokumentointi

2 FINANSSIVALVONTA

* Asiakkaan riskitaso tulee olla maaritelty

(esim. matala, normaali ja korkea) ja tieto
dokumentoitu.

* Asiakkaan dokumentoidusta riskitasosta

tulee ilmeta mihin riskitekijoihin riskitaso
perustuu.

Menettelytapojen tulee sisaltaa
menettelyt asiakkaan riskitason
tarkistamiseksi ja paivittGmiseksi, jotta
valvottava voi suhteuttaa asiakkaan
tuntemisen menettelyt ja asiakassuhteen
seurannan tarkoituksenmukaisesti
asiakkaan riskitasoon ndhden, ja
tarvittaessa harkita
riskinottohalukkuuttaan asiakassuhteen
jatkamisen suhteen.
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Tehostettu tuntemisvelvollisuus . e Ilmoitusvelvollisen tulee laatia
| tehostettua asiakkaan tuntemista

koskevat menettelyt rahanpesulaissa
saadettyihin tilanteisiin.
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Tehostettu tuntemisvelvollisuus: valvonnan havaintoja

Havainto 1

Valvottava oli hankkinut joidenkin asiakkaiden kohdalla yksittaisesta tuntemistiedosta esim.
varojen alkuperasta lisaselvityksia. Naita yksittaisia lisaselvityksia oli yleisimmin hankittu
monitoroinnin yhteydessa syntyneiden halytyksien yhteydessa varojen alkuperaan liittyen.

Vaikka asiakkaaseen olisi tullut kohdentaa tehostettuja tuntemistoimia, asiakkaasta hankitut
tuntemistiedot eivat kuitenkaan juuri poikenneet asiakkaan normaalista tuntemismenettelysta.

Valvottava e/ myoskaan ollut dokumentoinut asiakkaasta lisatietoja ja selvityksia, erityisesti

asiakkaan rahanpesun riskia kohottavista tekijoistd, ja nain ollen valvottava e/ ole noudattanut
omaa ohjeistusta.
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Tehostettu tuntemisvelvollisuus: valvonnan havaintoja

Havainto 2

Ohjeiden yldtasoisuuden ja pirstaleisuuden takia valvottavan tehostetun tuntemisen
ohjeet eivat muodosta johdonmukaista kokonaisuutta. Valvottavan tehostetun
tuntemisen menettelyt eivdt ole riittavat (ovat erittdin suppeat) ja painottuvat erityisesti
asiakassuhteen perustamishetkeen ja lilan suppeaan transaktiomonitorointiin. Asiakkaan
tehostetulla tuntemisella saatuja tietoja e/ ole dokumentoitu jarjestelmallisesti asiakkaan

tuntemistietoihin (esim. asiakasmuistioon).

Valvottavan ohjeistus asiakkaan tehostetusta tuntemisesta e/ huomioi Valtioneuvoston
asetuksessa (929/2021) annettuja sddnnoksida tehostetusta menettelystd asiakkaan
tuntemistietojen maaran ja lahteiden osalta eika tietojen varmistamista luotettavasta
lahteesta. Valvottavan menettelyt ja ohjeet asiakkaan tehostetun tuntemisen toimiksi
eivat ole riittavat rahanpesulain ResL:n 3 luvun 10 §:n ja 13a §:n vaatimuksiin nahden.

Ohjeet olivat liian ylatasolla eivatka ne ottaneet kantaa siihen, millaisissa tavanomaista
suuremman rahanpesun ja terrorismin rahoittamisen riskin tilanteissa
yksityiskohtaisempia menettelyitd tulisi noudattaa, eika sita, kuinka laajasti tehostettuun
tuntemiseen kuuluvia lisaselvityksia olisi tullut tehda missakin tilanteessa.
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Tehostettu tuntemisvelvollisuus: valvonnan havaintoja

Havainto 3

Valvottava oli tunnistanut, etta asiakkaisiin liittyy 3 luvun 10 §:n 1 momentin 2 kohdan mukaisesti
tavanomaista suurempi rahanpesun ja terrorismin rahoittamisen riski yhticiden monimutkaisen
yritysrakenteen perusteella, ja nain ollen riskiluokitellut asiakkaat korkeariskisiksi.

Valvottava ei ollut hankkinut tehostetun tuntemisen menettelyina lisatietoja ja selvityksia
riskitekijasta, joka kohottaa asiakassuhteeseen liittyvaa riskid. Puutteina havaittiin, ettei asiakkaan
toimintaan ja erityisesti monimutkaiseen yritysrakenteeseen liittyvaa lisaselvitysta ollut tehty.
Lisaksi muutaman oikeushenkilon kohdalla havaittiin, etta myos rahanpesulain 3 luvun 3 §:n
normaalit asiakkaan tuntemistiedot olivat erittdin puutteelliset.

Valvottava ei ollut hankkinut naista korkeariskisista oikeushenkiloista rahanpesulain 3 luvun 6 §:n
1 momentin mukaisten tietojen selvittamiseksi laajempaa asiakirjandyttod siita, kuka tosiasiallisen
edunsaaja on. Joidenkin korkeariskisten oikeushenkiloiden osalta valvottava e/ ollut selvittanyt
omistus- tai aanivaltaketjua asiakkaasta kuhunkin tosiasialliseen edunsaajaan asti.

Julkinen / SP/FIVA-EI RAJOITETTU
15.11.2024 74




Tehostettu tuntemisvelvollisuus: valvonnan havaintoja

Havainto 4

Valvonnassa on havaittu, etta valvottavilla on ollut puutteita havaita rahanpesulain 3 luvun 4 §:n 2
momentin jatkuvassa seurannassa 13 a §:n mukaisia Euroopan talousalueen ulkopuoliseen

korkean riskin valtion liittyvid liiketoimia ja maksuja.

Valvonnassa on havaittu puutteita rahanpesulain 13 a §:n 1 momentin 1-6 kohtien tehostetun
tuntemisvelvollisuuden noudattamisessa. Puutteita on havaittu erityisesti lisatietojen
hankkimisessa lilketoimien syista seka ylemman johdon hyvaksymisessa asiakassuhteen

jatkamisesta.
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Tehostetut menettelyt asiakkaan tuntemiseksi

Rahanpesulaissa yksityiskohtaiset Rahanpesulain mukaan harkintavaltaa
tehostetut menettelyt asiakkaan tehostettujen menettelyiden
tuntemiseksi laatimisessa
* 3luvun 11-13 a §:n maaritellyissa

tilanteissa noudatettavat menettelyt on * 3 luvun 10 §:n 1 momentin 2 kohta

kuvattu yksityiskohtaisemmin, ja talloin

AN ! » llmoitusvelvollinen riskiarvion
valvottavalle jaa vahemman

perusteella arviol, etta tapaukseen

harkintavaltaa tehostettujen liittyy tavanomaista suurempi
menettelyiden laatimisessa. rahanpesun ja terrorismin

» Etatunnistaminen rahoittamisen riski.
> Kirjeenvaihtajasuhteet » Valvottava on itse tunnistanut ja

» Poliittisesti vaikutusvaltainen henkilo arvioinut ne omaan toimintaansa
> ETA-alueen ulkopuoliset korkean riskin liittyvat tilanteet, joihin kohdistuu
valtiot (komission korkeariskin maalista) tavanomaista suurempi riski
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Asiakkaan tehostettu tunteminen

. . 1 . . Mita
Tavanomaista suuremman riskin tilanteet et

 Valvottava itse maarittelee nama omaan toimintaansa liittyvat
tilanteet ja tilanteisiin liittyvat asiakassuhteet (riskiarvio).

* Tehostettu tunteminen ja lisatietojen hankkiminen tulee

hankitaan?

kohdistaa niihin riskitekijoihin, jotka kohottavat Tehostetut
asiakassuhteeseen liittyvaa riskia. tuntemistiedot:
» Asiakassuhteen rahanpesun riskia kohottavia tekijoita voi olla yksi -
tai useampi Lisatietojen
pi L
, , L o hankkiminen ja
> Y.kSI tehq;tetun menettelyn sapluuna ei sovellu kaikkiin korkean riskin Sl
tilanteisiin. asiakassuhdetta
» Menettelyiden tulee olla mitoitettu siten, etta ne ovat oikeassa perustettaessa ja
suhteessa asiakkaaseen liittyvddn rahanpesun ja terrorismin asiakassuhteen
rahoittamisen riskiin. aikana

» Menettelyita tukee riittavan yksityiskohtaiset valvottavan omaan

toimintaa soveltuvat ohjeet, jotka sisaltavat tehostetun menettelyn
toimenpiteita.

Julkinen / SP/FIVA-EI RAJOITETTU
15.11.2024 77




Asiakkaan tehostettu tunteminen

Finanssivalvonnan tulkinnan mukaan vaatimus tehostetusta

tuntemisesta sisaltaa:

Tehostetut
tuntemistiedot:

Lisatietojen
hankkiminen ja
dokumentointi
asiakassuhdetta

perustettaessa ja
asiakassuhteen
aikana

Normaali
tunteminen (KYC)

5 FIN-FSA
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Tehostettu
jatkuva seuranta

Jatkuva seuranta

Asiakkaaksi tulovaiheessa
valvottavalla tulee olla
menettelyt sen arvioimiseksi,
tuleeko asiakassuhteeseen
noudattaa tehostettua
tuntemismenettelya.

Asiakkaan tehostetun jatkuvalla
seurannalla varmistetaan, etta
asiakkaan toiminta vastaa sita
kokemusta ja tietoja, joka
valvottavalle on muodostunut
asiakkaasta saatujen
tuntemistietojen perusteella.
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Tehostettu tuntemisvelvollisuus: Monimutkainen omistusrakenne (1/2)

Finanssivalvonnan tulkinnan mukaan kun valvottava on arvioinut, etta asiakassuhteeseen liittyy
kohonnut rahanpesun ja terrorismin rahoittamisen riski, rahanpesulain 3 luvun 6 §:n 1 momentin
vaatimus asianmukaisista ja riittavista tiedoista edellyttaa sita, etta valvottava hankkii laajemmin
asiakirjanayttod, kuka tosiasiallisen edunsaaja on.

Esimerkiksi
— ulkoisten palveluntarjoajien tietopalveluiden hyodyntaminen seka

— konserniin kuuluvien yhtididen omistajien selvittaminen todentavan asiakirjanayton perusteella ja
naiden yhtioiden naiden yhtidoiden kaupparekisteriotteiden ja yhtiojarjestysten tarkistamista (MOK s.
45, kohta 125)
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Tehostettu tuntemisvelvollisuus: Finanssivalvonnan tulkinnan mukaan

Monimutkainen omistusrakenne kohonneen riskin tilanteissa ja muulloinkin,
kun on kyse monimutkaisista
omistusrakenteista

* valvottavan on selvitettdva ja
yllapidettava tietoa asiakkaan
konsernirakenteesta siten, etta
selvityksessa kay ilmi asiakkaan omistus-
tai aanivaltaketju kuhunkin tosiasialliseen
edunsaajaan asti. (MOK s.45 kohta 126)
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* Rahanpesuilmoituksen jalkeen
valvottavan tulee arvioida, onko silla
riittavat tuntemistiedot asiakkaasta
asiakkaan riskiperusteisen arvioinnin
tekemiseksi ja asiakkaan tuntemiseksi.

Rahanpesuilmoituksen jalkeinen
asiakkaan tunteminen
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Rahanpesuilmoituksen jalkeinen asiakkaan tunteminen
Valvonnan havaintoja

Havainto 1
Satunnaisista asiakkaista ja heidan liiketoimista on tehty rahanpesun epdilyilmoituksia.

Valvottava ei ole noudattanut rahanpesulain mukaisia asiakkaan tuntemisen menettelyita niin,
etta se olisi hankkinut asiakkaista riittavia tuntemistietoja epailyilmoituksen tekemisen yhteydessa
tai sen jalkeen.

Puutteet asiakkaiden tuntemistiedoissa ovat olleet olennaisia ja puuttuvat tiedot valttamattomia
asiakkaan tuntemiseksi. Valvottavalla e/ ole ollut riittavia tuntemistietoja asiakkaisiin kohdistuvan
rahanpesun ja terrorismin rahoittamisen riskin arvioimiseksi.

Valvottava on tehnyt useista asiakkaasta asiakaskohtaisesti toistuvia perdkkaisia epailyilmoituksia
ilman, ettd valvottava on harkinnut asiakkaiden palveluiden rajoittamista tai, etta palveluita olisi
rajoitettu. Asiakkaiden on ollut mahdollista jatkaa rahanpesuilmoitukseen johtanutta toimintaa.
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Rahanpesuilmoituksen jalkeinen asiakkaan tunteminen
Valvonnan havaintoja

Havainto 3

Verrattuna asiakkaan tuntemistietoihin ja saanndallisiin tuloihin, asiakkaan tilin kautta on kulkenut
suuria summia rahaa.Varoja on saapunut useilta kymmenilta eri henkiloilta ja varoja on paaasiassa
siirretty eteenpadin asiakkaan tililta. Samansuuntainen tililiikenne on jatkunut ainakin muutaman
vuoden ja jatkunut ennallaan valvottavan tekemasta rahanpesuilmoituksesta huolimatta.

Valvonnassa havaittiin vakavia puutteita asiakkaan ResL:n 3 luvun 3 §:n 2 momentin 8 kohdan
tuntemistietojen hankkimisessa ja dokumentoinnissa. Valvottava ei ollut hankkinut tehostetun
tuntemismenettelyn toteuttamiseksi suurimmasta osasta asiakkaan tililiikenteestd varojen
alkuperdd koskevia tietoja eika tietoja lilkketoimeen liittyvien varojen madréanpddsta. Valvottava ei
ollut riittavasti tehostanut asiakkaan tuntemistoimia maaran ja lahteiden osalta, eika valvottava
ollut selvittanyt tuntemistietoja asiakkaalta eika varmentanut niita luotettavasta lahteesta.

Puutteet asiakkaan tuntemistiedoissa olivat olennaisia ja valttamattomia ja valvottavalla e ole
ollut riittavid tietoja asiakkaan tuntemiseksi ja asiakkaan riskiperusteisen arvioinnin tekemiseksi.

Valvottava ei esittdnyt dokumentaatiota siita, ettd se olisi arvioinut rahanpesuilmoituksien
tekemisen jalkeen tarvetta rajoittaa palveluita niin, ettei asiakkaiden olisi mahdollista jatkaa
rahanpesuilmoitukseen johtanutta toimintaa.
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Rahanpesuilmoituksen jalkeinen asiakkaan tunteminen

* Rahanpesuilmoituksen jalkeen valvottavan
tulee arvioida, onko silla riittavat
tuntemistiedot asiakkaasta asiakkaan
riskiperusteisen arvioinnin tekemiseksi ja
asiakkaan tuntemiseksi. Valvottavan tulee
arvioida onko tarvetta rajoittaa asiakkaan
palveluita varmistuakseen siita, ettei
asiakkaan epailyttavanad pidettava toiminta
paase jatkumaan.

* Asiakassuhteeseen liittyvad rahanpesun ja
terrorismin rahoittamisen riskia on
arvioitava huolimatta siita, antaako
rahanpesuselvittelykeskus asiassa
ohjeistusta.

* Huolellisella asiakkuuden arviolla on

merkitysta erityisesti silloin, kun samasta
asiakkaasta on tehty lyhyella aikavalilla
useita epailyilmoituksia rahanpesun
selvittelykeskukselle.

Korkeimman oikeuden ennakkopaatoksen
(KKO:2121:6) mukaan valvottava voi
syyllistya tuottamukselliseen rahanpesuun,
jos se ei noudata vaadittavaa huolellisuutta
ja varovaisuutta rikoksen ehkaisemiseksi.
Talloin asiakkaan epailyttavana pidettava
toiminta annetaan jatkua
rahanpesuilmoituksesta huolimatta.
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Rahanpesuilmoituksen jalkeinen asiakkaan tunteminen
Palveluiden rajoittaminen (ResL 3 luvun 1 §:n 1 momentti)

* Asiakas ei anna riittavia tuntemistietoja tulisi valvottavan ensisijaisesti rajoittaa
palveluita ja vasta viime kddessa irtisanoa sopimus.

 Palveluiden rajoittamiseen ej saisi ryhtyad, ellei puute asiakkaan tuntemistiedoissa ole
olennainen ja valttamaton. Valvottavan on arvioitava onko silla riittavat tiedot
asiakkaan tuntemiseksi ja asiakkaan riskiperusteisen arvioinnin tekemiseksi.

 Valvottavan tulee riskiperusteisesti arvioida kuinka yksityiskohtaisia tietoja valvottavan
tulee saada asiakkaan tuntemiseksi, ja missa menee raja siina, etta tuntemistiedot ovat
riittavia ja milloin valvottavan sita vastoin on ryhdyttava palveluiden rajoittamiseen.

* Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 1 §:n 1 momentin
mukaisia toimenpiteita harkittaessa valvottavan tulee huomioida myos, mika on syy
asiakkaan tuntemistietojen puutteellisuudelle -> rajoittamisen ei tulisi johtaa asiakkaan
kannalta kohtuuttomaan lopputulokseen.
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Pekka Vasara
Toimistopaallikko
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Rahanpesun estamisen painopisteet vuodelle 2025

RE-strategia 2025-2026 paivitettavana

- Tavoitteena saada FATF:n viidennelta arviointikierroksella
hyva arvosana

Painopisteet
1. Valvonnassa havaittujen heikkouksien korjaaminen.

2. Pakotteiden menettelytapavalvonta
— Huomio erityisesti pakotteiden kiertoon.

— Pakotteiden valvonnassa analyysitiedon
hyodyntaminen / riskialueiden tunnistaminen ja
riskiperusteinen toiminta.

3. Analytiikan kehittaminen ja eri [ahteista saatavan tiedon
parempi hyodyntaminen

— Kaiken Fivassa saatavilla olevan datan
hyodyntaminen).

— Erivalvonta/analyysityokalujen kokeilu.
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Tarkastukset
— Rahanpesun estamisen tarkastukset
— Pakotteisiin kohdistuvat tarkastukset

Valvonta

Toimiluvat ja rekisteroinnit

Maksajan tiedot asetus

AML Compliance -selvitykset jatkuvat
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AMLA pahkinankuoressa

EU-rahanpesun vastaiset
viranomaiset

Suora valvonta
n. 40 valvottavaa

Muut EU-valvojat ja

- Europol vakavaraisuusviranomaiset
-EPPO "EKP, EPV
- Eurojust ESMA, EIOPA
Rahanpesun Valvontateht&va
selvittelykeskuksen
tehtava
Episuora Valvojien
valvonta valvonta
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