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Rahanpesun ja terrorismin rahoituksen estaminen: luottolaitossek-
torin riskiarvion yhteenveto
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1 Sektorikohtaisen riskiarvion tarkoitus ja soveltamisala

Luottolaitoksia koskeva sektorikohtainen rahanpesun ja terrorismin rahoittamisen riskiarvio on Finanssi-
valvonnan arvio luottolaitoksiin sektoritasolla kohdistuvista rahanpesun ja terrorismin rahoittamisen ris-
keista. Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisriskiarviossa eri sektoreihin
liittyvia riskeja tarkasteltiin ylatasolla ja ainoastaan sektoreille tyypillisesti tarjottavien tuotteiden ja palve-
luiden ndkokulmasta. Sektorikohtaista riskiarviota varten on perehdytty syvallisemmin Suomessa toimi-
vien luottolaitosten tarjoamiin tuotteisiin ja palveluihin, asiakkaisiin, jakelukanaviin sekd maantieteelli-
seen kattavuuteen. Lisaksi on otettu huomioon myos riskienhallintakeinot. Arvio muodostetaan kuitenkin
sektoritasolla, ei yksittaisten valvottavien tasolla.

Riskiarvion ohjaa Finanssivalvontaa seké suuntamaan valvontaresursseja etta valitsemaan valvontatoi-
menpiteet riskiperusteisesti. Euroopan pankkiviranomaisen (jalj. EBA) riskiperusteista valvontaa koske-
van ohjeen mukaisesti Finanssivalvonnan tulee laatia rahanpesun ja terrorismin rahoittamisen estéamisen
valvontastrategia, jonka keskeisena osana ovat eri valvottavasektoreita koskevat riskiarviot. Valvonta-
strategiassa otetaan kantaa siihen, miten tunnistettuihin riskeihin reagoidaan ja millaisia valvontatoimen-
piteitd eri valvottaviin kohdennetaan. Valvontastrategia puolestaan toimii pohjana yksityiskohtaisemmille
valvontasuunnitelmille.


https://www.finanssivalvonta.fi/globalassets/fi/pankki/rahanpesun-ja-terrorismin-estaminen/riskiarvio/fi_ominaisriskiarvion_yhteenveto_2022.pdf
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Luottolaitossektorin riskiarviossa tunnistetut riskit ja riskien hallintakeinoissa tunnistetut heikkoudet oh-
jaavat Finanssivalvonnan luottolaitossektoriin kohdistamia valvontatoimenpiteitd. Sektorikohtainen ris-
kiarvio antaa ennen muuta ylatason arvion hallintakeinoihin liittyvista riskeista. Nain ollen hallintakeinojen
toimivuuden ja laissa rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) saadettyjen vel-
voitteiden noudattamisen todentaminen edellyttaa aina yksityiskohtaisempia valvontatoimenpiteita.

Sektorikohtaisen riskiarvion piiriin kuuluvat luottolaitoslain (610/2014) 1 luvun 7 §:n 1 momentissa tarkoi-
tetut luottolaitokset. Finanssivalvonta on EBA:n rahanpesun ja terrorismin rahoituksen estamisen riskipe-
rusteista valvontaa koskevan ohjeistuksen mukaisesti jaotellut arviossaan luottolaitokset alasektoreihin
niiden toiminnan laadun, koon ja laajuuden mukaisesti.

Perinteisesti luottolaitokset jaetaan niiden toiminnan mukaan talletuspankkeihin ja luottoyhteiséihin. Ris-
kiarviossa on lahdetty liikkeelle tésta jaottelusta, mutta samaan konsolidointiryhmaan kuuluvat luottolai-
tokset on ryhmitelty samaan ryhmaan riippumatta siitd, ovatko ne talletuspankkeja vai luottoyhteisoja.
Lisaksi ryhmittelyssa on kiinnitetty huomiota siihen, mité palveluita luottolaitokset tosiasiassa tarjoavat.

Riskiarviossa kaytetty alasektorijaottelu on seuraava:

Ryhméa 1
e Kooltaan ja toiminnan laajuudelta suuret kotimaiset talletuspankit, ulkomaisten talletus-
pankkien sivuliikkeet ja naiden kanssa samaan konsolidointiryhmaan kuuluvat luottoyhtei-
sot. Naiden luottolaitosten palveluvalikoima ja maantieteellinen kattavuus on laaja.

Ryhma 2
e Sellaiset kotimaiset talletuspankit ja ndiden kanssa samaan konsolidointiryhmaan kuulu-
vat luottoyhteisot, joiden toiminnan koko ja laajuus on pienempi ryhman 1 talletuspankkei-
hin verrattuna ja joiden toiminnan maantieteellinen kattavuus on kapeampi.
Ryhma 3
e Sellaiset talletuspankit ja ndiden kanssa samaan konsolidointiryhm&aéan kuuluvat luottoyh-
teisot, joiden toiminnan koko Suomessa on verrattavissa ryhman 2 talletuspankkeihin,
mutta joiden toiminnan maantieteellinen ulottuvuus on ryhmén 2 talletuspankkeja laajempi
muun muassa siita syysta, etté alasektoriin kuuluu myds ulkomaisten luottolaitosten sivu-
liikkeita.
Ryhma 4
¢ Kotimaisia luottoyhteisdjd, ulkomaisten talletuspankkien ja luottoyhteisdjen sivuliikkeita,
jotka eivat lahtokohtaisesti tarjoa Suomessa talletuspalveluita. Nama luottolaitokset ovat
keskittyneet erilaisten rahoituspalvelujen tarjoamiseen henkild- ja/tai yhteistasiakkaille.
Ryhméa 5
¢ Ulkomaisten talletuspankkien sivuliikkeita, joiden toiminta Suomessa on kaytannossa
edustuksellinen niin, ettd nama sivuliikkeet eivat itse tarjoa palveluita tai hallinnoi asiak-
kuuksia vaan palvelut ja asiakassuhteet solmitaan padasiassa emoyhtion kanssa.
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2 Riskiarvion laatiminen

Finanssivalvonta kayttaa rahanpesun ja terrorismin rahoittamisen riskejé arvioidessaan alla esitettya as-
teikkoa, joka vastaa EBA:n kayttamaa asteikkoa. Kutakin tasoa kuvaamaan on maaritelty riskipiste.

Riskitaso Riskitasoa vastaava riskipiste
Erittain merkittava

Melko merkittava 2
Vahemman merkittava 1

Sektorikohtaisen riskiarvion lopputuloksena on koko luottolaitossektorille ja sen alasektoreille maaritetyt
kokonaisriskitasot. Kokonaisriski maaritetaan riski- ja hallintakeinokategorioille maaritettyjen riskitasojen
perusteella. Luvussa 3.1 Sektorikohtaisen riskiarvion tulokset on tarkemmin kayty lapi kokonaisriskin
maadrittAmisessa noudatettuja periaatteita.

Arvio riski- ja hallintakeinokategorioiden riskitasoista on toteutettu tiivistettyna seuraavasti:

1) Riskikategoria - tuotteet ja palvelut

Tuotteisiin ja palveluihin liittyvia riskeja arvioitaessa kaytetaan hyvaksi Finanssivalvonnan rahanpesun ja
terrorismin rahoittamisen ominaisriskiarviossa eri tuotteille ja palveluille maaritettyja ominaisriskitasoja.

Sektorikohtaisessa riskiarviossa on selvitetty, mité tuotteita ja palveluita luottolaitokset todellisuudessa
tarjoavat ja millainen riski tuotteisiin ja palveluihin todellisuudessa liittyy.

Riski& arvioitaessa on otettu huomioon mm. seuraavat nakokulmat:
e Minka siséltdisena palveluita tarjotaan?
e Kuinka suuri osa alasektoriin kuuluvista luottolaitoksista tarjoaa kyseista palvelua?
o Millaisia erityispiirteita (riskia pienentavid/suurentavia piirteitd) tarjottaviin palveluihin kyseisella
alasektorilla liittyy?

Lahteet:
e Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisriskiarvio l&hteineen.
¢ Finanssivalvonnan ja Suomen Pankin tiedonkeruut:
o RA- eli rahanpesun ja terrorismin rahoittamisen riskeja ja kontrolleja koskeva tiedonkeruu
o MATI- eli maksuliiketilastot - tiedonkeruu
o RATI - eli rahalaitosten tilastotiedonkeruu
e Toimilupa- ja rekisterdintivaiheessa, jatkuvassa valvonnassa seka vastuuvalvojilta saadut tiedot.

e Viranomaisyhteistydssd muun muassa rahanpesun selvittelykeskukselta saadut tiedot.

2) Riskikategoriat - maantieteellinen riski, asiakkaat ja jakelukanavat

Tuotteiden ja palveluiden liséksi riskiarvioinnissa tulee aina ottaa huomioon asiakkaisiin, maantieteelli-
seen sijaintiin seka jakelukanaviin liittyvat riskitekijat. Naiden riskitekijoiden arvioimiseksi on kayty lapi
luottolaitosten RA-tiedonkeruulla raportoimat tiedot asiakkaista, jakelukanavista ja toiminnan maantie-
teellisestéd laajuudesta. Lisdksi maksuliikenteen maantieteellisen laajuuden kohdalla on hyédynnetty
Suomen Pankin MATI-tiedonkeruulla keréattyja tietoja seké Finanssivalvonnan valvottavarekisterin tietoja
sivuliikkeista seké notifikaatioista.
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3) Hallintakeinokategoriat

Luottolaitossektorin riskiarviossa on riskien liséksi arvioitu rahanpesun ja terrorismin rahoittamisen ris-
kienhallintakeinoja. Hallintakeinokategorioiden riskitasoa arvioitaessa on kaytanndssa arvioitu hallinta-
keinojen heikkouteen liittyvaa riskia. Hallintakeinoja arvioidaan kaksivaiheisesti. Ensiksi arvioidaan sita,
onko sektorilla kaytossa lain edellyttamat hallintakeinot. Tahan hyddynnetaan paaosin RA-tiedonkeruulla
raportoitua tietoa hallintakeinoista. Toisessa vaiheessa arvioidaan kaytdssa olevien hallintakeinojen riit-
tavyytta ja tehokkuutta. Tassa arviossa hyddynnetaan toimilupa- ja rekisterdintiprosessissa, jatkuvassa
valvonnassa, tarkastuksissa seka viranomaisyhteistyon kautta kerattya tietoa.

3 Riskiarvio ja sen perustelut

3.1 Sektorikohtaisen riskiarvion tulokset

Finanssivalvonta on arvioinut, etta rahanpesun ja terrorismin rahoittamisen kokonaisriski on luottolaitos-
sektorilla kokonaisuudessaan merkittava.

Rahanpesun riskeja ja terrorismin rahoittamisen riskeja on sektorikohtaisessa riskiarviossa arvioitu itse-
naisesti siltd osin, kun kyse on ollut tuotteisiin ja palveluihin liittyvista riskeista. Tuotteita ja palveluita kos-
kevan arvion tuloksena oli, etta riskitaso on sama seka rahanpesun etta terrorismin rahoittamisen osalta.
Nain ollen yhteenvedossa tuotteiden ja palveluiden osalta esitetddn yksi riskitaso, joka vastaa seka ra-
hanpesun etta terrorismin rahoittamisen tuotteisiin ja palveluihin liittyvaa riskia.

Maantieteellisen riskin, asiakkaiden ja jakelukanaviin liittyvien riskien osalta sektorikohtaisen riskiarvion
tasolla ei ole toistaiseksi eroteltu rahanpesua ja terrorismin rahoittamista toisistaan. Syyna tahan on se,
ettei sektoritasolla ole katsottu tarkoituksenmukaiseksi kayda lapi esimerkiksi kaikkien luottolaitosten
maksuliikennettd maakohtaisesti sen maarittamiseksi, kohdistuuko maksuliikennetté alueille, joihin liittyy
kohonnut terrorismin rahoittamisen riski. Yksityiskohtaisempaa analyysia tehddan osana valvottavakoh-
taisia riskiarvioita, jotka myohemmin otetaan huomioon sektorikohtaista riskiarviota paivitettaessa. Myds
hallintakeinojen osalta rahanpesun ja terrorismin rahoittamisen hallintakeinoja on arvioitu yhtena koko-
naisuutena.

Jokaiselle riski- ja hallintakeinokategorialle on maaritetty riskiarviossa riskitaso ja sité vastaava riskipiste.
Riskikategorioiden yhteinen riskitaso muodostuu eri kategorioiden riskipisteiden painotetusta keskiar-
vosta. Riskikategorioista tuotteiden ja palveluiden riskitasolle on annettu suhteessa suurempi painoarvo
muihin riskikategorioihin verrattuna. Perusteluna télle on se, etté tuotteet ja palvelut maarittavéat sen, mi-
ten sektoria, alasektoria tai yksittaista toimijaa voidaan kayttaa hyvéaksi rahanpesuun tai terrorismin ra-
hoittamiseen. liman tuotteita tai palveluita, joihin liittyy rahanpesun tai terrorismin rahoittamisen riski,
sektorin on vaikea tulla hyvaksikaytetyksi rahanpesuun tai terrorismin rahoittamiseen. Hallintakeinokate-
gorioiden riskitaso on eri kategorioiden riskipisteiden keskiarvo pyoristettyna.

Kokonaisriskitasoa muodostettaessa riskikategorioiden ja hallintakeinokategorioiden riskitasoista muo-
dostetaan yhteisarvio. Riskikategorioiden riskitasoa on painotettu enemman suhteessa hallintakeinokate-
gorioihin. Syyna tahén on se, etté rahanpesun tai terrorismin rahoittamisen riskia ei voi eika aina ole tar-
koituksenmukaistakaan pyrkia poistamaan kokonaan hallintakeinoilla.
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Riski- ja hallintakeinokategorioille maaritettyja riskitasoja vastaavat riskipisteet on esitetty alla olevassa

taulukossa:
Riskikategoriat: Ryhma 1 Ryhméa 2 Ryhma 3 Ryhma 4 Ryhma 5
Tuotteet ja palvelut 3 3 3 2 1
Maantlgteelllnen sijoittautuminen ja 3 1 3 2 2
maksuliikenne
Asiakkaat 3 2 3 2 2
Jakelukanavat 3 2 3 2 2
Riskikategorioiden riskitaso: ‘ 2 2
Hallintakeinokategoriat: Ryhma 1 Ryhma 2 Ryhma 3 Ryhma 4 Ryhma 5
Riskiperusteisuus 3 4 3 3 3
Toiminnan organisointi 2 3 2 2 2
Asiakkaan tunteminen 3 3 3 3 3
Monitorointi 3 4 3 3 3
Hallintakeinokategorioiden riski-
taso:
Kokonaisriskitaso, alasektorit 2

Kokonaisriskitaso, koko sektori

Jaljempana osiossa 3.2 ja 3.3 kdydaan lapi tarkemmin kunkin kategorian riskitason perustelut yleisella
tasolla.
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3.2  Riskikategoriat

3.21 Tuotteet ja palvelut

Tarjottavilla tuotteilla ja palveluilla on ratkaiseva merkitys siind, mika on sektorin tai yksittdisen toimijan
riski tulla hyvaksikaytetyksi rahanpesussa. Tasta syysta arviossa on painotettu tuotteiden ja palveluiden
riskitasoa enemman suhteessa muihin kategorioihin.

Tuotteisiin ja palveluihin liittyvien riskien arvioinnin lahtdkohtana on Finanssivalvonnan rahanpesun ja
terrorismin rahoittamista koskeva ominaisriskiarvio ja siina eri tuotteille ja palveluille maaritetyt ominais-
riskitasot.

Ominaisriskistasot ovat seuraavat (asteikko esitetty edelld luvussa 2):

Tuotteet ja palvelut, rahanpesu Tuotteet ja palvelut, terrorismin rahoitus

Talletukset Talletukset
Kateispalvelut

Maksutilit

Kéteispalvelut
Maksutilit

Rahanvalitys Rahanvalitys

Maksutapahtuman toteutus ja vastaanotto Maksutapahtuman toteutus ja vastaanotto

Kuluttajaluotot

Asuntoluotot ja muut korkeavakuudelliset lainat Asuntoluotot ja muut korkeavakuudelliset lainat
Private banking -palvelut Private banking -palvelut

Sijoituspalvelut (ml. rahastot) Sijoituspalvelut (ml. rahastot)

Yrityslainat ja muu rahoitus Yrityslainat ja muu rahoitus

Tallelokerot Trade Finance

Kuluttajaluotot Tallelokerot

Kuten Finanssivalvonnan ominaisriskiarvion yhteenvedossa on todettu, suurin riski seka rahanpesun etta
terrorismin rahoittamisen néakdkulmasta liittyy tuotteisiin ja palveluihin, jotka mahdollistavat varojen saat-
tamisen laillisen maksujarjestelman piiriin, niiden sailyttamisen seka varojen siirtdmisen nopeasti, tarvit-
taessa rajojen yli. Kaytdnndssa erittain merkittdva ominaisriski liittyy erilaisiin maksupalveluihin.

Ryhmiin 1-3 kuuluvat tarjoavat kattavasti erilaisia palveluita ja kaytdnnossa kaikki tarjoavat erittdin mer-
kittavan riskin palveluita eli erilaisia maksupalveluita. Maksupalveluista ainoastaan rahanvélitysta tarjo-
taan hyvin rajoitetusti. Ryhmien 1 ja 3 palvelut ovat hieman monipuolisempia kuin ryhmén 2 luottolaitos-
ten, ja ne tarjoavat enemman esimerkiksi erilaisia ulkomaankauppaan liittyvia tuotteita ja palveluita. Vir-
tuaalivaluuttoihin liittyvia palveluita ei kaytdnndssa tarjota ollenkaan.
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Ryhman 4 luottolaitokset tarjoavat huomattavasti suppeammin erilaisia palveluita. Tarjottavat palvelut
rajoittuvat padasiassa erilaisiin lainatuotteisiin (ml. luottokortit) seka henkilo- etté yhteisdasiakkaille. Eri-
laisia maksupalveluita tarjotaan rajoitetusti.

Ryhman 5 luottolaitokset on erotettu omaksi alasektorikseen juuri tuotteisiin ja palveluihin liittyvista
syista. Nama luottolaitokset tarjoavat hyvin rajattuja palveluita rajatulle asiakaskunnalle. Esimerkiksi osa
ei tarjoa lainkaan talletus- tai maksupalveluita.

3.2.2 Maantieteellinen riski

Maantieteellista riskia arvioitaessa on otettu huomioon muun muassa se, missa palveluita tarjotaan ja
mille maantieteellisille alueille maksuliikenne kohdistuu.

Maantieteellinen riski on suhteessa suurempi ryhmien 1 ja 3 luottolaitoksilla, silla ne tarjoavat palveluita
laajemmalle maantieteelliselle alueelle esimerkiksi sivuliikkeiden kautta, tai ne ovat tehneet notifikaatioita
palvelujen tarjoamisesta ETA-alueella. Ryhman 2 luottolaitokset toimivat padosin Suomessa ja ndain ollen
niiden maantieteellinen riski on lahtokohtaisesti alhaisempi. Myds maksuliikenteen nakdkulmasta on ha-
vaittavissa ero ryhman 2 luottolaitosten ja ryhmien 1 ja 3 luottolaitosten valilla.

Ryhmaén 4 luottolaitoksista huomattava osa on ulkomaisten luottolaitosten sivuliikkeit&, milla on maantie-
teellista riskid nostava vaikutus verrattuna puhtaasti kansallisiin toimijoihin. Ryhmén 5 kohdalla kyse on
ulkomaisten luottolaitosten sivuliikkeista, joilla luonnollisesti on kansainvalisia yhteyksia.

3.2.3 Asiakasriski

Asiakasriskia arvioitaessa on otettu huomioon luottolaitosten RA-tiedonkeruulla raportoimien eri asiakas-
ryhmien suhteelliset ja absoluuttiset osuudet. Tallaisia asiakkaita ovat muun muassa ulkomaiset asiak-
kaat, korkean riskin asiakkaat ja PEP-asiakkaat.

Asiakasriskia sektori- ja alasektoritasolla voidaan arvioida vain hyvin yleisella tasolla, silla samaan ala-
sektoriin kuuluvien luottolaitosten valilla voi olla suuriakin eroja tiettyihin asiakasryhmiin kuuluvien asiak-
kaiden suhteellisessa ja absoluuttisessa maarassa

Ryhmien 1 ja 3 luottolaitoksilla on sek& absoluuttisesti etté suhteellisesti enemman ulkomaisia asiakkaita
kuin ryhman 2 luottolaitoksilla. Ryhman 4 luottolaitoksilla ulkomaisia asiakkaita on hyvin rajallisesti.

RA-raportoinnilla luottolaitoksia on pyydetty raportoimaan korkean riskin asiakkaiksi luokittelemiensa asi-
akkaiden maaria. Pelkastaan annettujen vastausten perusteella on kuitenkin vaikea arvioida asiakkaisiin
liittyvaa riskia kaytanndssa. Osa luottolaitoksista on raportoinut hyvin vahén korkean riskin asiakkaita.
Annettujen vastausten valossa jaa kuitenkin epaselvaksi se, johtuuko alhainen korkean riskin asiakkai-
den maara siita, ettd korkean riskin asiakkaita on vahan vai siitd, ettei luottolaitoksella ole asianmukaisia
menettelyja korkean riskin asiakkaiden tunnistamiseksi.

3.24 Jakelukanavat

Jakelukanauviin liittyvia riskejé arvioitaessa on otettu huomioon asiointikanaviin liittyvia tekijoita seka luot-
tolaitosten kirjeenvaihtajasuhteisiin liittyvia tekijoita

Asiointikanaviin liittyvia tekijoitd on esimerkiksi etdasiointi ja siind noudatettavat kaytanteet, asiointi fyysi-
silla palvelupisteilla seka asiamiesten ja edustustojen kaytto.



FIN-FSA

A FINANSSIVALVONTA finanssivalvonta.fi

17.10.2022  Julkinen 8 (10)

Jakelukanavariskia koskevan alasektoritasoisen arvion muodostaminen on vaikeaa, silla alasektoreiden
sisalla luottolaitosten valilla on suuria eroja siina, miten palveluita tarjotaan ja missa kanavissa. My0gs eri
asiointikanaviin liittyy seka riskid nostavia etta laskevia elementteja. Etatunnistamisen kayttd voi kohot-
taa riskia, mikali kaytossa ei ole asiamukaisia menettelyja henkildllisyyden todentamiseksi. Vahvan séh-
koisen tunnistamisen kayttd on puolestaan lahtokohtaisesti verrattavissa henkilokohtaiseen fyysiseen
asiointiin. Palvelujen tarjonnan hajaantuminen useaan eri fyysiseen paikkaan voi nostaa riskia siita, etta
eri toimipaikoissa on erilaiset kaytanteet eika yhteisia ohjeistuksia noudateta riittdvassa maarin. Saman-
laisia haasteita liittyy my0s asiamiesten kayttoon. Yksinkertaistettuna pienin jakelukanavariski liittyy nii-
hin luottolaitoksiin, jotka hoitavat asiakkuuksia henkilokohtaisesti yhdessa toimipaikassa.

Arviossa painottuu luottolaitosten RA-tiedonkeruulla raportoimat tiedot. Ryhmissa 3 ja 4 on paljon sellai-
sia luottolaitoksia, jotka perustavat toimintansa puhtaasti etdasiointiin eik& asiakasta valttamatta missaan
asiakassuhteen vaiheessa tavata henkilékohtaisesti. Ryhman 1 luottolaitokset kayttavat etatunnista-
mista, mutta niilla on edelleen myo6s kattava konttoriverkosto. Ryhman 2 luottolaitokset ovat kayttaneet
hyvin vahan etatunnistamista ensitunnistamiseen ja niilla on myo6s runsaasti fyysisia palvelupisteita.

Kirjeenvaihtajasuhteista valtaosa on ryhman 1 luottolaitosten kirjeenvaihtajasuhteita. Ryhmien 2 ja 3
luottolaitoksilla kirjeenvaihtajasuhteita on huomattavasti vAhemman, ja ne sijoittuvat maantieteellisesti
paaosin ETA-alueelle - muutamia yksittaisia poikkeuksia lukuun ottamatta. Ryhmassa 4 kirjeenvaihtaja-
suhteita on hyvin vahan.

3.3  Hallintakeinokategoriat

Hallintakeinoja koskevan osion tarkoituksena on muodostaa kasitys siita, milla tasolla luottolaitosten ra-
hanpesun ja terrorismin rahoittamisen riskien hallintakeinot ovat.

Ensisijaisena tietolahteend on RA-tiedonkeruun hallintakeinoja koskeviin kysymyksiin annetut vastauk-
set. RA-tiedonkeruulla raportoidut tiedot ovat kuitenkin valvottavien itse raportoimia tietoja eivatka ne
valttamatta sellaisenaan anna todenmukaista kuvaa siitd, miten hallintakeinot tosiasiassa toimivat. Nain
ollen hallintakeinojen osalta arviossa on otettu huomioon muun muassa jatkuvan valvonnan (ml. Valvo-
jan arviot) ja tarkastusten havaintoja. Koska kyse on hallintakeinojen arvioinnista alasektoreittain, arvioi-
tavaksi tulee myos se, mika on yksittaisen valvottavan valvonnassa tehtyjen havaintojen vaikutus koko
alasektorin hallintakeinojen arvioon.

Mikali alasektorin hallintakeinojen tilasta ei ole jatkuvan valvonnan ja tarkastusten puitteissa tehtyja ha-
vaintoja, joudutaan arvio tekemaan RA-tiedonkeruun tietojen perusteella. Tama koskee erityisesti ryhmia
4 ja 5. Naissa tilanteissa on ensin méaaritetty RA-tiedonkeruun tietojen perusteella riskitaso. Taman jal-
keen on tehty asiantuntija-arvio siitd, missa maarin RA-tiedonkeruun vastausten johdosta maaritetty ris-
kitaso todennékoisesti vastaa asiantilaa alasektorilla. Asiantuntija-arvioon voi vaikuttaa esimerkiksi se,
etta niilla alasektoreilla, joista valvontahavaintoja on saatu, hallintakeinojen todellinen tila on heikompi
kuin RA-tiedonkeruun tietojen perusteella tehty arvio. Tallgin voidaan karkeasti olettaa, ettd my6s muilla
alasektoreilla tilanne olisi heikompi kuin mita vastaukset RA-tiedonkeruuseen antavat ymmartaa.

3.3.1 Riskiperusteisuus
Riskiperusteisuutta arvioitaessa huomio keskittyy siihen, onko rahanpesun ja terrorismin rahoittamisen

riskeja arvioitu riittdvan laajasti ja miten riskiarvion tulokset vaikuttavat asiakkaan tuntemista koskevien
velvoitteiden noudattamiseen.
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Ryhmat 1-3 ovat paéosin raportoineet RA-raportoinnilla, etta niilla on olemassa riskiarviot, jotka huo-
mioivat eri osa-alueita ja, ettd asiakkaat luokitellaan riskiluokkiin, jotka huomioidaan palveluita tarjotta-
essa.

Valvontatoimenpiteiden yhteydessé on kuitenkin havaittu suuria eroja siind, kuinka kattavia riskiarvioita
luottolaitokset ovat laatineet ja kuinka hyvin riskiarvio todellisuudessa otetaan huomioon esimerkiksi laa-
dittaessa asiakkaan tuntemisen toimenpiteitd ja nédita toimenpiteitd noudatettaessa.

Myds ryhmén 4 luottolaitokset ovat raportoineet ottavansa huomioon riskiarviossaan eri osa-alueisiin liit-
tyvat riski. Osa on raportoinut, ettei monitorointijarjestelma ota huomioon asiakkaan riskiluokkaa.

3.3.2 Toiminnan organisointi

Toiminnan organisointia arvioitaessa on kiinnitetty huomiota siihen, onko rahanpesun ja terrorismin ra-
hoittamisen estamisen toiminnot olemassa siten kuin laki edellyttda ja kuinka ne kaytanndssa toimivat.

RA-raportoinnin vastausten osalta ei ole havaittavissa merkittaviéa puutteita mink&an alasektorin osalta.

Ryhmien 1-3 luottolaitosten valvonnassa on kuitenkin havaittu, etta eri toimintojen vélinen tehtavanjako

ei kaytannossa aina ole selkeé ja tiedonkulussa eri toimintojen valilla on haasteita. Liséksi varsinkin pie-
nempien luottolaitosten kohdalla on havaittu, ettei toimintoihin ole varattu riittévia resursseja. Ryhmén 4
luottolaitosten kohdalla valvontahavaintojen puuttuessa on arvioitu, etta vastaavia puutteita on todenna-
koisesti myds taman ryhman sisalla.

3.3.3 Asiakkaan tunteminen

Asiakkaan tuntemista koskeva arvio keskittyy siihen, miten asiakkaan tuntemista koskevia velvoitteita
noudatetaan. Arviointiin vaikuttaa se, ovatko luottolaitokset jarjestaneet asiakkaiden tuntemiseen liittyvat
prosessit lain edellyttamalla tavalla (mm. tehostettu asiakkaan tunteminen ja siihen liittyvat menettelyt) ja
toisaalta se, miten velvoitteita kaytanndssa noudatetaan. Arviossa on kaytetty seké RA-tiedonkeruulla
annettuja vastauksia etté valvontahavaintoja.

RA-tiedonkeruun vastausten perusteella menettelyissé asiakkaan tuntemisvelvollisuuden noudatta-
miseksi ei ole merkittavia puutteita luottolaitossektorilla.

Valvontatoimenpiteiden yhteydessa on kuitenkin toistuvasti todettu, ettd ryhmien 1-3 luottolaitoksilla on
ollut haasteita asiakkaan tuntemistietojen paivittdmisessa. Myds asiakkaiden riskiluokitteluissa on ha-
vaittu puutteita niin, ettéa riskiluokat eivat esimerkiksi vastaa luottolaitoksen riskiarvion tuloksia. Valvon-
nassa on havaittu puutteita myos siin&, miten luottolaitosten omia menettelytapaohjeita kaytanndssa so-
velletaan. Ryhméan 4 kohdalla valvontahavaintojen puuttuessa on arvioitu, etta vastaavia haasteita on
todennékdisesti myds tdman ryhman sisalla.

3.34 Monitorointi

Monitorointia koskevassa osiossa on arvioitu sitd, miten asiakkaan jatkuva seuranta on jarjestetty ja mi-
ten ilmoitusvelvollisuus rahanpesun selvittelykeskukselle toteutuu. Monitorointia arvioitaessa on kiinni-
tetty huomiota myds siihen, minka verran luottolaitokset raportoivat sisaisesti epailyttavia liiketoimia ja
minka verran ne tekevat ilmoituksia rahanpesun selvittelykeskukselle.

Ryhmien 1 ja 3 luottolaitokset kayttavat padosin jarjestelmépohjaista monitorointia, mikéa vahentad ma-
nuaalisen tydn maaraa ja mahdollistaa suurien asiakas- ja liiketapahtumamaarien monitoroinnin.
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Ryhman 2 luottolaitokset ovat tehneet tydta monitorointijarjestelmien kehittamiseksi, mutta osalla proses-
seihin siséltyy edelleen ty6laitd manuaalisia vaiheita. RA-tiedonkeruuseen annettujen vastausten perus-
teella suurin osa ryhman 4 luottolaitoksista kayttaa jarjestelmapohjaista monitorointia maksuliikenteen
monitorointiin.

Monitorointijarjestelmien skenaariomaarissa on suuria eroja eri luottolaitosten valilla. Skenaarioilla tarkoi-
tetaan monitoroinnissa kaytettavaa parametrijoukkoa, jonka toteutuessa jarjestelma tuottaa osuman. Al-
haisempi skenaariomaara lisdd manuaalisen tydon maaraa jarjestelman tuottamien osumien selvittelyssa
ja manuaalinen ty6 hidastaa ilmoitusten tekemista rahanpesun selvittelykeskukselle. Alhainen skenaario-
maara voi olla myds merkki siita, ettei jatkuva seuranta ole riittdvaa ottaen huomioon luottolaitosten lu-
kuisat tuotteet ja palvelut seka asiakasryhmat.

Luottolaitosten valilla on suurta hajontaa myds sen suhteen, minka verran ne tekevat ilmoituksia rahan-
pesun selvittelykeskukselle. Jopa toiminnan laadun, koon ja laajuuden suhteen toisiinsa verrattavissa
olevien luottolaitosten valilla on suuria eroja. Erityisesti rynmén 4 luottolaitosten ilmoitusaktiivisuus on
heikkoa. My6s siind, minka verran sisdiseen selvittelyyn paatyneista ilmoituksista etenee rahanpesun
selvittelykeskukselle, on suuria eroja. Mikali suuri osa sisaiseen selvittelyyn paatyneista ilmoituksista ete-
nee rahanpesun selvittelykeskukselle, heraa epailys siitd, onko jarjestelma tarpeeksi tarkka. Toisaalta,
jos rahanpesun selvittelykeskukselle etenevien ilmoitusten maara on hyvin pieni suhteessa sisdisiin il-
moituksiin, monitorointijarjestelma voi olla turhan tiukka, jolloin se aiheuttaa ylimaaraista manuaalista
tyota. Luottolaitoksilla myds kestdd monitorointiosumasta ilmoituksen tekemiseen varsin pitkéén, mika
herattaa huolta siitd, tuleeko ilmoitus tehtya lain edellyttamalla tavalla viipymatta.

4 Valvonnan kohdentaminen

Riskiarvion perusteella valvontatoimenpiteité tullaan kohdistamaan erityisesti ryhméan 2 luottolaitoksiin
sen selvittdmiseksi, milla tasolla riskien hallintakeinot todellisuudessa ovat. Ryhman 1 luottolaitosten
kohdalla jatketaan aktiivisesti jatkuvan valvonnan toimenpiteitd muun muassa kansainvalisten rahanpe-
sun ja terrorismin rahoittamisen estamisen valvontakollegioiden puitteissa. Ryhméan 3 kohdalla osallistu-
taan aktiivisesti kotimaisten luottolaitosten valvojan arviointiprosessiin (SREP). Ulkomaisten luottolaitos-
ten sivuliikkeiden osalta on katsottu tarpeelliseksi hankkia lisétietoja hallintakeinoihin liittyvista riskeista.
Ryhmien 4 ja 5 osalta tavoitteena on hankkia lisatietoa toiminnan laadusta ja laajuudesta seka riskien-
hallintakeinoista RA-tiedonkeruun avulla sek& mahdollisin kohdennetuin kyselyin ennen sektorikohtaisen
riskiarvion paivitysta.
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