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1 Syftet med den sektorspecifika riskbedomningen samt
tillampningsomrade

Den sektorspecifika beddmningen av risken fér penningtvatt som galler betaltjanster ar Finans-
inspektionens bedémning pa sektorniva av riskerna for att penningtvatt bedrivs genom de rapporterings-
skyldiga som tillhandahaller betaltjanster. Avvikande fran bedémningen av de inneboende risknivaerna
beaktas i beddmningen per sektor faktorer i anslutning till enskilda rapporteringsskyldiga, men
beddémningen har upprattats fér att omfatta hela sektorn som en helhet. Bedémningen omfattar de
betaltjanstleverantérer som avses i lagen om betalningsinstitut, men den behandlar inte betaltjanster
som tillhandahalls av kreditinstitut.

Féljande betaltjanstleverantorer enligt lagen om betalningsinstitut omfattas av penningtvattslagens
tilldampningsomrade:
1. 16 §ilagen om betalningsinstitut (297/2010) avsedda betalningsinstitut med auktorisation och
filialer till utlandska betalningsinstitut i Finland
2. 17 och 7 a §ilagen om betalningsinstitut avsedda betaltjanstleverantérer som tillhandahaller
betaltjanster utan auktorisation pa basis av registrering
3. Utlandska betalningsinstitut som tillhandahaller tjanster i Finland utan att etablera filial via en
representant;

Den har riskbeddémningen galler féljande grupper:
¢ Betalningsinstitut, dvs. de aktérer som namns ovan i punkt 1
¢ Registrerade betaltjanstleverantorer, dvs. ovan i punkt 2 avsedda aktorer, med undantag av
aktorer som sasom den enda betaltjansten tillhandahaller penningférmedling enligt 1 § 2 mom. 5
punkten i betaltjanstlagen
¢ Penningférmedlare, dvs. de aktdrer som sasom den enda betaltjansten tillhandahaller
penningférmedling enligt 1 § 2 mom. 5 punkten i betaltjanstlagen

Utlandska betalningsinstitut som tillhandahaller tjanster i Finland utan att etablera filial via en
representant ar inte annu féremal fér denna bedémning, eftersom de nar riskbedémningen gérs annu
inte ar rapporteringsskyldiga i Finland.

| beddmningen har de betaltjanster som faststélls i 1 § 2 mom. i betaltjanstlagen beaktats:
1) tjanster for kontantinsattning pa eller kontantuttag fran betalkonton och atgarder for férvaltning
och tillhandahallande av betalkonton
2) genomférande av betalningstransaktioner genom girering, genom éverforing av medel till
tjansteleverantdrens betalkonto, genom direktdebitering eller med betalkort eller nagot annat
betalningsinstrument
3) utfardande av betalningsinstrument
4) accepterande och behandling av betalningstransaktioner som grundar sig pa ett avtal med
betalningsmottagaren och som leder till 6verféring av medel till betalningsmottagaren
5) penningférmedling
6) betalningsinitieringstjanst (PIS)
7) kontoinformationstjanst (AlS).

Ett betalningsinstitut kan ha ratt att ge ut elektroniska pengar, och darfor har aven utgivning av
elektroniska pengar beaktats i bedémningen av produkter och tjanster. Betaltjanstleveranttren far utéver
ovan namnda tjanster tillhandahalla valutavaxling, kontobytestjanster enligt 15 a kap. i kreditinstituts-
lagen samt andra motsvarande funktionella tillaggstjanster eller tillaggstjanster som har ett nara
samband med betaltjanster; samt uppratthalla och tillhandahalla betalningssystem. Av andra an
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egentliga betaltjanster som tillats betaltjanstleverantdrer har i riskbeddmningen dven beaktats
valutavaxlingstjanster. Dartill har det beaktats, huruvida betaltjanstleverantdren ar registrerad som
tillhandahallare av virtuella valutor.’

2 Upprattande av en riskbedomning

Finansinspektionen anvander féljande fyragradiga skala vid bedémningen av riskerna fér penningtvatt,
vilken motsvarar Europeiska bankmyndighetens bedémningsskala. Det har faststallts ett riskpoang som
motsvarar varje riskniva.

Riskniva

Riskpodng som motsvarar risknivan

Normal 2

Lag 1

Riskbeddmningen per sektor utgors av risknivaer i anslutning till risk- och riskhanteringskategorierna.
Beddmningen av risk- och riskhanteringskategoriernas risknivd har sammanfattat genomforts enligt
féljande:

1) Riskkategori — produkter och tjanster

Vid bedémningen av riskerna férknippade med produkter och tjanster utnyttjades de inneboende
risknivaerna som faststallts for olika produkter och tjanster i Finansinspektionens bedémning av de
inneboende riskerna for penningtvatt?. Da det galler produkter och tjanster inom betaltjanstsektorn?
utreddes det noggrannare vilka slag av tjanster som faktiskt tillhandahalls inom sektorn och hur stor risk
for penningtvatt som ar forenad med dem.

Pa riskbeddmningen inverkade bl.a. féljande synvinklar:
e Hurdant innehall har de tjanster som tillhandahalls?
e Hur stor andel av aktdrerna tillhandahaller den aktuella tjansten?
o Vilka sarskilda (riskreducerande/riskhéjande) egenskaper ansluter det sig till de tjanster som
tillhandahalls?

Kallor:

¢ Finansinspektionens och Finlands Banks rapporteringar:

o RA-rapportering, dvs. rapportering om riskerna for och riskkontroll av penningtvatt och
finansiering av terrorism

o MATI-rapportering, dvs. statistik om betalningsrérelsen
o ML-rapportering, dvs. betalningstransaktionernas totalbelopp

e Uppgifter som fatts i auktorisations- och registreringsskedet, under den fortidpande tillsynen och

av institutsansvariga.

" Lag om tillhandahéllare av virtuella valutor (572/2019)
2 https://www.finanssivalvonta.fi/globalassets/sv/press--publicerat/tillsynsmeddelanden/2020/julkaistava_fiva ml_riskiarvio svenska.pdf
3 Produkter och tjdnster som ndmns i kapitel 1 om riskbedémningens tillimpningsomrade
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2) Riskkategorier — geografisk risk, kunder och distributionskanaler

Utover produkter och tjanster ska alltid aven riskfaktorer férknippade med kunder, geografiskt lage och
distributionskanaler beaktas i riskbedémningen. For bedémningen av dessa riskfaktorer behandlades
betaltjanstleverantérernas uppgifter om kunder, distributionskanaler och den geografiska dimensionen i
RA-rapporteringen. Dessutom utnyttjades uppgifterna i MATI- och Ml-rapporteringen om
betalningsrorelsens geografiska dimension.

3) Riskhanteringskategorier

Med RA-rapporteringen insamlas aven uppgifter om tillsynsobjektens gallande riskhanteringsmetoder.
Datan som tillsynsobjekten lamnar in pa RA-rapporten ar genomgaende forknippad med kvalitets-
problem, eftersom betaltjanstleverantérerna inte alltid rapporterat uppgifterna enligt rapporterings-
anvisningarna. Vid upprattandet av riskbedomningen per sektor har i avsnittet om riskhanteringsmetoder
utdver uppgifterna pa RA-rapporten aven utnyttjats uppgifter som insamlats i auktorisations- och
registreringsprocessen, den fortlépande tillsynen och vid inspektionerna.
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3 Riskbedomning och motiveringen av den

31 Riskbedomning per sektor

Finansinspektionen har bedémt att risken for penningtvatt inom betaltjanstsektorn som helhet ar férhoéjd.
Da det galler olika grupper inom sektorn har risknivan bedémts vara féljande:

Kategori Riskniva

e Betalningsinstitut Normal

e Registrerade
betaltjanstleverantérer

e Penningférmedlare

Betaltjdnstsektorn sammanlagt

Avsnitten 3.2 och 3.3 behandlar riskbedémningens motiveringar for betalningsinstitut och registrerade
betaltjanstleverantorer. Betraffande penningférmedlare behandlas riskbedémningens motiveringar i det
separata avsnittet 3.4. Penningférmediare.

De risknivaer som faststallts for olika risk- och riskhanteringskategorier presenteras i tabellen nedan:

Registrerade
betaltjanstleverantorer
e Produkter och tjanster Normal Normal
o Geografiskt lage och

betalningsroérelse
e Kunder
o Distributionskanaler

Riskkategoriernas risknivaer:

Riskkategorier: Betalningsinstitut Penningformedlare

Normal Normal

Riskhanteringskategorier:

e Riskbundenhet

e Organisering av
verksamheten

o Kundkontroll

e Monitorering

Riskhanteringskategoriernas

riskniva:

Totalriskniva
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3.2 Riskkategorier
3.21 Produkter och tjanster

De produkter och tjanster som tillhandahalls har en avgérande roll da det galler risken for att sektorn
eller en enskild aktor ska bli utnyttjad for penningtvatt. Pa grund av det har produkternas och tjansternas
riskniva framhavts i férhallande till andra kategorier. Sdsom ovan konstaterades omfattar de produkter
och tjanster som bedéms utdver betaltjanster enligt betaltjanstlagen aven valutavaxling, tjanster for
virtuella valutor och elektroniska pengar.

Produkternas och tjansternas inneboende risknivaer faststalls i sammanfattningen av den évervakar-
specifika riskbedémningen av inneboende risker* som Finansinspektionen publicerade den 17 mars
2020. Majoriteten av produkterna och tjansterna inom betaltjanstsektorn ar enligt Finansinspektionens
beddmning av inneboende risk kategoriserade antingen i riskklassen hég eller férhdjd. Orsaken till detta
ar, att risken for penningtvatt éverlag ar hog for produkter och tjanster som gor det mgjligt att dverféra
medel fran en plats till en annan eller fran en person till en annan.

Kategoriseringen av produkter och tjanster har andrats nagot for betaltjanster jamfért med bedémningen
av inneboende risker utifran den insamlade informationen vid uppréttandet av den sektorspecifika
riskbeddmningen. Andringarna jamfért med indelningen i bedémningen av inneboende risker ar féljande:

- Betalkonton har slagits samman med kontanttjanster.

- Betalningstjanster (exkl. betalkonton och penningférmedling) har &ndrats i formen
Genomférandet av en betalningstransaktion och betalningsmottagning.

- Utgivning av elektroniska pengar och andra betalningsinstrument bildar en gemensam grupp av
tjanster.

Produkt-/tjanstespecifik inneboende riskniva

Betalkonton (inkl. kontanttjanster)
Genomférande av en betalningstransaktion och
betalningsmottagning

Penningférmedling

Betalningsinitieringstjanst (PIS)
Kontoinformationstjanst (AIS)

Da risken férenad med produkter och tjanster pa sektorniva bestdms har de produkter och tjanster
framhavts, vilka har en hogre inneboende risk. For betalkontoprodukter (inneboende riskniva hég/4) ar
den sektorspecifika risknivan exempelvis stérre an risknivan for kontoinformationstjanster (/ag/1).

Majoriteten av betalningsinstituten och de registrerade betaltjanstleverantérerna tillhandahaller tjanster
for genomforande av betalningstransaktioner och betalningsmottagning. Tjansterna ar férknippade med
en hog inneboende risk och saledes ar ocksa risken i anslutning till dessa tjanster hdg per sektor.
Forhallandevis farre betaltjanstleverantor tillhandahaller betalkonton och de betalkonton som

4 https://www.finanssivalvonta.fi/globalassets/sv/press--publicerat/tillsynsmeddelanden/2020/julkaistava_fiva_ml_riskiarvio svenska.pdf

22 FIN-FSA

Z# FINANSSIVALVONTA finansinspektionen.fi




Sammanfattning av bedomningen av ri

for penningtvatt inom betaltjanstsektorn
24.8.2020 Offentligt

betaltjanstleverantdrerna tillhandahaller ar forenade med riskreducerande element jamfort med
exempelvis de insattningskonton som kreditinstituten tillhandahaller.

Penningférmedling ar en betaltjanst med hdg risk, men sadan tillhandahalls endast av ett fatal
betalningsinstitut eller registrerade betaltjanstleverantérer. Endast ett betalningsinstitut och nagra
betaltjanstleverantorer har tillstdnd att ge ut elektroniska pengar. Antalet betaltjanstleverantérer som har
gett ut betalningsinstrument ar ocksa litet, trots att flera har tillstand for att ge ut betalningsinstrument.
Finansinspektionen har inte information om hur manga betaltjanstleverantérer som tillhandahaller
valutavaxlingstjanster, och saledes har den inneboende risknivan till denna del anvants i bedémningen.

Tillhandahallande av tjanster for virtuella valutor kraver sarskild registrering. Ett betalningsinstitut har
registrerat sig som tillhandahallare av virtuella valutor. Endast betalningsinstitut far tillhandahalla
betalningsinitieringstjanster och det finns endast tre sadan tjansteleverantorer. Den inneboende risken
férenad med kontoinformationstjanster ar ldg och antalet tjansteleverantérer endast fem.

3.2.2 Geografisk risk

Da det galler den geografiska risken har man & ena sidan beaktat leverantérernas lage och
tillhandahallandet av tjanster i olika geografiska omraden samt & andra sidan betalningsrorelsen
geografiska dimensioner.

Beddmningen som avser laget galler i huvudsak endast betalningsinstitut, eftersom registrerade
betaltjanstleverantorer inte kan tillhandahalla tjanster i andra EU-lander via en filial eller agent eller
genom att direkt iaktta anmalningsforfarandet om granséverskridande verksamhet. De finlandska
betalningsinstituten har relativt fa filialer, dotterbolag eller ombud utanfér Finland. Detta minskar den
geografiska risken. Inom EES-omradet har tillhandahallande av direkta granséverskridande tjanster
anmalts i betydande grad, vilket hojer den geografiska risken. Den geografiska risken vad galler EES-
omradet ar emellertid Iagre an i en situation dar tjanster skulle tillhandahallas utanfor EES-omradet eller i
hégrisklander.

Da det galler betalningsrorelsen observerades det att majoriteten (6ver 80 %) av de betalningstransak-
tioner som bade betalningsinstituten och de registrerade betaltjanstleverantérerna genomfér ar
inhemska betalningstransaktioner. Aven en stor del av de utlandska betalningstransaktionerna gors i
EU/ES-omradet.

3.2.3 Kunder

Betalningsinstitutens och de registrerade betaltjanstleverantérernas riskniva ar férhojd.

Data om kunderna har insamlats pa RA-rapporten. Pa risknivan som galler kunderna inverkar bl.a. i
vilken man aktérerna har utlandska kunder, hogriskkunder samt kunder som verkar inom vissa
hdgrisksektorer. Datan som betalningsinstituten och de registrerade betaltjanstleverantérerna ldmnat in
om kunderna pa RA-rapporten visade sig vara inkonsekvent, vilket hdjer risknivan.

3.24 Distributionskanaler
Risknivan som avser distributionskanaler har for betalningsinstitut och registrerade

betaltjanstleverantdrer bedomts vara férhéjd.

| bedémningen framhavs att nastan alla tjansteleverantérer tillhandahaller tjanster i sin webbkanal. En
webbkanal har traditionellt ansett hoja risknivan, eftersom skétseln av arenden da helt bygger pa
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elektronisk kommunikation®. Fa har fysiska servicepunkter. En del av aktérerna har dven meddelat att de
utdvar verksamhet pa hemadressen, men samtliga aktorer har enligt uppgifter fran den institutsansvariga
aven lokaliteter avsedda for bolagets verksamhet.

3.3  Riskhanteringskategorier

Vid bedémningen av riskhanteringsmetoderna i riskbedomningen per sektor har i huvudsak de uppgifter
som betalningsinstituten och de registrerade betaltjanstleverantérerna lamnat pa RA-rapporten
utnyttjats. Beddmningen grundar sig saledes pa de uppgifter som aktorerna sjalva rapporterat om
hanteringsmetoderna och svarens riktighet har inte verifierats.

3.3.1 Verksamhetens riskbundenhet

Risknivan som galler verksamhetens riskbundenhet har fér betalningsinstitut bedémts vara férhéjd och
for registrerade betaltjanstleverantorer hég.

Som en riskhéjande faktor for betalningsinstitut har varit att riskbedémningen av kunden inte beaktas i
den fortlépande uppfoljningen av kundforhallandet. Da det galler registrerade betaltjanstleverantorer
saknar riskbedémningen element som lagen forutsatter och alla har inte metoder foér riskbedémning i
anslutning till kunden.

3.3.2 Organisering av verksamheten

Betalningsinstituten har i huvudsak rapporterat att de har de verksamhetsanvisningar, metoder och den
utbildning som penningtvattslagen férutsatter samt praktiska arbetsanvisningar for iakttagande av
kundkontroll. Pa grund av det har risknivan i kategorin faststallt vara /ag.

De registrerade betaltjanstleverantérerna har a sin sida inte uppdaterat sina verksamhetsprinciper,
forfaringssatt samt praktiska arbetsanvisningar. Pa grund av det har risknivan faststallts vara férhéjd.

3.3.3 Kundkontroll

Betraffande kundkontrollen fanns det utmaningar sarskilt i fraga om kvaliteten pa datan i RA-rapporterna.
Detta galler i synnerhet uppgifterna i anslutning till uppdateringen av kunduppgifterna. Da det galler
betalningsinstitut bedémdes risken vara férhéjd och vad géller registrerade betaltjanstleverantorer
bedémdes risken vara hég.

Kvaliteten pa datan om betalningsinstitut var battre, men likval rapporterade manga att kunduppgifterna
inte var uppdaterade ens i fraga om hogriskkunder. Manga anvander en tredje parts eller en utlagd
tjansteleverantors tjanster for uppfyllande av skyldigheterna som avser kundkontroll, vilket hojer risken.
Det ar ocksa av betydelse att det for kundkontroll anvands nya metoder, t.ex. videoidentifiering eller
annan metod som inte definieras i svarsalternativen.

Betraffande de registrerade betaltjanstleverantérernas data om uppdateringen av kunduppgifterna har
majoriteten dverhuvudtaget inte uppdaterat uppgifterna om kundkontroll pa flera ar. | fortsattningen bor
det utredas till vilken del svaren beror pa att nédvandig information inte finns tillganglig i rapportérernas
system. Enligt svaren finns det brister i de férfaranden som lagen forutsatter om representanten och den
verkliga férmanstagaren. En betydande mangd svarande uppgav aven att det anvander nagot annat an

s DIREKTIV (EU) 2015/849 (fiarde penningtvéttsdirektivet), Bilaga Il
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ett traditionellt férfarande (pass, Id-kort, korkort eller en stark elektronisk autentiseringsmetod) for att
bekrafta kundens identitet.

3.34 Monitorering

Da det galler risken i anslutning till monitorering ar bedémningen av risknivan i fraga om
betalningsinstitut férhdjd och i fraga om registrerade betaltjanstleverantérer hég.

Nastan alla betalningsinstitut foljer betalningsrorelsen systembaserat. Monitoreringen producerar ett
mycket olika antal traffar hos olika aktérer, om vilka det anmals relativt lite till centralen fér utredning av
penningtvatt. Det ringa antalet anmalningar till centralen for utredning av penningtvatt forutsatter
ytterligare utredningar inom ramen for den fortldpande tillsynen. Det bor aven observeras att en del av
betalningsinstituten inte har ordnat i lagen avsedda skarpta atgarder for kundkontroll i fraga om personer
i politiskt utsatt stallning.

Samtliga registrerade betaltjanstleverantérer uppgav att de med RA-rapporteringen foljer betalnings-
rorelsen antingen systembaserat eller manuellt. Monitoreringen producerar emellertid endast fa traffar
som leder till intern undersokning och alarmerande ar att endast tva aktérer rapporterar om att de gjort
anmalningar till centralen for utredning av penningtvatt. Majoriteten har ocksa rapporterar om att de inte
har skarpta atgarder for kundkontroll i fraga om personer i politiskt utsatt stallning.

3.4 Penningférmedlare

Penningférmedlare tillhandahaller som den enda betaltjansten penningférmedling enligt 1 § 2 mom. 5
punkten i betaltjanstlagen. Med penningformedling avses en tjanst dar en betaltjanstleverantor tar emot
medel fran kunden med avsikt att dverfora dem till det betalkonto som kunden anvisar utan att det
Oppnats ett betalkonto i betalarens eller betalningsmottagarens namn. Medlen kan éverféras antingen
direkt till betalningsmottagaren eller till en annan tjansteleverantdr som agerar pa betalningsmottagarens
vagnar. Med penningférmedling avses ocksa en tjanst dar tjansteleverantdren tar emot medlen pa
betalningsmottagarens vagnar och staller dem till betalningsmottagarens férfogande.

Registrerade penningférmedlare i Finland fungerar alla som en del av hawala-systemet. Hawala ar ett
internationellt penningférmedlingssystem som anvands sarskilt i omraden som hor till den islamska
kulturen. Hawala-systemet anvands for penningférmedling sarskilt till omraden dar tillgangen pa
banktjanster ar svag. Via den hawala-penningférmedling som bedrivs i Finland 6verférs medel bl.a. till
norra och norddstra Afrika, Mellan ostern och Vastra Asien.

Penningférmedling ar férknippad med hog risk f6r penningtvatt bl.a. med beaktande av att de medel som
féormedlas ofta tas emot i kontanter. Fér de penningférmedlare som verkar i Finland ar den geografiska
risken hdg, eftersom penningférmedlingen riktar sig till omraden dar myndighetsévervakningen ar svag
och det kan finnas betydande brister i férfarandena for att forebygga penningtvatt och finansiering av
terrorism.

Vid granskningen av riskhanteringsmetoderna har det observerats brister i riskbundenheten. Dartill har
det i samband med tillsynen observerats att de forfaranden som i praktiken iakttas inte motsvarar
arbetsanvisningarna for verksamheten. | monitoreringen av kunderna och deras transaktioner har det
observerats brister, och dessutom goér penningférmedlarna patagligt f& anmalningar om tvivelaktiga
transaktioner till centralen fér utredning av penningtvatt.

Betraffande penningférmedlare har risken for penningtvatt bedémts vara hdg.
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