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Rahanpesun ja terrorismin rahoituksen estaminen: sektorikohtai-
sen riskiarvion yhteenveto - sijoituspalveluyritykset, rahastoyhtiot,
vaihtoehtorahaston hoitajat
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1 Sektorikohtaisen riskiarvion tarkoitus ja soveltamisala

Sektorikohtainen riskiarvio on Finanssivalvonnan arvio sijoituspalveluyrityksiin, rahastoyhtidihin ja vaihto-
ehtorahaston hoitajiin (jaljempana yhtiot) sektoritasolla kohdistuvista rahanpesun ja terrorismin rahoitta-
misen riskeista. Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisriskiarviossa eri sek-
toreihin liittyvia riskeja tarkasteltiin ylatasolla ja ainoastaan sektoreille tyypillisesti tarjottavien tuotteiden
ja palveluiden naktkulmasta. Sektorikohtaisessa riskiarviossa on perehdytty syvallisemmin naiden paa-
omamarkkinoilla toimivien yhtididen tarjoamiin tuotteisiin ja palveluihin, asiakkaisiin, jakelukanaviin sekéa
maantieteelliseen kattavuuteen. Lisdksi on otettu huomioon myds riskien hallintakeinot. Arvio on muo-
dostettu sektoritasolla, ei yksittaisten valvottavien tasolla.

Sektorikohtainen riskiarvio ohjaa Finanssivalvontaa suuntaamaan valvontaresursseja ja valitsemaan val-
vontatoimenpiteet riskiperusteisesti. Euroopan pankkiviranomaisen (jaliempana EBA) riskiperusteista
valvontaa koskevan ohjeen mukaisesti Finanssivalvonnan tulee laatia rahanpesun ja terrorismin rahoitta-
misen estamisen valvontastrategia, jonka keskeisen& osana ovat eri valvottavasektoreita koskevat ris-
kiarviot. Valvontastrategiassa otetaan kantaa siihen, miten tunnistettuihin riskeihin reagoidaan ja millaisia
valvontatoimenpiteita eri valvottaviin kohdennetaan.


https://www.finanssivalvonta.fi/globalassets/fi/pankki/rahanpesun-ja-terrorismin-estaminen/riskiarvio/fi_ominaisriskiarvion_yhteenveto_2022.pdf
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Valvontastrategia puolestaan toimii pohjana yksityiskohtaisemmille valvontasuunnitelmille. Riskiarviossa
tunnistetut riskit ja riskien hallintakeinoissa tunnistetut heikkoudet ohjaavat Finanssivalvonnan sektoriin
kohdistamia valvontatoimenpiteita. Sektorikohtainen riskiarvio antaa ylatason arvion hallintakeinoihin liit-
tyvista riskeista. Nain ollen hallintakeinojen toimivuuden ja laissa rahanpesun ja terrorismin rahoittami-
sen estamisesta (444/2017, jaliempana rahanpesulaki) sdadettyjen velvoitteiden noudattamisen todenta-
minen edellyttaa aina muita valvontatoimenpiteita.

Riskiarvio koskee seuraavia rahanpesulain mukaisia ilmoitusvelvollisia:!

¢ Sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset seké ETA sijoituspalveluyrityk-
sen sivuliikkeet ja kolmannen maan yrityksen sivuliikkeet (53 sijoituspalveluyritystd).

¢ Sijoitusrahastolaissa (213/2019) tarkoitetut rahastoyhtitt (25 rahastoyhtitta).

¢ Vaihtoehtorahastojen hoitajat, joille on my&nnetty vaihtoehtorahastojen hoitajista annetussa
laissa (162/2014) tarkoitettu vaihtoehtorahastojen hoitajan toimilupa, ja vaihtoehtorahastojen hoi-
tajista annetussa laissa (162/2014) tarkoitetut rekisterditymisvelvolliset vaihtoehtorahastojen hoi-
tajat (yhteensa 129 yritystd, sisaltden myoés rahastoyhtitt, joilla on vaihtoehtorahaston hoitajan
lupa).

Rahanpesulain mukaiset ilmoitusvelvolliset tilinhoitajayhteisot, rahastojen sailytysyhteisét ja arvopaperi-
keskus eivat ole taméan sektorikohtaisen riskiarvion kohteena, silla niilla ei ollut viela riskiarvion laatimis-
hetkella raportointivelvollisuuksia Finanssivalvonnan RA-tiedonkeruuseen?. Talletuspankit ja luottoyhtei-
s6t saavat tarjota oman luvan ohella sijoituspalveluja (LLL 610/2014 5 lukul 8 3 mom.). Naiden ilmoitus-
velvollisten tarjoamia sijoituspalveluita ei kasitella mydskaén tasséa sektorikohtaisessa riskiarviossa.

Riskiarviossa ilmoitusvelvolliset on jaoteltu sijoituspalveluyrityksiin, rahastoyhtitihin seka toimiluvallisiin
vaihtoehtorahaston hoitajiin ja rekisteroityneisiin vaihtoehtorahaston hoitajiin.

1 Yhtididen lukuméaarat 31.12.2021
2 Rahanpesun ja terrorismin rahoittamisen riskeja ja kontrolleja koskeva tiedonkeruu.
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2 Riskiarvion laatiminen

Finanssivalvonta kayttaa rahanpesun ja terrorismin rahoittamisen riskejé arvioidessaan alla esitettya as-
teikkoa, joka vastaa EBAN kayttamaa asteikkoa. Kutakin tasoa kuvaamaan on maaritelty riskipiste.

Riskitaso Riskitasoa vastaava riskipiste
Erittain merkittava

Melko merkittava 2
Vahemman merkittava 1

Sektorikohtaisen riskiarvion lopputuloksena on kokonaisriskitaso sektorille ja erikseen sijoituspalveluyri-
tyksille, rahastoyhtidille ja toimiluvallisille seka rekisterodityneille vaihtoehtorahaston hoitajille.

Kokonaisriski maaritetaan riski- ja hallintakeinokategorioille méaaritettyjen riskitasojen perusteella. Lu-
vussa 3.1 Sektorikohtaisen riskiarvion tulokset on tarkemmin kayty lapi kokonaisriskin maarittamisessa
noudatettuja periaatteita.

Riskiarviossa on kaytetty tietoléhtein& seuraavia Finanssivalvonnan ja Suomen Pankin tiedonkeruita
seka Finanssivalvonnan vuosikyselyja ja rekistereita:

Finanssivalvonnan RA-tiedonkeruu
Finanssivalvonnan AIFMD-tiedonkeruu

Suomen Pankin SIRA-tiedonkeruu
Finanssivalvonnan Pddomamarkkinoiden vuosikysely
Finanssivalvonnan rekisterit

Riskitekijoita ja hallintakeinoja arvioitaessa on kaytetty lahteind EBAnN ja FATF:n julkaisuja seka kansal-
lista rahanpesun ja terrorismin rahoittamisen riskiarviota:

e EBAnN riskitekijoitd koskevat ohjeet
FATF RBA-Securities-Sector
e Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021

Arviossa on hyddynnetty myds Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisris-
kiarviota ja ilmoitusvelvollisten omia riskiarvioita. Vastuuvalvojilta seké toimilupa- ja rekisterdintiproses-
sista on saatu lisdksi olennaisia tietoja.

Arvio riski- ja hallintakeinokategorioiden riskitasoista on toteutettu tiivistettyna seuraavasti:

1) Riskikategoria - tuotteet ja palvelut

Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisriskiarviossa on maaritetty sijoitus-
palveluiden (sis. rahastot) rahanpesun ominaisriski tasolle melko merkittéava ja terrorismin rahoittami-
sen ominaisriski tasolle vahemman merkittava.

Sektorikohtaisessa riskiarviossa on selvitetty, mité tuotteita ja palveluita sijoituspalveluyritykset, rahasto-
yhtiét ja vaihtoehtorahastojen hoitajat tarjoavat ja millainen riski tuotteisiin ja palveluihin liittyy.

Sektorilla tarjottavat tuotteet ovat sijoituspalvelulain 1 luvun 14 §:ssa maariteltyja rahoitusvalineita.


https://www.finanssivalvonta.fi/globalassets/fi/tiedotteet-ja-julkaisut/valvottavatiedotteet/2021/guidelines-ml-tf-risk-factors_fi.pdf
https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/RBA-Securities-Sector.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y
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Kunkin rahoitusvalineen osalta on selvitetty ja arvioitu seuraavat asiat:
e Kuinka likviditeetti rahoitusvaline on?
o Millainen on sijoitussykli?
o Millaiset ovat lunastusominaisuudet?
Sallitaanko raha-arvoltaan suuret liiketoimet?
Onko omistusoikeuden luovutus ja/tai panttaus mahdollista?
Voiko rahoitusvalinettad kaupata jalkimarkkinoilla?
Onko rahoitusvaline monimutkainen?
Onko rahoitusvalineessa sijoitussuojaa?

Sektorilla tarjottavat palvelut ovat maaritelty sijoituspalvelulaissa, sijoitusrahastolaissa ja laissa vaihtoeh-
torahastojen hoitajista.

Palveluita on arvioitu muun muassa seuraavilla tekijoilla:
e Millaisia rahoitusvalineita palveluun liittyy?
¢ Onko palvelu osa toimeksiantoketjua, johon liittyy useampi toimija?
o Millainen on muiden toimijoiden rooli?
¢ Onko palvelussa mahdollista siirtda varoja kolmansien osapuolien kanssa?
o Onko palvelussa mahdollista tarkistaa, ettd merkinndn maksaja on sijoitustuotteen omis-
taja?
¢ Onko palvelussa mahdollista saada hyva kokonaiskuva asiakkaasta ja asiakkaan toiminnasta
(muun muassa monitoroinnin mahdollisuus)?

Arvioinnissa on kaytetty tietolahteina Finanssivalvonnan RA- ja AIFMD-tiedonkeruita, Suomen Pankin
SIRA-tiedonkeruuta, Finanssivalvonnan paaomamarkkinoiden vuosikyselya ja Finanssivalvonnan rekis-
tereita.

2) Riskikategoriat - maantieteellinen riski, asiakkaat ja jakelukanavat
Tuotteiden ja palveluiden liséksi riskiarvioinnissa tulee ottaa huomioon asiakkaisiin, maantieteelliseen
sijaintiin seka jakelukanaviin liittyvat riskitekijat.

Naiden riskitekijoiden arvioinnissa on kaytetty tietolahteina Finanssivalvonnan RA- ja AIFMD-
tiedonkeruita, Suomen Pankin SIRA-tiedonkeruuta, Finanssivalvonnan pddomamarkkinoiden vuosiky-
selya ja Finanssivalvonnan rekistereita.

3) Hallintakeinokategoriat

Riskiarviossa on riskien liséksi arvioitu rahanpesun ja terrorismin rahoittamisen riskienhallintakeinoja.
Yhtiot ovat raportoineet RA-tiedonkeruulla Finanssivalvonnalle hallintakeinoista. Toimilupa- ja rekiste-
réintiprosessissa ja yhtididen riskiarvioista on saatu myds tarkeaa tietoa sovellettavista hallintakeinoista.

3 Riskiarvio ja sen perustelut

3.1 Sektorikohtaisen riskiarvion tulokset

Finanssivalvonta on arvioinut, etta rahanpesun kokonaisriski on sektorilla melko merkittava ja terroris-
min rahoittamisen riski vahemman merkittava.
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Rahanpesun ja terrorismin rahoittamisen riskej& on arvioitu erikseen ainoastaan riskikategorioiden
osalta. Rahanpesun ja terrorismin rahoittamisen hallintakeinot ovat arvioitu kokonaisuutena, koska ylata-
solla arvioitaessa ne ovat yhtenevaisia.

Rahanpesun tai terrorismin rahoittamisen riskia ei voi poistaa kokonaan hallintakeinoilla. Taten riskikate-
gorioiden riskitasoa on painotettu enemman kuin hallintakeinokategorioiden riskitasoa maaritettaessa
sektorin kokonaisriskid.

Kokonaisriski lasketaan riski- ja hallintakeinokategorioiden riskitasoista (riskipisteistd). Jokaiselle riski- ja
hallintakeinokategorialle on méaaritelty riskiarviossa riskipiste. Riskikategorioiden yhteinen riskitaso on eri
riskikategorioiden riskipisteiden painotettu keskiarvo pyoristettyna. Hallintakeinokategorioiden yhteinen
riskitaso on eri hallintakeinokategorioiden riskipisteiden keskiarvo pyoristettynd. Kokonaisriskitaso on
riski- ja hallintakeinokategorian riskipisteiden painotettu keskiarvo pyoristettyna.

Riski- ja hallintakeinokategorioille maaritettyja riskitasoja vastaavat riskipisteet (1-4) on esitetty alla ole-
vissa taulukoissa®:

Rahanpesu

Riskikategoriat

Sijoituspalveluyritykset

Rahastoyhtiot

Toimiluvalliset
vaihtoehtorahas-

Rekisterdityneet
vaihtoehtorahaston

riskitaso:

(53 kpl) (23 kpl) ton holltpa}])at (19 hoitajat (93 kpl)

Tuotteet ja palvelut 2 2 2 1
Maantieteellinen sijoit-

tautuminen ja maksulii- 1 1 1 1

kenne

Asiakkaat 2 2 2 2
Jakelukanavat 2 2 1 1
Riskikategorioiden 2 2 2 1

Hallintakeinokatego-
riat

Sijoituspalveluyritykset

Rahastoyhti6t

Toimiluvalliset
vaihtoehtorahas-

Rekisterdityneet
vaihtoehtorahaston

Kokonaisriskitaso

ton hoitajat hoitajat
Riskiperusteisuus 3 3 3 3
Toiminnan organisointi 2 2 1 2
Asiakkaan tunteminen 2 2 2 3
Monitorointi 3 2 3 3
Hallintakeinokatego-
2 2 2 2

Kokonaisriskitaso,
koko sektori

2

Vahemman merkittava = 1, Melko merkittava = 2, Merkittava =3, Erittain merkittava= 4

3 Taulukossa on huomioitu vain ne yhtiot, jotka ovat raportoineet lukumaaratietoja
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Terrorismin rahoittaminen

Siioituspalveluvri- Toimiluvalliset Rekisterdityneet
Riskikategoriat ! t rliset y Rahastoyhtiot vaihtoehtorahas- | vaihtoehtorahaston
y ton hoitajat hoitajat
Tuotteet ja palvelut 1 1 1 1
Maantieteellinen sijoit-
tautuminen ja maksulii- 1 1 1 1
kenne
Asiakkaat 1 1 1 1
Jakelukanavat 2 2 1 1
F_ilslglkate.gorlmden 1 1 1 1
riskitaso:
Hallintakeinokatego- | Sijoituspalveluyri- Vel s el
riat 9 ! t Fliset y Rahastoyhtiot vaihtoehtorahas- | vaihtoehtorahaston
y ton hoitajat hoitajat
Riskiperusteisuus 3 3 3 3
Toiminnan organisointi 2 2 1 2
Asiakkaan tunteminen 2 2 2 3
Monitorointi 3 2 3 3
Hallintakeinokatego- 2 2
rioiden riskitaso:
Kokonaisriskitaso z . . z
Kokonaisriskitaso,
koko sektori 1

Vahemman merkittava = 1, Melko merkittéava = 2, Merkittava =3, Erittéain merkittava= 4

Jaljempana osiossa 3.2 ja 3.3 kdydaan lapi tarkemmin kunkin kategorian riskitason perustelut yleisella
tasolla.

3.2  Riskikategoriat
321 Tuotteet ja palvelut

Tarjottavilla tuotteilla ja palveluilla on ratkaiseva merkitys siin&, miké on sektorin tai yksittisen toimijan
riski tulla hyvéaksikaytetyksi rahanpesussa tai terrorisimin rahoittamisessa. Taten tuotteet ja palvelut -ris-
kikategoriaa on painotettu enemman maaritettaessa kaikkien riskikategorioiden yhteista riskitasoa.

Rahanpesun rahoittamisen riskin kannalta suurimmat erot eri rahoitusvalineiden valilla johtuvat sijoitus-
syklista ja lunastusmahdollisuuksista. Myds palveluiden rahanpesun riskia arvioitaessa korostuu niissa
tarjottaviin ja kaytettaviin rahoitusvalineisiin liittyvat riskit.

Yhteenvetona voidaan todeta, etta paivittain julkisen kaupankaynnin kohteena oleviin rahoitusvéalineisiin
liittyy kohonnut rahanpesun riski, koska ne ovat helposti ja hopeasti lunastettavissa. My6s toimeksianto-
jen valittamiseen, toteuttamiseen ja omaisuuden hoitoon liittyy kohonnut rahanpesun riski. Naiden palve-
luiden kohdalta riski& kohottaa muun muassa se, jos maksajaa tai maksunsaajaa ei pystyta tunnista-
maan seka tilanteet, joissa palvelu on osa useammasta toimijasta koostuvaa toimeksiantoketjua, jolloin
epéatavallisten liiketoimien havaitseminen on vaikeampaa. Lisaksi riskida kohottaa se, jos asiakkaan varo-
jen alkuperéasta on vaikeaa saada luotettavaa kokonaiskuvaa.
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Finanssivalvonnan ominaisriskiarvion mukaan kohonnut terrorismin rahoittamisen ominaisriski liittyy la-
heisesti tuotteisiin ja palveluihin, jotka mahdollistavat varojen sailyttamisen niin, etta varat ovat tarvitta-
essa nopeasti ja helposti siirrettavissa henkil6lta toiselle tai palvelusta toiseen. Erityisesti riski liittyy tuot-
teisiin ja palveluihin, joiden avulla varoja voidaan siirtdé rajan yli lahes reaaliaikaisesti ja, jotka mahdollis-
tavat varojen noston kateisena. Terrorismin rahoittamisen riskin nakdkulmasta riski voi olla kohonnut
my0s sellaisten tuotteiden ja palveluiden kohdalla, joita hyddynnetaén varainkeruutarkoituksiin. Edella
kuvattu tuotteisiin ja palveluihin liittyva terrorismin rahoittamisen riski ei ole sektorilla kohonnut.

3.2.2 Maantieteellinen riski

Maantieteellista riskia arvioitaessa on otettu huomioon muun muassa se, missa palveluita tarjotaan ja
millaisilta maantieteellisilta alueilta on maksuliikennettd. Maantieteelliseen sijoittautumisen liittyvaan ris-
kiin vaikuttavat yhtididen sivuliikkeiden, tytaryhtididen, asiamiesten ja jakelijoiden sijainti seka palvelui-
den tarjonta rajan vli.

Riskia nostavia tekijoita ovat ETA-alueen ulkopuoliset ja etenkin korkean riskin maat*.

Yhtidilla on ETA-alueen ulkopuolella vain yksittéisia tytaryhtioita, jakelijoita ja asiamiehia. Yhtitt tarjoavat
jonkin verran rajan yli palveluita ETA-alueen ulkopuolelle, esimerkiksi Isoon-Britanniaan.

Vaikka rahanpesulain asiakkaan tuntemisvelvollisuutta koskevat saannokset eivat sinadllaan suoraan

koske ilmoitusvelvollisten tarjoamia sijoituskohteita, on hyva huomata, ettd myds sijoituskohteisiin voi
littyd kohonnutta rahanpesun tai terrorismin rahoittamisen riskia tai riskid pakotesaantelyn vastaisuu-
desta. Erityisesti riski voi olla kohonnut, kun sijoituskohteet sijaitsevat korkeariskisissa maissa.

3.2.3 Asiakasriski

Asiakasriskia arvioitaessa on otettu huomioon muun muassa se, minka verran toimijoilla on PEP-
asiakkuuksia tai muita korkean riskin asiakkaita, ulkomaisia asiakkaita tai asiakkaita, joilla on yhteys
ETA-alueen ulkopuolisiin maihin. Yhti6illa on jonkin verran edella mainittuja asiakasryhmia.

Yhtididen raportoimien korkean riskin asiakkaiden maaraa on myos verrattu omaisuudenhoitoasiakkai-
den, ei-ammattimaisten/ammattimaisten asiakkaiden ja tietyill& korkeariskisilla toimialoilla toimivien asi-
akkaiden maaraan ja tarkasteltu myos yhtididen verkkosivuilta sita, millaisille asiakkaille yhtiot tarjoavat
tuotteita ja palveluita.

RA-tiedonkeruun kautta saatujen tietojen mukaan yhtigilla on eroja siin&, kuinka paljon ne ovat luokitel-
leet asiakkuuksia korkeariskiksi. Yhtididen riskiarvioiden perusteella voidaan todeta, ettéa alhainen kor-
kean riskin asiakkaiden maara voi johtua joissain yhtidissa siitd, ettei yhtidilla ole asianmukaisia menette-
lyjé korkean riskin asiakkaiden tunnistamiseksi.

Kansallisen riskiarvion mukaan terrorismin rahoittaminen voi liittya esimerkiksi konfliktialueilla oleviin tai
sielté palaaviin henkildihin seka radikaali-islamistista tai &arioikeistolaista ideologiaa kannattaviin yksittai-
siin henkil6ihin tai pienryhmiin. Analysoitujen tietojen perusteella ei kuitenkaan ilmene viitteita siita, etta
tallaisiin henkildihin tai henkiléryhmiin liittyva riski olisi sektorin asiakaskunnan osalta kohonnut.

4 FATF:n high risk and other monitored jurisdiction -maat seka Euroopan komission suuririskisiksi yksiloiméat maat. FATF:n listaus: http://www.fatf-
gafi.org/countries/#high-risk Euroopan komission listaus: https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-
risk-management/anti-money-laundering-and-countering-financing-terrorism/eu-policy-high-risk-third-countries_en


http://www.fatf-gafi.org/countries/#high-risk
http://www.fatf-gafi.org/countries/#high-risk
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3.24 Jakelukanavat

Fyysisia palvelupisteitd on yhtidilla vaihtelevasti. Etatunnistamista kaytetaan eniten sijoituspalveluyrityk-
sissa ja rahastoyhtidissa. Yhtiot ovat raportoineet kayttavansa etatunnistamisessa paasaantoisesti vah-
vaa sahkdisté tunnistusmenetelmaa.

Rahanpesun ja terrorismin rahoittamisen riski kasvaa, kun jakeluketju on monimutkainen ja toimijoiden
on vaikea valvoa asiakkaan liiketoimia. Jos yhtiot voivat ndhda vain osan liilketoimiketjusta, on vaikea
ymmartaa asiakkaan toimintaa. Jos jakelijakanavia sijaitsee lainkayttoalueilla, joihin liittyy suurempi ra-
hanpesun ja terrorismin rahoituksen riski, se lisda myos vaikeutta valvoa liikketoimia.

Yhtiot kayttavat asiamiehia ja jakelijoita vaihtelevasti. YhtiGiden asiamiehet ja jakelijat ovat joko Finanssi-
valvonnan tai toisen valtion valvovan viranomaisen valvonnassa tai ainakin rekisteroityneet télle viran-
omaiselle. Kaikki naistéa eivat ole rahanpesulain mukaisia ilmoitusvelvollisia. Kuitenkin kaikilla jakeluket-
jun toimijoilla on hyvin sdédelty oma roolinsa.

Jakelijoita tai asiamiehia ei ole raportoitu olevan korkean riskin maissa ja vain hyvin vahan ETA-alueen
ulkopuolella.

3.3  Hallintakeinokategoriat

Hallintakeinoja koskevan osion tarkoituksena on muodostaa kasitys siita, milla tasolla rahanpesun ja ter-
rorismin rahoittamisen riskien hallintakeinot ovat sektorilla.

Hallintakeinojen arvioinnissa on kaytetty tietolahteena yhtididen itse RA-tiedonkeruussa raportoimia tie-
toja. Lisaksi arvioinnissa on hyédynnetty Finanssivalvonnan asiantuntijoita, yhtididen omia riskiarvioita
seka toimilupa- ja rekisterdintiprosesseissa saatuja tietoja.

331 Riskiperusteisuus

Toiminnan riskiperusteisuudella tarkoitetaan sita, etta yhtiot tunnistavat, arvioivat ja ymmartavat ne ra-
hanpesun ja terrorismin rahoittamisen riskit, joille ne altistuvat ja maarittelevat riskeihin nadhden oikea-
suhteiset hallintakeinot. Riskiperusteisella arvioinnilla on vaikutusta myos asiakkaan tuntemisen toimen-
piteisiin ja monitoroinnissa havaittaviin epdilyttaviin liiketoimiin.

RA-tiedonkeruun vastausten, toimilupa- ja rekisterdintiprosessissa saatujen tietojen ja yhtididen omien
riskiarvioiden perustella voidaan todeta, etta toiminnan riskiperusteisuus ei ole riittavalla tasolla.

Puutteina havaittiin muun muassa, etta yhtididen laatimissa riskiarvioissa ei ole arvioitu kaikkia lain vaati-
mia osa-alueita. Tuotteita ja palveluita ei ole arvioitu silla tarkkuudella, kuin olisi tarpeellista, jotta mah-
dolliset riskitekijat voitaisiin tunnistaa ja maarittaa hallintakeinot. Esimerkkina puutteellisesta riskiarviosta
on, ettd konsernin yhti6illa on ainoastaan yhteinen riskiarvio, vaikka yhtididen asiakkaat, palvelut ja tuot-
teet eroavat toisistaan.
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Yhtididen omissa riskiarvioissa tulee tunnistaa yhtion toimintaan liittyvat rahanpesun ja terrorismin rahoit-
tamisen riskitekijat, jotka liittyvat asiakkaisiin, maihin ja maantieteellisiin alueisiin, tuotteisiin ja palveluihin
seka jakelukanaviin ja teknologioihin. Riskitekijoiden vaikutus tulee arvioida, k&ytdssa olevat riskien hal-
lintakeinot tulee kuvata ja my6s hallintakeinojen vaikutus riskitekijoihin tulee arvioida. Riskiarvion tulee
siséltaa perusteltu arvio jaljelle jaavasta riskista seka se, vastaako jaanndsriski hyvaksyttavaa riskinotto-
tasoa vai tuleeko yhtion ryhtya tarpeellisiin toimiin riskin pienentéamiseksi. Riskiarviosta tulee nakya myos
yhteys asiakkaan tuntemista koskeviin toimintaperiaatteisiin.

3.3.2 Toiminnan organisointi

Toiminnan organisointia arvioitaessa on kiinnitetty huomiota siihen, onko rahanpesun ja terrorismin ra-
hoittamisen estamisen toiminnot toteutettu siten kuin laki edellyttaa ja kuinka ne kaytanndssa toimivat.

Yhtidilla on jonkin verran puutteita muun muassa vastuuhenkildiden nimeamisen osalta.

3.3.3 Asiakkaan tunteminen

Asiakkaan tuntemista koskeva arvio keskittyy siihen, miten asiakkaan tuntemista koskevia velvoitteita
noudatetaan. Arviointiin vaikuttaa se, ovatko yhtiot jarjestaneet asiakkaiden tuntemiseen liittyvét proses-
sit lain edellyttamalla tavalla (muun muassa tehostettu asiakkaan tunteminen ja siihen liittyvat menette-
Iyt) ja toisaalta se, miten velvoitteita kdytanndssa noudatetaan. Arviossa on kaytetty seka RA-
tiedonkeruulla annettuja vastauksia ettd toimilupa- ja rekisteréintiprosessissa saatuja tietoja.

Toimilupa- ja rekisterointiprosessissa on havaittu, etta yhtiot mieltavat usein virheellisesti, etta pelk&s-
taan henkilollisyysasiakirjan kopio asiakkaan toimittamana olisi riittdvda menetelma todentamaan asiak-
kaan tai asiakkaan edustajan henkil6llisyys.

Myds varojen alkuperén selvittdminen ja varsinkin niihin liittyvien liséaselvityksien hankkiminen nousi esiin
puutteena. EBAnN riskitekijoita koskevan ohjeistuksen mukaan varainhoidossa laheinen suhde asiakkaa-
seen helpottaa tietojen kerdadmista ja taten kattavamman kuvan muodostamista asiakkaan liiketoiminnan
tarkoituksesta ja luonteesta. EBAn mukaan léaheinen suhde voi kuitenkin johtaa myds eturistiriitoihin, jol-
loin se vahingoittaa yrityksen pyrkimyksia hallita talousrikosriskid. Edell& mainittu riski voi ilmeta tosiasi-
allisen omistuksen tai varojen alkuperan selvittamatta jattdmisena.

Ulkoistamisen tai kolmannen osapuolen kayttaminen asiakkaan tuntemisen eri tehtavissa voi tehostaa
toimintaa ja olla asiakasystavallisté. Yhtiot eivat voi kuitenkaan sopimussuhtein vapautua vastuusta nou-
dattaa rahanpesulaissa niille asetettuja velvoitteita. Yhtididen riskiarvioiden ja toimilupa- ja rekisterginti-
prosessin havaintojen perusteella voidaan todeta, etta asiakkaan tuntemiseen liittyvien tehtavien vastuut
ja tyénjako (kolmas osapuoli/ulkoistus, konsernin kuuluva oma yhtié/asiamies/jakelija) ei ole yhtidissa
aina selvaa. Kun vastuita ja tytjakoa ei ole selvasti méaéaritelty, niin rahanpesun ja terrorismin rahoittami-
sen riski kohoaa.

3.34 Monitorointi
Monitorointia koskevassa osiossa on arvioitu sitd, miten asiakkaan jatkuva seuranta on jarjestetty. Moni-

torointia arvioitaessa on kiinnitetty huomiota myos siihen, mink& verran yhtiot raportoivat siséisesti epéi-
Iyttavia liilketoimia ja minka verran ne tekevat ilmoituksia rahanpesun selvittelykeskukselle.
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Sijoituspalveluissa oleellista on varojen alkuperan selvittdminen ja asiakkaan toiminnan ymmartaminen.
Taten tapahtumien, asiakasvaratilien ja asiakkaan kayttaytymisen monitorointi seké tietojen verifiointi
epatavallisissa tai epailyttavissa tilanteissa on tarkea riskien hallintakeino.

Mahdolliset markkinoiden vaarinkayttoa koskevat epdilyt voivat viitata myds rahanpesuun.

Yhtididen RA-tiedonkeruun vastauksien perusteella monitoroinnissa on puutteita epailyttavien liiketoi-
mien havaitsemissa.

Yhtiét ovat tehneet sisdisia ilmoituksia tai rahanpesun selvittelykeskukselle ilmoituksia epatavalli-
sista/epailyttavista liiketoimista vahan.

4 Valvonnan kohdentaminen

Sektorikohtaisen riskiarvion perusteella valvonnan painopistetta tullaan kohdistamaan hallintakeinojen
valvontaan ja erityisesti siihen, kuinka hyvin yhtididen laatimat riskiarviot kuvastavat toiminnan todellisia
riskeja ja miten ne vaikuttavat riskien hallintaan.

Asiakkaiden liiketoimien monitorointia on myds syyta kehittda. Erityisesti niiden yhtididen, joiden liiketoi-
mien sykli on nopea ja tarjotut tuotteet muodostavat rahanpesun ja terrorismin rahoittamisen nakokul-
masta kohonneen riskin, tulee kohdistaa asiakkaihinsa jatkuvaa seurantaa selvasti nykyistd enemman.



