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LocalBitcoins Oy

Seuraamusmaksun maaraaminen
1 Paitos

Finanssivalvonta maaraa rahanpesun ja terrorismin rahoittamisen estami-
sesta annetun lain (444/2017, jdliempana ResL) 8 luvun 3 §:n 1 momentin 2
kohdan nojalla LocalBitcoins Oy:lle (jaljempéana Yhtio, Y-tunnus 2855415-2)
seuraamusmaksun sen johdosta, etta Yhtio on laiminlyonyt noudattaa ResL 3
luvun 2 §:ssa sadadettya velvollisuutta tunnistaa asiakas ja todentaa taman
henkildllisyys, kun se ei ollut tunnistanut ja todentanut 155 177 asiakasta
1.11.2019-30.6.2022.

Seuraamusmaksun maara on 500 000 euroa ja se madrataan maksettavaksi
valtiolle. Seuraamusmaksun taytantoonpanosta huolehtii Oikeusrekisteri-
keskus.

Finanssivalvonnan johtokunta on paattanyt seuraamusmaksun maaraami-
sesta kokouksessaan 2.6.2025.

2 Kuuleminen

Finanssivalvonta varasi 14.2.2025 paivatylla kuulemiskirjeella Yhtiolle hallin-
tolain 34 §:n mukaisesti tilaisuuden ennen asian ratkaisemista lausua mieli-
piteensa asiasta seka antaa selityksensa sellaisista vaatimuksista tai selvityk-
sistd, jotka saattavat vaikuttaa asian ratkaisuun. Yhtio toimitti vastauksensa
1.4.2025.

3 Paatoksen perustelut
3.1 Asiakkaiden tunnistamiseen ja todentamiseen liittyva laiminlyonti
3.1.1 Asian tausta

LocalBitcoins Oy on rekisteroity 31.10.2019 Finanssivalvonnan yllapitamaan
rekisteriin virtuaalivaluutan tarjoajista.! Yhtio on ResL 1 luvun 2 &n 1

!Virtuaalivaluutan tarjoajista annettu laki (572/2019) on kumottu 30.6.2024 voimaan tulleella lailla kryptovarapal-
velun tarjoajista ja kryptovaramarkkinoista (402/2024). Viimeksi mainitun lain 32 §:n 1 momentin mukaan kumotun
lain 2 §:n 1 momentin 2 kohdassa tarkoitetulla virtuaalivaluutan tarjoajalla, joka taman lain voimaan tullessa tar-
joaa mainitun momentin 6 kohdassa tarkoitettuja virtuaalivaluuttaan liittyvia palveluja Finanssivalvonnan
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momentin 8 a kohdassa tarkoitettu kryptovarapalvelun tarjoaja.? Yhtio ei ole
ResL 1 luvun 4 §:n 16 kohdassa tarkoitettu rahoituslaitos.

Vuonna 2015 laaditussa rahanpesun kansallisessa riskiarviossa (PolAMK ra-
portteja 117, s. 37-38) virtuaalivaluutat tunnistetaan potentiaalisesti ihan-
teelliseksi kanavaksi rahanpesijalle. Virtuaalivaluutta mahdollistaa vaihtaa ja
kayttaa rikoksella ansaittua varallisuutta anonyymisti ilman monimutkaisia
ja kalliita rahanpesujarjestelyja. Rahanpesuriski liittyy anonymiteettiin ja
heikkoihin asiakkaan tunnistamisjarjestelmiin. Riskia lisaa toiminnan ylikan-
sallisuus. Vuonna 2020 laaditussa Finanssivalvonnan valvojakohtaisen rahan-
pesun riskiarvion yhteenvedossa todetaan virtuaalivaluuttapalveluihin liit-
tyva rahanpesuriski merkittavaksi. Toimialakohtainen ominaisriskitaso on
maaritelty erittdin merkittavaksi. Vuonna 2021 laaditun rahanpesun kansalli-
sen riskiarvion (VM 2021:17, s. 63-64) mukaan virtuaalivaluuttasektorin koko-
naisriskitaso on 4 eli erittdin merkittava. Riskiarvion mukaan erittdin merkit-
tavana riskina ja uhkana nahdaan jarjestaytyneiden rikollisryhmien virtuaali-
valuutan hyodyntaminen rahanpesussa. Riskid nostaa virtuaalivaluuttojen
mahdollinen anonymiteetti tai pseudoanonyymi luonne, joka vaikeuttaa va-
rojen jaljittamista ja alkuperan selvittamista. Maantieteelliset riskit ovat erit-
tain merkittavia riskeja. Globaalit asiakkaat, etatunnistamisen ratkaisujen
valtavirtaisuus seka ratkaisujen kaytettavyyteen eri maissa liittyvat haasteet,
kansainvalisten standardien puutteet ja toimintatapojen eroavaisuudet nos-
tavat toimijoiden rahanpesuriskia merkittavasti. Transaktioiden reaaliaikai-
suus ja peruuttamattomuus seka transaktioiden suuret lukumaarat nostavat
rahanpesun riskia.

Yhtio on tarjonnut internetissa toimivan markkinapaikan bitcoinin ostami-
seen jamyymiseen 16.2.2023 saakka. Yhtio ei ole itse toiminut kauppojen vas-
tapuolena. Kayttajat ovat voineet luoda ilmoituksia osto- tai myyntihaluk-
kuudestaan Yhtion vaihtoalustalla. Yhtion toiminta on perustunut bitcoinien
turvaamiseen kaupan ajaksi. Yhtio peri palkkion, joka oli prosentti turvatta-
vasta maarasta. Lisaksi Yhtio tarjosi lompakkopalvelua, jossa kayttajat pys-
tyivat vastaanottamaan, ldhettdmaan ja sadilyttdmaan bitcoineja

myontaman rekisterdinnin nojalla, sailyy oikeus tarjota rekisterdintinsa mukaisia virtuaalivaluuttaan liittyvia palve-
luja kumotun lain mukaisesti 30 paivaan kesakuuta 2025 tai kunnes sille myénnetaan EU:n kryptovaramarkkina-
asetuksen 59 artiklassa tarkoitettu toimilupa, sen mukaan kumpi naista ajankohdista on aikaisempi, jos se on jatta-
nyt Finanssivalvonnalle EU:n kryptovaramarkkina-asetuksen 62 artiklan mukaisen toimilupahakemuksen viimeis-
taan 30 paivana lokakuuta 2024. Samaisen lain 32 §&:n 3 momentin mukaan kumottua lakia ja sen nojalla annettuja
maarayksia sovelletaan kuitenkin kumotun lain 2 §:n 1 momentin 2 kohdassa tarkoitettuun virtuaalivaluutan tarjo-
ajaan 1 ja 2 momentissa saadetyn siirtymaajan.

2 Kohtaa on muutettu lailla 414/2024, joka on tullut voimaan 30.6.2024. Yhtio oli 29.6.2024 asti aikaisemmin voi-
massa olleen lain 573/2019 1 luvun 2 §:n 1 momentin 8 a mukainen virtuaalivaluutan tarjoajista annetussa laissa
tarkoitettu virtuaalivaluutan tarjoaja. Sadannésmuutosta koskevan lain 414/2024 siirtymasaannoksen mukaan ta-
man lain kryptovarapalvelun tarjoajia koskevia saannoksia sovelletaan kryptovarapalvelun tarjoajista ja kryptova-
ramarkkinoista annetun lain 32 §:n 1 ja 2 momentissa saadetyn siirtymaajan mainitulla lailla kumotun virtuaaliva-
luutan tarjoajista annetun lain (572/2019) 2 §:n 1 momentin 2 kohdassa tarkoitettuun virtuaalivaluutan tarjoajaan.



‘t,~

IN FSA Toimituskirja
Finanssivalvonnan
FINANSSIVALVONTA johtokunnan paatoksesta

2.6.2025 FIVA/2025/439

Osittain salassa pidettava  JulkL24.1§20k

kayttajatilillaan. Yhtion mukaan se on lopettanut uusien asiakkaiden rekiste-
réinnin 9.2.2023 lahtien. Yhtion tarjoamaan lompakkopalveluun ei ole voinut
vastaanottaa varoja 1.6.2023 alkaen vaan ainoastaan nostaa Yhtion palve-
lussa olevat varat pois.

Finanssivalvonta suoritti Yhtiossa tarkastuksen vuonna 2024. Tarkastuksen
tavoitteena oli selvittad muun ohella Yhtion rahanpesun estamisen toimenpi-
teita asiakkaan tuntemisen osalta. Tarkastuksen aloituskirje [ahetettiin Yhti-
Olle 19.4.2024. Yhticlle annettiin mahdollisuus kommentoida tarkastusrapor-
tilla esitettyja havaintoja. Yhtié antoi kommenttinsa 9.12.2024. Lopullinen
tarkastusraportti on paivatty 28.2.2025.

Tarkastuksella Yhtiota pyydettiin kokoamaan Finanssivalvonnalle annetta-

vaan tietoaineistoon asiakkaan tuntemistietoja seka jatkuvan seurannan

kannalta oleellisia tietoja. Yhtiota pyydettiin listaamaan tietoaineistoon asi-

akkaiden tietoja seuraavin kriteerein:

—  asiakkaalla on ollut kaupankayntitapahtuma, transaktio tai varoja
31.10.2019 tai sen jalkeen;

—  asiakassuhde on perustettu 31.10.2019 tai sen jalkeen tai

—  asiakkaan tuntemistietoja on paivitetty 31.10.2019 jalkeen ja

- henkiloasiakas oli tayttanyt 10.9.2024 mennessa 18 vuotta.

Tietoaineiston perusteella Yhtiolla oli pyydetylla aikavalilla kokonaisuudes-
saan noin |l asiakasta, joilla oli transaktioita tai varoja Yhtion palve-
lussa. Yhtiolta tarkastuksen yhteydessa saadun tiedon mukaan silla oli huhti-
kuussa 2024 jaljelld noin |l 2siakasta, joista noin |l 2siakkaalla oli
vield nostettavia asiakasvaroja Yhtion palvelussa.

3.1.2 Sovellettavat saannokset

ResL 3 luvun 2 &n 1 momentin® mukaan ilmoitusvelvollisella ei saa olla tassa
pykalassa saadettyja poikkeuksia lukuun ottamatta anonyymeja tai tekais-
tuilla nimilla olevia tileja tai asiakkuuksia. Ilmoitusvelvollisen on tunnistet-
tava asiakkaansa ja todennettava taman henkilollisyys vakituista asiakassuh-
detta perustettaessa. Lisdksi ilmoitusvelvollisen on tunnistettava asiak-
kaansa ja todennettava taman henkilollisyys, jos:

1) asiakkuus on satunnainen ja:

a) liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yh-

teensa on vahintaan 10 000 euroa;

® Momenttia on muutettu lailla 376/2021, joka on tullut voimaan 10.5.2021 ilman lainkohtaa koskevaa siirtymasaan-
nosta. Momentin alkuun lisattiin virke anonyymeihin tai tekaistuihin nimiin perustuvista tileista. Momenttiin teh-
dylla lisayksella ei ole vaikutusta tassa asiassa.
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b) kyse on maksun tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta va-
rojen siirrosta, jonka maara ylittaa 1 000 euroa;* tai

c) kyseon kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista anne-
tussa laissa (402/2024) tarkoitetussa kryptovaroihin liittyvassa palvelussa
tehdysta liiketoimesta, jonka maara ylittaa 1 000 euroa’.

2) tavaroiden myynnissa suoritettavan liiketoimen suuruus tai toisiinsa kyt-

keytyvien liiketoimien suuruus kateisena on yhteensa vahintaan 10 000 euroa

ja asiakkuus on satunnainen;

3) kyse on epailyttavasta liiketoimesta tai jos ilmoitusvelvollinen epailee lii-

ketoimeen sisaltyvia varoja kaytettavan terrorismin rahoittamiseen tai sen

rangaistavaan yritykseen; tai (444/2017)°

4) ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan henkilllisyy-

den todentamistietojen luotettavuutta tai riittavyytta.

3.1.3 Finanssivalvonnan tarkastushavainnot

Yhtio on toteuttanut ResL:n mukaisen henkildasiakkaan tunnistamisen ja
tuntemisen jakamalla kaikki asiakkaat neljalle eri tasolle. Tasot ovat Tier 0,
Tier 1, Tier 2 ja Tier 3. Asiakkaan luokitus eri tasoille perustuu hanen vuotui-
seen kaupankaynti- ja bitcoinsiirtovolyymiinsa. Tier 0-tason asiakkaan vuo-
tuinen volyymi oli alle 1 000 euroa, Tier 1-tason asiakkaalla 1 000-20 000 eu-
roa, Tier 2-tason asiakkaalla 20 000-200 000 euroa ja Tier 3-tason asiakkailla
yli 200 000 euroa. Lisaksi asiakas voi siirtya korkeammalle tasolle riskiperus-
teisesti. Jarjestelma toimii siten, etta korkeammilla tasoilla asiakkaasta kera-
taan enemman tietoa.

Tier 0-tasolla asiakkaasta kerattiin seuraavat tiedot: asiakkaan nimi, asuin-
valtio, sahkopostiosoite, puhelinnumero, PEP-tieto’ ja arvioitu kaupankayn-
tivolyymi kuluvan 12 kuukauden aikana.

Tier 1-tasolla asiakkailta vaadittiin edellad todettujen tietojen lisaksi posti-
osoite, tyosuhteen luonne ja perusteet palvelun kaytélle. Lisaksi Yhtio vaati
ulkoisen palveluntarjoajan toteuttaman henkilollisyyden todentamisen,
jossa asiakas toimitti todentamisasiakirjan ja kuvan itsestdan. Kyseinen

* Alakohtaa on muutettu lailla 414/2024, joka on tullut voimaan 30.12.2024. Alakohdan aiempi sanamuoto (L
376/2021) oli: "b) kyse on maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta varojen siirrosta, jonka
maara ylittaa 1 000 euroa; tai”. Muutoksella ei ole vaikutusta tassa asiassa.

5 Alakohtaa on muutettu lailla 414/2024, joka on tullut voimaan 30.12.2024. Alakohdan aiempi (L 376/2021) sana-
muoto oli: "kyse on virtuaalivaluutan tarjoajista annetussa laissa tarkoitetussa virtuaalivaluuttaan liittyvassa palve-
lussa tehdysta liiketoimesta, jonka maara ylittaa 1 000 euroa;”. Lain 414/2024 siirtymasaannoksen nojalla asiassa
sovelletaan voimassa olevaa alakohtaa.

® Kohtaa on muutettu lailla 444/2023, joka on tullut voimaan 31.3.2023. Lain siirtymasaannoksen mukaan ennen
taman lain voimaantuloa tehtyyn tekoon tai laiminlyontiin sovelletaan tdaman lain voimaan tullessa voimassa ol-
leita sdannoksia. Nain ollen kohtaa sovelletaan sellaisena kuin se oli laissa 444/2017.

" PEP:lla tarkoitetaan selvitysta siita, onko asiakas poliittisesti vaikutusvaltainen henkild tai sellaisen henkilon per-
heenjasen tai yhtickumppani.
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palveluntarjoaja myds arvioi, onko todentamisasiakirjassa kuvassa esiintyva
henkilo.

Tier 2-tasolla asiakkaista vaadittiin edelld todettujen tietojen lisaksi tiedot
vuotuisista bruttotuloista, varojen alkuperasta seka arvion asiakkaan netto-
varallisuudesta. Lisaksi asiakkaita pyydettiin toimittamaan dokumentti, josta
kay ilmi asiakkaan osoite (esimerkiksi tiliote, luottokorttiote tai sahkolasku).

Tier 3-tason asiakkaat Yhtio kasitteli manuaalisesti. Yhtion asiantuntija kavi
asiakkaan tiedot lapi ja hyvaksyi asiakkaan hakemuksen. Asiakkaalta vaadit-
tiin ns. liveness-tarkastus, jossa ulkoinen palveluntarjoaja varmistaa, etta asi-
akkaan biometriset tiedot (videokuva) vastaavat todentamisasiakirjan tie-
toja. Asiakkaan tuli lisaksi tarkistaa aiemmilla tasoilla toimitetut tiedot, toi-
mittamaan varojen alkuperaan liittyvia selvityksia, antamaan selvityksen
bitcoin-kaupankdynnin strategiasta tai suunnitelmasta seka lompakkoon
saapuvien bitcoinien alkupera ja tarkoitus.

Yhtion mukaan sen kayttama tasojarjestelma rajaa asiakkaan mahdollisuuk-
sia kayttaa palvelua tunnistautumisen tason perusteella. Rekisterditymisen
yhteydessa Yhtio maaritti Tier 0-tasolla olevat asiakkaat satunnaisiksi asiak-
kaiksi, ja esitti ndiden palveluvalikoiman Finanssivalvonnalle seuraavasti:

- Only buying available

- AdsN/A

- Selling N/A

- Bitcoin wallet N/A

- Limited payment options.

Yhtio on vasta tarkastusraportin kommentoinnin yhteydessa tuonut esille,
etta kohdalla ’Selling N/A’ Yhtio oli tarkoittanut sitd, ettei asiakas voisi myyda
muita bitcoineja kuin palvelussa ostettuja. Kohdalla ’Bitcoin wallet N/A’ Yhtio
oli tarkoittanut, etta Yhtio on sdilyttanyt asiakkaan varoja keskitetyssa lom-
pakossa eika asiakas ole saanut tietda taman lompakon osoitetta. Yhtiolla oli
keskitettya lompakkoa varten erillinen kirjanpito asiakkaiden bitcoinien
maarasta ja asiakkaiden tekemista transaktioista.

Finanssivalvonta on tarkastuksensa perustella havainnut eron Tier 0-tason
asiakkaiden ja muiden asiakkaiden valilla hyvin pieneksi. Kaytannossa ero oli
siina, etta Tier 0-tason asiakas ei voinut vastaanottaa bitcoineja lompakkoon
Yhtion palvelun ulkopuolelta eika han ole voinut laatia omia osto- tai myynti-
ilmoituksia. Tier 0-tason asiakkaan on taytynyt muiden asiakkaiden tavoin
luoda kayttajatili seka hyvaksya palvelun sopimus- ja kayttéehdot.

Kaiken kaikkiaan Yhti6lla oli noin |Jjjjilij Tier O-tasolla olevaa asiakasta ja
nama muodostivat noin ] prosenttia Yhtion aktiivisesta asiakaskannasta.
Naistd Tier O-tason asiakkaista noin Jili] 2siakasta perustettiin Yhtion re-
kisteroitymisen jalkeen eli 1.11.2019 lahtien. Nailla asiakkailla oli joko varoja,

5(18)
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bitcoin-kauppoja tai bitcoin-siirtoja Yhtion palvelussa 1.11.2019-30.6.2022
valisena aikana. Tier 0-tason asiakkaiden bitcoin-kauppojen kokonais-
volyymi oli 1.11.2019-30.6.2022 noin | cvroa.

Tier 0-tasolla olevien asiakkaiden osalta Finanssivalvonta on tietoaineistonsa
perusteella havainnut, ettd 164 546 asiakkaalta on puuttunut syntymaaika
seka tieto kansalaisuudesta ja 112 474 asiakkaan osalta on puuttunut osoite.
201 asiakkaan osalta nimi-kentta oli tyhja. Finanssivalvonta on lisaksi tietoai-
neistonsa perusteella havainnut, ettd todentamistapahtumaa ei ollut tehty
164 546 Tier 0-tasolla olevan asiakkaan osalta.

Yhtion nakemys on, ettei se ole laiminlydnyt noudattaa ResL 3 luvun 2 §:ssa
saadettya velvollisuutta tunnistaa asiakas ja todentaa taman henkiléllisyys.
Yhtio on pitanyt Finanssivalvonnan kuulemiskirjeella yksiloityja Tier 0-tason
asiakkaita satunnaisina asiakkaina, joita ei olisikaan pitanyt tunnistaa tai to-
dentaa.

Termille vakituinen asiakassuhde ei ole yksiselitteista tai tyhjentavaa maari-
telmaa saantelyssa eika siten myoskaan termille satunnainen asiakassuhde.
Rahanpesudirektiivin® 3 artiklan 13 kohdassa, johon vakituisen asiakkaan
maaritelma perustuu, on asia kuvattu seuraavasti: ’liikesuhteella’ tarkoite-
taan liiketoiminnallista, ammatillista tai kaupallista suhdetta, joka on yhtey-
dessa ilmoitusvelvollisen ammatilliseen toimintaan ja jonka otaksutaan yh-
teydenottohetkelld olevan pysyva. Naista seikoista johtuen Yhtio on maaritel-
lyt, ettad vakituinen asiakassuhde alkaa vasta silloin kun asiakas on vuoden
aikana tehnyt liiketoimia yli 1 000 euron arvosta.

Yhtion maaritelma on johdettu ResL 3 luvun 2 §:n 1 momentin 1 kohdan c ala-
kohdan poikkeuksesta, jonka mukaan satunnainen asiakas on tunnistettava,
jos on kyse kryptovaroihin liittyvassa palvelussa tehdysta liiketoimesta, jonka
maara ylittda 1 000 euroa. Maaritelma perustuu FATF:n (Financial Action Task
Force on Money Laundering) suositukseen numero 10. Kyseisen suosituksen
tulkintaohjeen kohdassa 22 todetaan, etta suosituksen raja-arvon ylittymi-
nen huomioidaan, kun liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoi-
mien suuruus ylittaa raja-arvon. Suosituksen virtuaalivaluutan tarjoajia kos-
keva 15 tulkintaohjeen kohta 7(a), jossa on samainen edelld esitetty raja-arvo,
on sisallytetty virtuaalivaluutan tarjoajien osalta ResL:iin 10.5.2021. Finanssi-
valvonnan kuulemiskirjeella esittama tulkinta, jonka mukaan Yhtiolla ei voisi
olla satunnaisia asiakkaita, ei ole lainsaatdjan tavoite, kun ResL:iin on lisatty

8 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kayton estamisesta rahanpe-
suun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta
seka Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta.
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erityinen kohta, jossa kasitellaan virtuaalivaluutantarjoajien satunnaisia asi-
akkaita.

Yhti6 on lisaksi viitannut vastineessaan FATF:n laatimaan ohjeistukseen® ta-
loudellisen osallistavuuden lisaamisesta. Paapiirteissaan ohjeistus kuvaa toi-
menpiteita, joita valtiot, ja osaltaan valvojat, voivat tehda parantaakseen ra-
hoituspalvelujen saatavuutta esimerkiksi maissa, joissa ei ole kehittynytta fi-
nanssisektoria seka esimerkiksi turvapaikanhakijoille seka pakolaisille, jotka
saapuvat korkeamman rahanpesunriskin maista. Yhtio on viitannut ohjeen
kohtaan, jossa kuvataan joissakin maissa kadytettavaa porrastettua asiakkaan
tuntemisen menettelya. Lisaksi Yhtio on viitannut ohjeessa kuvattuun de mi-
nimis -poikkeuksen soveltamiseen. Poikkeuksen perusteella valtiot voivat jat-
taa soveltamatta terrorismin rahoittamisen ja rahanpesun estamisen velvoit-
teita tiettyjen rajatusti ja satunnaisesti tapahtuvien liiketoimien osalta, joihin
liittyy alhainen rahanpesuriski.

Yhtion mukaan tilin avaaminen Yhtion tarjoamien palveluiden yhteydessa ei
tarkoita samaa kuin pankin talletustilin tai maksupalvelun tarjoajan maksu-
tilin osalta. Satunnaisten asiakkaiden osalta kayttajatilia ei voida pitaa varsi-
naisenatilind vaan asiakastietojen kirjaamisena jarjestelmaan, koska he eivat
ole voineet vastaanottaa varoja Yhtion ulkopuolelta. llman asiakastietojen
kirjaamista ei ole mahdollista seurata kenen tai milloin satunnaisten asiak-
kaiden asiakassuhteet muuttuisivat vakituisiksi. Palveluntarjoaminen digi-
taalisessa kayttoymparistossa ei ole mahdollista ilman kayttoehtoja, koska
asiakkailla ei ole kaytantoa tai kokemusta, miten virtuaalivaluuttoja ostetaan
tai milla ehdoin. Tilin avaamista, ja erityisesti siten kuin se on Yhtion palve-
lussa toteutettu, tai kayttoehtojen hyvaksymista ei voida pitdaa maarittavina
tekijoina asiakassuhteen muodostumiselle vakituiseksi.

Satunnaisten ja vakituisten asiakkaiden maaritelmien ja nadiden perusteella
maaradytyvien tuntemisprosessien tarkoituksena on rahanpesun ja terroris-
min rahoittamisen estaminen. Tasta nakokulmasta silld, ettd satunnainen
asiakas sailyttaa varoja Yhtion palvelussa ei ole merkitysta vaan se jopa las-
kee naihin asiakkaisiin liittyvaa riskia. Satunnainen asiakas on yleensa sellai-
nen, joka kokeilee palvelua tai muusta syysta kayttaa sita rajoitetusti. Jos sa-
tunnaisen asiakkaan olisi ollut pakollista siirtda ostamansa virtuaalivaluutat
palvelun ulkopuolelle eika han olisi voinut niitd enaa siirtaa takaisin palve-
luun, ei tallainen satunnainen kaytto olisi ollut ollenkaan mahdollista. Asiak-
kaan olisi tullut joko muodostaa vakituinen asiakassuhde tai kayttaa muuta
palvelua, jos han olisi halunnut vaihtaa virtuaalivaluutat takaisin muuksi va-
luutaksi. Lisaksi Yhtion tarjoaman sailytyspalvelun myo6ta Yhtiolla on ollut
mahdollisuus estaa varojen siirtaminen tai kayttaminen tapauksissa, joissa
asiakkaaseen tai hanen toimintaansa liittyy epailyttavia piirteita. Tallaista

° Ohjeistus on saatavilla FATF:n verkkosivuilla: Updated 2017 Anti-Money Laundering and Terrorist Financing
Measures and Financial Inclusion.
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mahdollisuutta ei olisi, jos virtuaalivaluutat olisi ollut pakollista siirtaa palve-
lun ulkopuolelle. Lopuksi huomattakoon, etta jos satunnainen asiakas siirsi
palvelussa ostamansa varat palvelun ulkopuolelle, han ei voinut siirtaa niita
enaa takaisin palveluun sailytettavaksi, jolloin sailytyspalvelun tarjoaminen
ei talta osin jatkunut eika palvelu siten ollut pysyvaisluonteista.

Tarkemman analyysin perusteella Finanssivalvonnalle toimitetussa datassa
oli esimerkiksi 9369 sellaista Tier 0 kayttajaa, jotka olivat jossain vaiheessa
esimerkiksi suorittaneet henkil6llisyyden todentamisen, mutta se oli deakti-

voitu. Yksi laajempi syy deaktivoinnille oli se, etta || RN
|
I

Edella kuvatuin perustein Yhtio ei ole rikkonut ResL:n vaatimusta asiakkaiden
tuntemisesta ja todentamisesta, koska Yhti6lla ei ole ollutkaan velvollisuutta
tahan satunnaisten asiakkaiden osalta.

3.1.5 Finanssivalvonnan kanta

Ilmoitusvelvollisen on ResL 3 luvun 2 §:n 1 momentin nojalla tunnistettava
asiakkaansa ja todennettava taman henkilollisyys vakituista asiakassuhdetta
perustettaessa. Tunnistamisella tarkoitetaan ResL 1 luvun 4 §:n 6 kohdan mu-
kaan asiakkaan henkilollisyyden selvittamista asiakkaan toimittamien tieto-
jen perusteella. Henkilollisyyden todentamisella tarkoitetaan ResL 1 luvun 4
§:n 7 kohdan mukaan asiakkaan henkil6llisyyden varmistamista luotetta-
vasta ja riippumattomasta lahteesta olevien asiakirjojen tai tietojen perus-
teella. Finanssivalvonnan nakemyksen mukaan asiakkaan henkil6llisyyden
selvittamiseksi asiakasta on pyydettava toimittamaan sellaiset perustiedot,
joilla ilmoitusvelvollinen kykenee yksiloimaan asiakkaan muista asiakkais-
taan ja etta todentamisen yhteydessa ilmoitusvelvollinen voi varmistua luo-
tettavasta ja riippumattomasta lahteesta saatujen tietojen perusteella asiak-
kaan olevan se, joka vaittaa olevansa. Finanssivalvonta katsoo, etta tallaisia
tietoja ovat muun ohella nimi, syntymaaika, suomalaisen asiakkaan henkilo-
tunnus tai ulkomaalaisen asiakkaan kansalaisuus seka osoite. Nama tiedot il-
moitusvelvollisen on my6s ResL 3 luvun 3 §&:n 2 momentin 1 kohdan seka 3
momentin mukaan sailytettava.

Finanssivalvonta katsoo, etta ResL 3 luvun 2 §:n 1 momentin velvollisuus tun-
nistaa ja todentaa asiakkaan henkilollisyys vakituista asiakassuhdetta perus-
tettaessa on kaikkia ilmoitusvelvollisia koskeva yleinen velvollisuus. Taman
velvollisuuden lisaksi kryptovarapalveluja tarjoavat ilmoitusvelvolliset ovat
velvollisia ResL 3 luvun 2 §:n 1 momentin 1 kohdan c alakohdan mukaan tun-
nistamaan ja todentamaan myos sellaisen satunnaisen asiakkaan, jonka
kryptovaroihin liittyvassa palvelussa tehdyn liikketoimen maara ylittaa 1 000
euroa. Kyseessa on vakituisia asiakkaita koskevasta yleisesta tunnistamis- ja
todentamisvelvollisuudesta saadetty erillinen kryptovarapalveluja tarjoavia

8(18)



‘t,~

IN-FSA

FINANSSIVALVONTA

Toimituskirja
Finanssivalvonnan
johtokunnan paatoksesta

2.6.2025 FIVA/2025/439

Osittain salassa pidettava  JulkL24.1§20k

ilmoitusvelvollisia koskeva lisavaatimus tunnistaa ja todentaa summarajan
ylittyessa myos satunnaisia asiakkaita (HE 261/2020 vp, s. 20). Finanssival-
vonta toteaa, ettd alakohdassa ei maariteta asiakkuuden vakituisuutta tai sa-
tunnaisuutta, vaan asetetaan kryptovarapalvelua tarjoaville ilmoitusvelvolli-
sille vaatimus my0s satunnaisessa asiakassuhteessa olevien asiakkaiden tun-
nistamiseksi ja todentamiseksi summarajan ylittyessa. FATF:n suositukset ei-
vat poikkea edella mainitusta.

Yhti6 on viitannut vastineessaan my6s muihin ResL 3 luvun 2 §:n 1 momen-
tissa saadettyihin satunnaisen asiakkaan tuntemista ja todentamista koske-
viin lisavaatimuksiin. Tassakin yhteydessa tunnistamisen ja todentamisen
edellytyksena on asiakkuuden satunnaisuus ja tietyn summarajan taikka
muun kriteerin kuten liiketoimen epailyttavyyden tayttyminen. Finanssival-
vonta katsoo, ettei ResL 3 luvun 2 §:n 1 momentissa tarkoitettujen lisavaati-
musten tarkoituksena ole maaritelld vakituisen asiakkuuden sisaltoa, vaan
asettaa ilmoitusvelvollisille tietyissa tilanteissa velvollisuus tunnistaa ja to-
dentaa myos sellaiset asiakkaat, jotka eivat ole ilmoitusvelvolliselle vakituisia
asiakkaita.

Kumotun, mutta sisalléltdan vastaavan sdannoksen esitdiden mukaan vaki-
tuisella asiakassuhteella tarkoitetaan pysyvaisluontoista suhdetta tai suh-
detta, jonka yhteydenottohetkella oletetaan tulevan pysyvaksi. Tallainen
asiakassuhteen perustaminen voi olla esimerkiksi tilin avaaminen, luottoso-
pimuksen solmiminen, rahasto-osuuden merkitseminen, arvopaperinvalitys-
tai toimeksiantosopimuksen solmiminen (HE 25/2008 vp, s. 42.).'° Esitoissa ei
ole otettu kantaa nimenomaiseen summarajaan tai liikketoimien lukumaa-
raan vakituisuuden ja satunnaisuuden valilla. Yhtion vastineessaan viittaama
rahanpesudirektiivin liilkesuhteen maaritelma asettaa vastaavalla tavalla kri-
teerit liilkkesuhteen otaksuttuun pysyvaisluonteisuuteen ja liityntaan ilmoitus-
velvollisen liiketoimintaan. Finanssivalvonta katsoo, etta merkitysta on an-
nettava sille, onko suhde pysyvaisluonteinen tai voiko suhteen olettaa yhtey-
denottohetkella olevan pysyva. Yhtion vastineessaan viittaamilla FATF:n oh-
jeilla tai suosituksilla ei ole asiassa merkitysta, silla niissa ei maaritella vaki-
tuista tai satunnaista asiakasta taikka aseteta niille tiettyja kriteereja, mitka
poikkeaisivat edelld mainitusta. Nain ollen asiassa on arvioitava kokonaisuu-
tena Yhtion asiakkailleen tarjoamia palveluja ja asiakassuhteen luonnetta.

Kaikki asiakkaat ovat joutuneet luomaan kayttajatilin Yhtion palveluun, hy-
vaksymaan Yhtion palvelun sopimus- ja kayttéehdot ja voineet ostaa ja
myyda bitcoinia seka sailyttaa palvelussa hankittua bitcoinia Yhtion lompak-
kopalvelussa. Yhtion ylempien Tier-tasojen asiakkaat ovat edelld todetun

10 Kyseinen esityolausuma koskee rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta annetun
lain (503/2008; VResL) 7 §:n 1 momentin 1 kohtaa. Kyseinen laki on kumottu ResL:n (444/2017) saatamisen yhtey-
dessa. ResL:n 3 luvun 2 §&:n perusteluissa todetaan ko. velvoitteen vastaavaan VResL:n 7 §&:n 1 momentin 1 kohtaa,

ks. HE 228/2016 vp, s. 103.
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lisaksi voineet vastaanottaa Yhtion palvelun ulkopuolelta bitcoinia sailytetta-
vaksi Yhtion palvelussa seka laatia omia osto- ja myynti-ilmoituksia Yhtion yl-
[apitamalle markkinapaikalle.

Yhtion Tier 0-tason asiakkaat ovat voineet nain ollen hankkia ja myyda volyy-
mirajojensa puitteissa Yhtion palvelusta bitcoinia ja jattaa hankitut varat tois-
taiseksi sdilytettavaksi Yhtion tarjoamaan keskitettyyn lompakkopalveluun.
Ei ole ilmennyt seikkoja, mitka viittaisivat siihen, etta Tier 0-tason asiakkuu-
det olisi tarkoitettu vain maaraaikaisiksi. Sailytysta tarjottiin Yhtion aktiivisen
liilketoiminnan harjoittamisen aikana kaikille asiakkaille riippumatta asiak-
kaan toimeksiantojen luku- tai kokonaismaarasta.

Finanssivalvonta katsoo, ettd kokonaisuutena arvioiden Yhtion Tier 0-tasolla
oleville asiakkailleen tarjoamat palvelut seka heidan hyvaksymat palvelun
sopimus- ja kayttoehdot luovat Yhtion ja sen Tier 0-tason asiakkaiden valille
pysyvaisluonteisen tai ainakin yhteydenottohetkella oletettavasti pysyvais-
luonteisen suhteen. Finanssivalvonta katsoo myds, etteivat Yhtion vastinees-
saan esittamat perustelut sdilytyspalvelun sallimisesta tai tarpeellisuudesta
poista sailytyspalveluun itsessaan sisaltyvaa olettamaa palvelun voimassa-
olosta toistaiseksi ja siten palvelun tarjoamista saantelyn tarkoittamalla ta-
valla pysyvaisluonteisesti. Nain ollen myos Tier 0-tasolla olevia asiakkaita on
pidettava vakituisina asiakkaina, jotka on tullut tunnistaa ja todentaa ResL
3 luvun 2 §:n 1 momentin mukaisesti.

Finanssivalvonta huomauttaa, etta edelld mainituin perustein ResL 3 luvun 2
§:n 1 momentin 1 kohdan c alakohdassa tarkoitettu kryptovaroja koskeva
summaraja ei ole tassa asiassa merkityksellinen, koska Yhtion palvelu on jo
itsessdan luotu sellaiseksi, ettei Yhti6lla voi olla ResL:ssa tarkoitettuja satun-
naisia asiakkaita.

Finanssivalvonta on tarkastuksellaan pyytamansa tietoaineiston perusteella
havainnut Yhtién perustaneen noin JJij Tier O-tasolla olevaa asiakkuutta
rekisterditymisensa jalkeen eli 1.11.2019 lahtien, ja nailla asiakkailla oli joko
varoja sailytettavana tai toteutettuja bitcoin-kauppoja tai bitcoin-siirtoja Yh-
tion palvelussa 1.11.2019-30.6.2022. Yhti6 on vastineessaan esittanyt, etta
Tier 0-tason asiakkaiden hyvaksyminen kayttajiksi oli lopetettu helmi-
kuussa 2022. Finanssivalvonta on tarkastuksellaan pyytaman tietoaineis-
tonsa perusteella kuitenkin havainnut, etta uusia todentamattomia Tier 0-
asiakkaita, joilla oli varoja tai transaktioita palvelussa, on hyvaksytty kaytta-
jiksi palveluun ainakin viela kesakuussa 2022.

Finanssivalvonta on pyytamansa tietoaineiston perusteella havainnut, etta
Yhtiolla ei ollut tietoa 164 546 asiakkaan syntymaajasta tai kansalaisuudesta.
Lisaksi 112 474 asiakkaalta oli puuttunut osoitetieto. 201 asiakkaan osalta tie-
toaineiston nimi-tietokentta oli tyhja. Tunnistamisessa annettujen tietojen
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todentamista ei ollut tehty alkuperdisen tietoaineiston perusteella 164 546
asiakkaan osalta.

Yhtio on tarkastusraporttiluonnoksen kommentointivaiheessa esittanyt sel-
vitysta tuntemistietojen ja todentamistietojen deaktivoimisesta osana asiak-
kaan tuntemistietojen paivitysta. Yhtio on vastineessaan selkiyttanyt, ettei
esitetty deaktivointi liittynyt Tier 0-tason asiakkaisiin, vaan paaasiallisesti
ylempiin Tier-luokkiin. Yhtio toimitti lisaksi selvityksen sellaisista Tier 0-tason
asiakkaista, jotka Yhtio oli todentanut, mutta joiden todentamistapahtuma
oli mybhemmassa vaiheessa deaktivoitu. Yhtion mukaan syyna oli | R

-
I 5 aisia asiakkaita oli Yhtion

toimittaman selvityksen mukaan 9 369 kappaletta. Finanssivalvonta ottaa
huomioon Yhtion vastineessaan toimittaman lisaselvityksen ja toteaa Yhtion
todentaneen 9 369 Tier 0-tason asiakasta asiakassuhdetta perustettaessa.

Edelld mainittujen seikkojen perusteella Yhtiolta jai todentamatta 155 177
Tier 0-tason asiakasta 1.11.2019-30.6.2022. Nain ollen Yhtio on laiminlyonyt
noudattaa ResL 3 luvun 2 §:n 1 momenttia, kun se ei ollut tunnistanut ja to-
dentanut 155 177 Tier 0-tason asiakasta vakituista asiakassuhdetta perustet-
taessa.

3.2 Hallinnollinen seuraamus
3.2.1 Sovellettavat saannokset

Finanssivalvonnasta annetun lain (878/2008) 40 a §:n mukaan rikemaksun,
julkisen varoituksen ja seuraamusmaksun maaraamisesta sille, joka laimin-
lyo tai rikkoo rahanpesun ja terrorismin rahoittamisen estamista tai selvitta-
mista koskevaa lainsaadantoa, saadetaan rahanpesun ja terrorismin rahoit-
tamisen estamisesta annetussa laissa.

ResL 8 luvun 1 &n 1 momentin mukaan valvontaviranomainen maaraa rike-
maksun sen valvottavaksi 7 luvun 1 §:n 1 momentissa saadetylle ilmoitusvel-
volliselle, joka tahallaan tai huolimattomuudesta laiminlyo tai rikkoo samai-
sen lainkohdan 2 kohdan mukaisen 3 luvun 2 §:ssa tarkoitetun velvoitteen
tunnistaa asiakas ja todentaa taman henkilollisyys.

ResL 8 luvun 1 §:n 3 momentin'* mukaan rikemaksun suuruus perustuu koko-
naisarviointiin. Rikemaksun suuruutta arvioitaessa on otettava huomioon
menettelyn laatu, laajuus ja kestoaika. Oikeushenkilolle maarattava rike-
maksu on vahintaan 5 000 euroa ja enintadn 100 000 euroa.

11 Momenttia on muutettu tekoajan jalkeen lailla 444/2023, joka on tullut voimaan 31.3.2023. Rikemaksun alarajaa
alennettiin 1 000 euroon. Tassa asiassa sovelletaan edelleen vanhaa alarajaa, joka on 5 000 euroa.
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ResL 8 luvun 1 §:n 5 momentin mukaan rikemaksu voidaan maarata edellyt-
taen, ettei asia kokonaisuutena arvioiden anna aihetta ankarampiin toimen-
piteisiin.

ResL 8 luvun 3 §&:n 1 momentin mukaan valvontaviranomainen maaraa seu-
raamusmaksun sen valvottavaksi 7 luvun 1 §&n 1 momentissa saadetylle il-
moitusvelvolliselle, joka tahallaan tai huolimattomuudesta vakavasti, toistu-
vasti tai jarjestelmallisesti laiminlyo tai rikkoo samaisen lainkohdan 2 kohdan
mukaisen 3 luvun 2 §:ssa tarkoitetun velvoitteen tunnistaa asiakas ja toden-
taa taman henkilollisyys.

ResL 8 luvun 5 §:n 1 momentin mukaan muulle kuin 4 §:ssa tarkoitetulle il-
moitusvelvolliselle maarattavan seuraamusmaksun maara perustuu koko-
naisarviointiin. Seuraamusmaksun maaraa arvioitaessa on otettava huomi-
oon menettelyn laatu, laajuus ja kestoaika seka tekijan taloudellinen asema.
Lisaksi arvioinnissa on otettava huomioon menettelylla saavutettu hyoty tai
silla aiheutettu vahinko, jos ne ovat maaritettavissa, tekijan yhteistyo toimi-
valtaisen valvontaviranomaisen kanssa asian selvittamiseksi sekd aiemmat
taman lain tai sen nojalla annettuihin saannoksiin kohdistuneet rikkomukset
ja laiminlyonnit.

ResL 8 luvun 5 §:n 2 momentin mukaan valvontaviranomaisen oikeushenki-
[6lle tai luonnolliselle henkildlle maaraama seuraamusmaksu saa olla enin-
taan joko kaksi kertaa niin suuri kuin teolla tai laiminlyonnilléa saavutettu
hyoty, jos se on maaritettavissa, tai miljoona euroa, sen mukaan kumpi on
korkeampi.

ResL 8 luvun 5 §:n 3 momentin mukaan seuraamusmaksu maarataan makset-
tavaksi valtiolle.

3.2.2 Yhtion vastine

Yhti6 on vastineessaan todennut toimineensa huolellisesti selvittdessaan va-
kituisen asiakassuhteen maaritelmaa. Yhtio oli pyytanyt asianajotoimistolta
lausunnon, jossa ei annettu yksiselitteistd maaritelmaa vakituiselle asiakas-
suhteelle. Lisaksi Finanssivalvonta on tarkastellut Yhtion rahanpesun estami-
sen toimintojaja asiakkaan tuntemisprosesseja Yhtion rekisterdintihakemuk-
sen yhteydessa vuonna 2019. Finanssivalvonnalla on ollut tieto siita, etta Yh-
tio kasittelee asiakkaita, joilla on pieni transaktiovolyymi satunnaisina asiak-
kaina. Tama kay ilmi muun muassa kuulemiskirjeelld viitatussa keskuste-
lussa'?, jossa Finanssivalvonnan edustaja kommentoi Tier 0:n eli

2 Yhtion vastineessa viitataan seuraavaan Finanssivalvonnan antamaan vastaukseen: ”Riskiperusteisesti kuulosta
ihan riittavalta ratkaisulta, ettd Tier 0 eli asiakkaat, jotka ostavat vain 1000 eurolla vuodessa alustan kautta, ainoas-
taan tunnistetaan, mutta henkilollisyytta ei todenneta. Keraatte kuitenkin IP-osoitteen havaitakseen, mikali hen-
kilo avaa useita eri tileja ja yrittaa kiertaa tuota 1000 euron rajaa. Materiaalin mukaan myos TOR-verkon kaytto
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satunnaisten asiakkaiden kasittelyperiaatteita Yhtiossa. Missaan vaiheessa
keskusteluissa ei ole tullut ilmi, etta tilin perustaminen tai kdyttoehtojen hy-
vaksyminen olisi maarittava tekija satunnaisen asiakkuuden osalta tai niiden
vuoksi edellytettaisiin henkilollisyyden todentamista taikka ettei Yhtiolla
voisi ollenkaan olla satunnaisia asiakkaita.

Yhtio on viitannut hallituksen esityksessa (HE 261/2020 vp) selostettuun lau-
suntoyhteenvetoon: "Finanssivalvonta painottaa lausunnossaan, etta ehdo-
tetulla muutoksella ei tule heikentaa nykytilaa, jossa Suomessa rekisteroity-
jenvirtuaalivaluuttatoimijoiden kaikki asiakkaat katsotaan vakituisiksi asiak-
kaiksi, ja siten heidat tulee tunnistaa asiakkaansa transaktion suuruudesta
riippumatta. Tatd on pidetty valttamattomana myos sen seuraamiseksi,
missa vaiheessa 1 000 euron raja ylittyy satunnaisen asiakkaan osalta.” Yhtion
mukaan edella viitatusta voidaan paatella, ettei vakituisen asiakkaan ole ol-
lut edes Finanssivalvonnallekaan selva.

Yhtio toteaa myo0s, etta sailytyspalvelun tarjoaminen on alentanut Tier 0-ta-
son asiakkaisiin liittyvaa rahanpesun ja terrorismin rahoittamisen riskia.
Muutenkin Yhtion mukaan Tier 0-tason asiakkaiden palvelujen rajaaminen
seka mahdollisuus seurata Tier 0-tason asiakkaiden varojen alkuperaa osoit-
taa, etta se on toiminut huolellisesti ResL:n riskiperusteisen lahestymistavan
mukaisesti.

3.2.3 Hallinnollisen seuraamuksen maaraamisen edellytykset

Paatoksen kohdassa 3.1 todettu ja tarkemmin yksiloity ResL 3 luvun 2 &:n lai-
minlyonti on ResL 8 luvun 1 §:n 1 momentin 2 kohdan mukaan rikemaksun
alainen ja ResL 8 luvun 3 &:n 1 momentin 2 kohdan mukaan seuraamusmak-
sun alainen.

Asiakkaan tunnistaminen ja henkil6llisyyden todentaminen ovat rahanpesun
ja terrorismin rahoittamisen estamisesta annetun lain keskeisimpia asiak-
kaan tuntemiseen liittyvia velvollisuuksia. Tunnistamisen ja todentamisen
avulla ilmoitusvelvollinen voi varmistua siitd, kenen kanssa se asioi. Yhtion
asiakkaan tuntemisen prosessi oli maaritelty sellaiseksi, etta asiakkaan tun-
nistamista ja todentamista koskevan velvoitteen laiminlyonti kohdistui jar-
jestelmallisesti tietyn ja saman palvelutason asiakkaisiin. Velvoitetta oli lai-
minlyoty useamman vuoden ajan erittdin merkittavan asiakasmaaran- ja
osuuden osalta. Lisaksi ndista asiakkaista merkittava osa oli ulkomaalaisia
asiakkaita, joiden osalta Yhtion olisi tullut olla huolellisempi asiakkaan tun-
nistamisessa ja tietojen todentamisessa. Yhtion tarjoamaan virtuaalivaluut-
tapalveluun ja ulkomaalaisiin asiakkaisiin liittyy muutenkin kohonneempi
riski rahanpesusta ja terrorismin rahoittamisesta. Asiakkaan tunnistamisen ja

tunnistetaan. Tama Tier 0 -taso on asia, mista kdymme viela sisdista keskustelua, mutta palaan siihen, jos nake-

myksemme tarkentuu.”
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todentamisen laiminlyonti on siten altistanut Yhtion merkittavalle terroris-
min rahoittamisen ja rahanpesun riskille.

Yhtio on vastineessaan seka tarkastusraportilla esittamissaan kommenteis-
saan tuonut esille, ettd se olisi tiedustellut Finanssivalvonnan kantaa satun-
naisen asiakkaan maaritelmaan rekisterditymisensa yhteydessa syyskuussa
2019. Yhtion mukaan Finanssivalvonnalla on ollut tieto siita, ettd pienen
transaktiovolyymin asiakkaat kasitellaan satunnaisina asiakkaina eika rekis-
terdinnin kasittelyn yhteydessa tullut esille, etteiko Yhtiolla voisi olla satun-
naisia asiakkaita. Finanssivalvonta huomauttaa ensinnakin, etta jokainen toi-
mija vastaa oman toimintansa lainmukaisuudesta. Velvollisuus on korostu-
nut elinkeinonharjoittajilla, ja jotka harjoittavat terrorismin rahoittamisen ja
rahanpesun riskille altista toimintaa.

Yhtio toimitti tarkastusraporttiluonnoksesta antamissaan kommenteissa Fi-
nanssivalvonnan antaman vastauksen: "Riskiperusteisesti kuulosta ihan riit-
tavalta ratkaisulta, etta Tier 0 eli asiakkaat, jotka ostavat vain 1000 eurolla
vuodessa alustan kautta, ainoastaan tunnistetaan, mutta henkilollisyytta ei
todenneta. Keraatte kuitenkin IP-osoitteen havaitakseen, mikali henkilo avaa
useita eri tileja ja yrittaa kiertda tuota 1000 euron rajaa. Materiaalin mukaan
myos TOR-verkon kayttd tunnistetaan. Tama Tier 0 -taso on asia, mista
kaymme viela sisdista keskustelua, mutta palaan siihen, jos nakemyksemme
tarkentuu.” Finanssivalvonnan vastaus oli perustunut Yhtion rekisteroityessa
antamaan palvelukuvaukseen, joka on esitetty taman toimituskirjan koh-
dassa 3.1.3. Finanssivalvonnan kasitykseksi jai, etta lyhenteelld ’N/A’ tarkoi-
tettiin vakiintunutta englanninkielista ilmausta ’not available’. Nain ollen
kohta ’Bitcoin wallet N/A’ ymmarrettiin niin, ettei Tier 0-tason asiakkaalla ol-
lut mahdollista sailyttaa varoja palvelussa vaan hankitut varat olisi siirrettava
asiakkaalle palvelun ulkopuolelle. Vastaavasti Finanssivalvonta kasitti Tier 0-
tason asiakkaalle sallitun liiketoimimaarittelyn niin, etta tallainen asiakas
olisi voinut vain ostaa ('Only buying available’ ja ’Selling N/A’) palvelussa
bitcoinia. Finanssivalvonnalle ei ollut tuotu esille, etta palveluvalikoima oli
itse asiassa edella todettua kasitysta laajempi ja etta lyhenteelld ’N/A” merki-
tyt palvelut olivatkin myos Tier 0-tason asiakkaille kaytettavissa olevia palve-
luja - vaikkakin hieman erilaisin reunaehdoin kuin ylemman tason asiak-
kaille.

Yhtio antoi vasta tarkastusraporttiluonnoksen kommentoinnin yhteydessa
selvitysta siitd, mita Yhtio tarkoitti rekisterditymisen yhteydessa annetuilla
kuvauksillaan. Yhtion selitys poikkeaa Finanssivalvonnan rekisterditymisen
yhteydessa saamasta kasityksesta. Yhtion esittama maarittely ja soveltama
malli salli edella esitetysti Tier 0-tason asiakkaille myos sailyttamisen ja pal-
veluissa ostettujen bitcoinien myynnin.

Finanssivalvonta oli antanut vastauksensa niiden tietojen perusteella, jotka
Yhtio oli toimittanut rekisterditymisensa yhteydessa syksylla 2019. Koska
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Yhtion tarjoamat palvelut eivat ole vastanneet sita kasitysta, minka viran-
omainen on perustellusti saanut Yhtidon aiemmin toimittamien tietojen perus-
teella, Finanssivalvonnan syyskuussa 2019 antamalla vastauksella ei ole
asian arvioinnissa merkitysta.

Yhti6 on viitannut Finanssivalvonnan lainvalmistelun yhteydessa antamaan
lausuntoon. Finanssivalvonta toteaa, etta sen lausunto on epatasmallinen.
Finanssivalvonnan tarkoituksena oli korostaa, etta my0ds satunnaisen asiak-
kaan tunnistaminen on valttamatonta laissa olevan summarajan seuraa-
miseksi. Lausunnosta kay kuitenkin selkeasti ilmi Finanssivalvonnan nake-
mys, etta virtuaalivaluutantarjoajilla olisi vain vakituisia asiakkaita. Finanssi-
valvonta katsoo, ettei lausunnolla ole asian arvioinnissa merkitysta.

Yhtio oli lisaksi pyytanyt asianajotoimistolta 29.3.2021 paivatyn lausunnon.
Lausunto kasittelee paaasiallisesti rahanpesurikoksien rikosoikeudellisen
vastuun edellytyksia. Lausunnon vakituisia ja satunnaisia asiakkaita koskeva
osio on suppea eikd ilmene, etta lausunnon tarkoituksena on ollut vastata ni-
menomaisesti asiakassuhteen vakituisuuteen tai satunnaisuuteen liittyvaan
tulkintakysymykseen. Ottaen huomioon lausunnon sisallon, sen paivayksen
ja laiminlyonnin alkupdivamaaran Finanssivalvonta katsoo, ettd Yhtio on
vasta laiminlyonnin alkamisen jalkeen alkanut selvitta toimintansa lainmu-
kaisuutta eika Yhtion toimintaa voi talla perustein pitaa huolellisena. Finans-
sivalvonta katsoo, etteivat Yhtion tekemat toimenpiteet vakituisen asiakas-
suhteen sisallon selvittamisessa seka Tier 0-tason asiakkaihin liittyvien ris-
kien arvioinnin osalta olleet riittavia huomioiden nyt kasilla olevan laimin-
lyonnin laajuus seka vakavuus. Finanssivalvonta katsoo, ettei Yhtion voida
katsoa toimineen huolellisesti sen esittamin perustein.

Finanssivalvonta katsoo edella todetun perusteella, etta Yhtioé on vahintaan
huolimattomuudesta laiminlyényt noudattaa ResL 3 luvun 2 §:n velvoitetta ja
etta Yhtion laiminlyontia on pidettava ResL 8 luvun 3 §:n 1 momentissa tar-
koitetulla tavalla vakavana ja jarjestelmallisena. Asiassa on siten kokonaisuu-
tena arvioiden maarattava rikemaksua ankarampi seuraamus. Nain ollen
edellytykset seuraamusmaksun maaraamiselle ovat tayttyneet ja Finanssi-
valvonta maaraa Yhtiolle seuraamusmaksun.

3.2.4 Seuraamusmaksun maara

Seuraamusmaksun maara perustuu ResL 8 luvun 5 §:n 1 momentissa tarkoi-
tettuun kokonaisarviointiin. ResL 8 luvun 5 §:n 2 momentissa tarkoitettu lai-
minlyonnin taloudellisen hyodyn suuruus ei ole saantelyn edellyttamalla ta-
valla ollut riittavan tarkasti maaritettavissa, joten Yhtiolle maarattava seuraa-
musmaksu voi olla enintaan miljoona euroa.

Finanssivalvonta on seuraamusmaksun maaraa koskevassa kokonaisarvioin-
nissa ottanut huomioon menettelyn laadun, laajuuden ja kestoajan. Yhtio on
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laiminlyonyt hyvin keskeisen asiakkaan tuntemista koskevan velvoitteen
noin 155000 asiakkaan osalta. Asianmukaisesti tunnistamatta ja todenta-
matta jaaneiden asiakkaiden lukumaara on erittdin merkittava. Lisaksi mer-
kittava osuus todentamatta jaaneista asiakkaista oli ulkomaalaisia. Todenta-
mattomien asiakkaiden kokonaisvolyymi on ollut noin |
mita on pidettava asiakkaiden liitynta ulkomaille huomioiden merkittavana.
Yhtio on laiminlyonnin vuoksi altistunut merkittavalle rahanpesun ja terroris-
min rahoittamisen riskille. Muutenkin Yhtion harjoittamaan liiketoimintaan
kohdistuu kohonnut rahanpesun ja terrorismin rahoittamisen riski, jota lisaa
Yhtion tapauksessa asiakkaan tunnistamisessa ja todentamisessa todettu va-
kava ja jarjestelmallinen laiminlyonti. Finanssivalvonta katsoo, ettei asiaan
liity sellaisia erityisia seikkoja, joiden voitaisiin katsoa lieventdavan laimin-
lyonnin mahdollisesti aiheuttamia haitallisia seurauksia.

Yhtion yhteisty6 Finanssivalvonnan kanssa asian selvittamiseksi ei ole ylitta-
nyt tavanomaista tasoa. Yhtiolla ei ole aiempia rikkomuksia tai laiminlyon-
teja.

Finanssivalvonta on ottanut huomioon Yhtion taloudellisen aseman. Yhtion
liikevaihto oli vuoden 2023 tilinpaatostietojen mukaan 25 542 582 euroa, lii-
kevoitto 22 223 163 euroa ja voitonjakokelpoisia varoja 51 155 630,71 euroa.
Suorittamansa kokonaisarvioinnin perusteella Finanssivalvonta maaraa Yhti-
Olle 500 000 euron suuruisen seuraamusmaksun.

Sahkoisesti allekirjoitettu

FINANSSIVALVONTA

Tero Kurenmaa Merja Lehtimaki
johtaja johtava juristi
johtokunnan sihteeri

Janne Hayrynen, yksikonpaallikko puh. 09 183 5206

Valitusosoitus
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Liite paatokseen
Valitusosoitus

Tahan paatokseen tyytymaton saa hakea sithen muutosta Helsingin hallinto-oikeudelta va-
lituksella, joka on tehtava kirjallisesti.

Valitus on tehtava 30 paivan kuluessa paatoksen tiedoksisaannista. Valitusaikaa lasketta-
essa tiedoksisaantipaivaa ei oteta lukuun.

Jos paatds on postitettu saantitodistusta vastaan, tiedoksisaantipadiva ilmenee todistuk-
sesta. Saantitodistus liitetaan valitusasiakirjoihin. Jos paatos on postitettu tavallisena kir-
jeena, sen katsotaan tulleen tiedoksi seitseman (7) paivan kuluessa postituspaivasta, jollei
muuta ilmene. Jos paatos on annettu tiedoksi sahkoisena viestina, sen katsotaan tulleen
tiedoksi kolmantena paivana viestin [ahettamisesta, jollei muuta ndyteta. Jos paatos on toi-
mitettu tiedoksi muulla tavalla esimerkiksi saantitodistusta vastaan jollekin muulle henki-
[0lle kuin paatoksen saajalle (sijaistiedoksianto), katsotaan paatoksen saajan saaneen paa-
toksen tiedoksi kolmantena paivana saantitodistuksen osoittamasta paivasta.

Valitus on toimitettava Helsingin hallinto-oikeudelle valitusajan kuluessa.
Valituksessa, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava:

1. paatos, johon haetaan muutosta,

2. milta kohdin paatokseen haetaan muutosta ja mita muutoksia siihen vaa-
ditaan tehtavaksi,

3. vaatimusten perustelut,

4. mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatos ei
kohdistu valittajaan.

Valituksessa on lisaksi ilmoitettava valittajan nimi ja yhteystiedot. Jos puhevaltaa kayttaa
valittajan laillinen edustaja tai asiamies, myos taman yhteystiedot on ilmoitettava. Yhteys-
tietojen muutoksesta on valituksen vireilla ollessa ilmoitettava viipymatta hallintotuomio-
istuimelle.

Valituksessa on ilmoitettava myos se postiosoite ja mahdollinen muu osoite, johon oikeu-
denkayntiin liittyvat asiakirjat voidaan lahettaa (prosessiosoite).
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Valitukseen on liitettava:

1. valituksen kohteena oleva paatos valitusosoituksineen,

2. selvitys siita, milloin valittaja on saanut paatoksen tiedoksi, tai muu sel-
vitys valitusajan alkamisen ajankohdasta,

3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niita ole jo
aikaisemmin toimitettu paatoksen tehneelle viranomaiselle, seka

4. asiamiehen valtakirja, jos asiamiehena toimii muu kuin asianajaja, ylei-
nen oikeusavustaja tai luvan saaneista oikeudenkayntiavustajista anne-
tussa laissa tarkoitettu luvan saanut oikeudenkayntiavustaja.

Jos viranomaiselle toimitetussa sahkoisessa asiakirjassa on selvitys asiamiehen toimival-
lasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Helsingin hallinto-oikeus voi kuitenkin
maarata valtakirjan toimitettavaksi, jos silla on aihetta epailla asiamiehen toimivaltaa tai
sen laajuutta.

Valitus voidaan toimittaa Helsingin hallinto-oikeudelle henkilokohtaisesti, postitse makset-
tuna postilahetyksena, sahkopostitse, telekopiona taikka asiamiesta tai lahettia kayttaen.
Valituksen voi tehda myos hallinto- ja erityistuomioistuinten asiointipalvelussa osoitteessa
https://asiointi.oikeus.fi/hallintotuomioistuimet.

Sahkoisen asiointipalvelun, sahkopostin, postin tai telekopion kayttaminen taikka valituk-
sen toimittaminen lahetin valityksella on lahettdjan vastuulla. Valituksen on saavuttava Hel-
singin hallinto-oikeuteen viimeistaan valitusajan viimeisena paivana ennen aukioloajan
paattymista. Sahkoisen asiakirjan tulee olla perilla siten, ettd se on ennen valitusajan paat-
tymista kasiteltavassa muodossa Helsingin hallinto-oikeuden vastaanottolaitteessa tai tie-
tojarjestelmassa.

Asian kasittelysta Helsingin hallinto-oikeudessa peritdan tuomioistuinmaksulain
(1455/2015, https://finlex.fi/fi/laki/ajantasa/2015/20151455) nojalla oikeudenkayntimaksu.
Maksun suuruus on 310 euroa (oikeusministerion asetus tuomioistuinmaksulain 2 §:ssa saa-
dettyjen maksujen tarkistamisesta, 1020/2024, Oikeusministerion asetus tuomioistuinmak-
sulain 2... 1020/2024 - Saadokset alkuperaisind - FINLEX ®). Tuomioistuinmaksulaissa on
erikseen saadetty tapauksista, joissa maksua ei perita.

Helsingin hallinto-oikeus
Radanrakentajantie 5
00520 Helsinki

Puhelinvaihde: 029 56 42000

Faksi: 029 56 42079

Sahkoposti: helsinki.hao@oikeus.fi
https://asiointi.oikeus.fi/hallintotuomioistuimet
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