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Halgan Services Oy
Kastelholmantie 2 B 21
00900 HELSINKI

Seuraamusmaksu ja julkinen varoitus

1 Paitos
Finanssivalvonta maaraa rahanpesun ja terrorismin rahoittamisen esta-
misestd annetun lain (444/2017, jaliempana ResL) 7 luvun 1 §n 1ja 3
momentin ja 8 luvun 3 §:n 1 ja 2 momentin nojalla Halgan Services Oy:lle
(Y-tunnus 2421514-5, jéliempand myds yhtid) seuraamusmaksun sen
johdosta, etta Halgan Services Oy on ainakin ajalla 1.1.2020-21.6.2021
laiminlyényt noudattaa seuraavia sdannoksia’:

—  ResL 2 luvun 3 §:n 1 ja 2 momenttia, kun se ei ole riittdvasti tunnis-
tanut ja arvioinut rahanpesun ja terrorismin rahoittamisen riskeja
eika riittavasti ottanut huomioon toimintansa luonnetta ja laajuutta
riskiarvion laadinnassa;

— ResL 3luvun 1 &n 1 ja 2 momenttia, kun se ei ole toteuttanut kaik-
kien asiakkaiden tuntemiseksi riittévia toimia ennen asiakassuhteen
perustamista tai liketoimen suorittamista, ja kun se ei ole riittavasti
yksildinyt ja arvioinut asiakassuhteeseen liittyvia rahanpesun ja ter-
rorismin rahoittamisen riskeja (riskiperusteinen arviointi);

—  ResL 3 luvun 2 §&n 1 ja 4 momenttia, kun se ei ole asianmukaisesti
tunnistanut kaikkia asiakkaitaan eikd todentanut heidén henkildlli-
syyttaan;

— ResL 3 luvun 3 §n 1 momenttia, 2 momentin 1, 7, 8 ja 9 kohtaa
seka 3 momenttia, kun se ei ole sailyttanyt kaikkia asiakkaiden tun-
temista koskevia tietoja eikd sailyttényt niitd kaikilta osin luotetta-
valla tavalla;

- ResL 3 luvun 13 §&n 1 momenttia, kun se ei ole laatinut eikd nou-
dattanut asianmukaisia riskiperusteisia menettelyja sen arvioi-
miseksi, onko asiakas poliittisesti vaikutusvaltainen henkild, poliitti-
sesti vaikutusvaltaisen henkildn perheenjasen tai poliittisesti vaiku-
tusvaltaisen henkilén yhtickumppani;

— ResL 3 luvun 13 a §:n 1 momenttia, kun se ei ole soveltanut Euroo-
pan talousalueen ulkopuoliseen korkean riskin valtioon liittyvaa te-
hostettua menettelya asiakkaan tuntemiseksi; ja

—  varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY)
N:o 1781/2006 kumoamisesta 20.5.2015 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2015/847 (jaljempand maksa-
jan tiedot -asetus) 4 ja 6 artiklaa, kun se ei ole toimittanut kaikkien
varainsiirtojen mukana riittdvid maksajaa koskevia tietoja.

1 Saanndkset esitetty siind muodossa kuin ne olivat voimassa laiminlydntien tapahtumahetkella.
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Seuraamusmaksun mééré on kymmenentuhatta (10 000) euroa ja se
maaratadn maksettavaksi valtiolle. Seuraamusmaksun taytinto6npa-
nosta huolehtii Oikeusrekisterikeskus.

Liséksi Finanssivalvonta antaa Finanssivalvonnasta annetun lain
(878/2008, jaliempana Fival) 39 §:n 1 momentin nojalla Halgan Services
Oy:lle julkisen varoituksen sen johdosta, ettd Halgan Services Oy on ai-
nakin ajalla 1.1.2020-21.6.2021 laiminlyényt noudattaa maksulaitoslain
(297/2010, jaliempéana MLL) 39 §:n 1 momenttia, kun se ei ole riittavasti
tuntenut kaikkia asiakkaitaan.

Finanssivalvonnan johtokunta on paéttanyt seuraamusmaksun maaraa-
misesta ja julkisen varoituksen antamisesta kokouksessaan 12.4.2022.

Finanssivalvonta on 25.1.2022 paivatylld kuulemiskirjeelld varannut Hal-
gan Services Oy:lle hallintolain (434/2003) 34 §:n mukaisesti tilaisuuden
ennen asian ratkaisemista lausua mielipiteensa asiasta seka antaa seli-
tyksensé sellaisista vaatimuksista ja selvityksista, jotka saattavat vaikut-
taa asian ratkaisuun.

Halgan Services Oy on 25.2.2022 toimittanut vastauksensa Finanssival-
vonnalle.

Yhtié on MLL 7 ja 8 §:ssa tarkoitettu rekisterdity maksupalvelun tarjoaja,
joka on 1.1.2020 alkaen tarjonnut MLL 1 §:n 2 momentin 5 kohdassa tar-
koitettua rahanvalityspalvelua.

Yhti6 on Fival 5 §:n 23 kohdassa tarkoitettu muu finanssimarkkinoilla toi-
miva seké ResL 1 luvun 2 §:n 1 momentin 4 kohdassa ja 4 §:n 1 momen-
tin 5 kohdassa tarkoitettu ilmoitusvelvollinen.

3.2 Finanssivalvonnan tarkastus

Finanssivalvonta teki yhtiossé vuosina 20202021 tarkastuksen, jonka
tavoitteena oli selvittda, miten yhtié muun ohella oli toteuttanut velvolli-
suutensa noudattaa ResL:a.

Tarkastuskaynnin 21.6.2021 jélkeen yhtidlle lahetettiin tarkastusraportti-
luonnos ja lopullinen tarkastusraportti valmistui 8.11.2021. Tarkastuksen
perusteella Finanssivalvonta esitti yhtidlle 16.11.2021 toimenpidevaati-
muksia, joihin yhti6 toimitti 20.12.2021 vastauksen tarkastuksessa ha-
vaittujen puutteiden korjaamiseksi.
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3.3 Riskiarviota ja riskiperusteista arviointia koskevat laiminlyénnit

3.3.1 Sovellettavat sdadnnodkset

ResL 2 luvun 3 §:n 1 momentin mukaan ilmoitusvelvollisen on laadittava
riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi
ja arvioimiseksi. Pykélan 2 momentin mukaan ilmoitusvelvollisen on otet-
tava riskiarvion laadinnassa huomioon toimintansa luonne, koko ja laa-

juus.

ResL 3 luvun 1 §n 2 momentin mukaan ilmoitusvelvollisen on asiakas-
suhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen riskeja arvi-
oidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisin alueisiin, tuotteisiin, palveluihin ja liiketoimiin
seka jakelukanaviin ja teknologioihin liittyvat rahanpesun ja terrorismin
rahoittamisen riskit (riskiperusteinen arviointi).? Pykaldn 4 momentin mu-
kaan ilmoitusvelvollisen on voitava osoittaa valvontaviranomaiselle, etta
ilmoitusvelvollisen tassa laissa saadetyt asiakkaan tuntemista ja jatkuvaa
seurantaa koskevat menetelmat ovat riittdvat rahanpesun ja terrorismin
rahoittamisen riskin kannalta.

3.3.2 Finanssivalvonnan kuulemiskirjeessa esitetyt tarkastushavainnot

Yhtiéd on toimittanut Finanssivalvonnalle 4.9.2020 paivatyn asiakirjan
"Rahanpesun ja terrorismin rahoittamisen estdmisen riskiarviointi’, jossa
se on arvioinut rahanpesun ja terrorismin rahoittamisen uhkia ja haavoit-
tuvuuksia. Asiakirjassa yhtié on arvioinut rahanpesun ja terrorismin ra-
hoittamisen riskeja yleisella tasolla.

Yhti6lla ei ollut kdytdssdan ResL 3 luvun 1 §:n 2 momentin vaatimukset
tayttavaa asiakkaiden riskiperusteista arviointia. Sen rahanvalitysjarjes-
telmédssa ei ollut kohtaa, johon asiakkaan riskiluokan on voinut merkita.
Yhtion mukaan silla ei ole ollut yhtaan korkeariskistéd asiakasta. Tarkas-
tuksessa ilmeni, ettd yhtiolla on ollut asiakkaita, joilla on ollut rahanvéli-
tystd ResL 3 luvun 13 a §:ssé tarkoitettuihin korkeariskisiin maihin. Yhtion
mukaan silla ei ole ollut asiakkaina poliittisesti vaikutusvaltaisia henki-
I6itd, mutta tallaisten henkildiden selvittadmisessa on ilmennyt puutteita.®

Yhti6 on todennut arvioivansa asiakkaisiin liittyvia rahanpesun ja terroris-
min rahoittamisen riskeja rahanlahetyksien yhteydessa. Arviointia ei ollut
dokumentoitu, eiké yhti6 ole voinut osoittaa Finanssivalvonnalle, etta asi-
akkaisiin liittyvia riskeja olisi kdytédnndssa arvioitu.

3.3.3 Yhtion vastaus kuulemiskirjeeseen

Yhti6 on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja nakemyksien olevan sinansa riidattomia, jonka johdosta se ei ole
nahnyt erillista tarvetta antaa kommentteja tarkastusraporttiin.

2 Esitettyyn saanndkseen lisatty (376/2021) arvioinnissa 10.5.2021 alkaen huomioitavia seikkoja.
3 Tarkemmat tarkastushavainnot esitetty paatoksen kohdassa 3.5.
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3.3.4 Finanssivalvonnan kanta

Rahanpesun ja terrorismin rahoituksen kansallisten riskiarvioiden* perus-
teella yhtion harjoittamaa hawala-tyyppista rahanvalitystéd on pidettava
lahtokohtaisesti rahanpesun ja terrorismin rahoittamisen kannalta kor-
keariskisena toimintana.

Yhti6 on arvioinut rahanpesun ja terrorismin rahoittamisen riskeja toimin-
tansa riskillisyyteen néhden liian yleisella tasolla. Finanssivalvonta viittaa
kohdissa 3.4 ja 3.5 esitettyihin tarkastushavaintoihin ja toteaa, etta yhtié
ei ole voinut hyddyntaa laatimaansa riskien arviointiasiakirjaa riittavassa
maarin riskienhallinnan tai asiakkaan tuntemisen prosesseissa.

Yhtiolla ei ole ollut kdytéssaan ResL:n vaatimukset tayttavaa asiakkaiden
riskiperusteista arviointia. Toisin kuin yhti6 on esittanyt, ainakin sen ResL
3 luvun 13 a §:ssa tarkoitetut rahanvélitysasiakkaat ovat olleet korkearis-
kisid ja tehostetun tuntemisvelvollisuuden piiriin kuuluvia asiakkaita.
Myds poliittisesti vaikutusvaltaisia henkil6ita on pidettdva korkeariskising,
mutta yhtio ei ole pystynyt osoittamaan Finanssivalvonnalle selvitta-
neensa asianmukaisesti asiakkaidensa poliittista vaikutusvaltaisuutta.

Yhtio ei ole riittdvasti tunnistanut ja arvioinut rahanpesun ja terrorismin
rahoittamisen riskeja eika riittdvasti ottanut huomioon toimintansa luon-
netta ja laajuutta riskiarvion laadinnassa. Yhtio ei ole asiakassuhteeseen
liittyvié rahanpesun ja terrorismin rahoittamisen riskeja yksiléidesséén ja
arvioidessaan oftanut riittdvasti huomioon asiakkaisiinsa, maihin ja
maantieteellisiin alueisiin, tuotteisiin ja palveluihin liittyvid rahanpesun ja
terrorismin rahoittamisen riskejé. Yhti6 ei ResL 3 luvun 1 §:n 4 momentin
edellyttdmélld tavalla ole voinut osoittaa Finanssivalvonnalla menetel-
miensa riittdvyyttéd rahanpesun ja terrorismin rahoittamisen riskien kan-
nalta. Edelléd mainituilla perusteilla Finanssivalvonta katsoo yhtién laimin-
lydneen noudattaa ResL 2 luvun 3 §:n 1 ja 2 momenttia riskiarviosta sek
3 luvun 1 §:n 2 momenttia riskiperusteisesta arvioinnista.

3.4 Asiakkaan tuntemista ja tuntemistietojen séilyttémistd koskevat laiminlyénnit

3.4.1 Sovellettavat sddnnékset

ResL 1 luvun 4 §:n 1 momentin 6 kohdan mukaan tunnistamisella tarkoi-
tetaan asiakkaan henkildllisyyden selvittdmistd asiakkaan toimittamien
tietojen perusteella ja 7 kohdan mukaan henkiléllisyyden todentamisella
tarkoitetaan asiakkaan henkildllisyyden varmistamista luotettavasta ja
riippumattomasta léhteesta perdisin olevien asiakirjojen tai tietojen pe-
rusteella.

ResL 3 luvun 1 §:n 1 momentin mukaan, jos iimoitusvelvollinen ei pysty
toteuttamaan asiakkaan tuntemiseksi 3 luvussa saadettyjd toimia,

4 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015 (Poliisiammattikorkeakoulun raportteja
117) ja Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 (VM 2021:17).

FINANSSIVALVONTA = Snellmaninkatu 6, PL 103, 00101 Helsinki 3 Vaihde 09 183 51 = finanssivalvonta.fi



it

{
' FINANSSIVALVONTA

FIN-FSA

Toimituskirja
Finanssivalvonnan
johtokunnan péditoksesta

12.4.2022 FIVA 6/02.04/2021
SP/FIVA-EI RAJOITETTU
Julkinen

ilmoitusvelvollinen ei saa perustaa asiakassuhdetta, suorittaa liiketointa
tai yllapitéa liikesuhdetta. Pykédldn 4 momentin mukaan ilmoitusvelvolli-
sen on voitava osoittaa valvontaviranomaiselle, ettd ilmoitusvelvollisen
tdssa laissa saadetyt asiakkaan tuntemista ja jatkuvaa seurantaa koske-
vat menetelmat ovat riittavat rahanpesun ja terrorismin rahoittamisen ris-
kin kannalta.

ResL 3 luvun 2 §:n 1 momentin mukaan ilmoitusvelvollisen on tunnistet-
tava asiakkaansa ja todennettava tdman henkildllisyys vakituista asia-
kassuhdetta perustettaessa.® Pykalan 4 momentin mukaan ilmoitusvel-
vollisen tulee tunnistaa asiakkaansa ja todentaa asiakkaan henkildllisyys
asiakassuhdetta perustettaessa taikka viimeistddn ennen kuin asiakas
saa maaraysvaltaansa liiketoimeen siséltyvat varat tai muun omaisuuden
tai ennen kuin liiketoimi on suoritettu loppuun. Pykalan 6 momentin mu-
kaan tunnistamisvelvollisuudesta ja henkildllisyyden todentamisesta s&a-
detaan lisdksi maksajan tiedot -asetuksessa.

ResL 3 luvun 3 §:n 1 momentin mukaan ilmoitusvelvollisen on pidettava
kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot
ajantasaisina ja olennaisina. Tiedot on sailytettava luotettavalla tavalla
viiden vuoden ajan vakituisen asiakassuhteen paattymisesta. Pykalan 2
momentin mukaan asiakkaan tuntemista koskevista tiedoista on sailytet-
tdva muun ohella asiakkaan nimi ja osoite (kohta 1), henkiléllisyyden to-
dentamisessa kéytetyn asiakirjan nimi, asiakirjan numero tai muu tunnis-
tetieto ja myontaja taikka kopio asiakirjasta (kohta 7) seka tiedot asiak-
kaan toiminnasta, taloudellisesta asemasta, perusteet palvelun kaytélle
ja tiedot varojen alkuperastéa (kohta 8). Pykalan 3 momentin mukaan, jos
asiakas on ulkomaalainen, jolla ei ole suomalaista henkilotunnusta, on 2
momentissa tarkoitettujen tietojen lisaksi sailytettava tieto asiakkaan kan-
salaisuudesta ja matkustusasiakirjan tiedot.

Maksajan tiedot -asetuksen 4 artiklan 1 kohdan mukaan maksajan kayt-
tdman maksupalveluntarjoajan on varmistettava, ettéd varainsiirtojen mu-
kana toimitetaan seuraavat maksajaa koskevat tiedot: a) maksajan nimi;
b) maksajan maksutilin numero; ja c) maksajan osoite, virallisen henkil6-
asiakirjan numero, asiakasnumero tai syntymaaika ja -paikka. Artiklan 4
kohdan mukaan maksajan kayttdman maksupalveluntarjoajan on ennen
varojen siirtdmista todennettava 1 kohdassa tarkoitettujen tietojen oikeel-
lisuus luotettavasta ja riippumattomasta lahteestd saatujen asiakirjojen
tai tietojen perusteella.

Maksajan tiedot -asetuksen 6 artiklan 2 kohdan mukaan poiketen siita,
mitd 4 artiklan 1 kohdassa saadetaan tapauksissa, joissa maksunsaajan
kayttdama maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, on
sellaisten varainsiirtojen mukana, joiden suuruus on enintdan 1 000 eu-
roa ja jotka eivat nayta olevan kytkeytyneita muihin varainsiirtoihin, joiden
suuruus yhdessa kyseisen siirron kanssa on yli 1 000 euroa, toimitettava
ainakin seuraavat tiedot: a) maksajan ja maksunsaajan nimet; ja b)

5 Esitetty sadnnods on talta osin samansisaltdinen kuin 10.5.2021 voimaan tullut sddnnds (376/2021).
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maksajan ja maksunsaajan maksutilien numerot tai, jos 4 artiklan 3 koh-
taa sovelletaan, yksildllinen tapahtumatunnus. Poiketen siita, mitd 4 ar-
tiklan 4 kohdassa saadetéén, maksajan kayttaman maksupalveluntarjo-
ajan ei tarvitse todentaa tdssé kohdassa tarkoitettuja maksajaa koskevia
tietoja, paitsi jos: a) maksajan kdyttdméa maksupalveluntarjoaja on vas-
taanottanut siirrettdvét varat kateisena tai anonyymind sahkéisena ra-
hana.

MLL 7 §n 5 momentin mukaan pykalassa tarkoitettuun palveluntarjo-
ajaan ei sovelleta taté lakia lukuun ottamatta, mitd muun ohella 39 §:ssa
saadetdan maksulaitoksista.

MLL 39 §:n 1 momentin mukaan maksulaitoksen on tunnettava asiak-
kaansa. Pykaldn 3 momentin asiakkaan tuntemisessa on lisdksi voi-
massa, mita rahanpesun ja terrorismin rahoituksen estédmisesti ja selvit-
tdmisestd annetussa laissa sdadetaan.

3.4.2 Finanssivalvonnan kuulemiskirjeessi esitetyt tarkastushavainnot

Finanssivalvonta on selvittényt otannan avulla sits, ovatko yhtién asiak-
kaiden tuntemistiedot vastanneet ResL:n vaatimuksia. Otannassa on ol-
lut yhteensé 17 asiakasta. Otantaan kuuluneiden asiakkaiden tuntemis-
tiedoissa on ollut merkittavia puutteita.

Yleistéd

Yhtion rahanvalitysjérjestelmasta ei ole ollut todennettavissa asiakastie-
tojen tallennusajankohtaa, joten kirjausketju (audit trail) ei ole ollut auko-
ton. Jalkikateen ei ole ollut mahdollista havaita, mita tietoja yhtiélla on
ollut asiakkaasta tiettyna hetkena tai milloin tuntemistiedot on tallennettu
jarjestelmaan.

Yhtio on tuonut tarkastuksella esille, ettd rahanvélitysjarjestelméssa teh-
tyjen muutoksien ja péivityksien yhteydessé asiakkaan tuntemistietoja ja
henkildllisyyden todentamisasiakirjojen kopiota on havinnyt.

Henkilollisyyden todentamisasiakirjat

Yhti6 on kertonut tallentavansa rahanvilitysjérjestelmaén vanhentuneen
henkilollisyyden todentamisasiakirjan kopion tilalle asiakkaan voimassa
olevan asiakirjan kopion. N&in ollen asiakkuuden alkamishetken todenta-
misasiakirjan kopiota ei ole valttamatta saatavilla kaikkien asiakkaiden
osalta, mikéli heiddn todentamisasiakirjansa ovat vanhentuneet asiak-
kuuden aikana.

Yhtio on tallentanut asiakkaiden henkil6llisyyden todentamisasiakirjoista
jarjestelm&én ainoastaan asiakirjan etupuolen. Tdmén vuoksi neljan asi-
akkaan henkildllisyyden todentamisessa kédytetyn henkildkortin toisella
puolella sijaitseva tieto asiakirjan myontéjasta on jaényt sailyttamatta.
Yhtié on tallentanut joidenkin asiakkaiden henkildllisyyden todentamis-
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asiakirjan tietoja jarjestelmaan, mutta tallennetut tiedot eivat ole olleet
taydelliset.

Neljan asiakkaan osalta yhtid ei pystynyt osoittamaan asiakirjaa, josta
henkil6llisyydet on todennettu asiakkuuksia perustettaessa. Kahden asi-
akkaan henkilollisyyden todentamisasiakirjoja ei ollut vielda mydnnetty asi-
akkuuksia perustettaessa, eika yhtio ole pystynyt osoittamaan mista asia-
kirjoista naiden asiakkaiden henkildllisyydet on todennettu asiakkaiden
ensimmaisiin rahansiirtotoimeksiantoihin eli vakituisten asiakkuussuhtei-
den alkamishetkelld. Liséksi kahden asiakkaan osalta yhtio ei pystynyt
esittdmaan kopioita henkildllisyyden todentamisessa kaytetyistad asiakir-
joista, koska yhtion kertoman mukaan asiakirjojen kopiot ovat havinneet
rahanvélitysjarjestelman muutoksien ja paivityksien seurauksena.

Kahden asiakkaan henkilollisyytta ei ole todennettu luotettavasta ja riip-
pumattomasta lahteestd olevien asiakirjojen perusteella. Toisen asiak-
kaan henkildllisyys on todennettu viranomaisen myontamasta vanhentu-
neesta henkildkortista. Toisen asiakkaan, jolla ei ole ollut suomalaista
henkilétunnusta, henkildllisyyden todentamisessa kaytetysta ulkomaisen
viranomaisen myéntamasta ajokortista, joka ei ole matkustusasiakirja, ei
ole kdynyt ilmi kansalaisuutta.

Asiakkaan muut tuntemistiedot

Yhdentoista asiakkaan nimet on kirjoitettu vaarin rahanvalitysjarjestel-
maan ja rahaldhetykset on toteutettu nimilla, jotka eivat tdsmanneet hen-
kiléllisyystodistuksiin. Kymmenen asiakkaan nimissa on voinut olla kyse
kirjoitusvirheista, mutta yhden asiakkaan henkildllisyystodistuksesta il-
menevasta nimesta ainoastaan yksi nimi kolmesta on ollut sama kuin ra-
hanvélitysjarjestelméssa. Kahden asiakkaan osalta yhtio ei ole pystynyt
esittdmaan nimitiedon todentamista, koska yhti6 ei ole sailyttédnyt henki-
I6llisyyden todentamisessa kaytettyjen asiakirjojen kopioita.

Kahdeksan asiakkaan osoitetiedoissa on ollut puutteita ja epatarkkuuksia
ja naista kahden asiakkaan osoitetiedot ovat puuttuneet kokonaan. Osoi-
tetiedot on tallennettu jarjestelmaan manuaalisesti asiakkaan ilmoitta-
man tiedon perusteella asiakkaaksi tulohetkelld. Tarkastuksella ei kaynyt
ilmi, etté yhtid olisi varmentanut osoitetietojen oikeellisuutta esimerkiksi
kaytettavissa olevista muista tietolahteista.

Yhtio on tallentanut kaikkien asiakkaiden osalta varojen alkuperda kos-
kevana tietona palkkatulon, joka on yksi rahanvalitysjérjestelman vakio-
vaihtoehdoista. Yhti6 on kertonut pyytédneensa palkkakuitteja nahtavaksi
suurempien rahaldhetystoimeksiantojen yhteydessd, mutta naita tietoja
ei ole sailytetty eika yhtié ole pystynyt osoittamaan Finanssivalvonnalle
toimintaansa varojen alkuperan selvittdmiseksi.

Yhtio ei ole sailyttényt tietoja otannassa olleiden asiakkaiden taloudellista
asemasta. Lisaksi yhtio ei ole sailyttédnyt kahden asiakkaan osalta riittavia
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perusteita palvelun kaytdlle, toisen asiakkaan kohdalla perustetta palve-
lun kaytolle ei ole kirjattu lainkaan ja toisen yhtion tietojen mukaan ulko-
mailla asuvan asiakkaan, joka on lahettédnyt Suomesta rahaa useita ker-
toja (13 kpl) kevaan 2020 aikana, tiedoista ei ole selvinnyt perustetta
asuinpaikasta poikkeavalle toiminnalle.

Varainsiirtojen mukana toimitettavat tiedot maksajasta

Yhtio on siirtdnyt asiakkailtaan kéteisena vastaanottamiaan varoja EU:n
ulkopuolelle. Padosa Finanssivalvonnan arvioimista varainsiirroista on
ollut alle 1 000 euroa. Edella todetut puutteet asiakkaan henkil6llisyyden
todentamisessa, todentamisasiakirjoissa seké nimi- ja osoitetiedoissa ja
niiden verifioinnissa osoittavat, ettei yhtio ole voinut toimittaa maksajasta
kaikkia maksajan tiedot -asetuksen edellyttdmia tietoja varainsiirtojen
mukana.

3.4.3 Yhtion vastaus kuulemiskirjeeseen

Yhti6 on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja ndkemyksien olevan sinénsa riidattomia, jonka johdosta se ei ole
nahnyt erillisté tarvetta antaa kommentteja tarkastusraporttiin.

3.4.4 Finanssivalvonnan kanta

Asiakkaan tunnistaminen ja henkil6llisyyden todentaminen ovat keskei-
sia asiakkaan tuntemiseen siséltyvid velvollisuuksia, joiden avulla iimoi-
tusvelvollinen varmistuu siita, etta se tietdd, kenen kanssa se asioi seka
kenen toimeksiannosta ja varoilla liiketoimia tehdaan.

Otannassa olleiden yhtion asiakkaiden tuntemistiedoista on puuttunut
useita merkittdvia ResL:n edellyttdmia tietoja. Puutteita on ollut asiak-
kaan tunnistamisessa, henkiléllisyyden todentamisessa ja niissad kayte-
tyissa asiakirjoissa; nimi- ja osoitetiedoissa seka niiden verifioinnissa; tie-
doissa asiakkaan taloudellisesta asemasta ja perusteista palvelun kay-
tolle; varojen alkuperan selvittdmisessa ja asiakkaan tuntemistietojen do-
kumentoinnissa ja séilyttdmisessa.

Vaikka yhtid ei ole pystynyt toteuttamaan kaikkien asiakkaan tunte-
miseksi riittdvia toimia, se on perustanut asiakassuhteita ja suorittanut
liiketoimia puutteellisista tuntemistiedoista ja henkildllisyyden todentami-
sista huolimatta. Yhtid ei ole sailyttanyt kaikkia asiakkaan tuntemiseen
tarvittavia asiakirjoja ja tietoja, eikad sailyttanyt niita kaikilta osin luotetta-
valla tavalla.

Yhti6 ei ole ResL 3 luvun 1 §:n 4 momentin edellyttamalla tavalla voinut
osoittaa Finanssivalvonnalle, ettd sen asiakkaiden tuntemista koskevat
menetelmat olisivat olleet riittdvat rahanpesun ja terrorismin rahoittami-
sen riskin kannalta otannassa olleiden asiakkaiden osalta.

Edelld mainituilla perusteilla Finanssivalvonta katsoo yhtion laiminlyd-

neen noudattaa ResL 3 luvun 1 §:n 1 momenttia asiakkaan tuntemisesta,
2 §&n 1 ja 4 momenttia asiakkaan tunnistamisesta ja henkilllisyyden
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todentamisesta ja 3 §:n 1 momenttia, 2 momentin 1, 7 ja 8 kohtaa seka
3 momenttia asiakkaan tuntemista koskevien tietojen sailyttdmisesta.

Finanssivalvonta katsoo edella todettujen puutteiden asiakkaan tuntemi-
sessa johtaneen siihen, ettei yhtidlla ole ollut kaikkia maksajan tiedot -
asetuksen edellyttdmid maksajaa koskevia tietoja, jotka sen olisi pitanyt
toimittaa lahettdmiensa varainsiirtojen mukana. Nain ollen yhtié on lai-
minlyényt noudattaa maksajan tiedot -asetuksen 4 ja 6 artiklaa, kun se ei
ole toimittanut kaikkien varainsiirtojen mukana riittavid maksajaa koske-
via tietoja. Lisdksi puutteet asiakkaan tuntemisessa osoittavat, etta yhtio
on laiminlydnyt noudattaa MLL 39 §:n 1 momenttia, kun se ei ole riitta-
vasti tuntenut kaikkia asiakkaitaan.

3.5 Asiakkaiden tehostettua tuntemisvelvollisuutta koskevat laiminlyénnit

3.5.1 Sovellettavat sdannokset

ResL 1 luvun 4 §:n 1 momentin kohdissa 11, 12 ja 13° on méaritelty po-
liittisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilén
perheenjdsen ja poliittisesti vaikutusvaltaisen henkilén yhtikumppani.

ResL 3 luvun 1 §:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, etta ilmoitusvelvollisen tasséa laissa saa-
detyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelméat
ovat riittdvat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

ResL 3 luvun 3 §:n 2 momentin 9 kohdan mukaan asiakkaan tuntemista
koskevista tiedoista on séilytettdva muun ohella 13 §:ssé sdédetyn poliit-
tisesti vaikutusvaltaiseen henkilddn liittyvan tehostetun tuntemisvelvolli-
suuden tayttamiseksi hankitut valttamattomat tiedot.

ResL 3 luvun 13 §:n 1 momentin mukaan ilmoitusvelvollisella tulee olla
asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja, tai
onko han ollut poliittisesti vaikutusvaltainen henkild, poliittisesti vaikutus-
valtaisen henkilon perheenjasen tai poliittisesti vaikutusvaltaisen henki-
[6n yhtibkumppani.

ResL 3 luvun 13 a §:n 1 momentin mukaan, jos ilmoitusvelvollinen tekee
liiketoimia tai suorittaa maksuja, jotka liittyvat Euroopan talousalueen ul-
kopuolisiin, komission yksiléimiin korkean rahanpesun ja terrorismin ra-
hoittamisen riskin valtioihin, ilmoitusvelvollisen on noudatettava momen-
tissa tarkemmin maariteltyja tehostettuja asiakkaan tuntemismenettelyja
muun ohella lisatietojen hankkimiseksi asiakkaasta, liikesuhteen tarkoi-
tuksesta ja liiketoimien syistd, ilmoitusvelvollisen ylemman johdon hyvak-
synnan hankkimiseksi asiakassuhteen aloittamiselle ja jatkamiselle seka
tehostetuksi jatkuvaksi seurannaksi.

6 Poliittisesti vaikutusvaltaisen henkilon yhtiokumppanin maaritelman muutoksella 10.5.2021 (376/2021) ei
ole sisallollista merkitysta nyt kasiteltavan asian osalta.
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Komission delegoitu asetus (EU) 2016/1675, annettu 14.7.2016, Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 2015/849 taydentamisesta
yksildimalla suuririskiset kolmannet maat, joilla on strategisia puutteita
(jaljempéna komission lista).

3.5.2 Finanssivalvonnan kuulemiskirjeessi esitetyt tarkastushavainnot

Yhtio on kertonut selvittdneensa poliittista vaikutusvaltaisuutta kysymalla
tata tietoa asiakkaalta asiakassuhteen aloittamisen yhteydessa. Yhtion
mukaan yksik&an asiakas ei ole ilmoittanut olevansa poliittisesti vaikutus-
valtainen. Yhtio ei ole tallentanut asiakkailtaan suullisesti saamiaan vas-
tauksia poliittisesta vaikutusvallasta. Yhtion mukaan se on rahanvalitys-
tapahtumien toteuttamisen yhteydessa hyddyntanyt hakupalveluita var-
mistuakseen asiakkaan poliittisesta vaikutusvallasta, mutta ndin saatuja
tietoa ei ole sailytetty. Yhtid ei ole voinut osoittaa Finanssivalvonnalle,
etta poliittista vaikutusvaltaisuutta olisi kdytdnndssa kysytty asiakkaalta
tai selvitetty muulla tavalla.

Yhtion sisdinen ohje ei ole huomioinut kokonaisuudessaan Euroopan ta-
lousalueen ulkopuolisiin, komission yksiloimiin korkean riskin valtioihin
liittyvaa tehostettua tuntemisvelvollisuutta ja siihen liittyvia velvoitteita ku-
ten lisatietojen hankkimista ResL:n vaatimassa laajuudessa. Yhtio ei ole
seurannut komission listaa korkean rahanpesun ja terrorismin rahoittami-
sen riskin valtioista eika ole tunnistanut tallaisia korkean riskin valtioita.

Yhtié on valittdnyt rahaa useaan komission yksildimaan korkean riskin
valtioon ja laiminlydnyt noudattaa niihin rahaldhetyksia tehneiden asiak-
kaiden osalta tehostettuja tuntemismenettelyja. Yhtion Finanssivalvon-
nalle toimittamien rahanvalitystoimeksiantojen” mukaan yhtié on toteut-
tanut neljan otannan asiakkaan rahanvalityksid komission yksildimisté
korkean riskin valtioista Etiopiaan, Ugandaan, Jemeniin ja Pakistaniin il-
man tehostetun tuntemisvelvollisuuden edellyttamia lisaselvityksia. Yhtio
on tarkastuksella mydntényt, ettei silld ole asiakkainaan henkil6ita, joihin
olisi noudatettu tehostettua asiakkaan tuntemista.

3.5.3 Yhtion vastaus kuulemiskirjeeseen

Yhtid on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja nédkemyksien olevan sindnsa riidattomia, jonka johdosta se ei ole
nahnyt erillista tarvetta antaa kommentteja tarkastusraporttiin.

3.5.4 Finanssivalvonnan kanta

Yhtio ei ole séilyttényt tietoja poliittisen vaikutusvaltaisuuden selvittami-
sesta eikd se ole muutenkaan voinut osoittaa Finanssivalvonnalle, etté
silla olisi ollut asianmukaiset riskiperusteiseen arviointiin pohjautuvat me-
nettelyt sen toteamiseksi, onko asiakas tai onko asiakas ollut poliittisesti

" Tarkastusraportissa yksildidyt rahanvalitystoimeksiannot olivat ajalta 1.1.2020-31.7.2020 ja
1.1.2021-20.6.2021. Etiopia on kuulunut Euroopan komission listaamien korkean riskin valtioiden listalle
ajalla 1.1.2020-30.9.2020 (Komission delegoidut asetukset (EU) 2018/105 ja 2020/855 delegoidun asetuk-

sen (EU) 2016/1675 muuttamisesta).
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vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilon per-
heenjasen tai poliittisesti vaikutusvaltaisen henkilén yhtiskumppani.

Yhtion sisé@inen ohjeistus ei ole ollut riittdvan kattava Euroopan talousalu-
een ulkopuoliseen korkean riskin valtioon liittyvan tehostetun tuntemis-
velvollisuuden osalta. Yhtié ei ole noudattanut tehostettuja asiakkaan
tuntemismenettelyja tilanteissa, joissa se on toteuttanut rahanvalitystoi-
meksiantoja Euroopan talousalueen ulkopuolisiin, komission yksildimiin
korkean rahanpesun ja terrorismin rahoittamisen riskin valtioihin liitty-
vissa liiketoimissa tai maksuissa.

Yhtio ei ole ResL 3 luvun 1 §:n 4 momentin edellyttamalla tavalla voinut
osoittaa Finanssivalvonnalle, ettd sen asiakkaiden tuntemista koskevat
menetelmét tehostetun tuntemisvelvollisuuden osalta olisivat olleet riitta-
vét rahanpesun ja terrorismin rahoittamisen riskin kannalta.

Edelld mainituilla perusteilla Finanssivalvonta katsoo yhtién laiminlyd-
neen noudattaa ResL 3 luvun 3 §:n 2 momentin 9 kohtaa asiakkaan tun-
temista koskevien tietojen sailyttamisesta, 13 §:n 1 momenttia asianmu-
kaisista menettelyista poliittisen vaikutusvaltaisuuden toteamiseksi ja 13
a §n 1 momenttia Euroopan talousalueen ulkopuoliseen korkean riskin
valtioon liittyvasta tehostetusta asiakkaan tuntemisvelvollisuudesta.

3.6 Hallinnolliset seuraamukset

3.6.1 Sovellettavat saidnnokset?

FivalL 39 §:n 1 momentin mukaan Finanssivalvonta antaa valvottavalle ja
muulle finanssimarkkinoilla toimivalle julkisen varoituksen, jos tama ta-
hallaan tai huolimattomuudesta menettelee muiden kuin 38 §:n 1 mo-
mentissa taikka 40 §:n 1 tai 2 momentissa tarkoitettujen finanssimarkki-
noita koskevien saanndsten tai niiden nojalla annettujen maaraysten vas-
taisesti. Pykdldn 2 momentin mukaan julkinen varoitus voidaan antaa
edellyttéen, ettei asia kokonaisuutena arvioiden anna aihetta ankaram-
piin toimenpiteisiin.

FivaL 40 a §:n°® mukaan rikemaksun, julkisen varoituksen ja seuraamus-
maksun maaraamisesta sille, joka laiminlyd tai rikkoo rahanpesun ja ter-
rorismin rahoittamisen estémista tai selvittdmista koskevaa lainsdadan-
toéa tai varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY)
N:o 1781/2006 kumoamisesta annettua Euroopan parlamentin ja neu-
voston asetusta (EU) 2015/847, saadetaén rahanpesun ja terrorismin ra-
hoittamisen estédmisesta annetussa laissa.

FivalL 42 §:n 1 momentin mukaan Finanssivalvonta voi jattaa rikemaksun
maaraamatta tai julkisen varoituksen antamatta, jos 1) edella 38 tai 39

8 Saannokset esitetty siind muodossa kuin ne olivat voimassa laiminlyontien tapahtumahetkella 1.1.2020-
21.6.2021. Taman jalkeiset lakitekniset muutokset, joilla ei ole sisalldllista merkitysta nyt kasiteltavan asian

osalta, on mainittu alaviitteessa.
9 Saannds muuttunut 40 a §:n 1 momentiksi 15.7.2020 alkaen (569/2020).
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§:ssé tarkoitettu on oma-aloitteisesti ryhtynyt riittéviin toimenpiteisiin vir-
heen korjaamiseksi valittmasti virheen havaitsemisen jélkeen ja ilmoitta-
nut virheesté viivytyksettd Finanssivalvonnalle, eika virhe tai laiminlyénti
ole vakava tai toistuva; 2) virheellistd menettelya on pidettdva vahaisena;
tai 3) rikemaksun méaardamista tai julkisen varoituksen antamista on
muutoin pidettéva ilmeisen kohtuuttomana.

ResL 1 luvun 4 §n 1 momentin 14 kohdan mukaan valvontaviranomai-
sella tarkoitetaan 7 luvun 1 §:n 1 momentissa tarkoitettua viranomaista.

ResL 7 luvun 1 §:n 1 momentin 1 kohdan mukaan Finanssivalvonta val-
voo ResL:n noudattamista 1 luvun 2 §:n 1 momentin 1-8 kohdassa tar-
koitettujen ilmoitusvelvollisten osalta. Pykdlan 3 momentin mukaan Fi-
nanssivalvonta valvoo lisdksi maksajan tiedot -asetuksen noudattamista
sen valvottaviksi kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne
lahettévat tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja.

ResL 8 luvun 3 §:n 1 momentin mukaan valvontaviranomainen maaraa
seuraamusmaksun sen valvottavaksi 7 luvun 1 §:n 1 momentissa sdade-
tylle ilmoitusvelvolliselle, joka tahallaan tai huolimattomuudesta vaka-
vasti, toistuvasti tai jérjestelméllisesti muun ohella: 1) laiminlyé tai rikkoo
3 luvun 1 §:ssé tarkoitetun velvoitteen tuntea asiakas tai yksildida ja ar-
vioida rahanpesun ja terrorismin rahoittamisen riskejg; 1 a) laiminlyd tai
rikkoo 2 luvun 3 §:ssé tarkoitetun velvoitteen laatia ja paivittia riskiarvio;
2) laiminlyd tai rikkoo 3 luvun 2 §:ssé tarkoitetun velvoitteen tunnistaa
asiakas ja todentaa tdman henkildllisyys; 3) laiminlyd tai rikkoo 3 luvun 3
§:ssé tarkoitetun velvoitteen sailyttaa asiakkaan tuntemista koskevat tie-
dot; 9) laiminly® tai rikkoo 3 luvun 13 §:ssé tarkoitetun velvoitteen laatia
ja noudattaa riskiperusteisia menettelyja sen arvioimiseksi, onko asiakas
poliittisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henki-
I6n perheenjésen tai poliittisesti vaikutusvaltaisen henkilén yhtiékump-
pani; 9 a) laiminlyd tai rikkoo 3 luvun 13 a §:ssé tarkoitetun velvoitteen
soveltaa tehostettua menettelyéd asiakkaan tuntemiseksi. Pykéldn 2 mo-
mentin mukaan Finanssivalvonta maaraa seuraamusmaksun my®és sille,
joka tahallaan tai huolimattomuudesta: 1) jattd4a vakavasti, toistuvasti tai
jarjestelméllisesti pois maksajaa tai maksunsaajaa koskevat vaadittavat
tiedot maksajan tiedot -asetuksen 4, 5 tai 6 artiklan vastaisesti.

ResL 8 luvun 5 §:n 1 momentin mukaan muulle kuin 4 §:ssé tarkoitetulle
ilmoitusvelvolliselle méaarattavan seuraamusmaksun mééra perustuu ko-
konaisarviointiin. Seuraamusmaksun m&araa arvioitaessa on otettava
huomioon menettelyn laatu, laajuus ja kestoaika seka tekijén taloudelli-
nen asema. Lisaksi arvioinnissa on otettava huomioon menettelyllé saa-
vutettu hyoty tai silléd aiheutettu vahinko, jos ne ovat maéritettivissa, te-
kijan yhteistyd toimivaltaisen valvontaviranomaisen kanssa asian selvit-
tamiseksi sekd aiemmat tdman lain tai sen nojalla annettuihin sdannok-
siin kohdistuneet rikkomukset ja laiminlyonnit. Pykéldn 2 momentin mu-
kaan valvontaviranomaisen oikeushenkildlle tai luonnolliselle henkilélle
maaréddma seuraamusmaksu saa olla enintddn joko kaksi kertaa niin
suuri kuin teolla tai laiminlydnnilld saavutettu hydty, jos se on

FINANSSIVALVONTA : Snellmaninkatu 6, PL 103, 00101 Helsinki = Vaihde 09 183 51 = finanssivalvonta.fi



st i -
e 1 - Toimituskirja 13 (18)
_ A FIN FSA Finanssivalvonnan

' FINANSSIVALVONTA johtokunnan péatoksesti

12.4.2022 FIVA 6/02.04/2021
SP/FIVA-EI RAJOITETTU
Julkinen

madritettavissa, tai miljoona euroa, sen mukaan kumpi on korkeampi. Py-
kédlan 3 momentin mukaan seuraamusmaksu maaratddn maksettavaksi

valtiolle.

3.6.2 Yhtion vastaus kuulemiskirjeeseen

Yhtio on kertonut vuodesta 2020 Iahtien ryhtyneensa erindisiin toimenpi-
teisiin korjatakseen toiminnassaan havaitut puutteet seka toimittaneensa
Finanssivalvonnalle paivitettyd dokumentaatiota osoittaakseen aktiivisia
toimiaan jarjestaa liiketoimintaansa lain edellyttdmaélle tasolle Finanssi-
valvonnan havaintojen perusteella. Yhtié on korostanut myos aiemman
tarkastuksen aikana aktiivisesti toimittaneensa pyydettyja tietoja ja asia-
kirjoja seka siten pyrkineensa edesauttamaan asianmukaisen tarkastuk-
sen suorittamista.

Lisdksi yhtio on todennut jatkavansa aktiivisesti vuonna 2020 kaynnistet-
tyyn kehitysprosessiin kuuluvien toimien suorittamista ja pyrkivansa jat-
kuvasti kehittdmaan liiketoimintaansa Finanssivalvonnan esiin nosta-
mien kehitystarpeiden pohjalta.

3.6.3 Seuraamusmaksun maardadaminen
Seuraamusmaksun maéardédmisen edellytykset

Paatoksen kohdissa 3.3-3.5 todetut ja tarkemmin yksildidyt yhtion
ResL:n 2 luvun 3 §:n 1 ja 2 momentin seké 3 luvun 1 §:n 1 ja 2 momentin,
2 §:n 1 ja 4 momentin, 3 §:n 1 momentin, 2 momentin 1, 7, 8 ja 9 kohdan
ja 3 momentin, 13 §:n 1 momentin ja 13 a §:n 1 momentin laiminlyonnit
ovat ResL 8 luvun 3 §:n 1 momentin mukaan seuraamusmaksun alaisia.
Lisaksi paatoksen kohdassa 3.4 todetut yhtion maksajan tiedot -asetuk-
sen 4 ja 6 artiklan laiminlyénnit ovat ResL 8 luvun 3 §:n 2 momentin mu-
kaan seuraamusmaksun alaisia.

Finanssivalvonta viittaa kohdassa 3.3.4 todettuun ja katsoo, ettéa yhtion
harjoittamaa rahanvalitysta on pidettdva rahanpesun ja terrorismin rahoit-
tamisen kannalta korkeariskisena toimintana. Yhtiolla on ollut korkearis-
kisid ja tehostetun tuntemisvelvollisuuden piiriin kuuluvia asiakkaita.

Finanssivalvonnan tarkastusraportissa edella todettujen laiminlyontien
perusteena olevat riskiarviota ja riskiperusteista arviointia koskevat tar-
kastushavainnot on luokiteltu huomattavan merkittaviksi, ja asiakkaan
tuntemista ja tehostettua tuntemisvelvollisuutta koskevat tarkastusha-
vainnot on luokiteltu sellaisiksi, etta niilld on erittdin suuri merkitys.

Finanssivalvonta toteaa, etté rahanpesun ja terrorismin rahoittamisen ris-
kien tunnistamista ja arvioimista koskevan riskiarvion puutteista johtuen
yhtio ei ole voinut riittdvassd maarin hyddyntaa sita riskienhallinnan tai
asiakkaan tuntemisen prosesseissa. Finanssivalvonta katsoo, etta riski-
perusteisella arvioinnilla voidaan tehokkaasti ehkaista rahoitusjarjestel-
man kayttamistd rahanpesuun ja terrorismin rahoittamiseen. Yhtion lai-
minlyodtya asiakkaiden riskiperusteisen arvioinnin sen asiakkaiden tunte-
mista koskevat menetelmét eivat ole perustuneet ResL:n edellyttdmaan
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asiakkaista mahdollisesti aiheutuvien riskien arviointiin, eiké yhtié ole jar-
jestanyt toimintansa laatuun ja riskeihin nahden riittévalla tavalla kaikkien
asiakkaiden tuntemista. Tarkastushavainnot osoittavat yhtién laiminlyd-
neen useita asiakkaan tuntemiseen sisaltyvia ResL 3 luvun keskeisi tun-
nistamista, henkildllisyyden todentamista ja tuntemistietojen sailyttamista
koskevia velvoitteita. Ndiden laiminlyontien seurauksena yhtié ei kaikissa
tapauksissa mydskéaéan ole voinut toimittaa kateisend vastaanottamiensa
varojen siirron yhteydessé maksajan tiedot -asetuksen edellyttdmia mak-
sajaa koskevia tietoja.

Erittain merkittavid ja vakavimpia ovat ResL 3 luvun 13 ja 13 a §:n edel-
lyttamien tehostetun asiakkaan tuntemisvelvollisuuden laiminlyénnit me-
nettelyissa selvittdd asiakkaan poliittinen vaikutusvaltaisuus ja tilan-
teissa, joissa se on toteuttanut rahanvalitystoimeksiantoja Euroopan ta-
lousalueen ulkopuolisiin, komission yksildimiin korkean rahanpesun ja
terrorismin rahoittamisen riskin valtioihin. Néissé tapauksissa rahanpe-
sun ja terrorismin rahoittamisen riski on tavanomaista suurempi, mika
edellyttad asiakkaan tuntemista koskevia toimia tehostetusti. Finanssi-
valvonta katsoo yhtién toiminnassa tapahtuneen sellaisia laiminlydnteja,
jotka ovat altistaneet yhtion rahanpesun ja terrorismin rahoittamisen ris-
keille.

Finanssivalvonta toteaa, ettad yhtion laiminlyénnit ovat koskeneet useita
rahanpesun ja terrorismin rahoittamisen estdmisen keskeisid velvoitteita
ollen siten merkittdvid. Tarkastusraportissa esitetyt tarkastushavainnot
koskevat ajanjaksoa 1.1.2020-21.6.2021 ja yhtién Finanssivalvonnalle
toimittamien vastauksien mukaan kaikkia Finanssivalvonnan edellytts-
mia korjaavia toimenpiteitd ei ole viela toteutettu. N&in ollen yhtién laimin-
lydntejé voidaan pitaa toistuvina ja ainakin 1,5 vuoden jatkuneina pitka-
kestoisina. Ottaen huomioon yhtién toimintavoissa, menetelmissi, jarjes-
telmissa, riskiarviossa ja siséisissé ohjeissa havaitut puutteet, laiminlyén-
teja voidaan pitda padosin systemaattisina. Finanssivalvonta katsoo, etts
laiminly6nnit ovat olleet ResL 8 luvun 3 §:n 1 ja 2 momentissa tarkoitetulla
tavalla toistuvia, paaosin jarjestelmallisia ja osin vakavia.

Ottaen huomioon yhtién aseman Finanssivalvonnan valvonnassa ole-
vana rekisterdityneend maksupalvelun tarjoajana sekd ResL:n ja maksa-
jan tiedot -asetuksen saénndksien laiminlyontien mééran, laadun ja kes-
toajan Finanssivalvonta katsoo yhtién toimineen kokonaisuutena arvioi-
den vahintdan huolimattomasti.

Na&in ollen edellytykset seuraamusmaksun méaraamiselle ResL:n 2 luvun
3 §n 1 ja 2 momentin sekd 3 luvun 1 §:n 1 ja 2 momentin, 2 §n 1 ja 4
momentin, 3 §:n 1 momentin, 2 momentin 1, 7, 8 ja 9 kohdan ja 3 mo-
mentin, 13 §:n 1 momentin ja 13 a §n 1 momentin ja maksajan tiedot -
asetuksen 4 ja 6 artiklan laiminlydntien osalta ovat olemassa ja Finans-
sivalvonta maaraa yhtille seuraamusmaksun.
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Seuraamusmaksun maara

Yhti6 ei ole ResL 1 luvun 4 §:n 1 momentin 16 kohdassa tarkoitettu ra-
hoituslaitos, joten yhtidlle maarattdvan seuraamusmaksun maara perus-
tuu ResL 8 luvun 5 §:n 1 momentissa tarkoitettuun kokonaisarviointiin.

ResL 8 luvun 5 §:n 2 momentissa tarkoitettu yhtion laiminlyonnista saa-
man taloudellisen hyddyn suuruus ei ole sdantelyn edellyttamalla tavalla
ollut riittdvan tarkasti maaritettavissa, joten yhtidlle maarattava seuraa-
musmaksu saa olla enintdan miljoona euroa.

Finanssivalvonta pitdd yhtion vakavimpana laiminlydntina ja seuraamus-
maksun mitoittamisen lahtokohtana ResL 3 luvun 13 a §:n 1 momentissa
tarkoitetun Euroopan talousalueen ulkopuolisiin korkean riskin valtioihin
liittyvan tehostetun tuntemisvelvollisuuden noudattamatta jattamista.

Finanssivalvonta on seuraamusmaksun maéaraa koskevassa kokonaisar-
vioinnissa ottanut huomioon yhtién aseman Finanssivalvonnan valvon-
nassa olevana rekisterditynd maksupalvelun tarjoajana, keskeiseen ra-
hanpesun ja terrorismin rahoittamisen estadmiseen liittyvan velvoitteen lai-
minlydnnin laadun ja laajuuden seké pitkakestoisuuden. Laadun ja laa-
juuden arvioinnissa on huomioitu muun ohella yhtion tarjoaman palvelun
korkeariskisyys, rahasiirtojen maara ja arvo seka laiminlyénnista aiheu-
tunut rahanpesun ja terrorismin rahoittamisen riski.

Lisaksi Finanssivalvonta on huomioinut kokonaisarvioinnissa yhtena te-
kijana yhtion taloudellisen aseman, jota arvioitaessa on otettu huomioon
yhtion maksukyky ja seuraamusmaksun todenndkdinen vaikutus yhtién
toiminnan harjoittamisen edellytyksiin. Yhtion 31.12.2020 tilinpaatoksen
mukaan sen varat olivat noin 15 600 euroa ja tilikauden 2020 liikevaihto
noin 17 100 euroa ja tilikauden voitto noin 6 100 euroa. Finanssivalvonta
on yhtion taloudellisen aseman arvioinnissa huomioinut liséksi yhtion
vuodelta 2020 raportoimat tiedot maksutapahtumien yhteismaarasta ja
arvosta.

Seuraamusmaksua koskevassa kokonaisarvioinnissa on otettu huomi-
oon alentavana seikkana yhtion avoin yhteistyd Finanssivalvonnan
kanssa tarkastuksen aikana asian selvittdmiseksi.

Yhtion muut seuraamusmaksun alaiset ResL:n ja maksajan tiedot -ase-
tuksen laiminlyénnit on otettu huomioon seuraamusmaksun maaraa ko-
rottavina tekijéind huomioiden kuitenkin laiminlyéntien osittaisen keski-
naisen yhteyden.

Suorittamansa kokonaisarvioinnin perusteella Finanssivalvonta maaraa
Halgan Services Oy:lle seuraamusmaksun maaraltdédn kymmenentu-

hatta (10 000) euroa.
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3.6.4 Julkisen varoituksen antaminen

Koska kohdassa 3.4 todetuissa MLL 39 §:n 1 momentin asiakkaan tun-
temista koskevien velvoitteiden laiminlydnneissa ei ole kyse Fival 38 §:n
1 momentissa taikka 40 §:n 1 tai 2 momentissa tarkoitettujen sdanndsten
vastaisesta toiminnasta, naihin laiminlyénteihin soveltuva hallinnollinen
seuraamus on Fival 39 §:ssé tarkoitettu julkinen varoitus. Ottaen huomi-
oon yhtion aseman Finanssivalvonnan valvonnassa olevana rekisterdity-
neena maksupalvelun tarjoajana seka asiakkaan tuntemista koskevien
laiminlydntien méérén, laadun ja kestoajan Finanssivalvonta katsoo yh-
tion toimineen kokonaisuutena arvioiden vahintdan huolimattomasti.

Finanssivalvonta viittaa kohdassa 3.6.2 esitettyyn yhtion vastaukseen ja
toteaa, etté yhtio ei ole FivalL 42 §:n 1 momentin 1 kohdassa tarkoitetulla
tavalla oma-aloitteisesti eika valittdmasti ryhtynyt riittaviin korjaaviin toi-
menpiteisiin virheiden havaitsemisen jalkeen, silld virheet on havaittu tar-
kastuksen yhteydessa ja olleet yhtion Finanssivalvonnalle 20.12.2021
toimittaman vastauksen ja kuulemiskirjeeseen annetun vastuksen mu-
kaan vield osin korjaamatta. Finanssivalvonta katsoo ottaen huomioon
laiminlyOntien mééran, laadun ja kestoajan, etta yhtién laiminlydntejé ei
voida kokonaisuutena arvioiden pitda FivaL 42 §:n 1 momentin 2 koh-
dassa tarkoitetulla tavalla vahéisina. Asiassa ei ole tullut esille FivalL 42
§:n 1 momentin 3 kohdan mukaisia seikkoja, joiden perusteella julkisen
varoituksen antamista voitaisiin muutoin pitda ilmeisen kohtuuttomana.
Yhtio ei ole esittdnyt muitakaan seikkoja, joiden perusteella Finanssival-
vonta voi jattaa julkisen varoituksen antamatta. Nain ollen asiassa on an-
nettava julkinen varoitus.

Edella mainituilla perusteilla Finanssivalvonta antaa Fival. 39 §:n 1 mo-
mentin nojalla Halgan Services Oy:lle julkisen varoituksen sen johdosta,
etta Halgan Services Oy on ainakin ajalla 1.1.2020-21.6.2021 laiminly&-
nyt noudattaa MLL 39 §:n 1 momenttia, kun se ei ole riittdvasti tuntenut
kaikkia asiakkaitaan.

FINANSSIVALVONTA

Allekirjoitettu séhkoisesti.

Anneli Tuominen Pirjo Kyyrénen
johtaja johtava lakimies,
johtokunnan sihteeri
Lisatietoja antaa Tero Kurenmaa, yksikdnpaéllikkd, puh. 09 183 5381.
Liitteet Valitusosoitus
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Liite paatokseen

Valitusosoitus

Tahan paatokseen tyytymaton saa hakea siihen muutosta Helsingin hallinto-oikeudelta
valituksella, joka on tehtava kirjallisesti.

Valitus on tehtéva 30 péivan kuluessa paatoksen tiedoksisaannista. Valitusaikaa las-
kettaessa tiedoksisaantipaivaa ei oteta lukuun.

Jos péaitos on postitettu saantitodistusta vastaan, tiedoksisaantipaiva ilmenee todis-
tuksesta. Saantitodistus liitetaan valitusasiakirjoihin. Jos paatdés on postitettu tavalli-
sena kirjeend, sen katsotaan tulleen tiedoksi seitsemén (7) paivan kuluessa postitus-
paivasta, jollei muuta ilmene. Jos paatés on annettu tiedoksi sdhkdisena viestina, sen
katsotaan tulleen tiedoksi kolmantena péivana viestin lahettamisesta, jollei muuta nay-
tetd. Jos paatds on toimitettu tiedoksi muulla tavalla esimerkiksi saantitodistusta vas-
taan jollekin muulle henkildlle kuin paatdksen saajalle (sijaistiedoksianto), katsotaan
paatoksen saajan saaneen paattksen tiedoksi kolmantena péaivana saantitodistuksen
osoittamasta paivasta.

Valitus on toimitettava Helsingin hallinto-oikeudelle valitusajan kuluessa.
Valituksessa, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava:

1. péaatds, johon haetaan muutosta,

2. miltad kohdin paatokseen haetaan muutosta ja mitd muutoksia siihen
vaaditaan tehtavaksi,

3. vaatimusten perustelut,

4. mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatos ei
kohdistu valittajaan.

Valituksessa on lisaksi ilmoitettava valittajan nimi ja yhteystiedot. Jos puhevaltaa kayt-
taa valittajan laillinen edustaja tai asiamies, myds tdmén yhteystiedot on ilmoitettava.
Yhteystietojen muutoksesta on valituksen vireilla ollessa ilmoitettava viipymatta hallin-
totuomioistuimelle.

Valituksessa on ilmoitettava myés se postiosoite ja mahdollinen muu osoite, johon oi-
keudenkayntiin liittyvat asiakirjat voidaan lahettaa (prosessiosoite).

Valitukseen on liitettava:

1. valituksen kohteena oleva paatés valitusosoituksineen,

2. selvitys siitd, milloin valittaja on saanut paatdksen tiedoksi, tai muu
selvitys valitusajan alkamisen ajankohdasta,

3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niita ole
jo aikaisemmin toimitettu paatdksen tehneelle viranomaiselle, seka

4. asiamiehen valtakirja, jos asiamiehena toimii muu kuin asianaja, ylei-
nen oikeusavustaja tai luvan saaneista oikeudenkayntiavustajista an-
netussa laissa tarkoitettu luvan saanut oikeudenkayntiavustaja.
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Jos viranomaiselle toimitetussa sdhkoisessa asiakirjassa on selvitys asiamiehen toimi-
vallasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Helsingin hallinto-oikeus voi kui-
tenkin maaratéa valtakirjan toimitettavaksi, jos silléa on aihetta epéilla asiamiehen toimi-
valtaa tai sen laajuutta.

Valitus voidaan toimittaa Helsingin hallinto-oikeudelle henkilokohtaisesti, postitse mak-
settuna postilahetyksena, sdhkdpostitse, telekopiona taikka asiamiesta tai lahettia
kayttden. Valituksen voi tehdd myds hallinto- ja erityistuomioistuinten asiointipalvelus-
sa osoitteessa https://asiointi2.oikeus.fi/hallintotuomioistuimet.

Séahkdisen asiointipalvelun, sahkdpostin, postin tai telekopion kayttdminen taikka vali-
tuksen toimittaminen lahetin valitykselld on lahettédjan vastuulla. Valituksen on saavut-
tava Helsingin hallinto-oikeuteen viimeistdan valitusajan viimeisena paivana ennen au-
kioloajan paattymista. Sahkoisen asiakirjan tulee olla perilla siten, ettd se on ennen
valitusajan paattymista kasiteltdvassa muodossa Helsingin hallinto-oikeuden vastaan-
ottolaitteessa tai tietojarjestelmassa.

Asian kasittelystd Helsingin hallinto-oikeudessa peritdan tuomioistuinmaksulain
(1455/2015) nojalla oikeudenkayntimaksu. Maksun suuruus on 270 euroa. Tuomiois-
tuinmaksulaissa on erikseen saddetty tapauksista, joissa maksua ei perita

Yhteystiedot

Helsingin hallinto-oikeus
Soérnaistenkatu 1
00580 Helsinki

Puhelinvaihde: 029 56 42000

Faksi: 029 56 42079
Sahkoposti: helsinki.hao@oikeus.fi
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