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Finanssivalvonta määrää rahanpesun ja terrorismin rahoittamisen estä-
misestä annetun lain (44412017, jäljempänä ResL) T luvun 1 $:n 1 ja 3
momentin ja I luvun 3 $:n 1 ja 2 momentin nojalla Halgan Services Oy:lle
(Y-tunnus 242151+5, jäljempänä myös yhtiö) seuraamusmaksun sen
johdosta, että Halgan Services Oy on ainakin a¡alla 1.1.2020-21.6.2021
laiminlyönyt noudattaa seuraavia säännöksiä1:

ResL 2 luvun 3 $:n 1 ja 2 momenttia, kun se ei ole riittävästi tunnis-
tanut ja arvioinut rahanpesun ja terrorismin rahoittamisen riskejä
eikä riittävästi ottanut huomioon toimintansa luonnetta ja laajuutta
riskiarvion laadinnassa;
ResL 3 luvun 1 $:n 1 ja 2 momenttia, kun se ei ole toteuttanut kaik-
kien asiakkaiden tuntemiseksi riittäviä toimia ennen asiakassuhteen
perustamista tai liiketoimen suorittamista, ja kun se ei ole riittävästi
yksilöinyt ja arvioinut asiakassuhteeseen liittyviä rahanpesun ja ter-
rorism in rahoittam isen riskejä (riskiperusteinen a rviointi );
ResL 3 luvun 2 $:n 1 ja 4 momenttia, kun se ei ole asianmukaisesti
tunnistanut kaikkia asiakkaitaan eikä todentanut heidän henkilölli-
syyttään;
ResL 3luvun 3 $:n 1 momenttia,2 momentin1,7,8 ja 9 kohtaa
sekä 3 momenttia, kun se ei ole säilyttänyt kaikkia asiakkaiden tun-
temista koskevia tietoja eikä säilyttänyt niitä kaikilta osin luotetta-
valla tavalla;
ResL 3 luvun 13 $:n 1 momenttia, kun se ei ole laatinut eikä nou-
dattanut asianmukaisia riskiperusteisia menettelyjä sen arvioi-
miseksi, onko asiakas poliittisesti vaikutusvaltainen henkilö, poliitti-
sesti vaikutusvaltaisen henkilön perheenjäsen tai poliittisesti vaiku-
tusvaltaisen henkilön yhtiökumppani;
ResL 3 luvun 13 a $:n 1 momenttia, kun se ei ole soveltanut Euroo-
pan talousalueen ulkopuoliseen korkean riskin valtioon liittyvää te-
hostettua menettelyä asiakkaan tuntemiseksi; ja
varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY)
N:o 178112006 kumoamisesta 20.5.2015 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) 20151847 fiäljempänä maksa-
jan tiedot -asetus) 4 ja 6 artiklaa, kun se ei ole toimittanut kaikkien
vara i nsii rtojen m uka na ri ittäviä ma ksajaa koskevia tietoja.

1 Säännökset esitetty siinä muodossa kuin ne olivat voimassa laiminlyöntien tapahtumahetkellä.
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seuraamusmaksun määrä on kymmenentuhatta (10 oo0) euroa ja se
määrätään maksettavaksi valtiolle. seuraamusmaksun täytäntöönpa-
nosta huolehtii Oikeusrekisterikeskus.

Lisäksi Finanssivalvonta antaa Finanssivarvonnasta annetun lain
(87812008,jäljempänä Fival) 39 g:n 1 momentin nojalla Halgan services
oy:lle julkisen varoituksen sen johdosta, että Halgan services oy on ai-
nakin ajalla 1 .1 .2020-21 .6.2021 laiminlyönyt noudattaa maksulaitoslain
(29712010,jäljempänä MLL) 39 g:n 1 momenttia, kun se ei ole riittävästi
tuntenut kaikkia asiakkaitaan.

Finanssivalvonnan johtokunta on päättänyt seuraamusmaksun määrää-
misestä ja julkisen varoituksen antamisesta kokouksessaan 12.4.2022.

Finanssivalvonta on 25. 1 .2022 päivätyllä ku u lem iski rjeel lä varan n ut Hal-
gan services oy:lle hallintolain (43412009) 34 g:n mukaisestititaisuuden
ennen asian ratkaisemísta lausua mielipiteensä asiasta sekä antaa seli-
tyksensä sellaisista vaatimuksista ja selvityksistä, jotka saattavat vaikut-
taa asian ratkaisuun.

Halgan services oy on 25.2.2022 toimittanut vastauksensa Finanssival-
vonnalle.

Yhtiö on MLLT ja I g:ssä tarkoitettu rekisteröity maksupalvelun tarjoaja,
joka on 1.1.2020 alkaen tarjonnut MLL 1 g:n 2 momentin 5 kohdassa tår-
koitettua rahanvälityspalvelua.

Yhtiö on FivaL 5 $:n 23 kohdassa tarkoitettu muu finanssimarkkinoilla toi-
miva sekä ResL 1 luvun 2 g:n 1 momentin 4 kohdassa ja 4 g:n 1 momen-
tin 5 kohdassa tarkoitettu ilmoitusvelvollinen.
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2 Kuuleminen

3 Päätökòen perustelut

3.1 Taustaa

3.2 Finanssivalvonnan tarkastus

Finanssivalvonta teki yhtiössä vuosina 2020-2021 tarkastuksen, jonka
tavoitteena oli selvittää, miten yhtiö muun ohella oli toteuttanut velvolli-
suutensa noudattaa Resl:a.

Tarkastuskäynnin 21.6.2021jälkeen yhtiölle lähetettiin tarkastusraportti-
luonnos ja lopullinen tarkastusraportti valmistui 8.1 1 .2021. Tarkastuksen
perusteella Finanssivalvonta esitti yhtiölle 16.1 1.2021 toimenpidevaati-
muksia, joihin yhtiö toimitti 20.12.2021 vastauksen tarkastuksessa ha-
vaittujen puutteiden korjaamiseksi.
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3.3 Riskiarviota ja riskiperusteista arviointia koskevat laiminlyön n it

3.3. I Sovellettavat säännökset

3.3.2 Finanssivalvonnan

3.3.3 Yht¡ön vastaus kuulemiskirjeeseen

ResL 2 luvun 3 $:n 1 momentin mukaan ilmoitusvelvollisen on laadittava
riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi
ja arvioimiseksi. Pykälän 2 momentin mukaan ilmoitusvelvollisen on otet-
tava riskiarvion laadinnassa huomioon toimintansa luonne, koko ja laa-
juus.

ResL 3 luvun 1 $:n 2 momentin mukaan ilmoitusvelvollisen on asiakas-
suhteeseen liittyviä rahanpesun ja terrorismin rahoittamisen riskejä arvi-
oidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisin alueisiin, tuotteisiin, palveluihin ja liiketoimiin
sekä jakelukanaviin ja teknologioihin liittyvät rahanpesun ja terrorismin
rahoittamisen riskit (riskiperusteinen arviointi).2 Pykälän 4 momentin mu-
kaan ilmoitusvelvollisen on voitava osoittaa valvontaviranomaiselle, että
ilmoitusvelvollisen tässä laissa säädetyt asiakkaan tuntemista ja jatkuvaa
seurantaa koskevat menetelmät ovat riittävät rahanpesun ja terrorismin
rahoittamisen riskin kannalta.

ku u lem is ki rjeessä esitetyt tarkastus havain not

Yhtiö on toimittanut Finanssivalvonnalle 4.9.2020 päivätyn asiakirjan
"Rahanpesun ja terrorismin rahoittamisen estämisen riskiarviointi", jossa
se on arvioinut rahanpesun ja terrorismin rahoittamisen uhkia ja haavoit-
tuvuuksia. Asiakirjassa yhtiö on arvioinut rahanpesun ja terrorismin ra-
hoittamisen riskejä yleisellä tasolla.

Yhtiöllä ei ollut käytössään ResL 3 luvun 1 $:n 2 momentin vaatimukset
täyttävää asiakkaiden riskiperusteista arviointia. Sen rahanvälitysjärjes-
telmässä ei ollut kohtaa, johon asiakkaan riskiluokan on voinut merkitä.
Yhtiön mukaan sillä ei ole ollut yhtään korkeariskistä asiakasta. Tarkas-
tuksessa ilmeni, että yhtiöllä on ollut asiakkaita, joilla on ollut rahanväli-
tystä ResL 3luvun 13 a $:ssä tarkoitettuihin korkeariskisiin maihin. Yhtiön
mukaan sillä eí ole ollut asiakkaina poliittisesti vaikutusvaltaisia henki-
löitä, mutta tällaisten henkilöiden selvittämisessä on ilmennyt puutteita.3

Yhtiö on todennut arvioivansa asiakkaisiin liittyviä rahanpesun ja terroris-
min rahoittamisen riskejä rahanlähetyksien yhteydessä. Arviointia ei ollut
dokumentoitu, eikä yhtiö ole voinut osoittaa Finanssivalvonnalle, että asi-
akkaisiin liittyviä riskejä olisi käytännössä arvioitu.

Yhtiö on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja näkemyksien olevan sinänsä riidattomia, jonka johdosta se ei ole
näh nyt eri I I istä tarvetta antaa kom mentteja tarkastusra portti in.

2 Esitettyyn säännökseen lisätty (37612021) arvioinnissa 10.5.2021a|kaen huomioitavia seikkoja.
3 Tarkemmat tarkastushavainnot esitetty päätöksen kohdassa 3.5.
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3.3.4 Finanssivalvonnan kanta

Rahanpesun ja terrorismin rahoituksen kansallisten riskiarvioidena perus-
teella yhtiön harjoittamaa hawala{yyppistä rahanvälitystä on pídettävä
lähtökohtaisesti rahanpesun ja terrorismin rahoittamisen kannalta kor-
keariskisenä toimintana.

Yhtiö on arvioinut rahanpesun ja terrorismin rahoittamisen riskejä toimin-
tansa riskillisyyteen nähden liian yleisellä tasolla. Finanssivalvonta viittaa
kohdissa 3.4 ja 3.5 esitettyihin tarkastushavaintoihin ja toteaa, että yhtiö
ei ole voinut hyödyntää laatimaansa riskien arviointiasiakirjaa riittävässä
määrin riskienhallinnan tai asiakkaan tuntemisen prosesseissa.

Yhtiöllä ei ole ollut käytössään ResL:n vaatimukset täyttävää asiakkaiden
riskiperusteista arviointia. Toisin kuin yhtiö on esittänyt, ainakin sen ResL
3 luvun 13 a $:ssä tarkoitetut rahanvälitysasiakkaat ovat olleet korkearis-
kisiä ja tehostetun tuntemisvelvollisuuden piiriin kuuluvia asiakkaita.
Myös poliittisestivaikutusvaltaisia henkilöitä on pidettävä korkeariskisinä,
mutta yhtiö ei ole pystynyt osoittamaan Finanssivalvonnalle selvittä-
neensä asianm ukaisesti asiakkaidensa poliittista vaikutusvaltaisuutta.

Yhtiö ei ole riittävästi tunnistanut ja arvioinut rahanpesun ja terrorismin
rahoittamisen riskejä eikä riittävästi ottanut huomioon toimintansa luon-
netta ja laajuutta riskiarvion laadinnassa. Yhtiö ei ole asiakassuhteeseen
liittyviä rahanpesun ja terrorismin rahoittamisen riskejä yksilöidessään ja
arvioidessaan ottanut riittävästi huomioon asiakkaisiinsa, maihin ja
maantieteellisiin alueisiin, tuotteisiin ja palveluihin liittyviä rahanpesun ja
terrorismin rahoittamisen riskejä. Yhtiö ei ResL 3 luvun I g:n 4 momentin
edellyttämällä tavalla ole voinut osoittaa Finanssivalvonnalla menetel-
miensä riittävyyttä rahanpesun ja terrorismin rahoittamisen riskien kan-
nalta. Edellä mainituilla perusteilla Finanssivalvonta katsoo yhtiön laimin-
lyöneen noudattaa ResL 2 luvun 3 g:n I ja 2 momenttia riskiarviosta sekä
3 luvun 1 $:n 2 momenttia riskiperusteisesta arvíoinnista.

3.4 As iakkaa n tu ntem ista ja tu ntem istietojen säi lyttäm istä koskevat laim i n lyön n it
3.4.1 Sovellettavat säännökset

ResL 1 luvun 4 $:n 1 momentin 6 kohdan mukaan tunnistamisetlatarkoi-
tetaan asiakkaan henkilöllisyyden selvittämistä asiakkaan toimittamien
tietojen perusteella ja 7 kohdan mukaan henkilöllisyyden todentamisella
tarkoitetaan asiakkaan henkilöllisyyden varmistamista luotettavasta ja
riippumattomasta lähteestä peräisin olevien asiakirjojen tai tietojen pe-
rusteella.

ResL 3 luvun I $:n 1 momentin mukaan, jos ilmoitusvelvollinen ei pysty
toteuttamaan asiakkaan tuntemiseksi 3 luvussa säädettyjä toimia,

a Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015 (Poliisiammattikorkeakoulun raportteja
117) ia Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 (VM 2O21:17).
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ilmoitusvelvollinen ei saa perustaa asiakassuhdetta, suorittaa liiketointa
tai ylläpitää liikesuhdetta. Pykälän 4 momentin mukaan ilmoitusvelvolli-
sen on voitava osoittaa valvontaviranomaiselle, että ilmoitusvelvollisen
tässä laissa säädetyt asiakkaan tuntemista ja jatkuvaa seurantaa koske-
vat menetelmät ovat riittävät rahanpesun ja terrorismin rahoittamisen ris-
kin kannalta.

ResL 3 luvun 2 $:n 1 momentin mukaan ilmoitusvelvollisen on tunnistet-
tava asiakkaansa ja todennettava tämän henkilöllisyys vakituista asia-
kassuhdetta perustettaessa.s Pykälän 4 momentin mukaan ilmoitusvel-
vollisen tulee tunnistaa asiakkaansa ja todentaa asiakkaan henkilöllisyys
asiakassuhdetta perustettaessa taikka viimeistään ennen kuin asiakas
saa määräysvaltaansa liiketoimeen sisältyvät varat tai muun omaisuuden
tai ennen kuin liiketoimi on suoritettu loppuun. Pykälän 6 momentin mu-
kaan tunnistam isvelvollisuudesta ja henkilöllisyyden todentam isesta sää-
detään lisäksi maksajan tiedot -asetuksessa.

ResL 3 luvun 3 $:n '1 momentin mukaan ilmoitusvelvollisen on pidettävä
kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot
ajantasaisina ja olennaisina. Tiedot on säilytettävä luotettavalla tavalla
viiden vuoden ajan vakituisen asiakassuhteen päättymisestä. Pykälän 2
momentin mukaan asiakkaan tuntemista koskevista tiedoista on säilytet-
tävä muun ohella asiakkaan nimi ja osoite (kohta 1), henkilöllisyyden to-
dentamisessa käytetyn asiakirjan nimi, asiakirjan numero tai muu tunnis-
tetieto ja myöntäjä taikka kopio asiakirjasta (kohta 7) sekä tiedot asiak-
kaan toiminnasta, taloudellisesta asemasta, perusteet palvelun käytölle
ja tiedot varojen alkuperästä (kohta 8). Pykälän 3 momentin mukaan, jos
asiakas on ulkomaalainen, jolla ei ole suomalaista henkilötunnusta, on 2
momentissa tarkoitettujen tietojen lisäksisäilytettävä tieto asiakkaan kan-
salaisuudesta ja matkustusasiakirjan tiedot.

Maksajan tiedot -asetuksen 4 artiklan 1 kohdan mukaan maksajan käyt-
tämän maksupalveluntarjoajan on varmistettava, että varainsiirtojen mu-
kana toimitetaan seuraavat maksajaa koskevat tiedot: a) maksajan nimi;
b) maksajan maksutilin numero;ja c) maksajan osoite, virallisen henkilö-
asiakirjan numero, asiakasnumero tai syntymäaika ja -paikka. Artiklan 4
kohdan mukaan maksajan käyttämän maksupalveluntarjoajan on ennen
varojen siirtämistä todennettava 1 kohdassa tarkoitettujen tietojen oikeel-
lisuus luotettavasta ja riippumattomasta lähteestä saatujen asiakirjojen
tai tietojen perusteella.

Maksajan tiedot -asetuksen 6 artiklan 2 kohdan mukaan poiketen siitä,
mitä 4 artiklan 1 kohdassa säädetään tapauksissa, joissa maksunsaajan
käyttämä maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, on
sellaisten varainsiirtojen mukana, joiden suuruus on enintään 1 000 eu-
roa ja jotka eivät näytä olevan kytkeytyneitä muihin varainsiirtoihin, joiden
suuruus yhdessä kyseisen siirron kanssa on yli 1 000 euroa, toimitettava
ainakin seuraavat tiedot: a) maksajan ja maksunsaajan nimet; ja b)
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s Esitetty säännös on tältä osin samansisältöinen kuin 10.5.2021 voimaan tullut säännös (37612021).
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maksajan ja maksunsalan maksutilien numerot tai, jos 4 artiklan 3 koh-
taa sovelletaan, yksilöllinen tapahtumatunnus. Poiketen siitä, mitä 4 ar-
tiklan 4 kohdassa säädetään, maksajan käyttämän maksupalveluntarjo-
ajan eitarvitse todentaa tässä kohdassa tarkoitettuja maksajaa koskevia
tietoja, paítsijos: a) maksajan käyttämä maksupalveluntarjoaja on vas-
taanottanut siirrettävät varat käteisenä tai anonyyminä sähköisenä ra-
hana.

MLL 7 $:n 5 momentin mukaan pykälässä tarkoitettuun parveruntarjo-
ajaan ei sovelleta tätä lakia lukuun ottamatta, mitä muun ohella 39 $:ssä
säädetään maksulaitoksista.

MLL 39 $:n 1 momentin mukaan maksulaitoksen on tunnettava asiak-
kaansa. Pykälän 3 momentin asiakkaan tuntemisessa on lisäksi voi-
massa, mitä rahanpesun ja terrorismin rahoituksen estämisestä ja selvit-
tämisestä annetussa laissa säädetään.

3.4.2 F inanssiva lvon nan ku u lem is ki rjeessä esitetyt tarkastus havai n not

Finanssivalvonta on selvittänyt otannan avulla sitä, ovatko yhtiön asiak-
kaiden tuntemistiedot vastanneet ResL:n vaatimuksia. Otannassa on ol-
lut yhteensä 17 asiakasta. Otantaan kuuluneiden asiakkaiden tuntemis-
tiedoissa on ollut merkittäviä puutteita.

Yleistä

Yhtiön rahanvälitysjärjestelmästä ei ole ollut todennettavissa asiakastie-
tojen tallennusajankohtaa, joten kirjausketju (audit trail) ei ole ollut auko-
ton. Jälkikäteen ei ole ollut mahdollista havaita, mitä tietoja yhtiöllä on
ollut asiakkaasta tiettynä hetkenä tai milloin tuntemistiedot on tallennettu
järjestelmään.

Yhtiö on tuonut tarkastuksella esille, että rahanvälitysjärjestelmässä teh-
tyjen muutoksien ja päivityksien yhteydessä asiakkaan tuntemistietoja ja
henkilöllisyyden todentamisasiakirjojen kopiota on hävinnyt.

H e n ki I öl I i syyd e n tod e nt a m i sa si aki rjat

Yhtiö on kerton ut ta I lentava nsa raha nvälitysjärjestel mään va n hentu neen
henkilöllisyyden todentamisasiakirjan kopion tilalle asiakkaan voimassa
olevan asiakirjan kopion. Näin ollen asiakkuuden alkamishetken todenta-
misasiakirjan kopiota ei ole välttämättä saatavilla kaikkien asiakkaiden
osalta, mikäli heidän todentamisasiakirjansa ovat vanhentuneet asiak-
kuuden aikana.

Yhtiö on tallentanut asiakkaiden henkilöllisyyden todentamisasiakirjoista
järjestelmään ainoastaan asiakirjan etupuolen. Tämän vuoksi nerjän asi-
akkaan henkilöllisyyden todentamisessa käytetyn henkilökortin toisetla
puolella sijaitseva tieto asiakirjan myöntäjästä on jäänyt säilyttämättä.
Yhtiö on tallentanut joidenkin asiakkaiden henkilöllisyyden todentamis-
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asiakirjan tietoja järjestelmään, mutta tallennetut tiedot eivät ole olleet
täydelliset.

Neljän asiakkaan osalta yhtiö ei pystynyt osoittamaan asiakirjaa, josta
henkilöllisyydet on todennettu asiakkuuksia perustettaessa. Kahden asi-
akkaan henkilöllisyyden todentamisasiakirjoja ei ollut vielä myönnetty asi-
akkuuksia perustettaessa, eikä yhtiö ole pystynyt osoittamaan mistä asia-
kirjoista näiden asiakkaiden henkilöllisyydet on todennettu asiakkaiden
ensimmäísiin rahansiirtotoimeksiantoihin eli vakituisten asiakkuussuhtei-
den alkamishetkellä. Lisäksi kahden asiakkaan osalta yhtiö ei pystynyt
esittämään kopioita henkilöllisyyden todentamisessa käytetyistä asiakir-
joista, koska yhtiön kertoman mukaan asiakirjojen kopiot ovat hävinneet
rahanvälitysjärjestelmän muutoksien ja päivityksien seurauksena.

Kahden asiakkaan henkilöllisyyttä ei ole todennettu luotettavasta ja riip-
pumattomasta lähteestä olevien asiakirjojen perusteella. Toisen asiak-
kaan henkilöllisyys on todennettu viranomaisen myöntämästä vanhentu-
neesta henkilökortista. Toisen asiakkaan, jolla ei ole ollut suomalaista
henkilötunnusta, henkilöllisyyden todentamisessa käytetystä ulkomaisen
viranomaisen myöntämästä ajokortista, joka ei ole matkustusasiakirja, ei
ole käynyt ilmi kansalaisuutta.

Asi akka a n m u ut tu ntem i stie d ot

Yhdentoista asiakkaan nimet on kirjoitettu väärin rahanvälitysjärjestel-
mään ja rahalähetykset on toteutettu nimillä, jotka eivät täsmänneet hen-
kilöllisyystodistuksiin. Kymmenen asiakkaan nimissä on voinut olla kyse
kirjoitusvirheistä, mutta yhden asiakkaan henkilöllisyystodistuksesta il-
menevästä nimestä ainoastaan yksi nimi kolmesta on ollut sama kuin ra-
hanvälitysjärjestelmässä. Kahden asiakkaan osalta yhtiö ei ole pystynyt
esittämään nimitiedon todentamista, koska yhtiö ei ole säilyttänyt henki-
löll isyyden todentam isessa käytettyjen asiaki rjojen kopioita.

Kahdeksan asiakkaan osoitetiedoissa on ollut puutteita ja epätarkkuuksia
ja näistä kahden asiakkaan osoitetiedot ovat puuttuneet kokonaan. Osoi-
tetiedot on tallennettu järjestelmään manuaalisesti asiakkaan ilmoitta-
man tiedon perusteella asiakkaaksi tulohetkellä. Tarkastuksella ei käynyt
ilmi, että yhtiö olisi varmentanut osoitetietojen oikeellisuutta esimerkiksi
käytettävissä olevista muista tietolähteistä.

Yhtiö on tallentanut kaikkien asiakkaiden osalta varojen alkuperää kos-
kevana tietona palkkatulon, joka on yksi rahanvälitysjärjestelmän vakio-
vaihtoehdoista. Yhtiö on kertonut pyytäneensä pal kkaku itteja nähtäväksi
suurempien rahalähetystoimeksiantojen yhteydessä, mutta näitä tietoja
ei ole säilytetty eikä yhtiö ole pystynyt osoittamaan Finanssivalvonnalle
toi m i ntaansa va rojen alku perä n selvittäm iseksi.

Yhtiö ei ole säilyttänyt tietoja otannassa olleiden asiakkaiden taloudellista
asemasta. Lisäksiyhtiö eiole säilyttänyt kahden asiakkaan osalta riittäviä
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perusteita palvelun käytölle, toisen asiakkaan kohdalla perustetta palve-
lun käytölle ei ole kirjattu lainkaan ja toisen yhtiön tietojen mukaan ulko-
mailla asuvan asiakkaan, joka on lähettänyt Suomesta rahaa useita ker-
toja (13 kpl) kevään 2020 aikana, tiedoista ei ole selvinnyt perustetta
asuinpaikasta poikkeavalle toiminnalle.

V a ra i n si i rtoj e n m u ka n a to i m itett av at t i e d of m a k s aj a st a

Yhtiö on siirtänyt asiakkailtaan käteisenä vastaanottamiaan varoja EU:n
ulkopuolelle. Pääosa Finanssivalvonnan arvioimista varainsiirroista on
ollut alle 1 000 euroa. Edellä todetut puutteet asiakkaan henkilöllisyyden
todentamisessa, todentamisasiakirjoissa sekä nimi- ja osoitetiedoissa ja
niiden verifioinnissa osoittavat, ettei yhtiö ole voinut toimittaa maksajasta
kaikkia maksajan tiedot -asetuksen edellyttämiä tietoja varainsiirtojen
mukana.

3.4.3 Yhtiön vastaus kuulemiskirjeeseen

Yhtiö on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja näkemyksien olevan sinänsä riidattomia, jonka johdosta se ei ole
nähnyt erillistä tarvetta antaa kom mentteja tarkastusraporttii n.

3.4.4 F inanssiva lvon nan kanta

Asiakkaan tunnistaminen ja henkilöllisyyden todentaminen ovat keskei-
siä asiakkaan tuntemiseen sisältyviä velvollisuuksia, joiden avulla ilmoi-
tusvelvollinen varmistuu siitä, että se tietää, kenen kanssa se asioi sekä
kenen toimeksiannosta ja varoilla liiketoimia tehdään.

Otannassa olleiden yhtiön asiakkaiden tuntemistiedoista on puuttunut
useita merkittäviä ResL:n edellyttämiä tietoja. Puutteita on ollut asiak-
kaan tunnistamisessa, henkilöllisyyden todentamisessa ja niissä käyte-
tyissä asiakirjoissa; nimi- ja osoitetiedoissa sekä niiden verifioinnissa; tie-
doissa asiakkaan taloudellisesta asemasta ja perusteista palvelun käy-
tölle; varojen alkuperän selvittämisessä ja asiakkaan tuntemistietojen do-
kumentoinnissa ja säilyttämisessä.

Vaikka yhtiö ei ole pystynyt toteuttamaan kaikkien asiakkaan tunte-
miseksi riittäviä toimia, se on perustanut asiakassuhteita ja suorittanut
liiketoimia puutteellisista tuntemistiedoista ja henkilöllisyyden todentami-
sista huolimatta. Yhtiö ei ole säilyttänyt kaikkia asiakkaan tuntemiseen
tarvittavia asiakirjoja ja tietoja, eikä säilyttänyt niitä kaikilta osin luotetta-
valla tavalla.

Yhtiö ei ole ResL 3 luvun 1 $:n 4 momentin edellyttämällä tavalla voinut
osoittaa Finanssivalvonnalle, että sen asiakkaiden tuntemista koskevat
menetelmät olisivat olleet riittävät rahanpesun ja terrorismin rahoittami-
sen riskin kannalta otannassa olleiden asiakkaiden osalta.

Edellä mainituilla perusteilla Finanssivalvonta katsoo yhtiön laiminlyö-
neen noudattaa ResL 3 luvun I $:n 1 momenttia asiakkaan tuntemisesta,
2 $:n 1 ja 4 momenttia asiakkaan tunnistamisesta ja henkilöllisyyden
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todentamisesta ja 3 $:n 1 momenttia, 2 momentin 1, 7 ja 8 kohtaa sekä
3 momenttia asiakkaan tuntemista koskevien tietojen säilyttämisestä.

Finanssivalvonta katsoo edellä todettujen puutteiden asiakkaan tuntemi-
sessa johtaneen siihen, ettei yhtiöllä ole ollut kaikkia maksajan tiedot -
asetuksen edellyttämiä maksajaa koskevia tietoja, jotka sen olisi pitänyt
toimittaa lähettämiensä varainsiirtojen mukana. Näin ollen yhtiö on lai-
minlyönyt noudattaa maksajan tiedot -asetuksen 4 ja 6 artiklaa, kun se ei
ole toimittanut kaikkien varainsiirtojen mukana riittäviä maksajaa koske-
via tietoja. Lísäksi puutteet asiakkaan tuntemisessa osoittavat, että yhtiö
on laiminlyönyt noudattaa MLL 39 $:n 1 momenttia, kun se ei ole riittä-
västi tuntenut kaikkia asiakkaitaan.

3.5 Asiakkaiden tehostettua tuntemisvelvollisuutta koskevat laiminlyönnit

3.5. I Sovellettavat säännökset

ResL 1 luvun 4 $:n 1 momentin kohdissa 11 ,12 ja 136 on määritelty po-
liittisesti vaikutusvaltainen henkilö, poliittisesti vaikutusvaltaisen henkilön
perheenjäsen ja poliittisesti vaikutusvaltaisen henkilön yhtiökumppani.

ResL 3 luvun 1 $:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, että ilmoitusvelvollisen tässä laissa sää-
detyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmät
ovat riittävät rahanpesun ja terrorismin rahoittamisen riskin kannalta.

ResL 3 luvun 3 $:n 2 momentin 9 kohdan mukaan asiakkaan tuntemista
koskevista tiedoista on säilytettävä muun ohella 13 $:ssä säädetyn poliit-
tisesti vaikutusvaltaiseen henkilöön liittyvän tehostetun tuntemisvelvolli-
su uden täyttä m iseksi hankitut välttämättömät tiedot.

ResL 3 luvun 13 $:n 1 momentin mukaan ilmoitusvelvollisella tulee olla
asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja, tai
onko hän ollut poliittisesti vaikutusvaltainen henkilö, poliittisestivaikutus-
valtaisen henkilön perheenjäsen tai poliittisesti vaikutusvaltaisen henki-
lön yhtiökumppani.

ResL 3 luvun 13 a $:n 1 momentin mukaan, jos ilmoitusvelvollinen tekee
liiketoimia tai suorittaa maksuja, jotka liittyvät Euroopan talousalueen ul-
kopuolisiin, komission yksilöimiin korkean rahanpesun ja terrorismin ra-
hoittamisen riskin valtioihin, ilmoitusvelvollisen on noudatettava momen-
tissa tarkem m in määriteltyjä tehostettuja asia kkaan tu ntem ismenettelyjä
muun ohella lisätietojen hankkimiseksi asiakkaasta, liikesuhteen tarkoi-
tuksesta ja liiketoimien syistä, ilmoitusvelvollisen ylemmän johdon hyväk-
synnän hankkim iseksi asiakassuhteen aloittam iselle ja jatkam iselle sekä
tehostetuksi jatkuvaksi seurannaksi.

6 Poliittisestivaikutusvaltaísen henkilön yhtiökumppanin määritelmän muutoksella 10.5.2021 (37612021) ei
ole sisällöllistä merkitystä nyt käsiteltävän asian osalta.
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Komission delegoitu asetus (EU) 2016/1675, annettu 14.7.2016, Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 201 51849 täydentämisestä
yksilöimällä suuririskiset kolmannet maat, joilla on strategisia puutteita
(jäljempänä komission lísta).

3.5.2 Finanssivalvonnan kuulemiskirieessä esitetyt tarkastushavainnot

Yhtiö on kertonut selvittäneensä poliittista vaikutusvaltaisuutta kysymällä
tätä tietoa asiakkaalta asiakassuhteen aloittamisen yhteydessä. Yhtiön
mukaan yksikään asiakas ei ole ilmoittanut olevansa poliittisesti vaikutus-
valtainen. Yhtiö ei ole tallentanut asiakkailtaan suullisesti saamiaan vas-
tauksia poliittisesta vaikutusvallasta. Yhtiön mukaan se on rahanvälitys-
tapahtumien toteuttamisen yhteydessä hyödyntänyt hakupalveluita var-
mistuakseen asiakkaan poliittisesta vaikutusvallasta, mutta näin saatuja
tietoa ei ole säilytetty. Yhtiö ei ole voinut osoittaa Finanssivalvonnalle,
että poliittista vaikutusvaltaisuutta olisi käytännössä kysytty asiakkaalta
tai selvitetty muulla tavalla.

Yhtiön sisäinen ohje ei ole huomioinut kokonaisuudessaan Euroopan ta-
lousalueen ulkopuolisiin, komission yksilöimiin korkean riskin valtioihin
I i ittyvää tehostettua tu ntem isvelvollisu utta ja siihen liittyviä velvoitteita ku-
ten lisätietojen hankkimista ResL:n vaatimassa laajuudessa. Yhtiö eiole
seurannut komission listaa korkean rahanpesun ja terrorismin rahoittami-
sen riskin valtioista eikä ole tunnistanut tällaisia korkean riskin valtioita.

Yhtiö on välittänyt rahaa useaan komission yksilöimään korkean riskin
valtioon ja laiminlyönyt noudattaa niihin rahalähetyksiä tehneiden asiak-
kaiden osalta tehostettuja tuntemismenettelyjä. Yhtiön Finanssivalvon-
nalle toimittamien rahanvälitystoimeksiantojenT mukaan yhtiö on toteut-
tanut neljän otannan asiakkaan rahanvälityksiä komission yksilöimistä
korkean riskin valtioista Etiopiaan, Ugandaan, Jemeniin ja Pakistaniin il-
man tehostetun tuntemisvelvollisuuden edellyttämiä lisäselvityksiä. Yhtiö
on tarkastuksella myöntänyt, ettei sillä ole asiakkainaan henkilöitä, joihin
olisi noudatettu tehostettua asiakkaan tuntemista.

3.5.3 Yht¡ön vastaus kuulemiskirieeseen

Yhtiö on vastauksessaan todennut Finanssivalvonnan tarkastushavain-
tojen ja näkemyksien olevan sinänsä riidattomia, jonka johdosta se ei ole
nä h nyt eril listä tarvetta antaa kom mentteja tarkastusraportti i n.

3.5.4 Finanssivalvonnan kanta

Yhtiö ei ole säilyttänyt tietoja poliittisen vaikutusvaltaisuuden selvittämi-
sestä eikä se ole muutenkaan voinut osoittaa Finanssivalvonnalle, että
sillä olisiollut asianmukaiset riskiperusteiseen arviointiin pohjautuvat me-
nettelyt sen toteamiseksi, onko asiakas tai onko asiakas ollut poliittisesti

7 Tarkastusraportissa yksilöidyt rahanvälitystoimeksiannot olivat ajalta 1 .1.2020-31.7.2020 ja
1.1.2021-20.6.2021. Etiopia on kuulunut Euroopan komission listaamien korkean riskin valtioiden listalle
Salla 1 .1.2020-30.9.2020 (Komission delegoidut asetukset (EU) 201Bl1 05 ja 20201855 delegoidun asetuk-
sen (EU) 2O1 61 1 67 5 muuttamisesta).
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vaikutusvaltainen henkilö, poliittisesti vaikutusvaltaisen henkilön per-
heenjäsen tai poliittisesti vaikutusvaltaisen henkilön yhtiökum ppani.

Yhtiön sisäinen ohjeistus ei ole ollut riittävän kattava Euroopan talousalu-
een ulkopuoliseen korkean riskin valtioon liittyvän tehostetun tuntemis-
velvollisuuden osalta. Yhtiö ei ole noudattanut tehostettuja asiakkaan
tuntemismenettelyjä tilanteissa, joissa se on toteuttanut rahanvälitystoi-
meksiantoja Euroopan talousalueen ulkopuolisiin, komission yksilöimiin
korkean rahanpesun ja terrorismin rahoittamisen riskin valtioihin liitty-
vissä liiketoimissa tai maksuissa.

Yhtiö ei ole ResL 3 luvun 1 $:n 4 momentin edellyttämällä tavalla voinut
osoittaa Finanssivalvonnalle, että sen asiakkaiden tuntemista koskevat
menetelmät tehostetun tuntemisvelvollisuuden osalta olisivat olleet riittä-
vät rahanpesun ja terrorismin rahoittamisen riskin kannalta.

Edellä mainítuilla perusteilla Finanssivalvonta katsoo yhtiön laiminlyö-
neen noudattaa ResL 3 luvun 3 $:n 2 momentin 9 kohtaa asiakkaan tun-
temista koskevien tietojen säilyttämisestä, 13 $:n 1 momenttia asianmu-
kaisista menettelyistä poliittisen vaikutusvaltaisuuden toteamiseksija 13
a $:n 1 momenttia Euroopan talousalueen ulkopuoliseen korkean riskin
valtioon liittyvästä tehostetusta asiakkaan tuntemisvelvollisuudesta.

3.6 Hallinnolliset seuraamukset

3.6. I Sovellettavat säännöksef

FivaL 39 $:n 1 momentin mukaan Finanssivalvonta antaa valvottavalle ja
muulle finanssimarkkinoilla toimivalle julkisen varoituksen, jos tämä ta-
hallaan tai huolimattomuudesta menettelee muiden kuin 38 $:n '1 mo-
mentissa taikka 40 $:n 1 tai 2 momentissa tarkoitettujen finanssimarkki-
noita koskevien säännösten tai niiden nojalla annettujen määräysten vas-
taisesti. Pykälän 2 momentin mukaan julkinen varoitus voidaan antaa
edellyttäen, ettei asia kokonaisuutena arvioiden anna aihetta ankaram-
piin toimenpiteisiin.

Fival 40 a $:ne mukaan rikemaksun, julkisen varoituksen ja seuraamus-
maksun määräämisestä sille, joka laiminlyö tai rikkoo rahanpesun ja ter-
rorismin rahoittamisen estämistä tai selvittämistä koskevaa lainsäädän-
töä tai varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY)
N:o 178112006 kumoamisesta annettua Euroopan parlamentin ja neu-
voston asetusta (EU) 2015/847, säädetään rahanpesun ja terrorismin ra-
hoittamisen estämisestä annetussa laissa.

Fival 42 $:n 1 momentin mukaan Finanssivalvonta voijättää rikemaksun
määräämättä tai julkisen varoituksen antamatta, jos 1) edellä 38 tai 39

8 Säännökset esitetty siinä muodossa kuin ne olivat voimassa laiminlyöntien tapahtumahetkellä 1.1.2020-
21.6.2021. Tämän jälkeiset lakitekniset muutokset, joilla ei ole sisällöllistä merkitystä nyt käsiteltävän asian
osalta, on mainittu alaviitteessä.
e Säännös muuttunut 40 a $:n 1 momentiksi 15.7.2020 alkaen (56912020).
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$:ssä tarkoitettu on oma-aloitteisesti ryhtynyt riittäviin toimenpiteisiin vir-
heen korjaamiseksi välittömästi virheen havaitsemisen jälkeen ja ilmoitta-
nut virheestä viivytyksettä Finanssivalvonnalle, eikä virhe tai laiminlyönti
ole vakava taitoistuva; 2) virheellistä menettelyä on pidettävä vähäisenä;
tai 3) rikemaksun määräämistä tai julkisen varoituksen antamista on
muutoin pidettävä ilmeisen kohtuuttomana.

ResL I luvun 4 $:n 1 momentin 14 kohdan mukaan valvontaviranomai-
sella tarkoitetaan 7 luvun 1 $:n 1 momentissa tarkoitettua viranomaista.

ResL 7 luvun 1 $:n 1 momentin 1 kohdan mukaan Finanssivalvonta var-
voo Resl:n noudattamista 1 luvun 2 $:n 1 momentin 1-B kohdassa tar-
koitettujen ilmoitusvelvollisten osalta. Pykälän 3 momentin mukaan Fi-
nanssivalvonta valvoo lisäksi maksajan tiedot -asetuksen noudattamista
sen valvottaviksi kuuluvien ilmoitusvelvollisten osalta siltä osin kuin ne
lä hettävät tai vastaa nottavat asetu ksessa tarkoitettuja vara i ns ii rtoja.

ResL I luvun 3 $:n 1 momentin mukaan valvontaviranomainen määrää
seuraamusmaksun sen valvottavaksi T luvun 1 $:n 1 momentissa sääde-
tylle ilmoitusvelvolliselle, joka tahallaan tai huolimattomuudesta vaka-
vasti, toistuvasti tai järjestelmällisesti muun ohella: 1) laiminlyö tai rikkoo
3 luvun 1 $:ssä tarkoitetun velvoitteen tuntea asiakas tai yksilöidä ja ar-
vioida rahanpesun ja terrorismin rahoittamisen riskejä; 1 a) laiminlyö tai
rikkoo 2 luvun 3 $:ssä tarkoitetun velvoitteen laatia ja päivittää riskiarvio;
2) laiminlyö tai rikkoo 3 luvun 2 g:ssä tarkoitetun velvoitteen tunnistaa
asiakas ja todentaa tämän henkilöllisyys; 3) laiminlyö tai rikkoo 3 luvun 3
$:ssä tarkoitetun velvoitteen säilyttää asiakkaan tuntemista koskevat tie-
dot; 9) laiminlyö tai rikkoo 3 luvun 13 g:ssä tarkoitetun velvoitteen laatia
ja noudattaa riskiperusteisia menettelyjä sen arvioimiseksi, onko asiakas
poliittisesti vaikutusvaltainen henkilö, poliittisesti vaikutusvaltaisen henki-
lön perheenjäsen tai poliittisesti vaikutusvaltaisen henkilön yhtiökump-
pani; 9 a) laiminlyö tai rikkoo 3luvun 13 a g:ssä tarkoitetun velvoitteen
soveltaa tehostettua menettelyä asiakkaan tuntemiseksi. Pykälän 2 mo-
mentin mukaan Finanssivalvonta määrää seuraamusmaksun myös sille,
joka tahallaan tai huolimattomuudesta: 1) jättää vakavasti, toistuvasti tai
järjestelmällisesti pois maksajaa tai maksunsaajaa koskevat vaadittavat
tiedot maksajan tiedot -asetuksen 4, 5 tai 6 artiklan vastaisesti.

ResL 8 luvun 5 $:n 1 momentin mukaan muulle kuín 4 $:ssä tarkoitetuile
ilmoitusvelvolliselle määrättävän seuraamusmaksun määrä perustuu ko-
konaisarviointiin. seuraamusmaksun määrää arvioitaessa on otettava
huomioon menettelyn laatu, laajuus ja kestoaika sekä tekijän taloudelli-
nen asema. Lisäksi arvioinnissa on otettava huomioon menettelyllä saa-
vutettu hyöty tai sillä aiheutettu vahinko, jos ne ovat määritettävissä, te-
kijän yhteistyö toimivaltaisen valvontaviranomaisen kanssa asian selvit-
tämiseksi sekä aiemmat tämän lain tai sen nojalla annettuihin säännök-
siin kohdistuneet rikkomukset ja laiminlyönnit. Pykälän 2 momentin mu-
kaan valvontaviranomaisen oikeushenkilölle tai luonnolliselle henkilölle
määräämä seuraamusmaksu saa olla enintään joko kaksi kertaa niin
suuri kuin teolla tai laiminlyönnillä saavutettu hyöty, jos se on
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määritettävissä, taimiljoona euroa, sen mukaan kumpion korkeampi. Py-
kälän 3 momentin mukaan seuraamusmaksu määrätään maksettavaksi
valtiolle.

13 (r8)

Yhtiö on kertonut vuodesta 2020lähtien ryhtyneensä erinäisiin toimenpi-
teisi i n korjatakseen toi m innassaa n havaitut pu utteet sekä toi m ittaneensa
Finanssivalvonnalle päivitettyä dokumentaatiota osoittaakseen aktiivisia
toimiaan järjestää liiketoimintaansa lain edellyttämälle tasolle Finanssi-
valvonnan havaintojen perusteella. Yhtiö on korostanut myös aiemman
tarkastuksen aikana aktiivisesti toimittaneensa pyydettyjä tietoja ja asia-
kirjoja sekä siten pyrkineensä edesauttamaan asianmukaisen tarkastuk-
sen suorittamista.

Lisäksiyhtiö on todennut jatkavansa aktiivisesti vuonna 2020 käynnistet-
tyyn kehitysprosessiin kuuluvien toimien suorittamista ja pyrkivänsä jat-
kuvasti kehittämään liiketoimintaansa Finanssivalvonnan esiin nosta-
mien kehitystarpeiden pohjalta.

Se u raam u sm aksu n m äärääm ise n edellytykset

Päätöksen kohdissa 3.3-3.5 todetut ja tarkemmin yksilöidyt yhtiön
Resl:n 2luvun 3 $:n 1 ja 2 momentin sekä 3luvun 1 $:n 1 ja 2 momentin,
2 $:n 1ja 4 momentin,3$:n 1 momentin,2 momentin 1,7,9ja 9 kohdan
ja 3 momentin, 13 $:n 1 momentin ja 13 a $:n 1 momentin laiminlyönnit
ovat ResL I luvun 3 $:n I momentin mukaan seuraamusmaksun alaisia.
Lisäksi päätöksen kohdassa 3.4 todetut yhtiön maksajan tiedot -asetuk-
sen 4 ja 6 artiklan laiminlyönnit ovat ResL I luvun 3 $:n 2 momentin mu-
kaan seuraamusmaksun alaisia.

Finanssivalvonta viittaa kohdassa 3.3.4 todettuun ja katsoo, että yhtiön
harjoittamaa rahanvälitystä on pidettävä rahanpesun ja terrorismin rahoit-
tamisen kannalta korkeariskisenä toimintana. Yhtiöllä on ollut korkearis-
kisiä ja tehostetun tuntem isvelvollisuuden piiriin kuuluvia asiakkaita.

Finanssivalvonnan tarkastusraportissa edellä todettujen laiminlyöntien
perusteena olevat riskiarviota ja riskiperusteista arviointia koskevat tar-
kastushavainnot on luokiteltu huomattavan merkittäviksi, ja asiakkaan
tuntemista ja tehostettua tuntemisvelvollisuutta koskevat tarkastusha-
vainnot on luokiteltu sellaisiksi, että niillä on erittäin suuri merkitys.

Finanssivalvonta toteaa, että rahanpesun ja terrorismin rahoittamisen ris-
kien tunnistamista ja arvioimista koskevan riskiarvion puutteista johtuen
yhtiö ei ole voinut riittävässä määrin hyödyntää sitä riskienhallinnan tai
asiakkaan tuntemisen prosesseissa. Finanssivalvonta katsoo, että riski-
perusteisella arvioinnilla voidaan tehokkaasti ehkäistä rahoitusjärjestel-
män käyttämistä rahanpesuun ja terrorismin rahoittamiseen. Yhtiön lai-
minlyötyä asiakkaiden riskiperusteisen arvioinnin sen asiakkaiden tunte-
mista koskevat menetelmät eivät ole perustuneet ResL:n edellyttämään
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asiakkaista mahdollisesti aiheutuvien riskien arviointiin, eikä yhtiö ole jär-
jestänyt toimintansa laatuun ja riskeihin nähden riittävällä tavalla kaikkien
asiakkaiden tuntemista. Tarkastushavainnot osoittavat yhtiön laiminlyö-
neen useita asiakkaan tuntemiseen sisältyviä ResL 3luvun keskeisiä tun-
nistamista, henkilöllisyyden todentamista ja tuntemistietojen säilyttämistä
koskevia velvoitteita. Näiden laiminlyöntien seurauksena yhtíö ei kaikissa
tapauksissa myöskään ole voinut toimittaa käteisenä vastaanottamiensa
varojen siirron yhteydessä maksajan tíedot -asetuksen edellyttämiä mak-
sajaa koskevia tietoja.

Erittäin merkittäviä ja vakavimpia ovat ResL 3 luvun 13 ja 13 a g:n edel-
lyttämien tehostetun asiakkaan tuntemisvelvollisuuden laim inlyönnit me-
nettelyissä selvittää asiakkaan poliittinen vaikutusvaltaisuus ja tilan-
teissa, joissa se on toteuttanut rahanvälitystoimeksiantoja Euroopan ta-
lousalueen ulkopuolisiin, komission yksilöimiin korkean rahanpesun ja
terrorismin rahoittamisen riskin valtioihin. Näissä tapauksissa rahanpe-
sun ja terrorismin rahoittamisen riski on tavanomaista suurempi, mikä
edellyttää asiakkaan tuntemista koskevia toimia tehostetusti. Finanssi-
valvonta katsoo yhtiön toiminnassa tapahtuneen sellaisia laiminlyöntejä,
jotka ovat altistaneet yhtiön rahanpesun ja terrorismin rahoittamisen ris-
keille.

Finanssivalvonta toteaa, että yhtiön laiminlyönnit ovat koskeneet useita
rahanpesun ja terrorismin rahoittamisen estämisen keskeisiä velvoitteita
ollen siten merkittäviä. Tarkastusraportissa esitetyt tarkastushavainnot
koskevat ajanjaksoa 1.1.2020-21.6.2021 ja yhtiön Finanssivalvonnalle
toímittamien vastauksien mukaan kaikkia Finanssivalvonnan edellyttä-
miä korjaavia toimenpiteitä eiole vielä toteutettu. Näin ollen yhtiön laimin-
lyöntejä voidaan pitää toistuvina ja ainakin 1,5 vuoden jatkuneina pitkä-
kestoisina. ottaen huomioon yhtiön toimintavoissa, menetelmissä, järjes-
telmissä, riskiarviossa ja sisäisissä ohjeissa havaitut puutteet, laiminlyön-
tejä voidaan pitää pääosin systemaattisina. Finanssivalvonta katsoo, että
laiminlyönnit ovat olleet ResL 8 luvun 3 g:n 1 ja 2 momentissa tarkoitetulla
tavalla toistuvia, pääosin järjestelmällisiä ja osin vakavia.

ottaen huomioon yhtiön aseman Finanssivalvonnan valvonnassa ore-
vana rekisteröityneenä maksupalvelun tarjoajana sekä ResL:n ja maksa-
jan tiedot -asetuksen säännöksien laiminlyöntien määrän, laadun ja kes-
toajan Finanssivalvonta katsoo yhtiön toimineen kokonaisuutena arvioi-
den vähintään huolimattomasti.

Näin ollen edellytykset seuraamusmaksun määräämiselle ResL:n 2 luvun
3 $:n 1 ja 2 momentin sekä 3 luvun 1 g:n 1 ja 2 momentin, 2 g:n I ja 4
momentin, 3 $:n 1 momentin, 2 momentin 1,7,8 ja g kohdan ja 3 mo-
mentin, 13 $:n 1 momentin ja 13 a g:n 1 momentin ja maksajan tiedot -
asetuksen 4 ja 6 artiklan laiminlyöntien osalta ovat olemassa ja Finans-
sivalvonta määrää yhtiölle seuraamusmaksun.
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Seuraamusmaksun määrä

Yhtiö ei ole ResL 1 luvun 4 $:n 1 momentin 16 kohdassa tarkoitettu ra-
hoituslaitos, joten yhtiölle määrättävän seuraamusmaksun määrä perus-
tuu ResL I luvun 5 $:n 1 momentissa tarkoitettuun kokonaisarviointiin.

ResL 8 luvun 5 $:n 2 momentissa tarkoitettu yhtiön laiminlyönnistä saa-
man taloudellisen hyödyn suuruus ei ole sääntelyn edellyttämällä tavalla
ollut riittävän tarkasti määritettävissä, joten yhtiölle määrättävä seuraa-
musmaksu saa olla enintään miljoona euroa.

Finanssivalvonta pitää yhtiön vakavim pana laiminlyöntinä ja seuraam us-
maksun mitoittamisen lähtökohtana ResL 3luvun 13 a $:n 1 momentissa
tarkoitetun Euroopan talousalueen ulkopuolisiin korkean riskin valtioihin
liittyvän tehostetun tuntemisvelvollisuuden noudattamatta jättämistä.

Finanssivalvonta on seuraamusmaksun määrää koskevassa kokonaisar-
vioinnissa ottanut huomioon yhtiön aseman Finanssivalvonnan valvon-
nassa olevana rekisteröitynä maksupalvelun tarjoajana, keskeiseen ra-
hanpesun ja terrorismin rahoittamisen estämiseen liittyvän velvoitteen lai-
minlyönnin laadun ja laajuuden sekä pitkäkestoisuuden. Laadun ja laa-
juuden arvioinnissa on huomioitu muun ohella yhtiön tarjoaman palvelun
korkeariskisyys, rahasiirtojen määrä ja awo sekä laiminlyönnistä aiheu-
tunut rahanpesun ja terrorismin rahoittamisen riski.

Lisäksi Finanssivalvonta on huomioinut kokonaisarvioinnissa yhtenä te-
kijänä yhtiön taloudellisen aseman, jota arvioitaessa on otettu huomioon
yhtiön maksukyky ja seuraamusmaksun todennäköinen vaikutus yhtiön
toiminnan harjoittamisen edellytyksiin. Yhtiön 31 .12.2020 tilinpäätöksen
mukaan sen varat olivat noin 15 600 euroa ja tilikauden 2O20liikevaihto
noin 17 100 euroa ja tilikauden voitto noin 6 100 euroa. Finanssivalvonta
on yhtiön taloudellisen aseman arvioinnissa huomioinut lisäksi yhtiön
vuodelta 2020 raportoimat tiedot maksutapahtumien yhteismäärästä ja
arvosta.

Seuraamusmaksua koskevassa kokonaisarvioinnissa on otettu huomi-
oon alentavana seikkana yhtiön avoin yhteistyö Finanssivalvonnan
kanssa tarkastuksen aikana asian selvittämiseksi.

Yhtiön muut seuraamusmaksun alaiset ResL:n ja maksajan tiedot -ase-
tuksen laiminlyönnit on otettu huomioon seuraamusmaksun määrää ko-
rottavina tekijöinä huomioiden kuitenkin laiminlyöntien osittaisen keski-
näisen yhteyden.

Suorittamansa kokonaisarvioinnin perusteella Finanssivalvonta määrää
Halgan Services Oy:lle seuraamusmaksun määrältään kymmenentu-
hatta (10 000) euroa.
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Koska kohdassa 3.4 todetuissa MLL 39 g:n I momentin asiakkaan tun-
temista koskevien velvoitteiden laiminlyönneissä eiole kyse FivaL 38 g:n
1 momentissa taikka 40 g:n 1 tai 2 momentissa tarkoitettujen säännösten
vastaisesta toiminnasta, näihin laiminlyönteihin soveltuva hallinnollinen
seuraamus on FivaL 39 $:ssä tarkoitettu julkinen varoitus. ottaen huomi-
oon yhtiön aseman Finanssivalvonnan valvonnassa olevana rekisteröity-
neenä maksupalvelun tarjoajana sekä asiakkaan tuntemista koskevien
laiminlyöntien määrän, laadun ja kestoajan Finanssivalvonta katsoo yh-
tiön toimineen kokonaisuutena arvioiden vähintään huolimattomasti.

Finanssivalvonta viittaa kohdassa 3.6.2 esiteüyyn yhtiön vastaukseen ja
toteaa, että yhtiö eiole FivaL 42 g:n 1 momentin 1 kohdassa tarkoitetulla
tavalla oma-aloitteisesti eikä välittömästi ryhtynyt riittäviin korjaaviin toi-
menpiteisiin virheiden havaitsemisen jälkeen, sillä virheet on havaittu tar-
kastuksen yhteydessä ja olleet yhtiön Finanssivalvonnalle 20.12.2021
toimittaman vastauksen ja kuulemiskirjeeseen annetun vastuksen mu-
kaan vielä osin korjaamatta. Finanssivalvonta katsoo ottaen huomioon
laiminlyöntien määrän, laadun ja kestoajan, että yhtiön laiminlyöntejä ei
voida kokonaisuutena arvioiden pitää FivaL 42 g:n 1 momentin 2 koh-
dassa tarkoitetulla tavalla vähäisinä. Asiassa ei ole tullut esille FivaL 42
$:n 1 momentin 3 kohdan mukaisia seikkoja, joiden perusteella julkisen
varoituksen antamista voitaisiin muutoin pitää ilmeisen kohtuuttomana.
Yhtiö ei ole esittänyt muitakaan seikkoja, joiden perusteella Finanssival-
vonta voijättää julkisen varoituksen antamatta. Näin ollen asiassa on an-
nettava julkinen varoitus.

Edellä mainituilla perusteilla Finanssivalvonta antaa Fival 3g $:n 1 mo-
mentin nojalla Halgan services oy:lle julkisen varoituksen sen johdosta,
että Halgan Services Oy on ainakin ajalla 1.1.2020-21.6.2021 laiminlyö-
nyt noudattaa MLL 39 $:n 1 momenttia, kun se ei ole riittävästi tuntenut
kaikkia asiakkaitaan.

FINANSSIVALVONTA

Allekirjoitettu sähköisesti

AnneliTuominen
johtaja

Pirjo Kyyrönen
johtava lakimies,
johtokunnan sihteeri

Tero Kurenmaa, yksikönpäällikkö, puh. 09 ,l83 5381

Valitusosoitus
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Liite päätökseen

Valitusosoitus

Tähän päätökseen tyytymätön saa hakea siihen muutosta Helsingin hallinto-oikeudelta
valituksella, joka on tehtävä kirjallisesti.

Valitus on tehtävä 30 päivän kuluessa päätöksen tiedoksisaannista. Valitusaikaa las-
kettaessa tiedoksisaantipäivää ei oteta lukuun.

Jos päätös on postitettu saantitodistusta vastaan, tiedoksisaantipäivä ilmenee todis-
tuksesta. Saantitodistus liitetään valitusasiakirjoihin. Jos päätös on postitettu tavalli-
sena kirjeenä, sen katsotaan tulleen tiedoksi seitsemän (7) päivän kuluessa postitus-
päivästä, jollei muuta ilmene. Jos päätös on annettu tiedoksi sähköisenä viestinä, sen
katsotaan tulleen tiedoksi kolmantena päivänä viestin lähettämisestä, jollei muuta näy-
tetä. Jos päätös on toimitettu tiedoksi muulla tavalla esimerkiksi saantitodistusta vas-
taan jollekin muulle henkilölle kuin päätöksen saajalle (sijaistiedoksianto), katsotaan
päätöksen saajan saaneen päätöksen tiedoksi kolmantena päivänä saantitodistuksen
osoittamasta päivästä.

Valitus on toimitettava Helsingin hallinto-oikeudelle valitusajan kuluessa.

Valituksessa, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava

1. päätös, johon haetaan muutosta,
2. miltä kohdin päätökseen haetaan muutosta ja mitä muutoksia siihen

vaaditaan tehtäväksi,
3. vaatimustenperustelut,
4. mihin valitusoikeus perustuu, jos valituksen kohteena oleva päätös ei

kohdistu valittajaan.

Valituksessa on lisäksi ilmoitettava valittajan nimija yhteystiedot. Jos puhevaltaa käyt-
tää valittajan laillinen edustaja tai asiamies, myös tämän yhteystiedot on ilmoitettava.
Yhteystietojen muutoksesta on valituksen vireillä ollessa ilmoitettava viipymättä hallin-
totuomioistuimelle.

Valituksessa on ilmoitettava myös se postiosoite ja mahdollinen muu osoite, johon oi-
keuden käyntiin I i ittyvät asia ki rjat voidaa n lä hettää (prosessiosoffe).

Valitukseen on liitettävä

L valituksen kohteena oleva päätös valitusosoituksineen,
2. selvitys siitä, milloin valittaja on saanut päätöksen tiedoksi, tai muu

selvitys valitusajan alkamisen ajankohdasta,
3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niitä ole

jo aikaisemmin toimitettu päätöksen tehneelle viranomaiselle, sekä
4. asiamiehen valtakirja, jos asiamiehenä toimii muu kuin asianaja, ylei-

nen oikeusavustaja tai luvan saaneista oikeudenkäyntiavustajista an-
netussa laissa tarkoitettu luvan saanut oikeudenkäyntiavustaja.
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Jos viranomaiselle toimitetussa sähköisessä asiakirjassa on selvitys asiamiehen toimi-
vallasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Helsingin hallinto-oikeus voi kui-
tenkin määrätä valtakirjan toimitettavaksi, jos sillä on aihetta epäillä asiamiehen toimi-
valtaa tai sen laajuutta.

Valitus voidaan toimittaa Helsingin hallinto-oikeudelle henkilökohtaisesti, postitse mak-
settuna postilähetyksenä, sähköpostitse, telekopiona taikka asiamiestä tai lähettiä
käyttäen. Valituksen voi tehdä myös hallinto- ja erityistuomioistuinten asiointipalvelus-
sa osoitteessa https://asiointi2.oikeus.filhallintotuomioistuimet.

Sähköisen asiointipalvelun, sähköpostin, postin taitelekopion käyttäminen taikka vali-
tuksen toimittaminen lähetin välityksellä on lähettäjän vastuulla. Valituksen on saavut-
tava Helsingin hallinto-oikeuteen viimeistään valitusajan viimeisenä päivänä ennen au-
kioloajan päättymistä. Sähköísen asiakirjan tulee olla perillä siten, että se on ennen
valitusajan päättymistä käsiteltävässä muodossa Helsingin hallinto-oikeuden vastaan-
ottolaitteessa tai tietojärjestelmässä.

Asian käsittelystä Helsingin hallinto-oikeudessa peritään tuomioistuinmaksulain
(145512015) nojalla oikeudenkäyntimaksu. Maksun suuruus on 270 euroa. Tuomiois-
tuinmaksulaissa on erikseen säädetty tapauksista, joissa maksua ei peritä

Yhteystiedot

Helsingin hallinto-oikeus
Sörnäistenkatu 1

00580 Helsinki
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Puhelinvaihde
Faksi:
Sähköposti:

029 56 42000
029 56 42079
helsinki. hao@oikeus.fi
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