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1. S3aantojen noudattaminen ja
raportointivelvoitteet

Naiden ohjeiden asema

1. Tamd asiakirja sisdltdd EPV:n asetuksen 16 artiklan mukaisesti annetut ohjeet®. EPV:n asetuksen
16 artiklan 3 kohdan mukaisesti toimivaltaisten viranomaisten ja rahoituslaitosten on pyrittava
kaikin tavoin noudattamaan naita ohjeita.

2. Ohjeissa vahvistetaan EPV:n ndkemys Euroopan finanssivalvontajarjestelmaan sovellettavista
asianmukaisista valvontakdytanteista tai siita, miten unionin lainsaadantoa olisi sovellettava
tietylla alalla. EPV:n saadoksen 4 artiklan 2 kohdassa maadriteltyjen toimivaltaisten
viranomaisten, joihin ohjeita sovelletaan, olisi noudatettava niitd sisallyttamalla ne
kdytantoihinsd  tarpeen mukaan (esimerkiksi muuttamalla lainsdddantodaan tai
valvontamenetelmidan) myos silloin, kun ohjeet on suunnattu ensisijaisesti instituutioille.

Raportointivaatimukset

3. EPV:n asetuksen 16 artiklan 3 kohdan mukaan toimivaltaisten viranomaisten on ilmoitettava
EPV:lle, toimivatko tai aikovatko he toimia ndiden ohjeiden mukaisesti tai ilmoittaa syyn olla
noudattamatta niitd viimeistddn (07.11.2021). Jos ilmoitusta ei ole tehty tdhdn maaraaikaan
mennessad, EPV katsoo, ettd toimivaltaiset viranomaiset eivat toimi vaatimusten mukaisesti.
IImoitukset tulee tehda lahettamalla EPV:n verkkosivustolla oleva lomake, ja niissa on
mainittava viite ”EBA/GL/2021/03”. Ilmoituksen voivat ldhettdda henkil6t, joilla on
asianmukaiset valtuudet ilmoittaa vaatimusten noudattamisesta toimivaltaisten viranomaisten
puolesta. Kaikista vaatimustenmukaisuutta koskevista muutoksista on ilmoitettava Euroopan
pankkiviranomaiselle.

4. llmoitukset julkaistaan EPV:n verkkosivustolla 16 artiklan 3 kohdan mukaisesti.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24. paivdnd marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta sekd paatoksen N:o 716/2009/EY muuttamisesta
ja komission pdatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Aihe, soveltamisala ja maaritelmat

Aihe

Nama ohjeet perustuvat EPV:le annettuun toimeksiantoon Euroopan parlamentin ja
neuvoston direktiivilla (EU) 2015/2366, annettu 25 pé&ivand marraskuuta 2015,
maksupalveluista sisdmarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja
asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY (PSD2)
kumoamisesta.

Naissa ohjeissa tismennetaan kriteerit, joiden mukaisesti maksupalveluntarjoajat luokittelevat
operatiiviset tai turvallisuuteen liittyvat merkittavat hairiot, seka noudatettava ilmoitustapa ja
-menettelyt, kun tallaisesta hairiosta ilmoitetaan kotivaltion toimivaltaiselle viranomaiselle
PSD2-direktiivin 96 artiklan 1 kohdan mukaisesti.

Lisdaksi ndissda ohjeissa kasitellaan tapaa, jolla toimivaltaisten viranomaisten tulee arvioida
hairion merkittavyytta ja hairidraporttien yksityiskohtia, joista niiden on PSD2:n 96 artiklan 2
kohdan mukaisesti ilmoitettava muille kansallisille viranomaisille.

Ndissd ohjeissa kasitelladn myo6s raportoitujen hairididen olennaisten yksityiskohtien
ilmoittamista EPV:lle ja EKP:lle yhteisen ja yndenmukaisen ldhestymistavan edistamiseksi.

Soveltamisala

10.

11.

12.

Naitd ohjeita sovelletaan merkittavien operatiivisten tai turvallisuutta koskevien hairididen
luokitteluun ja raportointiin PSD2-direktiivin 96 artiklan mukaisesti.

N4itad ohjeita sovelletaan kaikkiin hairidihin, joita koskee maaritelma "merkittava operatiivinen
tai turvallisuuteen liittyva hairié” ja jotka voivat olla ulkoisia tai sisdisia tapauksia, tarkoituksella
aiheutettuja tai tahattomia.

Na&itd ohjeita sovelletaan myos silloin, kun merkittdva operatiivinen tai turvallisuuteen liittyva
héirid on perdisin unionin ulkopuolelta (esimerkiksi unionin ulkopuolella sijaitsevasta emo- tai
tytaryhtiostd), ja se vaikuttaa unionissa sijaitsevan maksupalveluntarjoajan tarjoamiin
maksupalveluihin joko suoraan (maksupalveluun liittyvan palvelun suorittaa hairiosta karsiva,
muualla kuin unionissa sijaitseva yritys) tai valillisesti (maksupalveluntarjoajan kyky jatkaa
maksutoimintaansa vaarantuu muulla tavalla hairion vuoksi).

Ndita  ohjeita  sovelletaan  myds  merkittdviin  hdiridihin,  jotka  vaikuttavat
maksupalveluntarjoajien kolmansille osapuolille ulkoistamiin toimintoihin.
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Vastaanottajat

13. Ensimmaiset ohjeet (osa 4) on osoitettu PSD2-direktiivin 4 artiklan 11 kohdassa ja asetuksen
(EU) 1093/2010 4 artiklan 1 kohdassa maéritellyille maksupalveluntarjoajille.

14. Toiset ja kolmannet ohjeet (osat 5 ja 6) on tarkoitettu asetuksen (EU) N:o 1093/2010 4 artiklan
2 kohdan i alakohdassa maaritellyille toimivaltaisille viranomaisille.

Maaritelmat

15. Ellei toisin mainita, PSD2-direktiivissa kaytetyilla ja maaritellyillda termeillda on sama merkitys
naissa ohjeissa. Lisdksi ndissa ohjeissa kaytetaan seuraavia maaritelmia:

Maksupalveluntarjoajan suunnittelematon
tapahtuma tai sarja toisiinsa liittyvia
tapahtumia, jolla/joilla on tai todennakdisesti
on kielteinen vaikutus maksupalveluihin
liittyvien palvelujeneheyteen, saatavuuteen,
luottamuksellisuuteen ja/tai aitouteen.

Omaisuuden (mukaan lukien tiedot)

oikeellisuuden ja taydellisyyden turvaaminen.

Maksupalveluihin liittyvat palvelut ovat tdysin

maksupalvelunkayttadjien saatavilla ja

kaytettavissa maksupalveluntarjoajan ennalta
maarittdmien tasojen mukaisesti.

Tietoja ei anneta tai paljasteta

Luottamuksellisuus asiaankuulumattomille henkilille, yhteisoille
tai prosesseille.

Aitous Ldhde on se, mita se vaittaa olevansa.
PSD2-direktiivin 4 artiklan 3 kohdassa
tarkoitettu mika tahansa liiketoiminta seka

Maksuihin liittyvat palvelut kaikki  tarvittavat tekniset  tukitehtavat
maksupalvelujen asianmukaista tarjoamista
varten.

Operatiivinen tai turvallisuuteen liittyva hairio

Eheys

Saatavuus
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3. Taytantoonpano

Soveltamispaiva

16. N&ita ohjeita sovelletaan 1. pdivasta tammikuuta 2022 |ihtien.

Kumoaminen
17. Seuraavat ohjeet kumotaan 1. pdivdnd tammikuuta 2022:

Direktiivin (EU) 2015/2366 (PSD2) (EPV/GL/2017/10) mukaiset ohjeet merkittdvdn hdirién
raportoinnista
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4. Ohjeet maksupalveluntarjoajille
merkittavien operatiivisten tai
turvallisuuteen liittyvien hairididen
ilmoittamisesta kotivaltion
toimivaltaiselle viranomaiselle

Ohje 1: Luokittelu merkittavaksi hairioksi

1.1. Maksupalveluntarjoajien on luokiteltava merkittdviksi ne operatiiviset tai turvallisuuteen
liittyvat hairiot, jotka tayttavat

a. vahintdaan yhden “korkeamman vaikutustason” kriteerin; tai
b. vahintaan kolme kriteerid ”"alemmalla vaikutustasolla”

ohjeen kohdan 1.4. mukaisesti ja ndissa ohjeissa esitetyn arvioinnin perusteella.

1.2. Maksupalveluntarjoajien on arvioitava operatiivinen tai turvallisuuteen liittyva hairio
seuraavien kriteerien ja niiden perustana olevien indikaattoreiden perusteella:

i. Tapahtumat, joihin hdirié vaikuttaa

Maksupalveluntarjoajien on madritettava tapahtumien, joihin hairié vaikuttaa, kokonaisarvo
sekd vaarantuneiden maksujen prosenttiosuus siitd maksutapahtumien tavanomaisesta
maarasta, jotka on toteutettu maksupalveluilla, joihin hairid vaikuttaa.

ii. Maksupalvelun kédyttdjdt, joita hdirié koskee

Maksupalveluntarjoajien on maéritettava niiden maksupalvelunkayttijien maara, joita hairid
koskee, seka absoluuttisesti etta prosenttiosuutena  maksupalvelunkayttdjien
kokonaismaarasta.

iii. Verkko- tai tietojéirjestelmien tietoturvaloukkaus

Maksupalveluntarjoajien on maaritettdva, ovatko haitalliset toimet vaarantaneet
maksupalvelujen tarjoamiseen liittyvien verkko- tai tietojarjestelmien turvallisuuden.

iv. Palvelun kdyttékatko (downtime)

Maksupalveluntarjoajien on madaritettava ajanjakso, jonka aikana maksupalvelunkayttaja ei
todennakdisesti voi kdyttaa palvelua tai jolloin maksupalveluntarjoaja ei voi toteuttaa PSD2-
direktiivin 4 artiklan 13 kohdassa tarkoitettua maksutoimeksiantoa.
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v. Taloudelliset vaikutukset

Maksupalveluntarjoajien on madaritettdva hairioon liittyvat rahalliset kustannukset
kokonaisuudessaan ja otettava huomioon seka absoluuttinen luku ettd tarvittaessa naiden
kustannusten suhteellinen merkitys suhteessa maksupalveluntarjoajan kokoon (toisin
sanoen maksupalveluntarjoajan Tier 1 -pddomaan).

vi. Korkean tason sisdinen eskalointi

Maksupalveluntarjoajien on maaritettava, onko tasta hairiosta ilmoitettu tai ilmoitetaanko
siitd todennakdoisesti maksupalveluntarjoajan johtohenkiloille.

vii. Muut maksupalveluntarjoajat tai infrastruktuurit, joihin hdirié vaikuttaa

Maksupalveluntarjoajien on maaritettava hairion todennakoiset systeemiset vaikutukset, eli
hairion mahdollinen levidaminen alkuperdisen maksupalveluntarjoajan ulkopuolelle muihin
maksupalveluntarjoajiin, rahoitusmarkkinoiden infrastruktuureihin ja/tai
maksujarjestelmiin.

viii. Vaikutukset maineeseen

Maksupalveluntarjoajien on maaritettava, miten hairio voi heikentaa kayttajien luottamusta
maksupalveluntarjoajaan ja yleisemmin ottaen kyseisiin palveluihin tai markkinoihin
kokonaisuutena.

Maksupalveluntarjoajien on laskettava indikaattoreiden arvo seuraavan menetelman
mukaisesti:

i. Tapahtumat, joihin hdirié vaikuttaa:

”

Yleisesti ottaen maksupalveluntarjoajien on ymmarrettdva ” tapahtumiksi, joihin hairio
vaikuttaa” kaikki kotimaiset ja rajatylittavat tapahtumat, joihin hadirio on vaikuttanut tai
todenndkdisesti vaikuttaa suoraan tai valillisesti, ja erityisesti ne tapahtumat, joita ei ole
voitu kdynnistaa tai kasitelld, ne joiden maksusanoman sisalt6a on muutettu, ja ne jotka on
annettu vilpillisesti (riippumatta siitd, onko varat saatu takaisin vai ei) tai ne joiden

asianmukaista toteuttamista hairié on hairinnyt tai jollain tavalla estanyt.

Maksupalveluntarjoajien on ilmoitettava ainoastaan sellaisista operatiivisista hairioista,
joiden kesto on pidempi kuin yksi tunti, jos ne vaikuttavat kykyyn kaynnistaa ja/tai kasitella
tapahtumia. Hairion kesto on mitattava siitd hetkestd, kun se ilmenee, siihen hetkeen asti,
kun tavanomaiset toimet/toiminnat on palautettu hairiota edeltavalle palvelutasolle.

Lisaksi maksupalveluntarjoajien on ymmarrettdva, ettd maksutapahtumien tavanomainen
taso on niiden kotimaisten ja rajatylittdvien maksutapahtumien paivittdinen keskiarvo, jotka
suoritetaan samoilla maksupalveluilla, joihin hairid on vaikuttanut, kayttamalla edellista
vuotta laskennallisena viitejaksona. Jos maksupalveluntarjoajat eivat pida tata lukua
edustavana (esimerkiksi sen kausiluonteisuuden vuoksi), niiden on kaytettdava toista
edustavampaa mittaria ja toimitettava toimivaltaiselle viranomaiselle tdaman toiminnan
perustelut lomakkeen asianomaisessa kohdassa (ks. liite).
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ii. Maksupalvelun kéyttdjét, joihin hdirié vaikuttaa

Maksupalveluntarjoajien on pidettava “maksupalvelunkayttdjina, joihin hairid vaikuttaa”
kaikkia asiakkaita (kotimaisia ja ulkomaisia, kuluttajia ja yrityksia), joilla on sopimus kyseisen
maksupalveluntarjoajan kanssa ja paasy hairion kohteena olevaan maksupalveluun ja jotka
ovat kdrsineet tai todennadkoisesti karsivat hairion seurauksista. Maksupalveluntarjoajien on
uusittava aiempaan toimintaan perustuvat arviot maarittddkseen, kuinka monta
maksupalvelunkayttajaa on saattanut kdayttaa maksupalvelua hairién aikana.

Ryhmien osalta jokaisen maksupalveluntarjoajan on huomioitava vain omat
maksupalvelunkdyttajansa. Jos maksupalveluntarjoaja tarjoaa operatiivisia palveluja muille
maksupalveluntarjoajille, kyseisen maksupalveluntarjoajan on huomioitava vain omat
(mahdolliset) maksupalvelunkayttdjat, ja naitd operatiivisia palveluja vastaanottavien
maksupalveluntarjoajien on arvioitava hairio suhteessa omiin maksupalvelunkayttdjiinsa.

Maksupalveluntarjoajien on ilmoitettava vain sellaisista, maksupalvelunkayttajiin
vaikuttavista operatiivisista hairiodista, jotka vaikuttavat tapahtumien kdynnistdmiseen ja/tai
kasittelyyn ja jotka kestdvat yli tunnin. Hairion kesto on mitattava siitd hetkestd, kun se
ilmenee, siihen hetkeen asti, kun tavanomaiset toimet/toiminta on palautettu hairiota
edeltavalle palvelutasolle.

Lisaksi maksupalveluntarjoajien on pidettava maksupalvelunkayttdjien
kokonaislukumaarana niiden kotimaisten ja rajatylittavien maksupalvelujen kayttdjien
vhteenlaskettua maaras, jotka ovat hdirion ajankohtana sopimussuhteessa niihin (tai
vaihtoehtoisesti viimeisintd kdytettdvissa olevaa lukua) ja joilla on mahdollisuus kayttaa
hairion kohteena olevaa maksupalvelua, riippumatta kayttajien koosta tai siita, pidetaanko
niita aktiivisina vai passiivisina maksupalvelunkayttajina.

iii. Verkko- tai tietojéirjestelmien tietoturvaloukkaus

Maksupalveluntarjoajien on maaritettdvd, ovatko haitalliset toimet vaarantaneet
maksupalvelujen tarjoamiseen liittyvien verkko- tai tietojarjestelmien (mukaan lukien tiedot)
saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

iv. Palvelun kdyttékatko (downtime)

Maksupalveluntarjoajien on otettava huomioon aika, jonka jokin maksupalvelujen
tarjoamiseen liittyva tehtava, prosessi tai kanava ei ole tai todennakdisesti ei ole toiminnassa
ja ndin ollen estda i) maksupalvelun kdynnistamisen ja/tai toteuttamisen ja/tai ii) paasyn
maksutilille. Maksupalveluntarjoajien on laskettava palvelun kayttokatkon pituus sen
alkamishetkestd, ja niiden on otettava huomioon sekd maksupalvelujen toteuttamisen
kannalta tarpeelliset aukioloajat ettd mahdolliset kiinniolo- ja huoltoajat. Jos
maksupalveluntarjoajat eivat pysty maarittdmaan, milloin palvelun kayttdkatko alkoi, niiden
pitdisi laskea palvelun kayttokatko poikkeuksellisesti siitd hetkesta lahtien, kun kayttokatko
havaitaan.
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v. Taloudelliset vaikutukset

Maksupalveluntarjoajien on otettava huomioon sekd suoraan etta valillisesti hairioon
liittyvat kustannukset. Maksupalveluntarjoajien on muun muassa otettava huomioon
pakkolunastettu omaisuus tai varat, laitteiston tai ohjelmiston korvaamiseen liittyvat
kustannukset, muut tutkimus- tai  korjauskustannukset, sopimusvelvoitteiden
noudattamatta jattdmisesta aiheutuvat maksut, seuraamukset, ulkoiset velat ja menetetyt
tulot. Valillisten kustannusten osalta maksupalveluntarjoajien on otettava huomioon
ainoastaan jo tiedossa olevat tai hyvin todennakdisesti toteutuvat kustannukset.

vi. Korkean tason sisdinen eskalointi

Maksupalveluntarjoajien on harkittava, onko tieto- ja viestintdtekniikkaa (ICT) ja
tietoturvariskien hallintaa koskevissa EPV:n ohjeissa maaritellylle johtoelimelle raportoitu tai
raportoidaanko sille todenndkdisesti maksupalveluihin kohdistuvasta hairiosta ICT- ja
tietoturvariskien hallintaa koskevien EPV:n ohjeiden 60 kohdan d alakohdan mukaisesti
koskien hairiosta raportointia, joka ei kuulu saannéllisen ilmoitusmenettelyn piiriin ja joka
jatkuu koko hairion ajan. Lisdksi maksupalveluntarjoajien on harkittava, onko hairién
vaikuttaessa maksupalveluihin kriisitila otettu kadyttéon tai kdynnistetadankd se
todennadkaisesti.

vii. Muut maksupalveluntarjoajat tai infrastruktuurit, joihin héirié vaikuttaa

Maksupalveluntarjoajien on arvioitava hairion vaikutuksia rahoitusmarkkinoille, toisin
sanoen sitd tukeville rahoitusmarkkinainfrastruktuureille, ja/tai maksujarjestelmiin, jotka
avustavat sitd ja muita maksupalveluntarjoajia. Erityisesti maksupalveluntarjoajien on
arvioitava, onko ha&iri6 toistunut tai toistuuko se todenndkodisesti muissa
maksupalveluntarjoajissa, onko se vaikuttanut tai vaikuttaako se todenndkdisesti
rahoitusmarkkinoiden infrastruktuurien moitteettomaan toimintaan tai onko se vaarantanut
tai todennakoisesti vaarantaa koko rahoitusjarjestelmdan moitteettoman toiminnan.
Maksupalveluntarjoajien on otettava huomioon erilaisia ulottuvuuksia, kuten se, liittyyko
hairion kohteena olevaan komponenttiin/ohjelmistoon omistusoikeus vai onko se yleisesti
saatavilla, onko vaarantunut verkko sisdinen vai ulkoinen tai onko maksupalveluntarjoaja
lopettanut tai todenndkoisesti lopettaa velvollisuutensa  suorittamisen niissa
finanssimarkkinoiden infrastruktuureissa, joihin se kuuluu.

viii. Vaikutukset maineeseen

Maksupalveluntarjoajien on otettava huomioon nakyvyys, jota heiddn parhaan
tietdmyksensd mukaan héirid on saanut tai todenndkdisesti saa markkinoilla osakseen.
Maksupalveluntarjoajien on erityisesti otettava huomioon yhteiskunnalle vahinkoa
aiheuttavan hairion todennakodisyys hyvana indikaattorina sen mahdollisista vaikutuksista
niiden maineeseen. Maksupalveluntarjoajien on otettava huomioon, i) ovatko
maksupalvelunkayttajat ja/tai muut maksupalveluntarjoajat valittaneet hairion kielteisista
vaikutuksista, ii) onko hairio vaikuttanut nakyvaan, maksupalveluun liittyvaan prosessiin ja
saako se todennakoisesti tai onko se jo saanut nakyvyytta tiedotusvalineissa (ei ainoastaan
perinteisissa tiedotusvalineissa kuten sanomalehdissd, vaan myos blogeissa, sosiaalisissa
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laiminlyoty tai laiminlydoddaanko niita

todenndkoisesti seurauksena maksupalveluntarjoajaa vastaan nostetuista oikeustoimista, iv)

onko saadntelyvaatimuksia noudatettu, minka seurauksena on asetettu tai todennakoisesti

asetetaan julkisia tai julkisiksi tulevia valvontatoimenpiteitd tai seuraamuksia, ja v) onko

vastaavanlaista hairiota tapahtunut aiemmin.

Maksupalveluntarjoajien on arvioitava hairi6 maarittamalla kunkin yksittdisen kriteerin

osalta,

todenndkdisesti ennen hairion selvittamista.

Taulukko 1: Kynnysarvot

onko taulukossa 1 esitetyt kynnysarvot saavutettu vai saavutetaanko ne

Kriteerit

Alempi vaikutustaso
> 10 % maksupalveluntarjoajan
tavanomaisista tapahtumien

maardsta (tapahtumien lukumaaralla

Korkeampi vaikutustaso

> 25% maksupalveluntarjoajan

Maksupalvelun kayttajat, joihin
hairio vaikuttaa

hairion kesto > 1 tunti*

tai

> 10 % maksupalveluntarjoajan
maksupalveluiden kayttajista
ja

hairion kesto > 1 tunti*

mitattuna) tavanomaisista tapahtumien

ja maarasta (tapahtumien
Tapahtumat, joihin hairié hairion kesto > 1 tunti* lukumaaralla mitattuna)
vaikuttaa

tai tai

> 500 000 euroa > 15 000 000 euroa

ja

hairion kesto > 1 tunti*

> 5000

ja

> 50 000

tai

> 25 % maksupalveluntarjoajan
maksupalveluiden kayttajista

Palvelun kayttokatko

> 2 tuntia

Ei sovellettavissa

Verkko- tai tietojarjestelmien
tietoturvaloukkaus

Kylla

Ei sovellettavissa

Taloudelliset vaikutukset

Ei sovellettavissa

> Max (0.1 % Tier 1 -
padomasta**, 200 000 euroa)
tai

> 5000 000 euroa

Korkean tason sisdinen

Kylla, ja kriisitila (tai vastaava)

.- Kylld sl
eskalointi todennakdisesti kdaynnistyy
Muut maksupalveluntarjoajat
tai infrastruktuurit, joihin hairio | Kylla Ei sovellettavissa
vaikuttaa
Vaikutukset maineeseen Kylla Ei sovellettavissa
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1.5.

1.6.

AUTHORITY

* Yli tunnin mittaisen hairion kynnysarvo koskee ainoastaan sellaisia operatiivista hairiota, jotka vaikuttavat
maksupalveluntarjoajan kykyyn kdynnistaa ja/tai kasitelld tapahtumia.

**Tier 1 -padoma sellaisena kuin se on maaritelty Euroopan parlamentin ja neuvoston 26. paivana kesakuuta 2013
antaman asetuksen (EU) N:o 575/2013 25 artiklassa koskien luottolaitosten ja sijoituspalveluyritysten
vakausvaatimuksia ja asetuksen (EU) N:o 648/2012 muuttamista.

Maksupalveluntarjoajien on kaytettdava arvioita, jos niilld ei ole todellisia tietoja, jotka
tukisivat niiden arvioita siitd, onko tietty kynnysarvo saavutettu tai saavutetaanko se
todenndkaisesti, ennen kuin hairio on ratkaistu (esim. tdma voisi tapahtua alustavan
tutkinnan aikana).

Maksupalveluntarjoajien on suoritettava arviointia jatkuvasti hairion koko keston ajan, jotta
ne kykenevat tunnistamaan mahdolliset statuksen muutokset joko yl6spéin (ei-merkittavasta
merkittdvdan) tai  alaspdin  (merkittdvastd  ei-merkittdvadn).  Hairion  kaikki
luokittelumuutokset merkittavasta ei-merkittdvaan on ilmoitettava toimivaltaiselle
viranomaiselle ohjeiden kohdan 2.21 vaatimusten mukaisesti ja ilman aiheetonta viivytysta.

Ohje 2: llmoituskaytanto

2.1

2.2.

2.3.

2.4.

2.5.

Maksupalveluntarjoajien on kerdttava kaikki asiaankuuluvat tiedot, laadittava hairiota
koskeva raportti tayttamalla liitteessa oleva lomake ja toimitettava se kotivaltion
toimivaltaiselle viranomaiselle Maksupalveluntarjoajien on taytettava lomakkeen kaikki
kentat liitteessa annettujen ohjeiden mukaisesti.

Maksupalveluntarjoajien on kaytettava samaa lomaketta toimittaessaan samaan hairioén
liittyvia alustavia, vali- ja loppuraportteja. Tastda johtuen maksupalveluntarjoajien on
tdydennettdva yhta lomaketta vaiheittain ja pdivitettdva tarvittaessa aiempien raporttien
yhteydessa toimitetut tiedot.

Maksupalveluntarjoajien on tarvittaessa toimitettava kotivaltionsa toimivaltaiselle
viranomaiselle kopio kayttdjilleen toimittamistaan (tai toimitettavista) tiedoista PSD2-
direktiivin 96 artiklan 1 kohdan toisen alakohdan mukaisesti heti, kun ne ovat saatavilla.

Maksupalveluntarjoajien on kotivaltion toimivaltaisen viranomaisen pyynnosta toimitettava
kaikki muut asiakirjat, jotka tdydentavat vakiomuotoisella lomakkeella toimitettuja tietoja.
Maksupalveluntarjoajien on noudatettava kotivaltionsa toimivaltaisen viranomaisen
pyyntdja toimittaa lisdtietoja tai selvennyksia koskien jo toimitettuja asiakirjoja.

Ohjeen kohdassa 2.1. olevassa lomakkeessa maksupalveluntarjoajan on ilmoitettava kaikki
lisatiedot, jotka sisadltyvat maksupalveluntarjoajan toimivaltaiselle viranomaiselle
toimittamiin asiakirjoihin joko maksupalveluntarjoajan aloitteesta tai toimivaltaisen
viranomaisen pyynnosta ohjeen kohdan 2.4 mukaisesti.
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2.6.

Maksupalveluntarjoajien on aina sdilytettdva vaihdetut tiedot luottamuksellisina ja
koskemattomina seka taata kotivaltionsa toimivaltaiselle viranomaiselle mahdollisuus
todentaa ne.

Alustava raportti

2.7.

2.8.

2.9.

2.10.

2.11.

Maksupalveluntarjoajien on toimitettava alustava raportti kotivaltionsa toimivaltaiselle
viranomaiselle sen jalkeen, kun operatiivinen tai turvallisuuteen liittyva hairio on luokiteltu
merkittavaksi. Toimivaltaisten viranomaisten on vahvistettava alustavan raportin
vastaanottaminen ilman aiheetonta viivetta ja annettava hairiolle yksilollinen viitekoodi, jolla
hairio voidaan yksiselitteisesti tunnistaa. Maksupalveluntarjoajien on ilmoitettava tama
viitekoodi toimittaessaan paivityksia koskien samaan hairioon liittyvaa alustavaa raporttia,
vali- tai loppuraporttia, paitsi jos véli- ja loppuraportit toimitetaan yhdesséa alustavan raportin
kanssa.

Maksupalveluntarjoajien on lahetettava alustava raportti toimivaltaiselle viranomaiselle
neljan tunnin kuluessa siitd, kun operatiivinen tai turvallisuuteen liittyva hairié on luokiteltu
merkittavaksi. Jos kyseisena hetkena tiedetaan, ettei viranomaisen raportointikanavia ole
kaytettavissa tai ne eivat ole toiminnassa, maksupalveluntarjoajien on lahetettava alustava
raportti heti, kun kanavat ovat jélleen kaytettavissd/toiminnassa.

Maksupalveluntarjoajien on luokiteltava hairio ohjeiden kohtien 1.1 ja 1.4 mukaisesti hyvissa
ajoin sen havaitsemisen jalkeen, mutta viimeistdan 24 tunnin kuluttua siita, kun hairidé on
havaittu ja ilman aiheetonta viivetta sen jalkeen, kun maksupalveluntarjoajan on mahdollista
saada hairion luokitteluun tarvittavat tiedot. Jos hairion luokittelemiseen tarvitaan pidempi
aika, maksupalveluntarjoajien on selitettdava syyt siihen toimivaltaiselle viranomaiselle
toimitetussa alustavassa raportissa.

Maksupalveluntarjoajien on myos toimitettava alustava raportti kotivaltion toimivaltaiselle
viranomaiselle, jos aiempi muu kuin merkittava hairioé on luokiteltu uudelleen merkittavaksi
hairioksi. Tdssa nimenomaisessa tapauksessa maksupalveluntarjoajien on l|ahetettava
alustava raportti toimivaltaiselle viranomaiselle valittomasti sen jalkeen, kun luokittelun
muutos on suoritettu, tai jos tiedetdan, ettei toimivaltaisen viranomaisen raportointikanavat
ole silloin kdytettavissa tai toiminnassa, heti kun ne ovat jalleen kadytettavissa tai toiminnassa.

Maksupalveluntarjoajien on annettava alustavissa raporteissaan tiivistettyja tietoja hairiosta
(lomakkeen osa A) ja kuvattava joitain sen perusominaisuuksia ja ennakoituja seurauksia
niiden tietojen perusteella, jotka ovat kdytettavissa heti sen jalkeen, kun hairié on luokiteltu
merkittavaksi. Kun todellista tietoa ei ole saatavilla, maksupalveluntarjoajien on
turvauduttava arvioihin.
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Viliraportti

2.12.

2.13.

2.14.

2.15.

2.16.

Maksupalveluntarjoajien on toimitettava valiraportti, kun tavanomainen toiminta on
kdaynnistetty uudestaan ja liiketoiminta on palannut normaaliksi, ja ilmoitettava tasta
toimivaltaiselle viranomaiselle. Maksupalveluntarjoajien on katsottava, etta liiketoiminta on
palannut normaaliksi, kun toiminta/toiminnot palautetaan maksupalveluntarjoajan
madrittelemille tai ulkoisilla palvelutasosopimuksella méaaritellyille palvelun/ehtojen tasoille
(kasittelyajat, kapasiteetti, turvallisuusvaatimukset jne.) ja kun varotoimenpiteitd ei enaa
kaytetd. Valiraportissa on oltava yksityiskohtaisempi kuvaus hairiosta ja sen seurauksista
(lomakkeen osa B).

Jos tavanomaisia toimintoja ei ole viela palautettu, maksupalveluntarjoajien on toimitettava
toimivaltaiselle viranomaiselle valiraportti kolmen tydpadivan kuluessa alustavan raportin
toimittamisesta.

Maksupalveluntarjoajien on paivitettdvda lomakkeen kohdissa A ja B jo annetut tiedot
saatuaan tietoonsa merkittdvia muutoksia edellisen raportin toimittamisen jalkeen
(esimerkiksi, onko hairio laajentunut tai pienentynyt, onko hairiélle havaittu uusia syita tai
onko sen korjaamiseksi toteutettu toimenpiteitd). Tama koskee myos tilannetta, jossa
hairiota ei ole ratkaistu kolmen tyopdivan kuluessa, mika edellyttaisi maksupalveluntarjoajia
toimittamaan uuden valiraportin. Maksupalveluntarjoajien on joka tapauksessa toimitettava
taydentava valiraportti kotivaltion toimivaltaisen viranomaisen pyynnosta.

Jos tosiasiallisia tietoja ei ole saatavilla, maksupalveluntarjoajien on turvauduttava arvioihin,
kuten alustavan raportin yhteydessa.

Jos liiketoiminta palaa normaaliksi ennen kuin nelja tuntia on kulunut hairion luokittelusta
merkittavaksi, maksupalveluntarjoajien on pyrittava toimittamaan yhta aikaa seka alustava
raportti etta valiraportti (eli taytettdava lomakkeen kohdat A ja B) neljan tunnin maaraajassa.

Loppuraportti

2.17.

2.18.

Maksupalveluntarjoajien on toimitettava loppuraportti, kun hairion juurisyy on analysoitu
(riippumatta siitd, onko korjaustoimenpiteitd jo toteutettu tai onko lopullinen juurisyy
selvinnyt), ja saatavilla on todellisia lukuja mahdollisten arvioiden sijaan.

Maksupalveluntarjoajien on toimitettava loppuraportti toimivaltaiselle viranomaiselle
enintdan 20 tydpaivan kuluessa siitd, kun liiketoiminnan katsotaan palautuneen normaaliksi.
Maksupalveluntarjoajien, jotka tarvitsevat maardajan pidentamista (esimerkiksi silloin, kun
todellisia lukuja héirion vaikutuksista ei ole saatavilla tai sen juurisyita ei ole viela selvitetty),
on otettava yhteyttd toimivaltaiseen viranomaiseen ennen madrdajan paattymista ja
esitettdva asianmukaiset perustelut viivastymiselle seka loppuraportin toimittamisen uusi
arvioitu paivamaara.
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2.19.

2.20.

2.21.

Jos maksupalveluntarjoajat pystyvat toimittamaan kaikki loppuraportissa vaaditut tiedot (eli
lomakkeen kohdan C tiedot) neljan tunnin kuluessa siitd, kun hairio on luokiteltu
merkittavaksi, niiden on pyrittava toimittamaan kaikki alustavaan, vali- ja loppuraportteihin
liittyvat tiedot yhdessa.

Maksupalveluntarjoajien on sisallytettava loppuraporttiinsa taydelliset tiedot, eli i) todelliset
luvut vaikutuksista arvioiden sijaan (sekd mahdolliset muut lomakkeen kohdissa A ja B
tarvittavat paivitykset), ja ii) lomakkeen kohdan C tiedot, jotka sisdltavat hairion juurisyyn
(jos se on jo tiedossa) ja yhteenvedon toteutetuista tai suunnitelluista toimenpiteista
ongelman ratkaisemiseksi ja sen ehkdisemiseksi tulevaisuudessa.

Maksupalveluntarjoajien on myds lahetettdva loppuraportti, jos tuloksena hairion jatkuvasta
arvioinnista ne katsovat, etta jo ilmoitettu hairio ei enda tayta merkittavan hairion kriteereja,
eikd sen oleteta tayttavan niitd, ennen kuin hdirid0 on ratkaistu. Tdssa tapauksessa
maksupalveluntarjoajien on ldahetettava loppuraportti heti, kun tdma tilanne havaitaan, ja
joka tapauksessa seuraavan raportin toimittamisen maardajan kuluessa. Tassa
nimenomaisessa tilanteessa maksupalveluntarjoajien on lomakkeen osan C tayttamisen
sijaan merkittava kohta ”hairio luokiteltu uudelleen ei-merkittavaksi”, ja annettava selvitys
hairion uudelleenluokittelun syista.

Ohje 3: Delegoitu ja konsolidoitu raportointi

3.1

Jos toimivaltainen viranomainen sen sallii, maksupalveluntarjoajien, jotka haluavat siirtaa
PSD2-direktiivin mukaisia raportointivelvoitteitaan kolmannelle osapuolelle, on ilmoitettava
asiasta kotivaltion toimivaltaiselle viranomaiselle ja varmistettava seuraavien edellytysten
tayttyminen:

a. Maksupalveluntarjoajan ja kolmannen osapuolen viélisessda muodollisessa
sopimuksessa tai tapauksen mukaan sen ryhman sisdisissa jarjestelyissa, joka
osallistuu maksupalveluntarjoajan ja kolmannen osapuolen viliseen delegoituun
raportointiin, maaritelldadn yksiselitteisesti vastuunjako kaikkien osapuolten
kesken. Siind todetaan erityisesti ja selvasti, ettd raportointivelvoitteiden
mahdollisesta siirtdmisestd riippumatta hairiosta karsinyt maksupalveluntarjoaja
on edelleen tdysin vastuussa ja tilivelvollinen PSD2-direktiivin 96 artiklassa
saadettyjen vaatimusten tayttymisesta ja kotivaltion toimivaltaiselle viranomaiselle
toimitettujen tietojen sisallosta.

b. Delegoinnin on taytettdva seuraavien tarkeiden operatiivisten toimintojen
ulkoistamista koskevat vaatimukset:

i.  Maksulaitoksiin ja sahkoisen rahan liikkeellelaskijoihin sovelletaan
soveltuvin osin direktiivin 2009/110/EY 3 artiklan mukaisesti PSD2-
direktiivin 19 artiklan 6 kohtaa; tai
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3.2.

ii. EPV:n ohjeita ulkoistamisjarjestelyistd (EPV/GL/2019/02) kaikkien
maksupalveluntarjoajien osalta.

Tiedot toimitetaan kotivaltion toimivaltaiselle viranomaiselle etukateen ja joka
tapauksessa toimivaltaisen viranomaisen mahdollisesti vahvistamien maaraaikojen
ja menettelyjen mukaisesti soveltuvissa maarin.

Arkaluonteisten tietojen luottamuksellisuus seka toimivaltaiselle viranomaiselle
toimitettavien tietojen laatu, yhdenmukaisuus, eheys ja luotettavuus varmistetaan
asianmukaisesti.

Maksupalveluntarjoajien, jotka haluavat myontdaa kolmannelle osapuolelle oikeuden

suorittaa raportointivelvollisuudet konsolidoidulla tavalla (eli esittamalla yhden ainoan

raportin useiden sellaisten maksupalveluntarjoajien puolesta, joihin on vaikuttanut sama

merkittdvd operatiivinen tai turvallisuuteen liittyvd hairid), on ilmoitettava asiasta

kotivaltion toimivaltaiselle viranomaiselle, luovutettava lomakkeen “maksupalveluntarjoaja,

johon héirio vaikuttaa” koskevassa kohdassa annetut yhteystiedot ja varmistettava, etta

seuraavat ehdot tayttyvat:

a.

tdma ehto sisallytetdaan sopimukseen delegoidusta raportoinnista;

konsolidoidun raportoinnin edellytykseksi asetetaan se, ettd hairio johtuu
kolmannen osapuolen tarjoamien palvelujen keskeytymisesta;

konsolidoitu raportointi rajataan koskemaan samassa jasenvaltiossa sijaitsevia
maksupalveluntarjoajia;

toimitetaan luettelo kaikista maksupalveluntarjoajista, joihin hairid vaikuttaa;

varmistetaan, ettd kolmas osapuoli arvioi héirion olennaisuuden kunkin sen
maksupalveluntarjoajan osalta, jota hairio koskee, ja sisdllyttdd konsolidoituun
raporttiin ainoastaan ne maksupalveluntarjoajat, joiden osalta hairié on luokiteltu
merkittavaksi; varmistaa lisaksi, etta epaselvissa tapauksissa
maksupalveluntarjoaja sisallytetddn konsolidoituun raporttiin, jos muuta naytt6a ei
ole;

varmistetaan, ettd jos lomakkeessa on kenttid, joissa ei ole mahdollista antaa
yhteistd vastausta (esim. lomakkeen kohdat B2, B4 tai C3), kolmas osapuoli joko i)
tayttda ne erikseen kunkin maksupalveluntarjoajan osalta ja identifioi erikseen
jokaisen  maksupalveluntarjoajan, johon tieto liittyy, tai i) kayttaa
maksupalveluntarjoajien havaitsemia tai arvioimia kumulatiivisia arvoja;
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3.3.

3.4.

3.5.

3.6.

g. kolmas osapuoli raportoi maksupalveluntarjoajalle jatkuvasti kaikista hairioon
liittyvista merkityksellisista tiedoista ja kaikista niistd yhteydenotoista, joita silld on
saattanut olla toimivaltaisen viranomaisen kanssa, seka niiden sisallosta, kuitenkin
vain siind maarin kuin se on mahdollista, jotta valtetdan salassapitovelvollisuuden
rikkominen muihin maksupalveluntarjoajiin liittyvien tietojen osalta.

Maksupalveluntarjoajien ei pitdisi siirtda raportointivelvoitteitaan, ennen kuin ne ilmoittavat
siitd kotivaltion toimivaltaiselle viranomaiselle tai saatuaan ilmoituksen siitd, ettd
ulkoistamissopimus ei tayta ohjeen kohdan 3.1 alakohdassa b mainittuja vaatimuksia.

Niiden maksupalveluntarjoajien, jotka haluavat peruuttaa raportointivelvoitteidensa siirron,
on ilmoitettava tdsta paatoksestd kotivaltionsa toimivaltaiselle viranomaiselle kyseisen
viranomaisen vahvistaman maaraajan sisdlla  ja menettelyn mukaisesti.
Maksupalveluntarjoajien on myds ilmoitettava kotivaltion toimivaltaiselle viranomaiselle
kaikista nimettyyn kolmanteen osapuoleen ja sen kykyyn tdyttda raportointivelvoitteet
mahdollisesti vaikuttavista olennaisista muutoksista.

Maksupalveluntarjoajien on kaytdnnossa taytettava raportointivelvoitteensa ilman ulkoista
apua silloin, kun nimetty kolmas osapuoli ei ilmoita kotivaltion toimivaltaiselle viranomaiselle
merkittdvastd operatiivisesta tai turvallisuuteen liittyvasta hairiostda PSD2-direktiivin 96
artiklan ja ndiden ohjeiden mukaisesti. Maksupalveluntarjoajien on my6s varmistettava, etta
maksupalveluntarjoaja ja kolmas osapuoli eivat raportoi samasta hairiosta kahdesti erikseen.

Maksupalveluntarjoajien on varmistettava, ettd tilanteissa, joissa hairid johtuu teknisen
palveluntarjoajan (tai infrastruktuurin) tarjoamissa palveluissa aiheutuneesta hairiosta, joka
vaikuttaa  useisiin  maksupalveluntarjoajiin,  delegoidussa  raportissa  annetaan
maksupalveluntarjoajan yksittaiset tiedot (lukuun ottamatta konsolidoitua raportointia).

Ohje 4: Operatiivisten riskien hallinnan politiikka ja
turvallisuuspolitiikka

4.1.

Maksupalveluntarjoajien on varmistettava, ettda niiden yleisissda operatiivisten riskien
hallinnan politiikassa ja turvallisuuspolitiikassa maaritellaan selkeasti kaikki PSD2-direktiivin
mukaiset vastuut hairididen raportoimisesta seka toteutettavat toimenpiteet naissa ohjeissa
maariteltyjen vaatimusten tayttamiseksi.
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AUTHORITY

5. Toimivaltaisille viranomaisille
osoitetut ohjeet perusteista, joiden
mukaan hairion merkitysta arvioidaan,
ja kotijasenvaltion muiden
viranomaisten kanssa jaettavien
hairioraporttien yksityiskohdista

Ohje 5: Hairion merkityksellisyyden arviointi

5.1. Kotijasenvaltion toimivaltaisten viranomaisten tulee arvioida merkittdavan operatiivisen tai
turvallisuushairion merkittavyys muille kansallisille viranomaisille ottaen huomioon niiden
oma asiantuntijalausunto ja kdyttden seuraavia perusteita kyseisen hairion merkittavyyden
ensisijaisina indikaattoreina:

a. Hairion syyt kuuluvat toisen kansallisen viranomaisen saantelyvaltaan (eli
toimivaltaan).

b. Hairion seuraukset vaikuttavat toisen kansallisen viranomaisen tavoitteisiin
(esimerkiksi rahoitusjarjestelman vakauden turvaamiseen).

c.  Hairio vaikuttaa tai saattaa vaikuttaa maksupalvelun kayttajiin laajasti.
Hairio voi saada tai on saanut laajaa huomiota mediassa.

5.2. Kotivaltion toimivaltaisten viranomaisten on toteutettava tata arviointia keskeytyksettd
hairion keston ajan, jotta voitaisiin tunnistaa mahdolliset muutokset, jotka voivat tehda
aiemmin ei-merkittavaksi luokitellusta hairiostd merkittavan.

Ohje 6: Jaettavat tiedot

6.1. 6.1. Kumoamatta mitadan muuta oikeudellista vaatimusta jakaa hairioon liittyvia tietoja
muiden kansallisten viranomaisten kanssa toimivaltaisten viranomaisten on annettava tietoa
merkittdvistd operatiivisista tai turvallisuuteen liittyvistd hairidistda asiaankuuluville
kansallisille viranomaisille, joiden vahimmaiskriteerit on yksil6ity ohjeen kohdassa 5.1, kun
alustava raportti on vastaanotettu (tai vaihtoehtoisesti se raportti, joka aiheutti tietojen
jakamisen) ja kun heille ilmoitetaan, ettd liiketoiminta on palautunut normaaliksi (eli
valiraportti).
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6.2.

6.3.

6.4.

Toimivaltaisten viranomaisten on toimitettava asiaankuuluville kotimaisille viranomaisille
tarvittavat tiedot antaakseen selkedn kuvan tapahtuneesta ja mahdollisista seurauksista.
Tata varten heidan on toimitettava vahintaankin ne tiedot, jotka maksupalveluntarjoaja on
antanut lomakkeen seuraavissa kohdissa (joko alustavassa tai valiraportissa):

- Pdivdmaara ja kellonaika, jolloin hairid on luokiteltu merkittavaksi.

- Hairion havaitsemispdivamaara ja -aika.

- Hairion alkamispdivamaara ja -aika.

- Paivamaara ja kellonaika, jolloin hairid korjattiin tai se oletetaan korjattavan.

- Lyhyt kuvaus hairiostd (mukaan lukien vyksityiskohtaisen kuvauksen ei-
arkaluontoiset tiedot).

- Lyhyt kuvaus toimenpiteistd, jotka on toteutettu tai joita suunnitellaan
toteutettaviksi hairion korjaamiseksi.

- Kuvaus siitd, miten h&irio voi vaikuttaa muihin maksupalveluntarjoajiin ja/tai
infrastruktuureihin.

- Kuvaus héirion kasittelystd mediassa (jos sitd on).

- Hairion syy.

Toimivaltaisten viranomaisten on tarvittaessa toteutettava asianmukainen anonymisointi ja
jatettava pois kaikki ne tiedot, joihin voidaan soveltaa luottamuksellisuutta tai
immateriaalioikeuksia koskevia rajoituksia, ennen kuin he jakavat hairioon liittyvia tietoja
asiaankuuluvien kansallisten viranomaisten kanssa. Toimivaltaisten viranomaisten on
kuitenkin toimitettava asiaankuuluville kotimaisille viranomaisille ilmoituksen tehneen
maksupalveluntarjoajan nimi ja osoite, kun kansalliset viranomaiset voivat taata sen, ettd
tietoja kasitelldan luottamuksellisesti.

Toimivaltaisten viranomaisten on aina sdilytettava tallennettujen ja vaihdettujen tietojen
luottamuksellisuus ja eheys sekd niiden asianmukainen todentaminen asiaankuuluville
kotimaisille viranomaisille. Toimivaltaisten viranomaisten on erityisesti kasiteltava kaikkia
ndiden ohjeiden mukaisesti saatuja tietoja PSD2-direktiivissa sdaddettyjen ammatillisten
salassapitovelvollisuuksien mukaisesti kuitenkaan rajoittamatta sovellettavien unionin
lainsdadannon ja kansallisten vaatimusten kayttoa.
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Toimivaltaisille viranomaisille

osoitetut ohjeet perusteista, joiden
mukaan arvioidaan EPV:n ja EKP:n
kanssa jaettavien hairioraporttien
asiaankuuluvia yksityiskohtia seka
tiedonantotavasta ja -menettelyista

Ohje 7: Jaettavat tiedot

7.1.

Toimivaltaisten viranomaisten on aina toimitettava EPV:lle ja EKP:lle kaikki
maksupalveluntarjoajilta (tai niiden edustajilta) saadut raportit koskien merkittavia
operatiivisia tai turvallisuuteen liittyva hairioita kayttamalla EPV:n verkkosivuilla saatavilla
olevaa standardoitua tiedostoa.

Ohje 8: Viestinta

8.1.

8.2.

Toimivaltaisten viranomaisten on aina sdilytettava tallennettujen ja vaihdettujen tietojen
luottamuksellisuus ja eheys seka niiden asianmukainen todentaminen EPV:lle ja EKP:lle.
Toimivaltaisten viranomaisten on erityisesti kasiteltdava kaikkia ndiden ohjeiden mukaisesti
saatuja tietoja PSD2-direktiivissa saddettyjen ammatillisten salassapitovelvollisuuksien
mukaisesti kuitenkaan rajoittamatta soveltuvien unionin lainsaddannon ja kansallisten
vaatimusten noudattamista.

Toimivaltaisten viranomaisten on kadytettava asianmukaisia viestintdakeinoja, jotta voidaan
valttas viivastyksia hairioitd koskevien tietojen toimittamisessa EPV:lle/EKP:lle ja minimoida
operatiivisten keskeytysten riskit.
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Liite — Maksupalveluntarjoajien
raportointilomake

Alustava raportti

Poista pudotusvalikon
valinnat
Raportin paivémaara (PPIKKAMVW) [ | AkaHmg [

Hairion viitekoodi

Alkuraportti

A 1- YLEISTIEDOT

on luokiteltu me!

Alustava raportti 4 tunnin kuluessa siita, kun h:

Raportin tyyppi
Raportin tyyppi | =]
Maksupalveluntarjoaja, johon hairio vaikuttaa

Maksupalveluntarjoajan nimi

johtaja, jos
Clar [Cloe =l (m[3 Ow et
[m:3 ok (=[] s (=% [Oro
Maa/maat, johonvjoihin héiri6 vaikuttaa Cles ee Ller o O Ose
Oev Oes (= Ou o Os
Oez ml] (L] Ow Oe sk

Ensisijainen yhteyshenkilo [ sankoposti | | |
Toissijainen 1 | séahkoposti | | |
Raportoiva yhteiso (téyta tama osio, jos raportoiva yhteiso ei ole i raportoinnin rjoaja, johon hairid vail

limoittavan yhteison nimi
Kansallinen tunnistenumero

| sankoposti [ | |

Toissijainen yhteyshenkilo | sankaposti | | i |
A 2 - HAIRION HAVAITSEMINEN ja LUOKITTELU

Hairion havaitsemisen paivamaara ja kellonaika (PP/KKNVVV HH.MM)
Hairion luokittelun péivé a ja kellonaika (PP/KKNVWW HH.MM)
Hirion havaitsija ] [ Jos "mu, anna selitys:

Héirion tyyppi =l o

Verkko-tai
. ; . Maksupshelunkiytit -
Tapahtumat, joininhéi n
Vakavaa hiriota koskevan iimoituksen kéynnistamisen perusteet [rap: . ] i i valkontag. L1Palvelu etojigessn O m} | [l m}
urval o

L ja yleisluonteinen kuvaus tapahtumasta
Vaikutukset muissa EU:n jasenvaltioissa, jos sovellettavissa
Raportointi muille viranomaisille = | Jos "kylld", anna selitys:

Syyt alustavan raportin
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Viliraportti

Poista
Valiraportti enintaan 3 tyopaivaa alustavan raportin toimittamisesta pudotusvalikon

Raportin paivamadra (PPIKKVVWY) | | Aika (HH.MM) |
I

Hairion vii |

B — Valiraportti
B 1- YLEISTIEDOT

Mitké ovat seuraukset /ttéjille)?

Onko tapahtumasta ilmoitettu maksupalvelunkayttajille? | j Jos "kylla”, anna selitys:

Liittyiké se aiempiin tapahtumiin? Jos "kyll&”, anna selitys:

tai muut

Jos "kyll&", anna selitys:

| Aloitettiinko kriisinhallinta (sis&inen ja/tai ulkoinen)? - Jos "kylla”, anna selitys:
Hairion alkamisen paivaméaaré ja kellonaika (jos jo tunnistettu)
(PP/KKMVW HH.MM)

Paivamaara ja kellonaika, jolloin hairio kuitattiin tai se oletetaan kuitattavan
(PP/KKNVW HH.MM)

Tehtavaalueet, joihin héirio vaikuttaa

[ Tunnistami O
[ Viestints [ Episuorasuoritus

Jos "muu”, anna selitys:
[ selvitys =™

Aiempiin raportteihin tehdyt muutokset

B 2 - HAIRION LUOKITTELU JA TIEDOT HAIRIOSTA

Vaikutustason

Niiden tapahtumien maaré, joihin hairid vaikuttaa

9% tapahtumien tavallisesta mérasta

Niiden tapahtumien arvo euroina, joihin hairic vaikuttaa

La{E)

Tapahtumat, joihin hairio vaikuttaa @

Hirion kesto (koskee vain operatiiisia héiriits) B =

T

{

Vaikutustason
Maksupalvelunkaytiajat, joihin hairio vaikuttaa © Niiden maksupalvelunkéyttjien mérd, joihin hairio vaikuttaa | [ =]
5% maksupalvelunkaytiajien kokona [ [ =l

Verkko- tai tietojarjestelmien turvallisuuden rikkominen ; . y ; "
Kuvaile, miten tapahtuma vaikuttaa verkko- tai tietojarjestelmiin

Palvelun kayttamattomyysaika 3 tuntia: minuuttia:
s Palvelun yhteensa: | | [ | [ [ =]
Vaikutustason
[ Taloudellinen vaikutus Suorat kustannukset euroina | | [
Epéisuorat kustannukset euroina | [
Korkea sisaisen eskaloitumisen taso Kuaile hairion siséisen eskaloitumisen tasoa ja imoita, onko se kaynnistényt tai
kéiynnistako se todennékoisesti krisitilan (tai vastaavan), ja jos niin on, anna kuvaus
Muut maksupalveluntarjoajat tai asian kannalta tarkedt infrastruktuurit, joihir|Kuvaile, miten tama hairié voi vaikuttaa muihin maksupalveluntarjoajiin ja/tai
infrastruktuureihin
Vaikutus maineeseen Kuvaile, miten hairio voi vaikuttaa maksupalveluntarjoajan maineeseen (esim. nakywys
mediassa, o ien julki tai lain i i
B 3~ HAIRION KUVAUS
[ Tutkitiavana
] Vihamieliset toimet
[ Prosessivirhe
[arjesteimavithe
[ nhimilisetvirheet
[ Ulkoiset tapahtumat
IMuu Jos "muur’, anna selitys:
Vaikuttiko héirio suoraan tai epasuorasti palveluntarjoajan kautta? =l CE e ::'""‘:"
B 4~ HAIRION VAIKUTUS
- [ Lotettavuus ] Luottamukselisuus
Kokonaisvaikutus [ Kaytettavyys [ Aitous
Kaupalliset kanavat, joihin hairio vaikuttaa [ sivuliikkeet [[] Puhelinpankkiasiointi ] Myyntipiste
[ sahkoinen pankkiasiointi [] Mobiilipankkiasicinti [IMuu
[] sat ] Pankkiautomaatit
Jos "muu’, anna selitys:
Maksupalvelut, joihin héirio vaikuttaa [ Kateisrahan talletus maksutillle [ ilisiirrot [ Rahansiirto
] Kateisrahan nosto maksutiita [ suoraveloitukset ] Maksutoimeksiant
] Maksuilin hoitamisen edellyttamat operaatiot [ Korttimaksut [ ilitietopalvelut

[ Maksuvalineiden vastaanottaminen ] Maksuvalineiden mysntaminen
B 5— HAIRION HALLINTA

on tahan 4 kaytetty tai

koskeva i jastai il |
palautumisen suunnitelma otettu kayttoon?
Jos on, milloin? (PP.KK.VVVV HH.MM)

Jos kylla, kuvatkaa, miten
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Loppuraportti

Valitse raportin tyyp,

Poista pudotusvalikon
walinnat

Kuwaa:

{koskee tapahtumia, jotka on luokiteltu uudellcen ei-merkittiviksi)

Raportin paivamaars (kKA [
Hairign viitekoodi | |

C - Loppuraportti

Jos valiraponitia el ole IShetelly, t8ydennsg myds osio 8

C1 - YLEISTIEDOT

raportin ja valiraportinivaliraporttien tietojen panitys
Aiempiin raparteihin tehdyt muutoks et

Muut mahdolliset olennaiset tiedot

Ovatko kaikki alkuperaiset vah imet kaytossa? [ 5]
Jos "EiY, erittele, mitka valvontatoimet eivat ole kaytdssa, seka
lisaaika, joka tarvitaan niiden palauttamiseen

C 2 —PAASYYAHALYYSI JA SEURANTA

Mika pa&syy oli jos se jo tunnetaan)? [ vitam ieliszt toimet [ Prosesshithe (m] (m] [ Uizt O Muu
Iimoittakaa seuraavat tiedot: B vitam isli i
B Tiedonkeruu [ Py a B Tafmton Toim itta@n/tebnis=n
& Tunk=wtuminen EA Visstimicng=inat 8 verhon B pabelinmiiapn
ersrmrer A Toin imatiom s oim i it
:: s e Epéiasianmukz it toim imat Tietotamaan A
heluneshyékisiys (0003
ra RitEmatEmat B Ylioimaineneste
Bl Tatmllinensissinen toimim g Riirim&tén m uutosten tallina B Shjeim istodsowallusheire: O3
" i B M B Mu
7] "
vahingoiraminen 7] e e [::]
B Tietmsisi S wrallisuus & M
A Pabiuram senongeinat
B Petojezt
B Muw B Muu

WJos "muu”, anna selitys,

Muut merkitykselliset tiedot paasyysta

Toteutetut tai suunnitellut korjaavat paatoimenpiteet-keinot, joilla
estetdaan hairdn toistuminen tulevaisuudessa, jos ne jo tunnetaan

C 3 —LISATIEDOT

Onko hairidstd iimaitettu muille maksupaleluntarjoajille tiedotustarki

Jos kylls, anna tiedot |

Onko maksupalveluntarjoajaa vastaan ryhdytty oikeustoimiin? :

o kylld, anna tiedot: |

Toteutettujen toimien tehokkuuden amviointi :

Erittele: |
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OHJEET LOMAKKEEN TAYTTAMISEKSI

Maksupalveluntarjoajien on taytettava lomakkeen asiaankuuluva osa raportointivaiheesta riippuen

seuraavasti: alustavaa raporttia varten osa A, véliraportteja varten osa B ja loppuraporttia varten osa C.

Maksupalveluntarjoajien on kaytettdva samaa kaavaketta toimittaessaan samaan hairioon liittyvia

alustavia, vali- ja loppuraportteja. Kaikki kentat ovat pakollisia, ellei toisin ole selvasti mainittu.
Otsikko

Alustava raportti: Tama on ensimmainen ilmoitus, jonka maksupalveluntarjoaja toimittaa kotivaltionsa

toimivaltaiselle viranomaiselle.

Viliraportti: Sisaltaa yksityiskohtaisemman kuvauksen hairiésta ja sen seurauksista. Kyseessa on samaa

hairiota koskevan alustavan raportin (ja tarvittaessa aiemman véliraportin) paivitys

Loppuraportti: Tdma on viimeinen raportti, jonka maksupalveluntarjoaja lahettda hairiosta, koska i)

perussyiden analyysi on jo tehty ja arviot voidaan korvata todellisella luvulla tai ii) hairi6ta ei enaa pideta

merkittavana ja se on luokiteltava uudelleen.

Hairio, joka on luokiteltu uudelleen ei-merkittavaksi: Hairio ei enda tdytd merkittdvan hairion

perusteita, eikd sen oleteta tdyttdvan niitd ennen sen ratkaisua. Maksupalveluntarjoajien on

perusteltava tdma uudelleenluokittelu.

Raportointipdivamaara ja -aika: Tarkka padivamaara ja kellonaika, jolloin raportti on toimitettu

toimivaltaiselle viranomaiselle.

Hairion viitekoodi (lisatddan vidli- ja loppuraportteihin sekd alustavan raportin paivityksiin):

Toimivaltaisen viranomaisen alustavalle raportille antama viitekoodi, jonka avulla hairié voidaan

yksiselitteisesti tunnistaa. Kunkin toimivaltaisen viranomaisen on lisdttdva -etuliitteeksi oman

jasenvaltionsa I1SO-standardissa 3166 vahvistettu ISO alpha-2 -maakoodi.?

A - Alustava raportti

A 1 - Yleiset tiedot

Raportin tyyppi:
Yksittdainen: Raportti koskee yhta ainoaa maksupalveluntarjoajaa.
Konsolidoitu: Raportissa viitataan useisiin saman jasenvaltion maksupalveluntarjoajiin, joihin
vaikuttaa sama, merkittdva operatiivinen tai turvallisuuteen liittyva hairio ja jotka kayttavat
konsolidoitua raportointia. Kentat ’hairiostd karsineet maksupalveluntarjoajat’ on jatettava
tyhjiksi (lukuun ottamatta kenttdd ”“Maa/maat, joihin hairié vaikuttaa”), ja raporttiin sisaltyvat
maksupalveluntarjoajat on lueteltava tayttdmalld vastaava kenttd (Konsolidoitu raportti —
Maksupalveluntarjoajien luettelo).

Maksupalveluntarjoaja, johon hdirioé vaikuttaa: Hairiosta karsivd maksupalveluntarjoaja.
Maksupalveluntarjoajan nimi: Sen maksupalveluntarjoajan tdydellinen nimi, jota
raportointimenettely koskee, sellaisena kuin se on virallisessa PSP-rekisterissa.
Maksupalveluntarjoajan kansallinen tunnistenumero: Kotivaltion toimivaltaisen viranomaisen
kansallisessa  rekisterissd  kayttama  yksilollinen  kansallinen  tunnistenumero, jolla
maksupalveluntarjoaja yksiselitteisesti tunnistetaan.

Ryhman padyksikko: PSD2-direktiivin 4 artiklan 40 kohdassa maariteltyjen ryhmien osalta
ilmoitetaan paayksikdn nimi.

Maa/maat, joissa héirié vaikuttaa: Maa tai maat, jossa/joissa hairio vaikuttaa (esim. useissa eri
maissa sijaitsevat PSP:n toimipisteet karsivat) riippumatta hairion vakavuudesta muussa maassa
/ muissa maissa. Kyseessa voi olla muukin maa kuin kotivaltio.

2 Katso ISO-standardissa 3166 vahvistetut 1SO alpha-2 -maakoodit sivulta https://www.iso.org/iso-3166-country-
codes.html
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Ensisijainen yhteyshenkilo: Hairion raportoinnista vastaavan henkilon nimi ja sukunimi tai, jos
kolmas palveluntarjoaja raportoi hairiosta kyseisen PSP:n puolesta,
turvallisuuspaéllikbn/vaaratilanneyksikon tai vastaavan vastuussa olevan henkilon nimi ja
sukunimi kyseisessa PSP:ssa.
Sahko6posti: Sahkopostiosoite, johon mahdolliset lisaselvityspyynnot voidaan tarvittaessa
lahettad. Tama voi olla joko henkilokohtainen tai yrityksen sdhkopostiosoite.
Puhelin: Puhelinnumero, johon voidaan soittaa mahdollisia lisdselvityspyynt®ja varten. Tama voi
olla joko henkilokohtainen tai yrityksen puhelinnumero.
Toissijainen yhteyshenkilo: Sellaisen vaihtoehtoisen henkilén nimi ja sukunimi, johon
toimivaltainen viranomainen voi ottaa yhteytta koskien hairiota, kun ensisijainen yhteyshenkil
ei ole kaytettavissa. Jos kolmas palveluntarjoaja raportoi kyseisen PSP:n puolesta, vaihtoehtoisen
henkilon nimi ja sukunimi h&iriota karsineen PSP:n turvallisuusosastolla/vaaratilanne- tai
vastaavassa yksikodssa.
Sdhkoéposti: Sen vaihtoehtoisen yhteyshenkilon sahkopostiosoite, jolle mahdolliset
lisdselvityspyynnot voidaan tarvittaessa lahettdda Tama voi olla joko henkilokohtainen tai
yrityksen sdhkopostiosoite.
Puhelin: Sen vaihtoehtoisen yhteyshenkilon puhelinnumero, johon voidaan soittaa mahdollisia
lisdselvityspyynt6ja varten. Tama voi olla joko henkilokohtainen tai yrityksen puhelinnumero.
Raportoiva yksikkd: Tama kohta on tdytettdvd, jos kolmas osapuoli tdyttda raportointivelvoitteet
asianomaisen maksupalveluntarjoajan puolesta.
Raportoivan yksikén nimi: Hairiosta raportoivan yksikon tdydellinen nimi sellaisena kuin se
esiintyy sovellettavassa virallisessa kansallisessa yritysrekisterissa.
Kansallinen tunnistenumero: Sen maan yksildllinen kansallinen tunnistenumero, jossa hairiosta
raportoiva kolmas osapuoli sijaitsee, jotta se voidaan yksil6ida yksiselitteisesti. Jos raportoiva
kolmas osapuoli on maksupalveluntarjoaja, kansallisen tunnistenumeron on oltava kotivaltion
toimivaltaisen viranomaisen kansallisessa rekisterissa kdayttdama PSP:n yksildllinen kansallinen
tunnistenumero.
Ensisijainen yhteyshenkil6: Hairion raportoinnista vastaavan henkilén nimi ja sukunimi.
Sahkopostiosoite: Sahkdpostiosoite, johon mahdolliset lisdselvityspyynnot voidaan tarvittaessa
lahettdd. Tama voi olla joko henkilokohtainen tai yrityksen sahkopostiosoite.
Puhelin: Puhelinnumero, johon voidaan soittaa mahdollisia lisdselvityspyynt6ja varten. Tama voi
olla joko henkilékohtainen tai yrityksen puhelinnumero.
Toissijainen yhteyshenkil6é: Hairiosta raportoivan yksikon sellaisen henkilon nimi ja sukunimi,
johon toimivaltainen viranomainen voi ottaa yhteyttd, jos ensisijainen yhteyshenkilo ei ole
kaytettavissa.
Sahkopostiosoite: Sen vaihtoehtoisen yhteyshenkilon sahkdpostiosoite, jolle mahdolliset
lisaselvityspyynnot voidaan tarvittaessa lahettad. Tama voi olla joko henkilékohtainen tai
yrityksen sahkdpostiosoite.
Puhelin: Sen vaihtoehtoisen yhteyshenkilon puhelinnumero, johon voidaan soittaa mahdollisia
lisaselvityspyyntoja varten. Tama voi olla joko henkil6kohtainen tai yrityksen puhelinnumero.
A 2 - Hairididen havaitseminen ja luokittelu
Hairion havaitsemispaiva ja -aika: Pdivamaara ja kellonaika, jolloin hairid havaittiin ensimmaisen kerran.
Hairion luokittelupdiva ja -aika: Pdaivamaara ja kellonaika, jolloin turvallisuus- tai operatiivinen hairio
luokiteltiin merkittavaksi.
H&irion havainnointi: Iimoita, havaitsiko hairion maksupalvelunkayttaja, PSP (esim. sisdinen tarkastus) vai
joku muu ulkopuolinen osapuoli (esim. Palveluntarjoaja). Jos kyse ei ole mistadn naistd, anna selvitys
vastaavaan kenttaan.
Hairion tyyppi: limoita parhaan tietamyksesi mukaan ja jos tiedot ovat saatavilla, onko kyseessa
operatiivinen vai turvallisuus hairio.
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Operatiivinen: Hairio, joka johtuu riittamattomista tai epdonnistuneista prosesseista, ihmisista,
jarjestelmista tai ylivoimaisesta esteestd, joka vaikuttaa maksupalvelujen toimivuuteen,
saatavuuteen, luottamuksellisuuteen ja/tai aitouteen.
Turvallisuus: Maksupalveluiden toimivuuteen, saatavuuteen, luottamuksellisuuteen ja/tai
aitouteen vaikuttavien PSP:n toimintojen luvaton tai muu kayttd, paljastaminen, hairio,
muuttaminen tai tuhoaminen. Tama voi tapahtua muun muassa silloin, kun PSP:ssa tapahtuu
verkko- tai tietojarjestelmien tietoturvaloukkaus.
Merkittavasta hairiosta ilmoittamisen perusteet: IImoita, mitka kriteerit ovat kdaynnistaneet merkittavaa
hairiota koskevan ilmoituksen. Valintaperusteista voidaan valita useita vaihtoehtoja: hairio koskee
tapahtumia, hairio koskee maksupalvelunkayttdjia, palvelun kayttokatko, verkko- tai tietojarjestelmien
tietoturvaloukkaus, taloudelliset vaikutukset, sisdisen eskaloinnin korkea taso, hairion kohteena ovat
muut maksupalveluntarjoajat tai merkitykselliset infrastruktuurit ja/tai maineeseen liittyvat vaikutuksia.
Lyhyt ja yleinen kuvaus hairiésta: Selitd lyhyesti hdirion tarkeimmat piirteet sekd mahdolliset syyt,
valittomat vaikutukset jne.
Vaikutus mahdollisesti muissa EU:n jasenvaltioissa: Selitd lyhyesti, miten hairid on vaikuttanut toisessa
EU:n  jasenvaltiossa (esimerkiksi maksupalvelunkayttajiin, maksupalveluntarjoajiin ~ ja/tai
maksuinfrastruktuureihin). Sovellettavien raportointimdardaikojen salliessa anna kuvauksesta
englanninkielinen kdannaos.
Raportointi muille viranomaisille: llmoita, onko ha&iridstd ilmoitettu / ilmoitetaanko siitd muille
viranomaisille erillisissa hairididen raportointikehyksissa, jos ne ovat tiedossa raportointiajankohtana. Jos
vastaus on kylla, ilmoita asianomaiset viranomaiset.
Syyt alustavan raportin myohdiseen toimittamiseen: perustele syyt, miksi hairion luokitteluun meni yli
24 tuntia.

B 1 - Yleiset tiedot

Yksityiskohtaisempi kuvaus hairiosta: Kuvaile hairion padapiirteet, mukaan lukien ainakin tiedot

konkreetista ongelmasta ja siihen liittyvista taustoista seka kuvaus siita, miten hairio alkoi ja kehittyi, ja sen

seurauksista erityisesti maksupalvelunkayttdjille jne. Anna mahdollisuuksien mukaan myds tietoja

viestinnasta maksupalvelunkayttdjien kanssa.

Liittyyko hiirio edelliseen ongelmaan / edellisiin ongelmiin? limoita, liittyyko hairié aiempiin ongelmiin

vai ei, jos nama tiedot ovat saatavilla. Jos hairio liittyy aikaisempiin ongelmiin, ilmoita mihin.

Vaikuttiko hiirié muihin palveluntarjoajiin / kolmansiin osapuoliin tai olivatko ne osallisia hiirioon?

IImoita, onko hairio vaikuttanut muihin palveluntarjoajiin / kolmansiin osapuoliin tai liittyivatké ne

hairioon, jos nama tiedot ovat saatavilla. Jos hairio on vaikuttanut muihin palveluntarjoajiin / kolmansiin

osapuoliin tai jos ne ovat liittyneet hairioon, luetteloi ne ja anna lisatietoja.

Oliko kriisinhallinta aloitettu (sisdinen ja/tai ulkoinen)? limoita, onko kriisinhallinta (sisdinen ja/tai

ulkoinen) alkanut. Jos kriisinhallinta on alkanut, anna lisatietoja.

Hairion alkamispdivdmaara ja -aika: Paivamaara ja kellonaika, jolloin hairid alkoi, jos tiedossa.

Paiviamaara ja kellonaika, jolloin hairié korjattiin tai sen odotetaan korjattavan: limoita pdivamaara ja

kellonaika, jolloin hairid oli tai sen odotetaan olevan hallinnassa ja liiketoiminta on palautunut tai sen

odotetaan palautuvan normaaliksi.

Toiminnot, joihin hairio vaikuttaa: lImoita maksuprosessin vaihe tai vaiheet, joihin hairié on

vaikuttanut, kuten todentaminen/valtuutus, viestinta, selvitys, suora tai valillinen maksu ja muut.
Todentaminen/valtuutus: Menettelyt, joiden avulla PSP voi tarkistaa maksupalvelunkayttdjan
henkilollisyyden tai tietyn maksuvalineen kelpoisuuden, mukaan lukien kayttdjan
henkilokohtaisten turvatunnusten kayttd ja maksupalvelun kayttdja (tai kyseisen kayttdjan
puolesta toimiva kolmas osapuoli), joka antaa suostumuksensa varojen siirtamiseen.
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Viestinta: Tiedonkulku tilipalveluja, maksupalveluja, maksutoimeksiantopalveluja ja
tilitietopalveluja tarjoajien sekd maksajien, maksunsaajien ja muiden maksupalveluntarjoajien
valilla tunnistamista, todentamista, ilmoittamista ja tietojen valittamista varten.
Selvitysprosessi: Siirtotoimeksiantojen lahettaminen, tdsmayttaminen ja joissakin tapauksissa
niiden vahvistaminen ennen maksusuoritusta, mahdollisesti myods toimeksiantojen
nettouttaminen ja lopullisten maksupositioiden vahvistaminen maksusuoritusta varten.
Suora maksu: Maksutapahtuman tai kasittelyn loppuunsaattaminen osallistujien velvoitteiden
tayttamiseksi varoja siirtamalla, kun kyseinen hairidsta karsiva maksupalveluntarjoaja toteuttaa
tdman toimen itse.
Epasuora maksu: Transaktion tai prosessin loppuun saattaminen osallistujien velvoitteiden
tayttamiseksi varoja siirtamalla, kun toinen maksupalveluntarjoaja toteuttaa taman toimen
hairiosta karsivan maksupalveluntarjoajan puolesta.
Muuta: Toiminto, johon hairié vaikuttaa, ei ole mikdan edelld mainituista. Lisatietoja on
annettava vapaassa tekstikentdssa.
Aikaisempiin raportteihin tehdyt muutokset: lImoita muutokset, jotka on tehty samaan héiri6on
liittyvien aiempien raporttien tietoihin (alustavaan tai mahdolliseen valiraporttiin).

B 2 — Hiirion luokitus / Hairiotd koskevat tiedot

Tapahtumat, joihin héiri6 vaikuttaa: Maksupalveluntarjoajien on ilmoitettava, mitka raja-arvot hairi6
on saavuttanut tai todennakoéisesti saavuttaa, ja niihin liittyvat luvut: hairidlle altistuneiden
tapahtumien lukumaara ja prosenttiosuus suhteessa niiden maksutapahtumien maaraan, jotka on
suoritettu samoilla maksupalveluilla, joihin hairi6 on vaikuttanut, ja tapahtumien kokonaisarvo.
Maksupalveluntarjoajien on annettava naille muuttujille konkreettisia arvoja, jotka voivat olla todellisia
lukuja tai arvioita. Maksupalveluntarjoajien on p&dasaantdisesti ymmarrettava ”“hairiintyneiksi
tapahtumiksi” kaikki kotimaiset ja kansainvaliset tapahtumat, joihin hairi6 on vaikuttanut tai
todenndkoisesti vaikuttaa suoraan tai valillisesti, ja erityisesti ne tapahtumat, joita ei ole voitu
kdynnistaa tai suorittaa, joiden maksusanoman sisdltdd on muutettu ja ne, jotka oli vilpillisesti maaratty
(olipa varat saatu takaisin tai ei). Maksupalveluntarjoajien on lisdksi ymmarrettdva, etta tapahtumien
saannollinen taso on sama kuin niiden kotimaisten ja kansainvalisten maksutapahtumien paivittdinen
keskiarvo, jotka on suoritettu samoilla maksupalveluilla, joihin hairi6 on vaikuttanut, ja etta
laskennallisena viitejaksona kdytetdan edellistad vuotta. Jos maksupalveluntarjoajat eivat pida tata lukua
edustavana (esimerkiksi sen kausiluonteisuuden vuoksi), niiden on kaytettdvd sen sijaan toista,
edustavampaa metriikkaa ja esitettdava toimivaltaiselle viranomaiselle taman toiminnan perustelut
"Kommentteja”-kentdssa. Tapauksissa, joissa hairio vaikuttaa muihin kuin eurovaluutoissa
suoritettaviin maksutapahtumiin, laskettaessa kynnysarvoja ja raportoitaessa hairion kohteena olevien
lilketoimien arvo maksupalveluntarjoajien on muunnettava muussa kuin eurovaluutassa olevien
tapahtumien arvot euroiksi kdyttamalla EKP:n paivittaista viitekurssia hairiéraportin toimittamista
edeltavalta paivalta.

Maksupalvelun kayttdjat, joihin hairio vaikuttaa: Maksupalveluntarjoajien on ilmoitettava, mitka
kynnysarvot hadirio on mahdollisesti saavuttanut tai todennakoisesti saavuttaa, ja niihin liittyvat luvut:
niiden maksupalvelunkayttajien kokonaismaara, joihin hairi6 on vaikuttanut, ja heidan
prosenttiosuutensa maksupalvelunkayttdjien kokonaismaarastd. Maksupalveluntarjoajien on
annettava naille muuttujille konkreettisia arvoja, jotka voivat olla joko todellisia lukuja tai arvioita.
Maksupalveluntarjoajien on ymmarrettava “hairiostd karsineiksi maksupalvelunkayttdjiksi” kaikki
asiakkaat (kotimaiset ja ulkomaiset, kuluttajat ja yritykset), joilla on sopimus maksupalveluntarjoajan,
johon hairié on vaikuttanut, kanssa ja joka myontda heille paasyn maksupalveluun, johon hairié on
vaikuttanut ja jotka ovat karsineet tai todennadkdisesti karsivat hairion seurauksista.
Maksupalveluntarjoajien on tehtdva arviot aiempien toimien perusteella maérittddkseen niiden
maksupalvelunkayttajien maara, jotka ovat saattaneet kdyttdd maksupalvelua hairion aikana. Ryhmien
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osalta jokaisen maksupalveluntarjoajan on huomioitava vain omat maksupalvelunkayttdjansa. Jos
maksupalveluntarjoaja tarjoaa operatiivisia palveluja muille maksupalveluntarjoajille, kyseisen
maksupalveluntarjoajan on huomioitava vain omat maksupalvelunkayttdjansa (jos sellaisia on), ja naita
operatiivisia palveluja vastaanottavien maksupalveluntarjoajien on my6s arvioitava hairié suhteessa
omiin maksupalvelunkayttajiinsa. Maksupalveluntarjoajien on lisaksi pidettava
maksupalvelunkayttajien kokonaislukumaarana niiden kotimaisten ja ulkomaisten maksupalvelujen
kdyttajien yhteenlaskettua mé&ard, jotka ovat héirion ajankohtana sopimussuhteessa niihin (tai
vaihtoehtoisesti viimeisinta saatavilla olevaa lukua) ja joilla on mahdollisuus kayttda hairion kohteena
ollutta maksupalvelua koosta riippumatta tai siitd, pidetaankd heita aktiivisina vai passiivisina
maksupalvelunkayttajina.
Verkko- tai tietojarjestelmien tietoturvaloukkaus: Maksupalveluntarjoajien on maaritettava, onko
jokin haitallinen toimi vaarantanut maksupalvelujen tarjoamiseen liittyvien verkko- tai
tietojarjestelmien  (mukaan lukien tietojen) saatavuuden, aitouden, toimivuuden tai
luottamuksellisuuden.
Palvelun kayttokatko: Maksupalveluntarjoajien on ilmoitettava, onko raja-arvo saavutettu vai
saavutetaanko se todenndkoisesti hairion yhteydessa, ja vastaava luku: palvelun kayttdkatkoksen
kokonaisaika. Maksupalveluntarjoajien on annettava talle muuttujalle konkreettisia arvoja, jotka voivat
olla joko todellisia lukuja tai arvioita. Maksupalveluntarjoajien on otettava huomioon se ajanjakso,
jonka aikana maksupalvelujen tarjoamiseen liittyva tehtdva, toiminta tai kanava on ollut tai
todenn&koisesti on poissa kaytostd ja joka ndin estdd i) maksupalvelun kdynnistamisen ja/tai
toteuttamisen ja/tai ii) maksutilin kdyton. Maksupalveluntarjoajien on mitattava palvelun kayttokatkos
sen alkamishetkestd ldhtien ja otettava huomioon sekd maksupalvelujen suorittamisen edellyttamat
ajat ettda mahdolliset kiinniolo- ja huoltoajat. Jos maksupalveluntarjoajat eivat pysty maarittamaan,
milloin palvelun kadyttokatko alkoi, heidan pitdisi mitata palvelun kayttokatko poikkeuksellisesti siita
hetkesta lahtien, kun kayttokatko havaitaan.
Taloudelliset vaikutukset: Maksupalveluntarjoajien on ilmoitettava, onko raja-arvo saavutettu vai
saavutetaanko se todennakoéisesti hairion aikana, seka asiaan liittyvat luvut: valittémat ja valilliset
kustannukset. Maksupalveluntarjoajien on annettava naille muuttujille konkreettisia arvoja, jotka
voivat olla joko todellisia lukuja tai arvioita. Maksupalveluntarjoajien on huomioitava kustannukset,
jotka voivat liittya hairiobn suoraan tai valillisesti. Maksupalveluntarjoajien on muun muassa
huomioitava pakkolunastetut varat tai omaisuus, laitteiston tai ohjelmiston korvauskustannukset, muut
oikeudelliset tai korvauskustannukset, sopimusvelvoitteiden noudattamatta jattamisestad aiheutuvat
maksut, seuraamukset, ulkoiset velat ja menetetyt tulot. Mitd tulee valillisiin kustannuksiin,
maksupalveluntarjoajien on otettava huomioon vain ne kustannukset, jotka ovat jo tiedossa tai jotka
ovat erittdin todenndkdisid. Jos kustannukset ovat muussa valuutassa kuin euroissa, kynnysta
arvioitaessa ja raportoitaessa taloudellisista vaikutuksista maksupalveluntarjoajien on muunnettava
muissa kuin euroissa olevat kustannukset euroiksi kayttamalla EKP:n paivittaista viitekurssia
tapahtumaraportin toimittamista edeltavalta paivalta.

Vilittdomat kustannukset: Hairion suoraan aiheuttamat kustannukset (euroa), mukaan lukien

hairiosta aiheutuvat korjauskustannukset (esim. pakkolunastetut varat tai omaisuus, laitteiston

ja ohjelmiston uusintakustannukset, sopimusvelvoitteiden noudattamatta jattamisesta

aiheutuvat maksut).

Vililliset kustannukset: Ha&irion suoraan aiheuttamat kustannukset (euroa) (esimerkiksi

korvaukset asiakkaille, mahdolliset oikeudenkadyntikulut).
Korkea sisdinen eskalointi: Maksupalveluntarjoajien on harkittava, onko ICT- seka turvallisuusriskien
hallintaa koskevissa EPV:n ohjeissa madritellylle johtoelimelle raportoitu tai raportoidaanko sille
todennakoisesti hairiosta turvallisuusriskien hallintaa koskevien EPV:n ohjeiden 60 kohdan d alakohdan
mukaisesti kausittaisen ilmoitusmenettelyn ulkopuolella ja koko hairion keston ajan. Lisdksi
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maksupalveluntarjoajien on harkittava, onko siirrytty tai siirrytddankd kriisitilaan johtuen hairion
vaikutuksista maksupalveluihin.

Muut ha&irion kohteena olevat maksupalveluntarjoajat tai merkittavat infrastruktuurit:
Maksupalveluntarjoajien on arvioitava hairion vaikutus rahoitusmarkkinoihin eli
rahoitusmarkkinainfrastruktuureihin ja/tai niitd sekd muita maksupalveluntarjoajia tukeviin
maksujarjestelmiin. Maksupalveluntarjoajien on erityisesti arvioitava, onko hairié toistunut tai
toistuuko se todennakodisesti muissa maksupalveluntarjoajissa, onko se vaikuttanut tai vaikuttaako se
todenndkoisesti rahoitusmarkkinoiden infrastruktuurien moitteettomaan toimintaan tai onko se
vaarantanut tai vaarantaako se todennakoisesti koko rahoitusjarjestelman  vakauden.
Maksupalveluntarjoajien on otettava huomioon eri ulottuvuudet, kuten se, onko
komponentti/ohjelmisto, johon hairio vaikuttaa, omistusoikeuden kohteena vai yleisesti saatavilla,
onko vaarantunut verkko sisdinen vai ulkoinen, onko maksupalveluntarjoaja lopettanut tai lopettaako
se todennakaisesti velvollisuutensa rahoitusmarkkinainfrastruktuureissa, joihin se kuuluu.

Vaikutus maineeseen: Maksupalveluntarjoajien on otettava huomioon nakyvyys, jonka hairié heidan
parhaan tietdmyksensd mukaan on markkinoilla saavuttanut tai todenndkoisesti saavuttaa.
Maksupalveluntarjoajien on erityisesti otettava huomioon se todennakdisyys, jolla hairio aiheuttaa
vahinkoa yhteiskunnalle hyvana indikaattorina siitd, miten se voi vaikuttaa heiddn maineeseensa.
Maksupalveluntarjoajien on otettava huomioon, i) ovatko maksupalvelunkayttdjat ja/tai muut
maksupalveluntarjoajat valittaneet hairion kielteisista vaikutuksista, ii) onko tapahtuma vaikuttanut
maksupalvelun ndkyvyyteen ja saako se todennakdisesti vai onko se jo saanut huomiota mediassa (seka
perinteisissa viestintdvalineissd, kuten sanomalehdissa, ettd myds muissa tiedotusvélineissd, kuten
blogeissa, sosiaalisessa mediassa jne.; tdssd yhteydessd huomio tiedotusvilineissd ei tarkoita
pelkdstddn muutamaa, seuraajien kirjoittamaa negatiivista kommenttia, vaan huomionarvoista
raporttia tai huomattavaa maaraa kielteisia kommentteja/ilmoituksia), iii) onko sopimusvelvoitteita
rikottu tai tullaanko niitd todenndkoisesti rikkomaan, minkd seurauksena maksupalveluntarjoajaa
vastaan ryhdytdan oikeudellisiin toimiin, iv) jos sddntelyvaatimuksia ei ole noudatettu, onko asetettu
tai asetetaanko todenndkoisesti julkisia valvontatoimenpiteitd tai seuraamuksia tai v) onko
vastaavanlainen hairio tapahtunut aiemmin.

B 3 — Hairion kuvaus

Hairion tyyppi: Toimintaan tai turvallisuuteen liittyva. Lisatietoja on alustavan raportin vastaavassa

kentdssa.

Hairion syy: limoita hairion syy, tai jos sita ei viela tiedetd, todenndkdisin syy. Useat vaihtoehdot ovat

mahdollisia.
Tutkittavana: Valitse tama kohta, jos syy ei ole tiedossa.
likivaltainen toiminta: Maksupalveluntarjoajaan tarkoituksella kohdistetut toimet. N&ihin
kuuluvat haitalliset koodit, tiedonkeruu, tunkeutuminen, hajautettu palvelunestohyokkays
(DDoS), tahalliset sisdiset toimet, tahalliset ulkoiset fyysiset vauriot, tietosisallonturvallisuus,
petolliset toimet ja muut. Lisdtietoja on tdman lomakkeen kohdassa C2.
Prosessivirhe: Hairion syyna oli maksuprosessin, prosessin valvonnan ja/tai sitd tukevien
prosessien huono suunnittelu tai toteutus (esim. muutos-/siirtoprosessi, testaus, konfigurointi,
kapasiteetti, valvonta).
Jarjestelmavirhe: Hairion syy liittyy maksutoimintaa tukevien jarjestelmien, verkkojen,
infrastruktuurien  ja  tietokantojen  riittdmattdmaan  suunnitteluun,  toteutukseen,
komponentteihin, teknisiin tietoihin, integraatioon tai monimutkaisuuteen.
Inhimilliset virheet: Hairid johtuu henkilon tahattomasta virheestd, olipa kyse osasta
maksutoimenpidetta (esimerkiksi vadran maksueratiedoston lataaminen maksujarjestelmaan)
tai siihen jollain tavalla liittyvasta (esim. virta katkeaa vahingossa, ja maksutoiminto asetetaan
pitoon).
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Ulkoiset tapahtumat: Hairio liittyy tapahtumiin, jotka eivat yleensa ole suoraan organisaation
hallinnassa (esimerkiksi luonnonkatastrofit, teknisen palveluntarjoajanvirhe).
Muu: Hairion syy ei ole mikdaan edella mainituista. Lisdtietoja on annettava vapaassa
tekstikentdssa.
Vaikuttiko hadirido suoraan tai epasuorasti palveluntarjoajan kautta? Iimoita, onko hairioé vaikuttanut
maksupalveluntarjoajaan suoraan tai epdsuorasti kolmannen osapuolen kautta, jos tama tieto ovat
saatavilla. Jos vaikutus on epdsuora, ilmoita palveluntarjoajan/palveluntarjoajien nimi/nimet.
B 4 — Hairion vaikutus
Kokonaisvaikutus: llmoita, miten laaja operatiivisen tai turvallisuuteen liittyvan hairion vaikutus on
ollut. Useat vaihtoehdot ovat mahdollisia.
Eheys (integrity): Omaisuuden (mukaan lukien tiedot) oikeellisuuden ja taydellisyyden
turvaaminen.
Saatavuus: Maksupalveluihin liittyvat palvelut ovat maksupalvelunkayttajien saatavilla ja
kaytettavissa hyvaksyttdvien, ennalta maaritettyjen tasojen mukaisesti.
Luottamuksellisuus: Tietoja ei anneta tai paljasteta luvattomille henkildille, yhteisoille tai
prosesseille.
Aitous: Lihde on se, mit3 se vaittda olevan.
Hairion kohteena olevat kaupalliset kanavat: lImoita maksupalvelunkayttdjien kanssa kaytettavat
kommunikointikanavat, joihin hairié on vaikuttanut. Voidaan valita useita valintaruutuja.
Sivuliikkeet: Maksupalveluntarjoajan toimipaikka (muu kuin p&dakonttori), joka ei ole
oikeushenkil® ja joka suorittaa suoraan osan maksupalveluntarjoajan tapahtumista tai ne kaikki.
Kaikkia niitd liiketoimipaikkoja, jotka maksupalveluntarjoaja on perustanut samaan
jasenvaltioon ja joiden padkonttori on toisessa jasenvaltiossa, on pidettava yhtena sivuliikkeena.
Verkkopankki: Tietokoneiden kayttd raha-asioihin liittyvien tapahtumien toteuttamiseen
Internetissa.
Puhelinpankki: Puhelimien kaytto raha-asioihin liittyvien tapahtumien toteuttamiseksi.
Mobiilipankki: Tietyn pankkisovelluksen kayttd alypuhelimella tai vastaavalla laitteella raha-
asioihin liittyvien tapahtumien suorittamiseksi.
Pankkiautomaatit: Sihkomekaaninen laite, jonka avulla maksupalvelunkdyttajat voivat nostaa
kateista tileiltdan ja/tai kayttaa muita palveluja.
Myyntipaikka: Palvelunharjoittajan fyysiset tilat, joissa maksutapahtuma aloitetaan.
Sahkoinen kaupankadynti: Maksutapahtuma kaynnistetdan virtuaalisessa myyntipisteessa
(esimerkiksi Internetissa tilisiirtojen, maksukorttien ja sahkoisen rahan siirrolla sahkoisen rahan
tilien valilla).
Muut: Kyseinen kaupallinen kanava ei ole mikaan edelld mainituista. Lisdtietoja on annettava
vapaassa tekstikentdssa.
Hairion kohteena olevat maksupalvelut: [Imoita ne maksupalvelut, jotka eivat toimi asianmukaisesti
hairion vuoksi. Useita valintaruutuja voidaan valita.
Kateisen tallettaminen maksutilille: Kateisen Iluovuttaminen maksupalveluntarjoajalle
hyvitettavaksi maksutilille.
Kateisen nostaminen maksutililtd: Maksupalveluntarjoajan  maksupalvelunkdyttajalta
vastaanottama pyynto toimittaa kateista ja veloittaa maksutilia vastaavalla summalla.
Maksutilin kdyttdmiseen tarvittavat toiminnot: Toimenpiteet, jotka on suoritettava maksutililla
tilin aktivoimiseksi, lopettamiseksi ja/tai yllapitamiseksi (esimerkiksi avaaminen tai sulkeminen).
Maksuvalineiden hankkiminen: Maksupalvelu, joka koostuu maksunsaajan kanssa
maksutapahtumien hyvaksymisesta ja niiden kasittelysta tehdysta maksupalvelusopimuksesta
ja joka johtaa varojen siirtoon maksunsaajalle.
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AUTHORITY

Tilisiirrot: Maksupalvelu, jolla maksupalveluntarjoaja hyvittda varoja maksunsaajan maksutilille
maksutapahtumalla tai maksutapahtumien sarjalla maksajan tililtd tdman antaman
toimeksiannon perusteella.

Suoraveloitukset: Maksupalvelu, jolla maksajan maksutilida veloitetaan, kun maksunsaaja
kdynnistaa maksutapahtuman maksajan maksunsaajalle, maksunsaajan
maksupalveluntarjoajalle tai maksajan omalle maksupalveluntarjoajalleen antaman
suostumuksen perusteella.

Korttimaksut: Maksukorttijarjestelyn infrastruktuuriin ja liiketoimintasadntéihin perustuva
maksupalvelu, jonka avulla maksutapahtuma voidaan suorittaa milla tahansa kortilla,
televiestinnalla, digitaalisella tai tietotekniselld laitteella tai ohjelmistolla, jos tama johtaa
pankki- tai luottokorttitapahtumaan. Korttipohjaiset maksutapahtumat eivat sisalla muihin
maksupalveluihin perustuvia tapahtumia.

Maksuvalineiden liikkeellelasku: Maksupalvelu, jossa maksupalveluntarjoaja tekee maksajan
kanssa  sopimuksen  maksuvdlineen  tarjoamisesta  maksajan = maksutapahtumien
kdynnistamiseksi ja niiden kasittelya varten.

Rahansiirto: Maksupalvelu, jossa varoja vastaanotetaan maksajalta ilman, ettd maksajan tai
maksunsaajan nimissd luodaan maksutilejd, ja ainoastaan kyseinen summa siirretdan
maksunsaajalle tai maksunsaajan puolesta toimivalle toiselle maksupalveluntarjoajalle, ja/tai
jossa tallaiset varat vastaanotetaan maksunsaajan puolesta ja asetetaan tdman saataville.
Maksutoimeksiantopalvelut:  Maksupalvelu, joka  kdynnistdd  maksutoimeksiannon
maksupalvelunkayttdjan pyynnosta koskien toisella maksupalveluntarjoajalla olevaa maksutilia.
Tilitietopalvelut: Verkkomaksupalvelu, joka tarjoaa konsolidoituja tietoja yhdestd tai
useammasta maksutilistd, joka/jotka maksupalvelun kayttdjilla on joko toisella tai useammalla
maksupalveluntarjoajalla.

B 5 — Hairion lieventdminen
Mitd toimenpiteitd on tihdn mennessd toteutettu tai on suunniteltu toteutettaviksi hairiosta
palautumiseksi? Anna tiedot toimista, jotka on toteutettu tai joita suunnitellaan toteutettaviksi hairion
kasittelemiseksi valiaikaisesti.
Onko liiketoiminnan jatkuvuussuunnitelma ja/tai toipumissuunnitelma aktivoitu? limoita, onko néin
tapahtunut, ja jos on, anna tarkeimmat tiedot siitd, mita on tapahtunut (eli milloin ne aktivoitiin ja mista
ne muodostuivat).

C — Loppuraportti

C 1 -Yleiset tiedot
Alustavan raportin ja valiraportin (vdliraporttien) tietojen pdivitys (yhteenveto): Anna lisitietoja
hairiosta seka valiraportin tietoihin tehdyistd muutoksista. llmoita myds muut asiaan liittyvat tiedot.
Ovatko kaikki alkuperdiset kontrollit kaytossa? limoita, onko maksupalveluntarjoajan pitanyt
peruuttaa tai heikentaa joitain kontrolleja jossain vaiheessa hairién aikana. Jos ndin on, ilmoita, ovatko
kaikki kontrollit jalleen kdytdssa, ja jos ei, selitd vapaassa tekstikentdssd, mitd kontrolleja ei ole
palautettu seka niiden palauttamiseen tarvittava lisdaika.
C 2 - Juurisyiden analyysi ja seuranta
Mika oli hairion juurisyy, jos se on jo tiedossa? lImoita, mikd on hairion juurisyy, tai jos sita ei vield
tiedetd, todennakaisin syy. Useat vaihtoehdot ovat mahdollisia. (Huomaa, ettéa juurisyy on erotettava
hairion vaikutuksesta.)
Haitallinen toiminta: Tarkoituksella maksupalveluntarjoajaan kohdistetut ulkoiset tai sisdiset
toimet. Ne on jaettu seuraaviin luokkiin:
Haittakoodi: Esimerkiksi virus, mato, troijalainen tai vakoiluohjelma.
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Tiedonkeruu: Esim. skannaus, nuuskiminen (sniffing), kdyttajan manipulointi.
Tunkeutumiset: Esimerkiksi etuoikeutetun (priviledged) tai ei-etuoikeutetun tilin tai
sovelluksen vaarantaminen, botti.
Hajautettu palvelunestohyokkdys (DDoS): Yritys saada verkkopalvelu pois kaytosta
kohdistamalla se liikenteelld useasta eri [ahteesta.
Tahalliset sisdiset toimet: Esim. sabotaasi, varkaus.
Tahallinen ulkoinen fyysinen vahinko: Esimerkiksi sabotaasi, fyysinen hyokkays
tiloihin/konesaliin.
Tietosisallon turvallisuus: Luvaton paasy tietoihin, tietojen luvaton muuttaminen.
Petolliset toimet: Resurssien tai tekijanoikeuksien luvaton kaytto, tekijanoikeudet,
naamiohyokkays, tietojenkalastelu.
Muut (tarkenna): Hairion syy ei ole mikdan edellda mainituista. Lisdtietoja on annettava
vapaassa tekstikentassa.
Prosessivirhe: Hairion syyna oli maksuprosessin, prosessin valvonnan ja/tai sitd tukevien
prosessien huono suunnittelu tai toteutus (esim. muutos-/siirtoprosessi, testaus, konfigurointi,
kapasiteetti, valvonta). Ne on jaettu seuraaviin luokkiin:
Puutteellinen seuranta ja valvonta: Esimerkiksi koskien toimintojen suorittamista,
varmenteiden, lisenssien tai korjaustiedostojen voimassaolon paattymispaivia, laskurin
maaritettyja enimmaisarvoja, tietokannan tayttotasoja, kayttooikeuksien hallintaa ja
kaksinkertaisen valvonnan periaatetta.
Viestintaongelmat: Esimerkiksi markkinaosapuolten vililla tai organisaation sisalla.
Virheelliset toiminnot: Esimerkiksi varmenteita ei vaihdettu tai valimuisti on taynna.
Riittamaton muutoksenhallinta: Esimerkiksi tunnistamattomat maaritysvirheet,
kdyttoonotto mukaan lukien paivitykset, huolto-ongelmat ja odottamattomat virheet.
Sisdisten menettelyjen ja asiakirjojen riittamattomyys: Esimerkiksi toimintojen,
prosessien ja toimintahairididen avoimuuden puute, asiakirjojen puuttuminen.
Palautusongelmat:  Esimerkiksi ~ valmiussuunnitelman  hallinta, riittamattomat
varajarjestelyt.
Muut (tarkenna): Hairion syy ei ole mikdan edelld mainituista. Lisdtietoja on annettava
vapaassa tekstikentassa.
Jarjestelmavirhe: Hairion syy liittyy maksutoimintaa tukevien jarjestelmien, verkkojen,
infrastruktuurien  tai  tietokantojen  riittdmattémaan  suunnitteluun, toteutukseen,
komponentteihin, teknisiin tietoihin, integraatioon tai monimutkaisuuteen. Ne on jaettu
seuraaviin luokkiin:
Laitteistovika: Prosesseja suorittavien ja/tai maksupalveluntarjoajien
maksupalvelutoimintaa varten tarvitsemien tietojen tallentamiseen kayttdmien fyysisten
laitteiden vioittuminen (esimerkiksi kiintolevyjen, konesalien tai muiden
infrastruktuurien).
Verkkovirhe: Toimintahairio julkisessa tai yksityisessa televiestintdverkossa, joka
mahdollistaa tietojen vaihdon (esimerkiksi Internetin kautta) maksuprosessin aikana.
Tietokantaongelmat: Tietorakenne, johon tallennetaan maksutapahtumien
toteuttamiseen tarvittavat henkild- ja maksutiedot.
Ohjelmisto-/sovellusvirhe: Maksupalveluntarjoajan maksupalveluja tukevien ohjelmien,
kadyttojarjestelmien jne. virheet, (esim. toimintahéiriot, tuntemattomat toiminnot).
Fyysiset vauriot: Esimerkiksi puutteellisten olosuhteiden tai rakennustéiden aiheuttamat
tahattomat vahingot.
Muu (tdsmenna): Hairion syy ei ole mikdan edelld mainituista. Lisdtietoja on annettava
vapaassa tekstikentassa.
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Inhimillinen virhe: Hairio johtui henkilon tahattomasta virheests, olipa kyse maksumenettelysta
(esimerkiksi vaaran maksueratiedoston lataaminen maksujarjestelmaan) tai siihen liittyvasta
virheestéa (esim. virta katkeaa vahingossa, ja maksutoiminto asetetaan pitoon). Nama on jaettu
seuraaviin luokkiin:
Tahattomat: Esimerkiksi virheet, laiminlydnnit, kokemuksen ja tiedon puute.
Passiivisuus: Syyna voi olla esimerkiksi taitojen, tietamyksen, kokemuksen ja
tietoisuuden puute.
Riittdmattomat resurssit: Esimerkiksi henkilostoresurssien puute tai ongelmia
henkiloston saatavuudessa.
Muu (tdsmenna): Hairion syy ei ole mikdan edelld mainituista. Lisdtietoja on annettava
vapaassa tekstikentassa.
Ulkoinen tapahtuma: Syy liittyy tapahtumiin, jotka eivat yleensa ole organisaation hallinnassa.
Ne on jaettu seuraaviin luokkiin:
Toimittajan / teknisen palveluntarjoajan virhe: Esimerkiksi sdhkokatkos, Internet-
kayttokatkos, oikeudelliset toimet, liiketoimintaongelmat ja palvelun riippuvuudet.
Ylivoimainen este: Esimerkiksi sdhkokatkos, tulipalo, luonnonkatastrofi, kuten
maanjaristys, tulva, rankkasade tai kova tuuli.
Muu (tdsmennd): Hairion syy ei ole mikdan edelld mainituista. Lisdtietoja on annettava
vapaassa tekstikentassa.
Muu: Hairion syy ei ole mikdan edelld mainituista. Lisdtietoja on annettava vapaassa
tekstikentdssa.
Muut olennaiset tiedot hdirion juurisyysta: Anna lisdtietoja juurisyystd, mukaan lukien alustavat
paatelmat juurisyyanalyysista.
Keskeiset korjaavat toimenpiteet, jotka on toteutettu tai joita suunnitellaan toteutettaviksi
tapahtuman toistumisen estdmiseksi tulevaisuudessa, jos ne ovat jo tiedossa: Kuvaile keskeiset
toimet, jotka on toteutettu tai joita suunnitellaan toteutettaviksi, jotta hairid ei toistuisi
tulevaisuudessa.
C 3 - Lisdtiedot
Onko hairiosta kerrottu muille maksupalveluntarjoajille tiedotustarkoituksessa? Esita yleiskatsaus
siitd, mihin maksupalveluntarjoajiin on virallisesti tai epdavirallisesti otettu yhteyttd hairiosta
tiedottamiseksi, ja anna yksityiskohtaiset tiedot maksupalveluntarjoajista, joille hairiosta on ilmoitettu,
jaetuista tiedoista ja ndiden tietojen jakamisen taustalla olevista syista.
Onko maksupalveluntarjoajaa vastaan ryhdytty oikeustoimiin? Iimoita, onko loppuraportin
laatimiseen mennessa hairion seurauksena maksupalveluntarjoajaa vastaan ryhdytty oikeustoimiin
(esim. haasteen nostaminen, toimiluvan menettaminen).
Toteutettujen toimien tehokkuuden arviointi: Jos mahdollista, liita mukaan oma arvio hairién aikana
toteutettujen toimien tehokkuudesta, mukaan lukien hairiosta saadut kokemukset.
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