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Efterlevnad och
rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i férordning (EU) nr
1093/20101. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behoriga
myndigheterna och finansinstituten med alla tillgdngliga medel sdka félja riktlinjerna.

Av riktlinjerna framgar EBA:s syn pa lamplig tillsynspraxis inom det europeiska systemet for
finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas inom ett sarskilt omrade.
Behoriga myndigheter enligt definitionen i artikel 4.2 i forordning (EU) nr 1093/2010 som
berérs av riktlinjerna ska félja dem genom att pa lampligt satt inforliva dem i sin praxis (till
exempel genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar riktlinjerna i forsta
hand riktas till institut.

Rapporteringskrav

3.

Enligt artikel 16.3 i forordning (EU) nr 1093/2010 ska de behoriga myndigheterna meddela EBA
att de foljer eller tanker f6lja dessa riktlinjer, eller i annat fall, senast den [dd.mm.33aa], ange
skalen till att de inte gor det. Om nagon sadan anmalan inte inkommer inom denna tidsfrist
kommer EBA att anse att de behoériga myndigheterna inte féljer riktlinjerna. Anmalningar ska
[amnas pa det formular som tillhandahalls pa EBA:s webbplats till compliance@eba.europa.eu

med hénvisningen "EBA/GL/2019/04”. Anmilningar ska lamnas in av personer som har
befogenhet att rapportera om hur reglerna efterlevs pa de behoériga myndigheternas vagnar.
Eventuella forandringar av efterlevnadsstatus maste ocksa rapporteras till EBA.

4. Anmalningarna kommer att offentliggdras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphé&vande
av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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Syfte, tillampningsomrade och
definitioner

Syfte

Dessa riktlinjer utgar fran bestammelserna i artikel 74 i direktiv 2013/36/EU (CRD) om intern
styrning och héarrér fran mandatet att utfirda riktlinjer enligt artikel 95. i direktiv (EU)
2015/2366 (PSD2).

Dessa riktlinjer anger de riskhanteringsatgarder som ska vidtas av finansinstitut (enligt
definitionen i avsnitt 9 nedan) i enlighet med artikel 74 i CRD-direktivet for att hantera sina IKT-
risker och sakerhetsrisker for alla aktiviteter och som ska vidtas av betaltjanstleverantorer
(enligt definitionen i avsnitt 9 nedan) i enlighet med artikel 95.1 i PSD2 f6r att hantera sina
operativa risker och sdkerhetsrisker (avsedda som ‘IKT-risker och sdkerhetsrisker’) med
avseende pa de betaltjanster som de tillhandahaller. Dessa riktlinjer inkluderar krav pa
informationssadkerhet, bl.a. cybersakerhet, i den man informationen férvaras i IKT-system.

Tillampningsomrade

7.

Dessa riktlinjer tillampas pa hantering av IKT-risker och sadkerhetsrisker inom finansinstitut
(enligt definitionen i avsnitt 9). | den mening som avses i dessa riktlinjer omfattar termen IKT-
risker och sakerhetsrisker operativa risker och sakerhetsrisker enligt artikel 95 i PSD2 om
tillhandahallande av betaltjanster.

For betaltjanstleverantérer (enligt definitionen i avsnitt 9) tillampas dessa riktlinjer pa deras
tillhandahallande av betaltjanster i linje med den omfattning och det mandat som avses i
artikel 95 i PSD2. For institut (enligt definitionen i avsnitt 9) tillampas dessa riktlinjer pa alla
aktiviteter som de tillhandahaller.

Malgrupp

9.

Dessa riktlinjer dr avsedda for finansinstitut vilket i den mening som avses i dessa riktlinjer
omfattar (1) betaltjanstleverantorer enligt definitionen i artikel 4.11 i PSD2 och (2) institut, det
vill sdga kreditinstitut och vardepappersforetag, enligt definitionen i punkt 3 av artikel 4.1 i
forordning (EU) nr 575/2013. Dessa riktlinjer galler dven for behoriga myndigheter enligt
definitionen i artikel 4.1.40 i férordning (EU) nr 575/2013, inbegripet Europeiska centralbanken
med avseende pa drenden som rér de uppgifter som tilldelats den genom férordning (EU) nr
1024/2013, och for behoriga myndigheter enligt punkti i artikel 4.2 i férordning (EU) nr
1093/2010.
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Definitioner

10. Om inget annat anges har de termer som anvands och definieras i 2013/36/EU (CRD),
forordning (EU) nr 575/2013 (CRR) och direktiv (EU) nr 2015/2366 (PSD2) samma innebord i
riktlinjerna. Dessutom galler féljande definitioner i dessa riktlinjer:

IKT-risk och sakerhetsrisk  Risk for férlust som beror pa sekretessbrott, pa att integriteten
hos system och data inte fungerar, pa att system och data ar
olampliga eller otillgangliga, eller pa oférmaga att dndra pa det
inom rimlig tid och till rimliga kostnader nar miljo- eller
verksamhetskraven férandras (dvs. smidighet).? Detta inkluderar
sakerhetsrisker till foljd av otillrackliga eller icke-funktionella
interna processer eller externa handelser, bl.a. IT-attacker, eller
otillracklig fysisk sdkerhet.

Ledningsorgan a) For kreditinstitut och vardepappersforetag ska denna term ha
samma betydelse som definitionen i punkt7 av artikel 3.1 i
direktiv 2013/36/EU.

b) For betalinstitut eller institut for elektroniska pengar ska denna
term avse direktorer eller personer som ansvarar for ledning av
betalinstitut och institut for elektroniska pengar samt i
forekommande fall personer som ansvarar for ledning av
betaltjanstaktiviteter av betalinstitut och institut for
elektroniska pengar.

c) For betaltjanstleverantorer som avses i punktc, e och f i
artikel 1.1 i direktiv (EU) 2015/2366 ska denna term ha samma
betydelse som i tillamplig unionslagstiftning eller nationell
lagstiftning.

Operativa incidenter eller  En enskild hidndelse eller en serie av sammanhangande hindelser

sakerhetsincidenter som inte har planerats av finansinstitutet och som har eller
sannolikt kommer att ha negativa effekter pa tjanster vad galler
integritet, tillganglighet, konfidentialitet och/eller autenticitet.

Verkstallande ledning a) For kreditinstitut och virdepappersforetag ska denna term ha
samma betydelse som definitionen i punkt9 av artikel 3.1 i
direktiv 2013/36/EU.

b) For betalningsinstitut och institut for elektroniska pengar avser
denna term fysiska personer med beslutsfattande roller inom
institutionen som &ar ansvariga mot ledningsorganet for
institutets dagliga drift.

c) For betaltjanstleverantorer som avses i punktc, e och f i
artikel 1.1 i direktiv (EU) 2015/2366 ska denna term ha samma

2Definition enligt EBA:s riktlinjer om gemensamma férfaranden och metoder fér éversyns- och utvarderingsprocessen
av den 19 december 2014 (EBA/GL/2014/13) som har dndrats med EBA/GL/2018/03.
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betydelse som i tillamplig unionslagstiftning eller nationell
lagstiftning.

Riskaptit Den  aggregerade riskniva och de risktyper som
betaltjanstleverantorer och institut ar villiga att ta inom ramen
for sin riskkapacitet, i enlighet med sin affarsmodell, for att uppna
sina strategiska mal.

Revisionsfunktion a)Fér  kreditinstitut ~ och  virdepappersforetag  foljer
revisionsfunktionen avsnitt 22 i EBA:s riktlinjer for intern
styrning (EBA/GL/2017/11).

b) For andra betaltjanstleverantérer utom kreditinstitut maste
revisionsfunktionen vara oberoende inom eller av
betaltjanstleverantéren och den kan vara en intern och/eller en
extern revisionsfunktion.

IKT-projekt Ett projekt eller en del av ett projekt dar IKT-system och -tjénster
andras, byts, avvecklas eller infors. IKT-projekt kan vara en del av
bredare IKT- eller verksamhetsomvandlingsprogram.

Tredje part En organisation som har ingatt affarsforbindelser eller avtal med
en enhet i syfte att tillhandahalla en produkt eller en tjanst3.

Informationstillgang En samling av information, antingen materiell eller immateriell,
som ar vard att skyddas.

IKT-tillgdng En programvaru- eller hardvarutillgdng som finns i affarsmiljon.

IKT-system* IKT-struktur som en del av en mekanism eller ett sammanlankat
nat som stodjer ett finansinstituts verksamhet.

IKT-tjanster® Tjanster som tillhandahalls av IKT-system till en eller flera interna

eller externa anvandare. Detta omfattar till exempel inmatning
av data, lagring av data, hantering av data och
rapporteringstjanster, men aven Overvakning och tjanster for
verksamhets- och beslutssupport.

3Definition enligt G7:s grunder fér hantering av IT-risker fér tredje part i finanssektorn.

“Definition enligt riktlinjer om IKT-riskbedémning inom ramen f&ér dversyns- och utvirderingsprocessen (OUP) (EBA/GL/
2017/05).

Sibid.
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Genomforande

Tillampningsdatum

11. Dessa riktlinjer géller fran och med den 30 juni 2020.

Upphavande

12. Riktlinjerna for sdkerhetsatgarder for operativa risker och sdkerhetsrisker (EBA/GL/2017/17)
utfardade 2017 upphévs av dessa riktlinjer fran och med datumet for ikrafttradande av dessa
riktlinjer.

Riktlinjer for hantering av IKT-risker och
sakerhetsrisker

1.1. Proportionalitet

1. Alla finansinstitut ska efterleva bestdammelserna i dessa riktlinjer pa ett satt som é&r
proportionerligt till och tar hansyn till finansinstituts storlek, deras interna organisation samt
karaktdren, omfattningen, komplexiteten och risknivan av de tjanster och produkter som
finansinstituten tillhandahaller eller avser att tillhandahalla.

1.2. Strategi och ledning

1.2.1. Styrning

2. Ledningsorganet ska tillse att finansinstitut har faststallt tillracklig intern styrning och ett
tillrackligt internt kontrollramverk for sina IKT-risker och sdkerhetsrisker. Ledningsorganet ska
faststdlla tydliga roller och ansvarsomraden foér IKT-funktioner, hantering av
informationssakerhetsrisker och driftskontinuitet, inklusive for ledningsorganet och dess
kommittéer.

3. Ledningsorganet ska tillse att finansinstituts personal ar tillrdckligt stor och kompetent for att
kontinuerligt stodja finansinstitutens operativa IKT-behov och riskhanteringsprocesser for
sakerhetsrisker samt for att sdkerstalla genomforande av deras IKT-strategi. Ledningsorganet
ska tillse att den tilldelade budgeten ar lamplig for att uppfylla kraven ovan. Vidare bor
finansinstitut tillse att alla anstallda, inklusive de som har nyckelbefattningar, arligen eller vid
behov oftare far lamplig utbildning om [IKT-risker och sdkerhetsrisker, bl.a. om
informationssdkerhet (se aven avsnitt 1.4.7).
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Ledningsorganet har det allmdnna ansvaret for faststallande, godkdannande och 6vervakning av
finansinstituts IKT strategi som en del av deras allmdnna affarsstrategi samt for framtagande
av en effektiv riskhanteringsram for IKT-risker och sakerhetsrisker.

1.2.2. Strategi

5.

6.

IKT-strategin ska stdmma Overens med finansinstituts allmanna affarsstrategi och den ska
definiera féljande:

a) Hur finansinstituts IKT ska utvecklas for att effektivt stdédja och delta i deras
affarsstrategi, bl.a. utveckling av den organisatoriska strukturen, andringar i IKT-system
och nyckelberoenden gentemot tredje parter.

b) Den planerade strategin och utvecklingen av  IKT-arkitekturen, bl.a.
tredjepartsberoenden.

c) Tydliga informationssakerhetsmal som fokuserar pa IKT-system, IKT-tjanster, personal
och processer.

Finansinstitut bor ta fram uppséattningar av handlingsplaner som innehaller atgérder som ska
vidtas for att uppna IKT-strategins mal. Dessa ska meddelas till all relevant personal (bl.a.
uppdragstagare och tredjepartsleverantérer i tillampliga och forekommande fall).
Handlingsplanerna ska ses dver periodiskt for att sakerstalla att de ar relevanta och lampliga.
Finansinstitut ska dven ta fram processer for 6vervakning och méatning av effektiviteten av
genomforandet av deras IKT-strategi.

1.2.3. Anvandning av tredjepartsleverantorer

7.

9.

Utan att det paverkar tillimpningen av EBA:s riktlinjer for outsourcing (EBA/GL/2019/02) och
artikel 19 i PSD2 ska finansinstitut sdkerstalla effektiviteten hos de riskreducerande atgarderna
sa som de definieras i respektive finansinstituts riskhanteringsramverk (inklusive atgarder
faststallda i dessa riktlinjer) ndr operativa funktioner fér betaltjanster och/eller IKT-tjanster och
IKT-system av nagon aktivitet utkontrakteras, bl.a. till koncernenheter, eller vid anvandning av
tredje parter.

For att sakerstélla kontinuiteten av IKT-tjanster och IKT-system ska finansinstitut tillse att avtal
och servicenivaavtal (bade for normala forhallanden och vid stérningar i tjansten — se dven
avsnitt 1.7.2) med leverantorer (kontraktstagande leverantorer, koncernenheter eller
tredjepartsleverantdrer) inkluderar féljande:

a) Lampliga och proportionerliga informationssakerhetsrelaterade mal och atgarder, bl.a.
krav sdsom minimikrav pa cybersdkerhet; specifikationer for livscykelhantering av
finansinstitutets data; eventuella krav pa datakryptering, néatsdkerhet och
sakerhetsovervakningsprocesser samt lokalisering av datacentraler.

b) Hanteringsrutiner for operativa incidenter och sakerhetsincidenter, bl.a. eskalering och
rapportering.

Finansinstituten bor kontrollera och erhalla intyg pa dessa leverantorers efterlevnad av
finansinstitutets sdkerhetsmal, -matt och -resultatmatt.
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1.3. Ramverk for hantering av operativa risker och sakerhetsrisker

1.3.1. Organisation och mal

10.

11.

12.

13.

Finansinstitut bor identifiera och hantera sina IKT-risker och sdkerhetsrisker. IKT-funktionen (-
funktionerna) som ansvarar for IKT-system, IKT-processer och sdkerhetsverksamhet ska ha
faststallda lampliga processer och kontroller for att sakerstdlla att alla risker identifieras,
analyseras, mats, Overvakas, hanteras, rapporteras och halls inom grénserna for
finansinstitutets riskaptit och att de projekt och system som de tillhandahaller och de
aktiviteter som de utfor uppfyller externa och interna krav.

Finansinstitut bor tilldela ansvaret for hantering av och tillsyn 6ver IKT-risker och
sdkerhetsrisker till en kontrollfunktion i enlighet med kraven i avsnitt 19 i EBA:s riktlinjer for
intern styrning (EBA/GL/2017/11). Finansinstitut bor sédkerstdlla kontrollfunktionens
oberoende och objektivitet genom att pa ett lampligt satt skilja av den fran IKT-
verksamhetsprocesser. Denna kontrollfunktion ar direkt ansvarig mot ledningsorganet och
ansvarar for overvakning och kontroll av efterlevnaden av ramverket for hantering av IKT-risker
och sdkerhetsrisker. Kontrollfunktionen ska tillse att IKT-risker och sakerhetsrisker identifieras,
mats, bedéms, dvervakas och rapporteras. Finansinstitut bor tillse att denna kontrollfunktion
inte ansvarar fér nagon internrevision.

Enligt den riskbaserade metoden ska den interna revisionsfunktionen ha tillracklig kapacitet for
oberoende o6versyn och objektiv verifiering av att ett finansinstituts samtliga IKT- och
sakerhetsrelaterade aktiviteter och enheter efterlever finansinstitutets policyer och rutiner och
foljer externa krav i enlighet med avsnitt22 i EBA:s riktlinjer for intern styrning
(EBA/GL/2017/11).

Finansinstitut bor definiera och tilldela nyckelroller och -ansvarsomraden samt lampliga
rapporteringslinjer for att ramverket for hantering av IKT-risker och sakerhetsrisker ska vara
effektivt. Detta ramverk bor fullstandigt integreras i och bringas i 6verensstimmelse med
finansinstitutets allmanna riskhanteringsprocesser.

Ramverket for hantering av IKT-risker och sdkerhetsrisker ska inkludera faststallda processer
for att,

a) faststélla riskaptiten for IKT-risker och sdkerhetsrisker i enlighet med finansinstitutets
riskaptit,

b) identifiera och bedoma de IKT-risker och sdkerhetsrisker som ett finansinstitut utsatts
for,

c) definiera riskreduceringsatgarder, bl.a. kontroller, for att reducera IKT-risker och
sakerhetsrisker,

d) Overvaka effektiviteten av dessa atgarder och antalet rapporterade incidenter, inklusive
for betaltjanstleverantorer incidenter rapporterade i enlighet med artikel 96 i PSD2 som
paverkar IKT-relaterade aktiviteter, samt att vid behov vidta atgarder for att korrigera
atgarderna,

e) rapportera till ledningsorganet om IKT-riskerna, sdakerhetsriskerna och kontrollerna,
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f)  identifiera och bedéma om det finns nagra IKT-risker och sdkerhetsrisker som harror
fran en eventuell omfattande andring i IKT-systemet eller IKT-tjanster, processer eller
rutiner och/eller efter en eventuell betydande operativ incident eller sakerhetsincident.

Finansinstitut bor tillse att ramverket for hantering av IKT-risker och sdkerhetsrisker
dokumenteras och att den forbattras kontinuerligt utifran tidigare erfarenheter fran dess
genomforande och évervakning. Ramverket fér hantering av IKT-risker och sdkerhetsrisker ska
godkdnnas och minst en gang om aret ses 6ver av ledningsorganet.

1.3.2. Identifiering av funktioner, processer och tillgangar

15.

16.

Finansinstitut bor identifiera, ta fram och uppratthalla uppdaterad kartlaggning av sina
verksamhetsfunktioner, roller och stodprocesser for att identifiera vikten av var och en av dessa
och deras inbordes beroenden avseende IKT-risker och sakerhetsrisker.

Vidare bor finansinstitut identifiera, ta fram och uppratthalla uppdaterad kartldggning av
informationstillgangar som stédjer finansinstitutets verksamhetsfunktioner och stédprocesser
sasom |IKT-system, personal, uppdragstagare och tredje parter samt beroenden av andra
interna och externa system och processer for att atminstone kunna hantera de
informationstillgangar som stodjer deras kritiska verksamhetsfunktioner och -processer.

1.3.3. Klassificering och riskbedomning

17.

18.

19.

20.

21.

Finansinstitut bor klassificera de identifierade verksamhetsfunktioner, stédprocesser och
informationstillgangar som anges i avsnitt 15 och 16 med avseende pa kritikalitet.

For att definiera kritikaliteten hos dessa identifierade verksamhetsfunktioner, stédprocesser
och informationstillgangar bor finansinstitut atminstone ta hansyn till konfidentialitets-,
integritets- och tillgdnglighetskraven. Det ska finnas ett tydligt tilldelat ansvar for
informationstillgangarna.

Finansinstitut bor se Over lampligheten av klassificeringen av informationstillgangar och
relevant dokumentation i samband med riskbedémning.

Finansinstitut bor identifiera sina IKT-risker och sdkerhetsrisker som paverkar de identifierade
och klassificerade verksamhetsfunktionerna, stddprocesserna och informationstillgangarna
utifran deras kritikalitet. Denna riskbedémning bér utféras och dokumenteras arligen eller vid
behov oftare. Sadana riskbedémningar bor dven utféras om eventuella omfattande andringar i
den infrastruktur, de processer eller de rutiner som paverkar verksamhetsfunktionerna,
stédprocesserna eller informationstillgdngarna och detta ska resultera i uppdatering av
finansinstituts aktuella riskbedémning.

Finansinstitut bor tillse att de kontinuerligt 6vervakar de hot och den sarbarhet som ar aktuell
for deras affarsprocesser, stédfunktioner och informationstillgangar och regelbundet se 6ver
de riskscenarier som paverkar dessa.

10
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1.3.4. Riskreducering

22.

23.

Med utgangspunkt i riskbedémningarna bor finansinstitut faststalla vilka atgdrder som krévs
for att reducera de identifierade IKT-riskerna och sakerhetsriskerna till godtagbara nivaer och
huruvida andringar i befintliga affarsprocesser, kontrollatgarder, IKT-system och IKT-tjdnster ar
nddvandiga. Ett finansinstitut bor ta hdnsyn till den nodvandiga tidsatgangen for att genomfora
dessa andringar och for att vidta lampliga interimistiska riskreduceringsatgarder for att
minimera IKT-risker och sakerhetsrisker sa att de forblir inom gréanserna for finansinstitutets
riskaptit for IKT-risker och sakerhetsrisker.

Finansinstitut bor definiera och inféra atgarder for att reducera identifierade IKT-risker och
sdkerhetsrisker samt skydda informationstillgangar i enlighet med deras klassificering.

1.3.5. Rapportering

24.

Finansinstitut bor tydligt och i tid rapportera till ledningsorganet om riskbedémningens
resultat. Sadan rapportering paverkar inte betaltjanstleverantérers skyldighet att Iamna in en
uppdaterad och o6vergripande riskbedomning till behodriga myndigheter i enlighet med
artikel 95.2 i direktiv (EU) 2015/2366

1.3.6. Revision

25.

26.

27.

Ett finansinstituts styrning samt dess system och processer for IKT-risker och sdkerhetsrisker
ska periodiskt granskas av revisorer med tillrackliga kunskaper och fardigheter samt tillracklig
sakkunskap inom IKT och sidkerhetsrisker och (vid betaltjdnstleverantérer) dven inom
betalningar for oberoende verifiering av deras effektivitet till ledningsorganet. Revisorerna ska
vara oberoende inom eller av finansinstitutet. Intervall och fokus av sadana revisioner ska
stdmma o6verens med relevanta IKT-risker och sdkerhetsrisker.

Ledningsorganet for ett finansinstitut ska godkadnna revisionsplanen, bl.a. eventuella IKT-
revisioner, och alla vasentliga andringar i denna. Revisionsplanen och dess genomfdrande, bl.a.
revisionsintervall, ska aterspegla och vara proportionerlig med finansinstitutets inneboende
IKT-risker och sakerhetsrisker och den ska uppdateras regelbundet.

En formell uppféljningsprocess, bl.a. bestdmmelser om snabb verifiering och atgdrdande av
kritiska resultat av IKT-revisionen, bor upprattas.

1.4. Informationssakerhet

1.4.1. Informationssakerhetspolicyn

28.

Finansinstitut bor utarbeta och dokumentera en informationssakerhetspolicy som ska definiera
principer och regler med hog kravniva for att skydda konfidentialiteten, integriteten fér och
tillgangligheten till finansinstitutets och deras kunders data och information. For
betaltjanstleverantoérer identifieras denna policy i sakerhetspolicydokumentet som ska antas i
enlighet med artikel 5.1 i direktiv (EU) 2015/2366. Informationssakerhetspolicyn ska vara i
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linje med finansinstitutets informationssakerhetsmal och bygga pa de relevanta resultaten av
riskbedomningsprocessen. Policyn bor antas av ledningsorganet.

29. Policyn ska inkludera en beskrivning 6ver informationssdkerhetsledningens viktigaste roller och
ansvarsomraden och den ska faststélla kraven pa personal och uppdragstagare, processer och
teknik i forhallande till informationssakerhet och sakerstalla att personalen och uppdragstagare
pa alla nivaer har sina ansvarsomraden nar det galler finansinstitutets informationssakerhet.
Policyn ska sakerstalla konfidentialitet, integritet och tillganglighet av ett finansinstituts kritiska
logiska och fysiska tillgangar, resurser och kénsliga data, antingen i vila, vid transport eller vid
anvandning. Informationssakerhetspolicyn ska meddelas till alla anstallda och uppdragstagare
av finansinstitutet.

30. Med utgangspunkt i informationssdkerhetspolicyn boér finansinstitut ta fram och infora
sdkerhetsatgarder for att reducera de IKT-risker och sdkerhetsrisker som de utsatts for. Dessa
atgarder ska inkludera,

a) organisation och styrning i enlighet med avsnitt 10 och 11,

b) logisk sakerhet (avsnitt 1.4.2),

c) fysisk sdkerhet (avsnitt 1.4.3),

d) sakerhet for IKT-verksamhet (avsnitt 1.4.4),

e) sakerhetsovervakning (avsnitt 1.4.5),

f)  Oversyn, beddmning och testning av informationssakerhet (avsnitt 1.4.6),
g) utbildning i och medvetenhet om informationssakerhet (avsnitt 1.4.7).

1.4.2. Logisk sdkerhet

31. Finansinstitut bor definiera, dokumentera och inféra rutiner for logisk atkomstkontroll
(identitets- och atkomsthantering). Dessa rutiner bor inforas, genomféras, dvervakas och
periodiskt ses Over. Rutinerna ska aven inkludera kontroller for 6vervakning av avvikelser.
Dessa rutiner ska atminstone implementera féljande element dar termen ‘anvandare’ dven
inkluderar tekniska anvandare:

Behovsenlig behorighet, minsta mojliga behorighet och atskillnad av ansvar: finansinstitut bor
hantera atkomstrattigheter till informationstillgangar och deras stédsystem utifran
behovsenlighet, bl.a. vid fjdrratkomst. Anvandare ska bara beviljas minimala atkomstrattigheter
som ar absolut nédvandiga for att utfora arbetsuppgifterna (principen om minsta mojliga
behorighet) for att forhindra obehdrig atkomst till information eller for att undvika att sddana
kombinationer av atkomstrattigheter beviljas som kan anvandas for att kringga kontroller

(a) (principen om atskillnad av ansvar).

(b) Anvdndaransvar: finansinstitut bor i stérsta mojliga man begransa anvandning av
generiska och delade anvandarkonton samt sdkerstalla att anvandare kan identifieras
vid atgarder som utfors i IKT-systemen.

(c) Privilegierade atkomstrattigheter: finansinstitut bor implementera strikta kontroller
for privilegierad atkomst till system genom att strikt begréansa och noggrant 6vervaka
konton med hoga behoriheter (t.ex. administratorskonton). For att sakerstdlla sdker
kommunikation och minska risk ska administrativ fjarratkomst till kritiska IKT-system
bara ges pa en behovsenlig grund och starka autentiseringslosningar ska anvandas.
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(d) Loggning av anvandaraktiviteter: atminstone alla aktiviteter av privilegierade
anvindare bor loggas och Gvervakas. Atkomstloggar maste skyddas mot obehérig
andring eller radering och lagras under en period som motsvarar kritiskheten for de
identifierade verksamhetsfunktionerna, stddprocesserna eller informationstillgangarna
i enlighet med avsnitt 1.3.3, utan att detta paverkar tillimpningen av lagringskraven i
unionslagstiftning och nationell lagstiftning. Ett finansinstitut bor anvianda denna
information for att underlatta identifiering och utredning av avvikande aktiviteter som
har upptéackts i tillhandahallandet av tjanster.

(e) Atkomsthantering: dtkomstrattigheter bor tilldelas, tas bort eller dndras i tid i enlighet
med pa forhand definierade arbetsfloden for godkdnnande som omfattar
verksamhetsagaren for den information som atkomsten avser (dgaren av
informationstillgangen).  Vid  uppsdgning av  anstdllningsférhallandet  bor
atkomstrattigheter upphavas omgaende.

(f) Omcertifiering av atkomst: atkomstrattigheter bor ses 6ver periodiskt for att sdkerstélla
att anvandare inte har for omfattande rattigheter och att atkomstrattigheter upphavs
om de inte langre behdvs.

(g) Autentiseringsmetoder: finansinstitut boér tillampa autentiseringsmetoder som ar
tillrackligt tillforlitliga for att adekvat och effektivt sdkerstalla att policyer och rutiner for
atkomstkontroll foljs. Autentiseringsmetoder ska stamma 6verens med kritikaliteten
hos det IKT-system, den information eller den process som atkomsten avser. Detta ska
atminstone inkludera komplexa l6senord eller starkare autentiseringsmetoder (t.ex.
tvafaktorsautentisering ) med utgangspunkt i relevant risk.

32. Elektronisk atkomst genom programvara till data och IKT-system maste hallas till det minimum
som kravs for tjansten i fraga.

1.4.3. Fysisk sdakerhet

33. Finansinstituts fysiska sdkerhetsatgarder bor definieras, dokumenteras och inféras for att
skydda sina lokaler, datacentraler och kansliga omraden fran obehorig atkomst och fran
miljofaror.

34, Fysisk atkomst till IKT-system far endast beviljas till beh6riga personer. Behorighet bor tilldelas
i enlighet med personens uppgifter och ansvarsomraden och begransas till personer som har
[amplig utbildning och som o6vervakas pa ett lampligt satt. Fysisk atkomst bor ses over
regelbundet for att sdkerstélla att onddiga atkomstrattigheter snabbt tas bort om de inte langre
behovs.

35. Tillrackliga atgarder for att skydda mot miljéfaror bér motsvara byggnadernas betydelse och

kritikaliteten for verksamheten eller IKT-systemen i dessa byggnader.

1.4.4. Sdkerhet for IKT-verksamhet

36. Finansinstitut bér implementera processer for att forhindra sdkerhetsincidenter i IKT-system
och IKT-tjanster, samt att om de intraffar minimera effekten pa IKT-leveransen. Dessa rutiner
ska innehalla foéljande atgarder:
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a) identifiering av potentiella sarbarheter, som bor utvarderas och atgardas genom att
sakerstalla att programvara och firmware ar uppdaterad, inklusive programvaran som
tillhandahalls av finansiella institut till sina interna och externa anvdndare, genom att
distribuera kritiska sdkerhetsuppdateringar eller genom att inféra kompenserande
kontroller.

b) implementering av sdkra grundkonfigurationer for alla ndtverkskomponenter

¢) implementering av natverkssegmentering, system for att forhindra av forlust av data
och kryptering av natverkstrafik (i enlighet med dataklassificeringen).

d) implementering av skydd for slutpunkter inklusive servrar, arbetsstationer och mobila
enheter; finansinstitut bor utvardera om slutpunkter uppfyller de sdakerhetsstandarder
som de definierat innan de ges tillgang till foretagets natverk.

e) Sakerstdllande att det finns mekanismer for verifiering av integriteten av programvara,
firmware och data.

f)  Kryptering av dataivila och under transitering (i enlighet med aktuell dataklassificering).

Vidare bor finansinstitut kontinuerligt faststdlla huruvida &andringar i den befintliga
verksamhetsmiljon paverkar de befintliga sakerhetsatgidrderna eller krdver inférande av
ytterligare atgarder for l1amplig reducering av relaterade risker. Sddana dndringar maste utgora
en del av finansinstitutens formella andringshanteringsprocess som ska sdkerstalla att
andringar planeras, testas, dokumenteras, godkanns och tillampas korrekt.

1.4.5. Sakerhetsdvervakning

38.

39.

Finansinstitut bor ta fram och infora policyer och rutiner for att upptéacka avvikande aktiviteter
som kan paverka finansinstituts informationssdkerhet och reagera pa dessa hdndelser pa ett
[ampligt satt. Som en del av denna kontinuerliga 6vervakning bor finansinstitut infora lampliga
och effektiva férmagor for att upptacka och rapportera om fysiska eller logiska ingrepp samt
overtradelser angaende informationstillgangarnas konfidentialitet, integritet och tillgdnglighet.
Den kontinuerliga 6vervaknings- och upptacktsprocessen maste inkludera

a) relevanta interna och externa faktorer, inklusive affirs- och IKT-
administreringsfunktioner,

b) transaktioner for att upptacka missbruk av tillgang till information fran tredje part eller
andra enheter och internt missbruk av atkomst,

c) potentiellainterna och externa hot.

Finansinstitut bor ta fram och inféra processer och organisationsstrukturer for att identifiera
och standigt oOvervaka sdkerhetshot som véasentligt kan paverka deras formaga att
tillhandahalla tjanster. Finansinstitut bor aktivt halla sig uppdaterade om tekniska framsteg for
att sakerstdlla att de ar medvetna om alla sdkerhetsrisker. Finansinstitut bor infora
upptackandeatgarder, t.ex. for att identifiera eventuella informationsldackage, skadlig kod och
andra sdkerhetshot och dven allmént kdnda sarbarheter i programvara och hardvara samt
kontrollera motsvarande nya siakerhetsuppdateringar

14



SLUTRAPPORT OM RIKTLINJER FOR HANTERING AV IKT-RISKER OCH SAKERHETSRISKER.

EUROPEAN
BANKING

AUTHORITY

40. Sakerhetsovervakningsprocessen ska dven hjalpa ett finansinstitut att forsta karaktdren av
operativa incidenter eller sdkerhetsincidenter, att identifiera trender och att stodja
organisationens utredningar.

1.4.6. Oversyn, beddmning och testning av informationssikerhet

41. Finansinstitut bor utfora en mangd granskningar, bedémningar och tester av
informationssakerhet for att sakerstalla effektiv identifiering av sarbarheter i sina IKT-system
och IKT-tjanster. Till exempel kan finansinstitut utféra en gapanalys mot
informationsakerhetsstandarder, granskningar av 6verensstaimmelse, interna och externa
revisioner av informationssystem eller fysiska sdkerhetsrevisioner. Vidare bor institutet ta
hansyn till god praxis sdsom kallkodsgranskningar, sarbarhetsbedémningar, penetrationstester
och red team-tester.

42. Finansinstitut bor etablera och implementera ett testramverk for informationssakerhet som
validerar tillforlitligheten och effektiviteten hos deras informationssdkerhetsatgarder och
sakerstaller att ramverket tar hansyn till de hot och sarbarheter som har identifierats genom
hotdvervakning samt riskbeddmningsprocessen for IKT-risker och sdkerhetsrisker.

43. Testramverket for informationssakerhet maste sakerstéalla att testerna

a) utfors av oberoende testare med tillrdckliga kunskaper och fardigheter samt tillracklig
sakkunskap inom testning av informationssakerhetsatgarder och som inte medverkar i
utarbetandet av informationssdkerhetsatgarderna,

b) inkluderar sarbarhetsskanningar och penetrationstester (bl.a. hotbaserad
penetrationstestning om nodvandigt och lampligt) som motsvarar den riskniva som har
identifierats for verksamhetsprocesserna och -systemen.

44. Finansinstitut bor utfora Iopande och upprepade tester pa de inforda sakerhetsatgarderna. For
alla kritiska IKT system (avsnitt 17) bor dessa tester utféras minst en gang om aret och for
betaltjanstleverantérer utgor de en del av den 6vergripande bedémningen av sdakerhetsrisker
relaterade till de betaltjanster som de tillhandahaller, i enlighet med artikel 95(2) i PSD2. Icke-
kritiska system maste testas regelbundet med hjalp av en riskbaserad metod, dock minst vart
tredje ar.

45. Finansinstitut bor sakerstalla att tester av sdkerhetsatgarder utfors vid andringar i infrastruktur,
processer eller rutiner och om &ndringar infors pa grund av betydande operativa incidenter
eller sdkerhetsincidenter eller pa grund av lansering av nya eller vasentligt modifierade
internetanslutna kritiska applikationer.

46. Finansinstitut bor évervaka och utvardera resultaten av sdkerhetstesterna och uppdatera sina
sdkerhetsatgarder darefter, for kritiska IKT-system utan dréjsmal.

47. For betaltjanstleverantérer maste testramverket dven omfatta relevanta sdkerhetsatgarder for
(1) betalningsterminaler och -enheter som anvands for att tillhandahalla betaltjanster, (2)
betalningsterminaler och -enheter som anvénds for att autentisera betaltjanstanvandare, och
(3) de enheter och den programvara som tillhandahalls av betaltjanstleverantéren till
betaltjanstanvandaren for att generera/ta emot autentiseringskoder.
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Beroende pa de observerade sdkerhetshoten och alla utférda &dndringar maste testning
inkludera scenarier med relevanta och kanda potentiella attacker.

1.4.7. Utbildning i och medvetenhet om informationssdkerhet

49.

Finansinstitut bor ta fram ett utbildningsprogram som d&ven inkluderar periodiska
sakerhetsmedvetenhetsprogram for all personal och alla uppdragstagare for att sakerstalla att
de ar utbildade for de aktuella arbetsuppgifterna och skyldigheterna i enlighet med de
relevanta sakerhetspolicyerna och -rutinerna i syfte att reducera manskliga fel, stold, bedrageri,
missbruk eller forlust samt foér hantering av informationssdkerhetsrelaterade risker.
Finansinstitut bor tillse att utbildningsprogrammet féreskriver utbildning for alla anstallda och
alla uppdragstagare minst en gang om aret.

1.5. Hantering av IKT-verksamhet

50.

51.

52.

53.

54.

55.

Finansinstitut bor hantera sin IKT-verksamhet utifran dokumenterade och inférda processer
och rutiner (som for betaltjanstleverantorer inkluderar sakerhetspolicydokumentet i enlighet
med artikel 5.1 j i PSD2) som &r godkdnda av ledningsorganet. Denna uppsattning av dokument
ska definiera hur finansinstitut driver, overvakar och kontrollerar sina IKT-system och IKT-
tjanster (bl.a. dokumentering av kritisk IKT-verksamhet) och mdjliggora for finansinstitut att
uppratthalla en uppdaterad forteckning 6ver IKT-tillgangar.

Finansinstitut bor sakerstalla att kapaciteten av deras IKT-verksamhet &r i linje med deras
verksamhetskrav. Finansinstitut bor uppratthalla och vid mojlighet forbattra effektiviteten hos
sin IKT-verksamhet, inklusive men inte begransad till behovet att beakta hur man kan minimera
eventuella fel till f6ljd av manuella arbetsuppgifter.

Finansinstitut bor inféra loggnings- och 6vervakningsrutiner for kritiska IKT-verksamheter for
att mojliggdra upptackt, analys och avhjalpande av fel.

Finansinstitut boér uppratthalla en uppdaterad forteckning over sina IKT-tillgdngar (bl.a. IKT-
system, néatenheter, databaser osv.). Foérteckningen oOver IKT-tillgdngar ska lagra
konfigurationen av IKT-tillgdngar samt ldankar och inboérdes beroenden mellan olika IKT-
tillgangar for att mojliggora en korrekt konfigurerings- och dndringshanteringsprocess.

Forteckningen Over IKT-tillgdngar ska vara tillrdckligt detaljerad for att mojliggéra snabb
identifiering av en IKT-tillgdng och dess lokalisering, sdkerhetsklassificering och &garskap.
Inbérdes beroenden mellan olika tillgangar bér dokumenteras som hjélp vid hantering av
sakerhetsincidenter och operativa incidenter, bl.a. IT-attacker.

Finansinstitut bor 6vervaka och hantera livscyklerna for IKT-tillgangar for att sdkerstélla att de
dven fortsattningsvis uppfyller och stodjer verksamhetskraven och riskhanteringskraven.
Finansinstitut bor 6vervaka huruvida deras IKT-tillgangar stéds av deras externa eller interna
leverantorer och utvecklare samt huruvida alla relevanta fixar och uppgraderingar tillampas
med utgangspunkt i dokumenterade processer. Risker som harrér fran féraldrade eller icke-
stodda IKT-tillgdngar bér bedomas och genomga riskreducering.
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Finansinstitut bor inféra kapacitetsplanerings- och o6vervakningsprocesser for att i tid
forebygga, upptacka och reagera pa viktiga prestandaproblem i IKT-system och brister i IKT-
kapacitet.

Finansinstitut bor definiera och infora rutiner for sdkerhetskopiering och aterstallande av data
och IKT-system for att sakerstdlla att de kan aterstallas efter behov. Omfattningen och
intervallen av sdkerhetskopiering bor planeras i linje med aterstallningskraven och kritikaliteten
hos data och IKT-system samt utvarderas i enlighet med utford riskbedémning.
Sakerhetskopierings- och aterstéllanderutiner bor testas regelbundet.

Finansinstitut bor sdkerstalla att sdkerhetskopior pa data och IKT-system lagras sakert och &r
pa tillrackligt avstand fran det primara verksamhetsstillet sa att de inte utsatts for samma
risker.

3.5.1 Hantering av IKT-incidenter och IKT-problem

59.

60.

Finansinstitut bor ta fram och inféra en incident- och problemhanteringsprocess for att
overvaka och logga operativa och sdkerhetsrelaterade IKT-incidenter och for att mojliggora for
finansinstitut att i tid fortsatta eller ateruppratta kritiska verksamhetsfunktioner och processer
vid storningar. Finansinstitut bor faststdlla lampliga kriterier och tréskelvarden for att
klassificera hdandelser som operativa incidenter eller sakerhetsincidenter (som anges i enlighet
med definitionerna i dessa riktlinjer), liksom tidiga varningsindikatorer som bor fungera som
varningar for att mojliggora tidig upptackt av dessa handelser. For betaltjanstleverantorer ska
sadana kriterier och troskelvarden inte paverka tillimpningen av klassificering av allvarliga
incidenter i enlighet med artikel 96 i PSD2 och riktlinjerna for rapportering vid allvarliga
incidenter enligt PSD2 (EBA/GL/2017/10).

For att minimera effekten av negativa hdandelser och mojliggora snabbt aterstillande bor
finansinstitut ta fram lampliga processer och organisatoriska strukturer for att sdkerstalla en
konsekvent och integrerad 6vervakning, hantering och uppféljning av operativa incidenter och
sakerhetsincidenter samt for att sakerstélla att de underliggande orsakerna identifieras och
elimineras for att forebygga upprepade incidenter. Processen for incident- och
problemhantering ska faststalla,

a) rutinerna for identifiering, sparning, loggning, kategorisering och klassificering av
incidenter i enlighet med en viss prioritet, som utgar fran kritikaliteten for
verksamheten,

b) rollerna och ansvarsomradena for olika incidentscenarier (t.ex. fel, funktionsstorningar,
IT-attacker),

c) problemhanteringsrutiner for identifiering, analys och atgdrdande av den underliggande
orsaken bakom en eller flera incidenter — ett finansinstitut boér analysera de operativa
incidenter eller sakerhetsincidenter som sannolikt kan paverka finansinstitutet och som
har identifierats eller forekommit inom och/eller utanfor organisationen samt ta hansyn
till viktiga erfarenheter fran dessa analyser och uppdatera sakerhetsatgarderna
darefter,
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d) effektiva interna kommunikationsplaner, bl.a. rutiner foér incidentrapportering och
eskalering — vilket aven omfattar sakerhetsrelaterade kundreklamationer — for att
sakerstalla

i) attincidenter med potentiell stark negativ effekt pa kritiska IKT-system och
IKT-tjdnster rapporteras till relevant verkstdllande ledning och
verkstallande IKT-ledning,

ii) att ledningsorganet underrattas pa ad hoc-basis vid vadsentliga incidenter
och atminstone informeras om den aktuella effekten, hanteringen och de
ytterligare kontroller som ska definieras till f6ljd av incidenterna,

e) rutiner for incidenthantering i syfte att reducera effekter forknippade med incidenterna
och att sdkerstalla att tjansten blir funktionell och saker i tid,

f)  specifika externa kommunikationsplaner for kritiska verksamhetsfunktioner och -
processer for att

i) samarbeta med relevanta intressenter for effektiv hantering av incidenten
och effektiv aterstallning,

ii) i tid tillhandahalla information till externa parter (t.ex. kunder, andra
marknadsaktorer, tillsynsmyndigheten) efter behov och i linje med en
tillamplig férordning.

1.6. IKT-projektledning och andringshantering

1.6.1. IKT-projektledning

61.

62.

63.

64.

65.

Ett finansinstitut bor inféra ett program och/eller en projektstyrningsprocess som definierar
roller, skyldigheter och ansvarsomraden for att effektivt stodja genomforandet av IKT strategin.

Ett finansinstitut bor pa ett lampligt satt overvaka och reducera risker som héarror fran
finansinstitutets portfolj av IKT projekt (programhantering) med hansyn aven till de risker som
kan folja av inbordes beroenden mellan olika projekt och fran flera projekts beroenden av
samma resurser och/eller samma sakkunskap.

Ett finansinstitut bor ta fram och inféra en IKT-projektledningspolicy som atminstone inkluderar

a) projektets mal,
b) roller och skyldigheter,
c¢) enriskbedéomning for projektet,
d) en projektplan, tidsram och etapper,
e) viktiga milstolpar,
f)  krav pa dndringshantering.
IKT-projektledningspolicyn ska sakerstalla att informationssdkerhetskraven analyseras och

godkanns av en funktion som ar oberoende av utvecklingsfunktionen.

Ett finansinstitut bor sdkerstdlla att alla omraden som paverkas av ett IKT-projekt &r
representerade i projektteamet och att projektteamet har de erforderliga kunskaperna for att
sdkerstalla sdkert och framgangsrikt genomforande av projektet.
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Upprattande och utveckling av IKT-projekt och risker forknippade med dem bor regelbundet
och pa ad hoc-basis efter behov rapporteras till ledningsorganet antingen individuellt eller
tillsammans, beroende pa vikten och storleken av IKT-projekten. Finansinstitut bor inkludera
projektrisken i sitt ramverk for riskhantering.

1.6.2. Anskaffning och utveckling av IKT-system

67.

68.

69.

70.

71.

72.

73.

74.

Finansinstitut bor utarbeta och inféra en process som styr anskaffning, utveckling och underhall
av IKT-system. Denna process ska planeras med hjalp av en riskbaserad metod.

Ett finansinstitut bor tillse att de funktionella och icke-funktionella kraven (bl.a.
sdkerhetskraven) ar tydligt definierade och godkdnda av behdrig verksamhetsledning innan
eventuell anskaffning eller utveckling av IKT-system sker.

Ett finansinstitut bor tillse att det finns faststallda atgarder for att reducera risken for oavsiktlig
andring eller avsiktlig manipulering av IKT-systemen under deras utveckling och inférande i
produktionsmiljon.

Finansinstitut ska ha en faststalld metodik for testning och godkdannande av IKT-system fore
forsta anvandning. Denna metodik ska ta hansyn till kritikaliteten hos verksamhetsprocesser
och tillgangar. Testning ska sdkra att de nya IKT-systemen fungerar som planerat. De bor dven
anvanda sadana testmiljoer som korrekt aterspeglar produktionsmiljon.

Finansinstitut bor testa IKT-system, IKT-tjanster och atgarder for informationssdkerhet for att
identifiera eventuella sdkerhetssvagheter, 6vertradelser och incidenter.

Ett finansinstitut bor inféra separata IKT-miljoer for att sékra korrekt atskillnad av skyldigheter
och for att reducera effekten av ej verifierade andringar i produktionssystem. | synnerhet bor
ett finansinstitut sakra atskillnad av produktionsmiljoer fran utvecklings- och testmiljéer och
andra icke-produktionsmiljéer. Ett finansinstitut bor sakerstdlla integriteten och
konfidentialiteten av produktionsdata i icke- produktionsmiljer. Atkomst till produktionsdata
begransas till behoériga anvandare.

Finansinstitut bor infora atgarder for att skydda integriteten av kallkoder for internt utvecklade
IKT-system. De ska &ven fullstandigt dokumentera utveckling, inférande, drift och/eller
konfigurering av IKT-systemen foér att reducera eventuellt onddigt beroende av
omradesexperter. Dokumentering av IKT-systemet ska (i tillampliga fall) atminstone inkludera
anvandardokumentation, dokumentation av tekniska system och driftrutiner.

Ett finansinstituts processer for anskaffning och utveckling av IKT-system ska dven tillampas pa
IKT-system som utvecklas eller hanteras av verksamhetsfunktionens slutanvandare utanfor IKT
organisationen (t.ex. datorprogram for slutanvandare) med hjalp av en riskbaserad metod.
Finansinstitutet bor uppratthalla ett register Over dessa program som stédjer kritiska
verksamhetsfunktioner eller -processer.
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1.6.3. IKT-andringshantering

75.

76.

Finansinstitut bor ta fram och inféra en process for IKT-andringshantering for att sakerstalla att
alla andringar i IKT-system registreras, testas, bedoms, godkanns, infors och verifieras pa ett
kontrollerat satt. Finansinstitut bor hantera dndringar vid nédsituationer (dvs. andringar som
ska inforas snarast) i enlighet med rutiner som sadkrar lampliga skyddsatgarder.

Finansinstitut bor avgéra om andringar av den befintliga driftmiljon paverkar de befintliga
sdkerhetsatgarderna eller kraver inférande av fler atgarder for att motverka riskerna i fraga.
Dessa dndringar ska stamma oOverens med finansinstitutens formella process for
andringshantering.

1.7. Hantering av verksamhetens driftskontinuitet

77.

Finansinstitut bor ta fram en sund process for kontinuitetshantering (BCM) for att maximera
sin férmaga att tillhandahalla tjanster kontinuerligt och for att begransa forluster vid allvarlig
verksamhetsstorning i linje med artikel 85.2 i direktiv 2013/36/EU och rubrik VI i EBA:s riktlinjer
for intern styrning (EBA/GL/2017/11).

1.7.1. Konsekvensanalys

78.

79.

Som en del av sund kontinuitetshantering boér finansinstitut utféra konsekvensanalys (BIA)
genom att analysera sin exponering for allvarliga verksamhetsstorningar samt att kvantitativt
och kvalitativt bedéma deras potentiella konsekvenser (bl.a. pa konfidentialitet, integritet och
tillganglighet) med hjdlp av interna och/eller externa data (tex data fran
tredjepartsleverantérer som ar relevant for en verksamhetsprocess eller offentligt tillgangliga
data som kan wvara relevant for konsekvensanalysen) och scenarieanalysen.
Konsekvensanalysen ska dven ta hansyn till identifierade och klassificerade
verksamhetsfunktioner, stédprocesser, tredje parter och informationstillgangar samt deras
inbordes beroenden i enlighet med avsnitt 1.3.3.

Finansinstitut bor tillse att deras IKT-system och IKT-tjanster ar planerade i enlighet med och
stammer 6verens med konsekvensanalysen, t ex med redundans av vissa kritiska komponenter
for att forebygga storningar till foljd av handelser som paverkar dessa komponenter.

1.7.2. Planering av driftskontinuitet

80.

Utifran sina konsekvensanalyser bor finansinstitut ta fram planer for att sakra driftskontinuitet
(kontinuitetsplaner) som ska dokumenteras och godkannas av deras ledningsorgan. Planerna
ska i synnerhet ta hansyn till de risker som kan ha negativ effekt pa IKT-system och IKT-tjanster.
Planerna bor innehalla mal for att skydda och vid behov ateruppratta konfidentialitet, integritet
och tillganglighet av deras affarsfunktioner, stédjande processer och informationstillgangar.
Under framtagandet av dessa planer bor finansinstitut samordna med relevanta interna och
externa intressenter efter behov.
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(@

Finansinstitut bor faststalla kontinuitetsplaner for att sakerstalla att de kan hantera eventuella
felscenarier pa ett korrekt sitt och vid storningar aterstalla funktionen av sina kritiska
affarsaktiviteter inom tidmalet (aterstéllningstid (RTO), den maximala tiden inom vilken ett
system eller en process ska aterstillas efter en incident) och aterstallningspunktmalet
(aterstallningspunkt (RPO), den maximala tiden inom vilken dataforlust &r acceptabel vid en
incident). Vid allvarliga storningar i verksamheten som aktiverar specifika kontinuitetsplaner
bor finansinstitut prioritera de kontinuitetsatgarder som anvéander en riskbaserad metod som
kan utga fran riskbedémningar utférda i enlighet med avsnitt 1.3.3. For betaltjanstleverantorer
kan detta t.ex. inkludera underlattande av fortsatt hantering av kritiska transaktioner medan
aterstallningsatgarder pagar.

Ett finansinstitut bor 6vervaga ett antal olika scenarier i sin kontinuitetsplan, bl.a. extrema men
samtidigt mojliga sadana som finansinstitutet kan utsattas for, inklusive ett IT-attackscenario,
och det bér bedoma den potentiella effekten av sadana scenarier. Utifran dessa scenarier bor
ett finansinstitut beskriva hur kontinuiteten av IKT-system och [IKT-tjanster samt
finansinstitutets informationssakerhet sakerstalls.

1.7.3. Hanterings- och aterstéllningsplaner

83.

84.

85.

86.

Utifran konsekvensanalyserna (avsnitt 78) och de modjliga scenarierna (avsnitt 82) bor
finansinstitut utarbeta hanterings- och aterstallningsplaner. Dessa planer ska ange vilka
forhallanden som kan féranleda aktivering av planerna och vilka atgarder som ska vidtas for att
sakra tillganglighet, kontinuitet och aterstéllande av atminstone de kritiska IKT-systemen och
IKT-tjansterna av finansinstituten. Hanterings- och aterstdllningsplanerna ska syfta till att
stamma overens med aterstallningsmalen for finansinstitutens verksamhet.

Hanterings- och aterstallningsplanerna ska ta hansyn till bade kortsiktiga och langsiktiga
aterstéllningsmojligheter. Planerna ska

a) fokusera pa aterstallande av driften av kritiska verksamhetsfunktioner, stodprocesser,
informationstillgangar och deras inbdrdes beroenden for att undvika negativa effekter
pa funktionen av finansinstitut och pa finanssystemet, bl.a. pa betalsystem och
betaltjanstanvandare, samt att sakra genomforande av pagaende betaltransaktioner,

b) dokumenteras och goras tillgangliga for verksamhets- och stodenheter samt vara
lattillgdngliga i nodfall, och

¢) uppdateras i enlighet med erfarenheter fran incidenter, information fran tester, nya
identifierade risker och hot samt dndrade aterstallningsmal och —prioriteter.

Planerna ska dven ta hansyn till alternativa mojligheter i situationer dar aterstallande pa kort
sikt kan vara omaijligt pa grund av kostnader, risker, logistik eller oférutsedda omstandigheter.

Som en del av hanterings- och aterstallningsplanerna bor ett finansinstitut dven beakta och
infora kontinuitetsatgarder for att motverka fel hos tredjepartsleverantorer som har avgérande
betydelse for kontinuiteten av ett finansinstituts IKT-tjanster (i linje med bestdmmelserna om
kontinuitetsplaner i EBA:s riktlinjer for outsourcing (EBA/GL/2019/02)).
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1.7.4. Testning av planer

87.

88.

89.

90.

Finansinstitut bor periodiskt testa sina kontinuitetsplaner. | synnerhet bor de tillse att
kontinuitetsplaner for deras kritiska verksamhetsfunktioner, stédprocesser,
informationstillgangar och deras inbérdes beroenden (bl.a. sddana som levereras av tredje
parter i forekommande fall) testas minst en gang om aret i enlighet med avsnitt 89.

Kontinuitetsplaner bor uppdateras minst en gang om aret utifran testresultaten, aktuella
underrattelser om hot och erfarenheter fran tidigare handelser. Eventuella dndringar av
aterstallningsmal (bl.a. aterstdllningstider och aterstillningspunkter) och/eller andringar i
verksamhetsfunktioner, stédprocesser och informationstillgdngar bor i forekommande fall
ocksa beaktas som grund fér uppdatering av kontinuitetsplanerna.

Finansinstituts testning av sina kontinuitetsplaner ska visa att de kan halla foretaget levande
tills kritiska verksamheter kan aterupprattas. | synnerhet bor de

a) inkludera testning av en lamplig uppsattning av allvarliga men samtidigt moijliga
scenarier, bl.a. sadana som tas i beaktande for utarbetandet av kontinuitetsplanerna
(samtiforekommande fall testning av tjanster som tillhandahalls av tredje parter); detta
ska inkludera byte av kritiska verksamhetsfunktioner, stodprocesser och
informationstillgangar till katastrofmiljon samt demonstration av att de kan drivas pa sa
satt under en tillrackligt representativ tidsperiod och att normal funktion darefter kan
aterstallas,

b) vara utformade fér att utmana forutsattningarna for kontinuitetsplanerna, inklusive
styrnings- och kriskommunikationsplaner och

c) inkludera rutiner for att verifiera férmagan hos personalen, uppdragstagarna, IKT-
systemen och IKT-tjansterna att hantera scenarier definierade i paragraf 89 a pa ett
[ampligt satt.

Testresultat bor dokumenteras och eventuella brister som identifieras vid tester bér analyseras,
hanteras och rapporteras till ledningsorganet.

1.7.5. Kriskommunikation

91.

Vid en stoérning eller en nddsituation och under genomférande av kontinuitetsplanerna bor
finansinstitut tillse att de har faststédllda effektiva kriskommunikationsatgarder sa att alla
relevanta interna och externa intressenter, bl.a. behdriga myndigheter (om sa kravs enligt
nationella  bestdmmelser) och relevanta leverantérer (outsourcingleverantorer),
koncernenheter eller tredjepartsleverantorer) informeras i tid och pa ett lampligt satt.

1.8. Hantering av relationer med betaltjanstanvandare

92.

Betaltjdnstleverantéren bor ta fram och inféra processer for att hoja betaltjanstanvandarnas
medvetenhet om sakerhetsrisker forknippade med betaltjdnsterna genom att ge
betaltjanstanvandarna information och vagledning.
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93. Informationen och vagledningen till betaltjanstanvandarna bor uppdateras mot bakgrund av
nya hot och sarbarheter och betaltjdnstanvdndarna bor underrattas om alla andringar.

94. Om produktens funktioner tilldater bor betaltjdnstleverantérerna ge betaltjdnstanvdandarna
mojligheten att avaktivera specifika betalningsfunktioner for de betaltjdnster som
betaltjanstleverantoren tillhandahaller betaltjanstanvandaren.

95. Om betaltjanstleverantéren i enlighet med artikel 68.1 i direktiv (EU) 2015/2366
overenskommer med betalaren om beloppsgranser for betalningstransaktioner som utférs
genom specifika betalningsinstrument bor betaltjanstleverantéren ge betalaren majligheten
att justera dessa granser upp till den hégsta 6verenskomna gransen

96. Betaltjanstleverantorerna bor ge betaltjanstanvandarna mojligheten att ta emot meddelanden
om pabadrjade och/eller misslyckade forsok att utféra betalningstransaktioner for att lata dem
upptacka bedraglig eller skadlig anvandning av deras konton.

97. Betaltjanstleverantérerna bor informera  betaltjanstanvandarna om  uppdaterade
sakerhetsprocedurer som paverkar betaltjanstanvandarens tillgang till betaltjanster.

98. Betaltjanstleverantorerna bor hjalpa betaltjdnstanvandarna vid alla fragor, begédran om hjalp
eller rapporter om avvikelser eller problem avseende betaltjansternas sakerhet.
Betaltjanstanvandarna bor underrattas om hur sadan hjalp kan erhallas.
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