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1. Efterlevnads- och

rapporteringsskyldigheter

Riktlinjernas status

1. Detta dokument innehaller riktlinjer som har utfardats i enlighet med artikel 16 i férordning (EU)
nr1093/2010%. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behériga
myndigheterna och finansiella institut med alla tillgangliga medel soka folja dessa riktlinjer.

2. I riktlinjerna faststéalls Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom det
europeiska systemet for finansiell tillsyn eller pa hur EU-ratten bor tillampas inom ett sarskilt
omrade. De behoriga myndigheter, enligt definitionen i artikel4.2 i forordning (EU)
nr 1093/2010, som berérs av riktlinjerna ska félja dem genom att pa lampligt sitt inforliva dem i
sin praxis (till exempel genom att andra sina rattsliga ramar eller tillsynsrutiner), dven nar
riktlinjerna i forsta hand riktas till institut.

Rapporteringsskyldigheter

3. Enligt artikel 16.3 i forordning (EU) nr 1093/2010 maste de beho6riga myndigheterna meddela

EBA om de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte avser

att gora det senast den 30.05.2023. Om ingen sadan anmaélan inkommer inom denna tidsfrist
kommer EBA att anse att de behoriga myndigheterna inte foljer riktlinjerna. Anmalningar ska
[amnas pa det formuldr som tillhandahalls pa EBA:s webbplats med hanvisningen
"EBA/GL/2022/15”. Anmalningar till EBA ska inges av personer med befogenhet att rapportera
om hur riktlinjerna f6ljs pa de behériga myndigheternas vagnar. Eventuella férandringar i graden
av efterlevnad maste ocksa rapporteras till EBA.

4. Anmalningarna kommer att offentliggoras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk

tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr716/2009/EG och om upphédvande av

kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte och tillampningsomrade

5. I dessa riktlinjer anges de atgarder som kreditinstitut och finansiella institut ska vidta i samband
med att de antar eller ser 6ver l6sningar for etablering av affarsforbindelser med nya kunder pa
distans for att uppfylla sina skyldigheter enligt artikel 13.1 a, b och c i direktiv (EU) 2015/8492.
Vidare faststalls de atgarder som kreditinstitut och finansiella institut ska vidta nar de anlitar
tredje parter i enlighet med kapitel | avsnitt 4 i direktiv (EU) 2015/849, samt de riktlinjer,
kontroller och forfaranden i fraga om kundkdnnedom som de ska ha pa plats i enlighet med
artikel 8.3 och 8.4 a i direktiv (EU) 2015/849 nar atgarder for kundkdannedom vidtas pa distans.

6. De behoriga myndigheterna bor beakta dessa riktlinjer ndr de bedémer om de atgarder som
kreditinstitut och finansiella institut vidtar for att fullgéra sina skyldigheter enligt direktiv (EU)
2015/849 i samband med etablering av affarsforbindelser med nya kunder pa distans ar lampliga
och effektiva.

Malgrupp

7. Dessa riktlinjer vander sig till de behériga myndigheter som definieras i artikel 4.2 i forordning
(EU) nr 1093/2010. Riktlinjerna vander sig ocksa till de finanssektorsaktorer som definieras i
artikel 4.1a i den férordningen och som ar kreditinstitut och finansiella institut enligt
definitionerna i artikel 3.1 och 3.2 i direktiv (EU) 2015/849.

2 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att det finansiella
systemet anvands for penningtvatt eller finansiering av terrorism.
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innebord i dessa riktlinjer. Utover det galler foljande definitioner i dessa riktlinjer:

Biometriska uppgifter

Personuppgifter som ror en fysisk persons

fysiska, fysiologiska eller beteendemadssiga

egenskaper och som majliggor eller bekraftar
en unik identifiering av denna fysiska person,
eller

sasom ansiktsbilder

fingeravtrycksuppgifter, vilka erhalls och

bearbetas med tekniska medel.

3. Genomforande

Ikrafttradande

Dessa riktlinjer galler fran och med 02.10.2023.
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4. Riktlinjer for anvandning av
|6sningar for etablering av
affarsforbindelser med nya kunder
pa distans i enlighet med
artikel 13.1 i direktiv (EU) 2015/849

4.1 Interna

policyer och rutiner

4.1.1 Policyer och rutiner som ror etablering av affarsférbindelser med nya kunder pa

distans

9. Kreditinstitut och finansiella institut bor inféra och uppréatthalla policyer och rutiner for att
uppfylla sina skyldigheter enligt artikel 13.1 a och c i direktiv (EU) 2015/849 i situationer da
etableringen av en affarsférbindelse med en ny kund sker pa distans. Dessa policyer och

rutiner bor vara riskbaserade och dtminstone innehalla féljande:

a)

e)

En 6vergripande beskrivning av den l6sning som kreditinstitutet och det finansiella
institutet har valt for att samla in, kontrollera och registrera uppgifter under hela
processen for etablering av affarsforbindelser med nya kunder pa distans. Denna bor
inkludera en beskrivning av I6sningens egenskaper och funktionssatt.

De situationer nar [6sningen for etablering av affarsforbindelser med nya kunder pa
distans kan anvandas, med héansyn till de riskfaktorer som har identifierats och
bedomts i enlighet med artikel 8.1 i direktiv (EU) 2015/849 och i foretagets allmanna
riskbeddomning, med en beskrivning av de kategorier av kunder, produkter och
tjanster som kan komma att bli foremal fér etablering av affarsférbindelser pa
distans.

Uppgifter om vilka atgarder som ar automatiserade och vilka atgarder som kraver
manuell hantering.

Uppgifter om vilka kontroller som finns pa plats for att sdkerstalla att den forsta
transaktionen med en kund for vilken en affarsférbindelse nyligen har etablerats inte
genomfors forran samtliga inledande kundkannedomsatgarder har vidtagits.

En beskrivning av introduktionsprogram och fortlopande utbildning foér att
sakerstalla att personalen dar medvetna om och har aktuella kunskaper om hur
I6sningen for etablering av affarsforbindelser med nya kunder pa distans fungerar
och dess relaterade risker samt de policyer och rutiner for etablering av
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affarsforbindelser med nya kunder pa distans som syftar till att motverka dessa
risker.

10. Policyerna och rutinerna bor efter att de har implementerats sakerstalla att kreditinstituten
och de finansiella instituten foljer bestimmelserna i avsnitten 4.2—4.7 i dessa riktlinjer.

4.1.2 Styrning

11. Utdver vad som faststills i avsnitt 4.2.4 i EBA:s riktlinjer fér regelefterlevnadsansvariga® bor
den regelefterlevnadsansvarige for bekdampning av penningtvdtt och finansiering av
terrorism® som en del av sin allmdnna uppgift att ta fram policyer och rutiner fér efterlevnad
av kraven pd kundkinnedom, se till att policyerna och rutinerna for etablering av
affarsforbindelser med nya kunder pa distans implementeras pa ett effektivt sitt, ses dver
regelbundet och dndras nar det ar nédvandigt.

12. Kreditinstitutens och de finansiella institutens ledningsorgan bér anta policyer och rutiner for
etablering av affarsforbindelser med nya kunder pa distans och tillse att de implementeras
korrekt.

4.1.3 Bedomning av l6sningen for etablering av affarsférbindelser med nya kunder pa
distans innan implementering

13. Kreditinstitut och finansiella institut som 6vervager att infora en ny l6sning for etablering av
affarsforbindelser med nya kunder pa distans bor gora en bedémning av denna I6sning innan
implementering.

14. Kreditinstitut och finansiella institut bor i sina policyer och rutiner faststalla omfattningen av
denna bedémning samt vilka atgarder som ska vidtas och kraven pa dokumentation. Detta
bor atminstone inbegripa

a) en bedémning av I6sningens lamplighet nar det galler att samla in fullstdndiga och
korrekta uppgifter och dokument, samt informationskéllornas tillforlitlighet och
oberoende,

b) enbeddmning av hur anvandningen av I6sningen for etablering av affarsférbindelser
med nya kunder pa distans paverkar de féretagsovergripande riskerna, inklusive
risker for penningtvatt eller finansiering av terrorism, operativa risker, ryktesrisker
och legala risker,

c¢) mojliga riskreducerande och korrigerande atgarder med avseende pa de risker som
identifieras under bedémningen enligt led b,

3 Utkast till riktlinjer i enlighet med artikel 8 och kapitel VI i direktiv (EU) 2015/849 om riktlinjer och férfaranden for
efterlevnadskontroll och rollen och ansvarsomradena for den regelefterlevnadsansvarige for bekdmpning av penningtvatt
och finansiering av terrorism.

4 enlighet med de proportionalitetskriterier som faststalls i avsnitt 4.2.2 i riktlinjerna for regelefterlevnadsansvariga.
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tester for att bedéma risker for bedragerier, inklusive risker for identitetsmissbruk
och andra risker som sammanhéanger med informations- och kommunikationsteknik
(IKT) och sakerhetsrisker, i enlighet med bestdmmelse 43 i EBA:s riktlinjer for
hantering av IKT-risker och sikerhetsrisker>,

ett genomgaende test av hur I6sningen fungerar med inriktning pa de kunder,
produkter och tjanster som identifierats i policyerna och rutinerna for etablering av
affarsforbindelser med nya kunder pa distans.

15. Kreditinstitut och finansiella institut bor anse att de kriterier som faststalls i punkt 14 a, d och

e ar uppfyllda om l6sningen innehaller nagot av féljande:

a)

b)

System for elektronisk identifiering som anmalts i enlighet med artikel 9 i férordning
(EU) nr 910/2014 och som uppfyller de krav for tillitsniva “vasentlig” eller ”"h6g” som
faststélls i artikel 8 i den férordningen.

Relevanta kvalificerade betrodda tjanster som uppfyller kraven i férordning (EU)
nr910/2014, sarskilt kapitel lll avsnitt 3 artikel 24.1 andra stycket ledb i den
forordningen.

16. Kreditinstitut och finansiella institut bor kunna visa fér sina behoériga myndigheter vilka

bedémningar de gjorde innan de implementerade |O6sningen for etablering av

affarsforbindelser med nya kunder pa distans, resultatet av dessa bedémningar och varfér

det ar lampligt att anvanda l6sningen mot bakgrund av de risker for penningtvatt eller

finansiering av terrorism som har identifierats for de typer av kunder, tjanster, geografiska

omraden och produkter som den omfattar.

17. Kreditinstitut och finansiella institut bor inte bérja anvdanda en I6sning for etablering av

affarsforbindelser med nya kunder pa distans forrdn de ar Overtygade om att den kan

integreras med institutets 6vergripande system for intern kontroll och darigenom goér det

moijligt

for institutet att pa ett lampligt sdtt hantera de risker for penningtvatt eller

finansiering av terrorism som kan uppkomma till foljd av att I6sningen for etablering av

affarsforbindelser med nya kunder pa distans anvands.

4.1.4 Fortlopande dvervakning av I6sningen for etablering av affarsforbindelser med nya
kunder pa distans

18. Kreditinstitut och finansiella institut bor 6vervaka |6sningen for etablering av

affarsforbindelser med nya kunder pa distans fortlopande for att sakerstalla att den fungerar

enligt institutens forvantningar. De bor komplettera de policyer och rutiner som avses i

punkt 9

med en beskrivning som atminstone omfattar foljande:

> EBA/GL/2019/04.
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a) De atgarder som instituten kommer att vidta for att forvissa sig om att de uppgifter
som samlas in under processen for etablering av affarsférbindelser med nya kunder
pa distans fortlopande ar kvalitativa, fullstdndiga, korrekta och tillrackliga pa ett
proportionerligt sdtt gentemot de risker for penningtvatt eller finansiering av
terrorism som kreditinstitutet och det finansiella institutet exponeras for.

b) Omfattningen och frekvensen hos sadana regelbundna 6versyner.

c¢) De omstandigheter som ska utlésa séarskilda granskningar, vilka atminstone ska
inkludera:

a. forandringar av kreditinstitutets och det finansiella institutets exponering for
risker for penningtvatt eller finansiering av terrorism,

b. brister i losningens funktionssatt som har upptackts i samband med
overvakning, revision eller tillsyn,

¢. enupplevd 6kning av antalet bedrageriférsok,

d. forandringar av den rattsliga ramen.

19. Kreditinstituts och finansiella instituts rutiner och processer bor innehdlla korrigerande
atgarder som ska vidtas nar en risk har uppkommit eller nar fel har patraffats som paverkar
effektiviteten och andamalsenligheten hos I6sningen for etablering av affarsférbindelser med
nya kunder pa distans som helhet. Dessa atgarder bor atminstone omfatta foljande:

a) En granskning av alla berorda affarsférbindelser i syfte att bedéma om
kreditinstitutens och de finansiella institutens inledande atgarder for
kundkannedom har varit tillrackliga for att uppfylla kraven i artikel 13.1a, b och c i
penningtvattsdirektivet. Kreditinstitut och finansiella institut bor prioritera de
affarsforbindelser som medfér stérst risk for penningtvatt eller finansiering av
terrorism.

b) En bedomning, baserad pa den information som har inhdmtats under den
ovannamnda granskningen, av huruvida en berord affarsférbindelse boér

a. omfattas av kompletterande kundkdnnedomsatgarder,

b. bli foremal for begransningar av exempelvis transaktionsvolymerna, om
detta ar tillatet enligt nationell lag, till dess att en granskning har genomforts,

c. avslutas,
d. rapporteras till finansunderrattelseenheten (FIU),

e. omklassificeras till en annan riskkategori.
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20. Kreditinstitut och finansiella institut bor 6vervdga hur de pa effektivast mojliga satt kan
Overvaka att deras l6sningar for etablering av affarsférbindelser med nya kunder pa distans
forblir lampliga och tillforlitliga. De bor till exempel dvervaga att anvanda ett eller flera av
foljande tillvagagangssatt:

i. Test for kvalitetssakring.

ii. Automatiserade kritiska varningar och meddelanden.
iii. Regelbundna automatiserade kvalitetsrapporter.
iv. Stickprov.

v. Manuella granskningar.

21. Detta avsnitt ar ocksa tillampligt vid anvandning av helautomatiska l6sningar for etablering av
affarsforbindelser med nya kunder pa distans, vilka i hog grad forlitar sig pa automatiserade
algoritmer, utan eller endast med begransad manuell hantering.

22. Kreditinstitut och finansiella institut boér kunna visa for sina behoriga myndigheter vilka
granskningar de har gjort och vilka korrigerande atgarder de har vidtagit for att komma till
ratta med eventuella brister som kan ha identifierats for l6sningen for etablering av
affarsforbindelser med nya kunder pa distans under hela dess livslangd.

4.2 Inforskaffande av information

4.2.1 Identifiera kunden

23. Utover vad som anges i punkt 9 bor kreditinstitut och finansiella institut i sina policyer och
rutiner faststdlla vilken information som kravs for att identifiera kunden, vilken typ av
dokument, data eller information som institutet kommer att anvanda for att kontrollera
kundens identitet och hur denna information kommer att kontrolleras.

24. Kreditinstitut och finansiella institut bor sdkerstélla att

a) den information som erhalls genom I6sningen for etablering av affarsforbindelser
med nya kunder pa distans ar aktuell och tillrdcklig for att uppfylla rattsliga normer
for inledande atgarder for kundkannedom,

b) bilder, videor, ljud och data samlas in i ldsbart format och med sadan kvalitet att
kunden otvetydigt kan kdnnas igen,

c) identifieringsprocessen inte fortsdtter om tekniska brister eller ovantade
anslutningsproblem upptacks.
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25. Kreditinstitut eller finansiella institut bor anse att de kriterier som faststélls i punkt 24 ar
uppfyllda om l6sningen innehaller ndgot av féljande:

a) System for elektronisk identifiering som anmalts i enlighet med artikel 9 i férordning
(EU) nr 910/2014 och som uppfyller de krav for tillitsniva “vasentlig” eller "hég” som
faststalls i artikel 8 i den férordningen.

b) Relevanta kvalificerade betrodda tjanster som uppfyller kraven i forordning (EU)
nr910/2014, sarskilt kapitel lll avsnitt 3 artikel 24.1 andra stycket ledb i den
forordningen.

26. De dokument och den information som samlas in i samband med identifieringen pa distans
och som maste lagras i enlighet med artikel 40.1 a i direktiv (EU) 2015/849 bor forses med
tidsstampel och lagras pa ett sdkert satt av kreditinstitutet och det finansiella institutet.
Innehallet i lagrade uppgifter, inklusive bilder, videor, ljud och data, bér vara tillgéngligt i
lasbart format och kunna verifieras i efterhand.

4.2.2 Identifiera fysiska personer

27. Sasom anges i avsnitt 4.1.1 punkt 9 bor kreditinstitut och finansiella institut i sina policyer
faststélla vilken information de behdéver inhdmta for att kunna identifiera kunder pa distans i
enlighet med artikel 13.1 a och c i direktiv (EU) 2015/849. Dessutom bor kreditinstitut och
finansiella institut definiera vilka uppgifter som

a) kunden lagger in manuellt,
b) automatiskt hamtas fran den dokumentation som kunden tillhandahaller,
c) samlasin fran andra interna eller externa kallor.

28. Kreditinstitut och finansiella institut bor infora och uppratthalla lampliga mekanismer for att
sakerstalla att de uppgifter de hamtar automatiskt i linje med punkt 27 ar tillférlitliga. De bor
tillampa kontroller for att hantera de risker som sammanhanger med automatisk inhdmtning
av data, sasom obfuskering av den plats dar kundens enhet befinner sig, manipulerade IP-
adresser eller tjanster som virtuella privata natverk (VPN).

4.2.3 Identifiera juridiska personer

29. Kreditinstitut och finansiella institut som etablerar affarsforbindelser pa distans med nya
kunder som &r juridiska personer bor i de policyer och rutiner som beskrivs i avsnitt 4.1.1
punkt 9 faststalla vilken kategori av juridiska personer som kommer att vara féremal for
etablering av affarsforbindelser pa distans, med hansyn tagen till den grad av risk for
penningtvatt eller finansiering av terrorism som ar forknippad med varje kategori samt den
grad av manuell hantering som kravs for att kontrollera identitetsuppgifterna.

10
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30. Kreditinstitut och finansiella institut bor sdkerstdlla att I6sningen for etablering av
affarsférbindelser med nya kunder pa distans innehaller funktioner for att samla in

a) alla data och all dokumentation som behdévs for att identifiera och kontrollera den
juridiska personen,

b) alladata och all dokumentation som behdvs for att kontrollera att den fysiska person
som handlar for den juridiska personens rakning har laglig ratt att géra detta,

c) uppgifter om verkliga huvudman i enlighet med bestammelse 4.12 i EBA:s riktlinjer
om riskfaktorer®.

31. Kreditinstitut och finansiella institut bor tillampa den identifieringsprocess som beskrivs i
avsnitt 4.2.2 pa den fysiska person som handlar for en juridisk persons rakning.

4.2.4 Affarsforbindelsens natur och syfte

32. Nar kreditinstitut och finansiella institut bedomer och i férekommande fall inhdmtar
information om affarsforbindelsens syfte och avsedda natur i enlighet med artikel 13.1c i
direktiv (EU) 2015/849, sasom narmare specificeras i avsnitt 4.38 i EBA:s riktlinjer om
riskfaktorer, bor de for att tillgodose syftena med dessa riktlinjer ha genomfort de relevanta
atgarderna innan processen for etablering av affarsforbindelser med nya kunder pa distans
har slutforts.

4.3 Dokumentens akthet och integritet

33. Om kreditinstitut och finansiella institut godtar kopior av originaldokument och inte granskar
originaldokumenten boér de vidta atgarder for att forvissa sig om att kopiorna ar tillforlitliga.
Kreditinstitut och finansiella institut bor atminstone faststalla

a) om kopian inkluderar sakerhetsdetaljer som ar inbaddade i originaldokumentet och
om specifikationerna fér det originaldokument som reproduceras ar giltiga och
acceptabla, sarskilt nar det galler typsnitt, teckenstorlek och dokumentstruktur,
genom att jamféra med officiella databaser som till exempel PRADO’,

b) om personuppgifter har andrats eller pa annat satt manipulerats eller i tillampliga
fall om kundens inbaddade bild i dokumentet har bytts ut,

c) integriteten hos den algoritm som anvands for att generera originaldokumentets
unika identifikationsnummer, om det officiella dokumentet har utfardats med
maskinlasbart falt (MRZ),

6 EBA/GL/2021/02.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.html

11



SLUTRAPPORT OCH RIKTLINJER FOR ANVANDNING AV LOSNINGAR FOR ETABLERING AV AFFARSFORBINDELSER MED NYA KUNDER PA
DISTANS

EUROPEAN
BANKING

AUTHORITY

d) omdentillhandahallna kopian har sadan kvalitet och skarpa att informationen i fraga
ar otvetydig,

e) att den tillhandahallna kopian inte ar ett skdarmklipp av ett fotografi eller en
inskannad bild av originalidentitetshandlingen.

34. Om kreditinstitut och finansiella institut anvander funktioner fér automatisk inldsning av
information fran dokument, sasom algoritmer for optisk teckenigenkdnning (OCR) eller
kontroller av maskinlasbara delar, bor de vidta de atgarder som kravs for att sdkerstélla att
dessa verktyg samlar in informationen pa ett korrekt och konsekvent satt.

35. | situationer dar den enhet som kunderna anvander for att styrka sin identitet gor det maojligt
att samla in relevanta uppgifter, till exempel genom att ett nationellt identitetskorts chipp
innehaller dessa data, och kreditinstitut och finansiella institut har tekniska mojligheter att fa
atkomst till dessa data, bor kreditinstitut och finansiella institut Overvdga att anvinda
uppgifterna for att verifiera 6verensstammelsen med den information som har inhamtats fran
andra kallor, sdsom uppgifter eller andra dokument som kunden har tillhandahallit.

36. | samband med kontrollerna bor kreditinstitut och finansiella institut granska eventuella
sdkerhetsdetaljer som ar inbaddade i officiella dokument, sdsom hologram, som bevis pa
deras dkthet.

37. Kreditinstitut och finansiella institut bor i sina policyer och rutiner faststalla hur de kommer
att anpassa sina krav pa dokumentation for att framja finansiell inkludering. Om detta leder
till att svagare eller icke-traditionella former av dokumentation godtas bor kreditinstitut och
finansiella institut vid sidan av de atgarder som anges i punkt 4.10 i EBA:s riktlinjer om
riskfaktorer genomfdra kontroller eller utoka den manuella hanteringen for att forvissa sig om
att de forstar vilka risker for penningtvatt eller finansiering av terrorism affarsférbindelsen ar
forknippad med.

4.4 Matchning av kundens identitet under verifieringsprocessen

38. Losningar for etablering av affarsforbindelser med nya kunder pa distans som kreditinstitut
och finansiella institut infér bor atminstone innehalla verifieringsprocesser som utvisar

a) att den iakttagbara informationen om den fysiska personen och den tillhandahallna
dokumentationen stammer 6verens,

b) att kunder som éar juridiska personer i tillampliga fall &r registrerade i ett offentligt
bolagsregister,

c) att en fysisk person som féretrader en juridisk person ar behorig att gora detta (nar
kunden ar en juridisk person).
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Om lésningen for etablering av affarsférbindelser med nya kunder pa distans innefattar att
biometriska uppgifter anvands for att kontrollera kundens identitet bor kreditinstitut och
finansiella institut tillse att de biometriska uppgifterna ar sa unika att de otvetydigt kan
kopplas till en enda fysisk person. Kreditinstitut och finansiella institut bér anvanda starka och
tillforlitliga algoritmer for att verifiera att de biometriska uppgifter som lamnas i den
tillhandahallna identitetshandlingen tillhér den nya kunden i fraga. | situationer dar I6sningen
inte ger den grad av tillforlitlighet som kravs bor ytterligare kontroller genomforas.

| situationer dar den tillhandahallna bevisningen ar av otillrdcklig kvalitet, vilket medfér
tvetydighet eller osdkerhet som paverkar genomférandet av kontroller pd distans, bor
processen for etablering av affarsforbindelser med nya kunder pa distans avbrytas och startas
om eller omdirigeras till verifiering genom fysiskt mote.

Kreditinstitut och finansiella institut som anvander I|6sningar for etablering av
affarsférbindelser pa distans dar kunden inte interagerar med en medarbetare under
verifieringsprocessen, bor

a) sakerstdlla att fotografier eller videoinspelningar har framstallts under tillrackligt
goda ljusférhallanden och att de egenskaper som ska kontrolleras framgar sa tydligt
att kundens identitet kan verifieras med sdkerhet,

b) sdkerstalla att fotografier eller videoinspelningar har framstallts vid den tidpunkt da
kunden genomforde verifieringsprocessen,

c) genomfoéra kontroller av att den biometriska informationen kommer fran en levande
person, vilka kan inkludera férfaranden som innebar att kunden maste utfora en viss
handling for att visa att han eller hon ar narvarande under kommunikationen eller
som i stdllet baserar sig pa en analys av mottagna uppgifter,

d) anvanda starka och tillforlitliga algoritmer for att verifiera att fotot eller videon
stammer 6verens med bilden eller bilderna pa kundens officiella dokument.

Kreditinstitut och finansiella institut som anvander I|6sningar for etablering av
affarsforbindelser pa distans dar kunden interagerar med en medarbetare under
verifieringsprocessen, bor

a) séakerstalla att bild och ljud héaller sadan kvalitet att kundens identitet sdkert kan
verifieras och att tillforlitliga tekniska system anvands,

b) tillse att den medarbetare som medverkar har tillrdckliga kunskaper om tillampliga
regelverk om bekdmpning av penningtvatt och finansiering av terrorism liksom om
sdkerhetsaspekter av verifiering pa distans samt har den utbildning som kréavs for att
kunna forutse och forhindra avsiktlig och 6verlagd anvandning av bedragliga
metoder i samband med verifiering pa distans och kan upptécka att sddana anvands
och reagera pa detta,
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c) utarbeta enintervjuhandledningi vilken de olika stegen i processen for verifiering pa
distans faststills, liksom de atgarder som medarbetaren ska vidta. Denna
handledning bér innehalla vagledning om att observera och identifiera psykologiska
faktorer eller andra mojliga kdnnetecken pa misstankt beteende under verifieringen
pa distans.

Kreditinstitut och finansiella institut bér om mojligt anvanda l6sningar for etablering av
affarsforbindelser med nya kunder pa distans som inbegriper att kunden ska vidta
verifieringsatgarder i slumpmassig ordning, for att motverka risker for till exempel anvandning
av artificiella identiteter eller tvang. Nar sa ar mojligt bor kreditinstitut och finansiella institut
dessutom ge den medarbetare som ansvarar for verifieringen pa distans slumpmassiga
uppdrag, for att motverka otillaten samverkan mellan kunden och medarbetaren.

Vid sidan av ovanstaende bor kreditinstitut och finansiella institut nar det star i proportion till
den risk for penningtvatt eller finansiering av terrorism som forknippas med
affarsforbindelsen genomfora en eller flera av foljande kontroller eller vidta liknande atgarder
for att gora verifieringsprocessen mer tillforlitlig:

a) Den forsta betalningen ska goéras fran ett konto dar kunden ar ensam eller delad
kontohavare hos ett kreditinstitut eller finansiellt institut som omfattas av
regelverket inom EES eller hos ett kreditinstitut eller finansiellt institut i ett
tredjeland vars krav i fraga om bekdampning av penningtvatt och finansiering av
terrorism inte ar mindre stranga an dem som foreskrivs i direktiv (EU) 2015/849.

b) Skicka ett slumpmadssigt genererat losenord till kunden med vilket denna ska
bekrafta sin ndrvaro under verifieringsprocessen pa distans. Detta I6senord ska bara
kunna anvandas en gang och under en begransad tid.

c) Samlain biometriska uppgifter och jamféra dessa med data som har inhdmtats fran
andra oberoende och tillforlitliga kallor.

d) Ha telefonkontakt med kunden.
e) Skicka meddelanden direkt till kunden (bade pa elektronisk vag och med post).

Kreditinstitut och finansiella institut bor anse att de kriterier som faststalls i punkterna 38-43
ar uppfyllda om l6sningen innehaller nagot av foljande:

a) System for elektronisk identifiering som anmalts i enlighet med artikel 9 i forordning
(EU) nr 910/2014 och som uppfyller de krav for tillitsniva “vasentlig” eller "hég” som
faststalls i artikel 8 i den férordningen.

b) Relevanta kvalificerade betrodda tjanster som uppfyller kraven i férordning (EU)
nr910/2014, sarskilt kapitel Il avsnitt 3 artikel 24.1 andra stycket ledb i den
forordningen.
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4.5 Anlitande av tredje parter och utkontraktering

46. Utover det som anges i punkt 9 bor kreditinstituts och finansiella instituts policyer och rutiner
innehalla specifikationer av vilka funktioner och aktiviteter for etablering av affarsférbindelser
med nya kunder pa distans som ska genomféras av kreditinstitutet och det finansiella
institutet sjalvt, av tredje parter eller av andra utkontrakterade tjansteleverantorer.

4.5.1 Anlitande av tredjepartsleverantorer i enlighet med kapitel Il avsnitt 4 i direktiv
(EU) 2015/849

47. Vid sidan av EBA:s riktlinjer om riskfaktorer?, sarskilt riktlinjerna 2.20-2.21, 4.32-4.37, bér de
tillampa féljande kriterier:

a) Vidta nodvandiga atgarder for att forvissa sig om att den tredje partens processer
och rutiner avseende atgarder for kundkdannedom for etablering av
affarsforbindelser med nya kunder pa distans samt de uppgifter som de samlar in i
detta sammanhang ar tillrackliga och 6verensstammer med kraven i dessa riktlinjer.

b) Tillse att de affarsférbindelser som etableras mellan kunden och kreditinstitutet och
det finansiella institutet kdnnetecknas av kontinuitet, for att skydda sig mot
hdndelser som kan avsl6ja brister i den tredje partens process for etablering av
affarsforbindelser med nya kunder pa distans.

4.5.2 Utkontraktering av atgarder for kundkdnnedom

48. Kreditinstitut och finansiella institut som helt eller delvis utkontrakterar processen for
etablering av affarsforbindelser med nya kunder pa distans till en tjansteleverantor i enlighet
med artikel 29 i direktiv (EU) 2015/849 bor vid sidan av riktlinjerna 2.20-2.21, 4.32-4.37 i
EBA:s riktlinjer om riskfaktorer och vid sidan av EBA:s riktlinjer for utkontraktering? i
tillampliga fall fore och under affarsforbindelsen med den utkontrakterade
tjiansteleverantoren vidta foljande atgarder och anpassa deras omfattning utifran ett
riskkanslighetsperspektiv:

a) Sakerstdlla att den utkontrakterade tjansteleverantéren pa ett effektivt satt
genomfor och foljer kreditinstitutets och det finansiella institutets policyer och
rutiner for etablering av affarsforbindelser med nya kunder pa distans i enlighet med
avtalet. Detta bor astadkommas genom regelbunden rapportering, fortlopande
Overvakning, besok pa plats eller stickprov.

b) Gora bedomningar for att sdkerstalla att den utkontrakterade tjansteleverantoren ar
tillrackligt kapabel och har den kunskap som kravs fér att genomféra processen for
etablering av affarsforbindelser med nya kunder pa distans. Sadana bedomningar

8 EBA/GL/2021/02.

% EBA Guidelines on outsourcing arrangements.docx (europa.eu)
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kan till exempel avse personalens utbildning och tekniska kunskaper och den
utkontrakterade tjansteleverantérens datastyrning.

c) Sakerstédlla att den utkontrakterade tjansteleverantoren informerar kreditinstitutet
och det finansiella institutet om féreslagna dndringar av processen for etablering av
affarsférbindelser med nya kunder pa distans eller andringar som goérs av den |6sning
som den utkontrakterade tjansteleverantoren tillhandahaller.

Nar en utkontrakterad tjansteleverantor lagrar kunddata, inbegripet men inte begréansat till
foton, videor och dokument, under processen for etablering av affarsférbindelser med nya
kunder pa distans bor kreditinstitut och finansiella institut sdkerstalla att

a) endast nodvandiga uppgifter om kunderna samlas in och lagras under en tydligt
definierad lagringstid,

b) tillgangen till uppgifterna ar strikt begransad och registreras,

c) lampliga atgarder vidtas for att sdkerstélla att lagrade data skyddas.

4.6 Hantering av IKT- och sakerhetsrisker

50.

51.

52.

53.

Kreditinstitut och finansiella institut bor identifiera och hantera de IKT- och sdkerhetsrisker
som sammanhdnger med anvdndningen av processen for etablering av affarsférbindelser
med nya kunder pa distans, ocksa nar de anlitar tredje parter eller utkontrakterar tjansten
externt eller internt inom koncernen.

Vid sidan av att uppfylla kraven i EBA:s riktlinjer om hantering av IKT- och sdkerhetsrisker i
tillampliga fall, bor  kreditinstitut och finansiella institut anvanda  sdkra
kommunikationskanaler for att interagera med kunderna under processen for etablering av
affarsférbindelser med nya kunder pa distans. Losningen for etablering av affarsforbindelser
med nya kunder pa distans bor innehalla sdkra protokoll och kryptografiska algoritmer som
overensstammer med branschens basta praxis for att i tillampliga fall virna om sekretessen,
dktheten och integriteten for de data som utbyts.

Kreditinstitut och finansiella institut bor tillhandahalla en sdker atkomstpunkt foér start av
processen for etablering av affarsforbindelser med nya kunder pa distans, pa basis av sadana
kvalificerade certifikat for elektroniska stamplar som avses i artikel 3.30 i férordning (EU)
nr 910/2014 eller sddana kvalificerade certifikat fér autentisering av webbplatser som avses i
artikel 3.39 i samma férordning. Kunden bor ocksa informeras om de sdkerhetsatgdrder som
bor vidtas for att tillse att systemet kan anvandas pa ett sdkert satt.

Om en enhet med flera funktioner anvands for att genomfora processen for etablering av
affarsforbindelser med nya kunder pa distans bor en saker miljo i tillampliga fall anvandas for
exekvering av programvarukoden pa kundens sida. Kompletterande sakerhetsatgarder bor

0 EBA/GL/2019/04.
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vidtas for att sakerstélla att programvarukoden och de insamlade uppgifterna ar sakra och
tillforlitliga, i enlighet med den bedémning av sakerhetsrisker som féreskrivs i EBA:s riktlinjer
om hantering av IKT- och sdkerhetsrisker.

4.7 Tillampning av dessa riktlinjer nar kreditinstitut och finansiella
institut anvander betrodda tjanster och sadana nationella
identifieringsprocesser som avses i artikel 13.1 a i direktiv (EU)
2015/849

54. Kreditinstitut och finansiella institut kan anvdnda sig av relevanta betrodda tjanster och
elektroniska identifieringsprocesser som har reglerats, erkants, godkants eller godtagits av de
berérda nationella myndigheterna i enlighet med artikel 13.1 a i direktiv (EU) 2015/849 for
att folja dessa riktlinjer. Nar kreditinstitut och finansiella institut anvander sadana I6sningar
bor de bedoma i vilken utstrdackning I6sningen dverensstammer med bestammelserna i dessa
riktlinjer och vidta noédvandiga atgarder for att minska eventuella relevanta risker som
uppkommer genom att dessa losningar anvands. De bor sarskilt beakta huruvida féljande
risker behandlas:

a) Risker i samband med autentiseringen. Deras policyer och rutiner bor innehalla sarskilda
riskreducerande atgarder avseende dessa risker, i synnerhet nar det galler risken for
identitetsbedragerier.

b) Risken for att kundens uppgivna identitet inte ar den riktiga.

c) Risken for att identitetsbevis har forlorats, stulits, upphavts, aterkallats eller upphort att
galla, i tillampliga fall med verktyg for att upptacka och forhindra anvandning av falska
identiteter.
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