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Till vérdepappersforetagen

ANVISNING OM PRINCIPER FOR RISKHANTERING OCH
INTERN KONTROLL OCH OM INTERNREVISION |
VARDEPAPPERSFORETAG

Finansinspektionen meddelar med stdd av 4 8 2 punkten lagen om finansinspek-
tionen féljande anvisning om principerna for riskhantering och intern kontroll
och om internrevision i ett vardepappersforetag och i foretag som hor till dess
konsolideringsgrupp. | anvisningen ger Finansinspektionen rekommendationer
for rutinerna for riskhantering och 6évrig intern kontroll, vilka har faststallts i
foreskrift 203.27. Principerna for rapportering och informationsférmedling
behandlas mer detaljerat &n évriga principer, eftersom Finansinspektionen inte
har meddelat nagon separat anvisning om dessa principer. Vad som i denna
anvisning sags om vardepappersforetag galler i tillampliga delar ocksa vérde-
pappersforetagets konsolideringsgrupp.
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1 Inledning

Bristfallig intern kontroll har varit den viktigaste orsaken eller en betydande faktor i
ett flertal av falissemangen pa finansmarknaden sdvd i Finland som i utlandet. Fi-
nansinspektionen har darfor ansett det nddvandigt att meddela en foreskrift och en
anvisning om principerna for riskhantering och 6vrig intern kontroll. Principerna i
foreskriften och anvisningen & almant vedertagna och ger uttryck for ett synsétt som
ar gemensamt for finansinspektionernai olika lander.

| anvisningen anvands termerna riskhantering och 6vrig intern kontroll i samma bety-
delse som i Finansinspektionens separata foreskrift 203.27 (1.6.1999) om riskhanter-
ing och Ovrig intern kontroll i vardepappersforetag.

Den interna kontrollen bestér av en serie rutiner som & integrerade med verksamheten
i enheten. Rutinerna & en del av ledningen av ett vardepappersforetag. | den interna
kontrollen deltar hela personalen. | en liten organisation kan det vara svart att folja
principernain i minsta detalj. Alternativa kontrollmetoder kan da kommai fraga. |
sddanafall skall valet av styr- och kontrollrutiner bed utas separat av styrelsen.

2 Principer for ledarskaps- och kontrollkultur i varde-
pappersforetag

V érdepappersforetaget skall

1) bestdmma véardepappersforetagets affarsstrategier, verksamhetsprinciper och
organisationsstruktur samt se till att ansvar, rapporteringsférhallanden och be-
fogenheter fordelas pa ett andamalsenligt sétt och att riskhanteringen och den
ovrigainterna kontrollen tacker vardepappersforetagets samtliga funktioner och
& rétt dimensionerade i forhdllande till riskernai de olika verksamheterna.

° | ett vardepappersforetags organisation ar det 6nskvért att det over-
gripande ansvaret fOr riskhanteringen koncentreras. Harigenom saker-
stélls att verksamheten i vardepappersforetaget och i dess konsolide-
ringsgrupp foljs upp och att riskernai verksamheterna identifieras sa att
den hdgsta ledningen har uppgifter om den totala effekten av samtliga
risker i affarsverksamheten pa vardepappersforetagets och dess konsoli-
deringsgrupps resultat och kapitalbas.

° Om afférsstrategier och verksamhetsprinciper har faststéllts for varde-
pappersforetagets konsolideringsgrupp, skall de vardepappersforetag
som hor till konsolideringsgruppen separat faststélla sina egna affars-
strategier och verksamhetsprinciper.

° Cheferna skall se till att befogenheterna och ansvaret har faststéllts
skriftligen.
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2) faststdlakvantitativa och kvalitativamal for varje delomréde av vérdepappers-
foretagets verksamhet samt kontrollera att maen uppfylls.

° Det skall i efterhand varamgjligt att av protokoll och bilagornatill pro-
tokoll verifieravilkabedut som har fattats och hur kontrollen har skett.

o Vid maséitning och bel6ning for maluppfyllelse skall hansyn tastill den
interna kontrollen och uppméarksammeas att stravan efter mauppfyllelse
inte inbjuder till oacceptabla forfaringssétt.

° For att bibehdlla fortroendet for vardepappersforetaget och véardepap-
persforetagets goda rykte och for att skydda vardepappersforetaget mot
brottslig verksamhet och oegentligheter skall ma séttningen och rutiner-
na bygga pa etiskt godtagbara principer. Vardepappersforetaget skall
fasta uppméarksamhet vid kundkretsens beskaffenhet och vinnlégga sig
om att lara kénna sina kunder, iaktta god sed pa vardepappersmarkna-
den och f6lja bestémmel serna om forhindrande av  penningtvétt.

3) sikerdtdlaatt personalen & kompetent och lampad for sina arbetsuppgifter och
har den information som behdvs for att uppgifterna skall kunna utforas,

. V ardepappersforetaget skall setill att varje anstélld & medveten om hur
den interna kontrollen paverkar hans uppgifter och forbinder sig att folja
principerna for intern kontroll.
| vérdepappersforetaget skall finnas rutiner som férhindrar att inkompe-
tenta eller odrliga personer anstélls.

° Vid kop av externa tjanster skall vardepappersforetaget vinnlégga sig
om att iaktta samma omsorg som vid rekrytering av ordinarie personal.
Detta skall gdllasava det foretag fran vilket tjansterna kdps som de an-
stélldai foretaget som i samband med uppdraget fér tillgang till véarde-
pappersforetagets interna information. Detta kontrollansvar kan vérde-
pappersforetaget inte fora dver pa det foretag dar tjansterna kops.

3 Principer for identifiering, analys, begransning och kontroll
av risker

V érdepappersforetaget skall

4)  forsakrasig om att riskernai affarsverksamheten identifieras och analyseras.

° En adekvat riskhantering skall técka (men inte vara begransad till) &-
minstone foljande riskomraden:
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® Med kreditrisk avses risken att motparten inte kan svarafor sina
forbindel ser gentemot vardepappersforetaget.

® Med marknadsrisk avses risken att vérdepappersforetaget gor
forlust nér marknadspriset eller volatiliteten i marknadspriset for-
andrasi en for vardepappersforetaget of ordel aktig riktning. Mark-
nadsriskerna &r rante-, valutakurs- och aktiekursrisker eller andra
prisrisker (révaruprisrisker).

® Med vardepappersforetagets finansieringsrisk avses risken att
vardepappersforetaget inte kan fullfolja sina betalningsskyldigheter.

® Med marknadslikviditetsrisk avses risken att vardepappersforeta-
get inte kan redisera eller técka sina positioner till radande mark-
nadspris, eftersom marknaden inte & tillréckligt likvid eler inte
fungerar till f6ljd av ndgon stérning

® Med operativ risk avses risken att brister i informationssystemet
eller i andra system éller i interna kontroll- och s&kerhetsrutiner
medfor ovantade forluster.

® Med legal risk avses en risk som beror pa ogiltiga kontrakt eller
brist pa dokumentation.

® Med strategisk risk avses risken att den valda strategin &r fel di-
mensionerad i proportion till vardepappersforetagets risktagnings-
formaga, tekniska resurser eller personalens kompetens. Om sa &
fallet, kan den valda strategin visa sig vara en felsatsning och leda
till ekonomiska forluster.

5) faststélla principer for riskexponeringen samt a fast rutiner for riskbegrans-
ningen och évervaka att de foljs.

Skriftligarutiner fOr riskbegransningen och limiter for kvantifierbararis-
ker skall faststéllas.

Riskhanteringen skall innefatta en bedutsordning for nya engagemang
och nya produkter. Allainvolverade bor i fraga om sina egna ansvars-
omraden vara medvetna om riskerna och riskhanteringen i den nya verk-
samheten.

Efterlevnaden av riskhanteringsrutinerna och limiterna skall fortlpande
kontrolleras. Avvikelser fran riskhanteringsrutinerna och limitéverskrid-
ningar skall genast utvérderas och rapporteras. For avvikelsekontrollen
skall tydliga rutiner utarbetas.

Riskhanteringsrutinerna och limiterna skall regelbundet ses 6ver sa att
de Overensstammer med de fastsagna riktlinjerna och det radande
marknadd aget.
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6) forsdkra sig om att vardepappersforetaget har en riskkontrollfunktion som &r
oberoende av risktagningsfunktionen.

° Riskkontrollfunktionen skall vara oberoende av risktagningsfunktionen
paalanivaer i vardepappersforetaget inklusive styrelsen.

4 Principer for kontrollatgérder och atskiljande av uppgifter
V érdepappersforetaget skall

7) sdkerstédlla att de interna kontrollrutinerna integreras med vérdepappersforeta-
gets dagliga rutiner och att farliga arbetskombinationer har delats upp paflera
anstéllda och rutinerna for de viktigaste funktionerna har skriftligen dokumente-
rats.

Andamélsenlig kontroll skall vara integrerad med funktionerna pa alla

nivaer inom organisationen.

Kontrollrutinerna fér de olika organi sationsnivaerna omfattar bl.a.
styrelsens uppfdljning av verksamheten och de uppsatta malen
andamd senlig kontroll av verksamheten i enheterna
fysiska kontroller
kontroll av limiterna och uppfdljning av avvikelser
rutiner for godkannande och befullmaktigande sa att den foljan-
de organisationsnivan altid informeras om 6éverskridningar av
limiterna
sdkerhets- och avstamningsrutiner och rapportering av avvikel-
ser till den ansvariga organisationsnivan.

8) sdkerdtdlla att anstéllda som representanter for vardepappersforetaget inte
handl&gger afférstransaktioner som berdr dem géavaeller personer i deras nér-
maste krets eller pd annat sétt deltar i beslut om sadana transaktioner.

L edningens och personalens bindningar och bisysslor skall utredas och
registreras sa att eventuella konfliktsituationer undviks. Uppgifterna i
registret skall uppdateras.

5 Principer for rapportering och informationsférmedling

Redovisnings- och informationssystemen genererar information om afférstransaktio-
nerna i ett vardepappersforetag och handelserna pa marknaden for det interna be-
dutsfattandet, for den interna kontrollen och for externt bruk. Informationen skall ge
en réttvisande bild av verksamheten i vardepappersforetaget. Darfor skall véardepap-
persforetaget
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9) sikerstéllaatt det har adekvata redovisnings- och informationssystem till st6d
for bed utsfattandet och utvarderingen av verksamheten.

Varje transaktion redovisas fullstandigt och riktigt, i rétt tid, tillrackligt
specificerat och utan dr6jsmdl.

Verifieringskedjan skall vara obruten énda fran det ursprungliga doku-
mentet.

Det skall finnas en skriftlig beskrivning av vérdepappersforetagets redo-
visningssystem som inbegriper bade den manuella och den elektroniska
hanteringen samt rutinerna for den interna kontrollen.

L edningen och den 6vriga personalen skall snabbt fa sadan tillforlitlig
och dndamd senlig information som den behtver for att kunna skétasina
uppgifter. Informationen skall vara relevant och adekvat med tanke pa
bedl utsfattandet.

Myndigheterna far sina rapporter snarast majligt och inom utsatt tid.
Den externa informationen (bokd ut, rapporter till tillsynsmyndigheterna
osv.) foljer lagar och bestammel ser.

Ledningen skall inom organisationen skapa lémpliga informationskanaer
dér informationen gar i bagge riktningarna.

10) sdkerstdlaatt vardepappersforetaget har adekvata och andamalsenliga datasy-

stem.

V &rdepappersforetaget skall ha den kompetens, organisation och interna
kontroll som behdvs for att lagra och hantera data i maskinlasbar form.
For den interna kontrollen innebér det att principerna under punkterna
a—k nedan skall foljas. De skall foljas ocksai de fall databehandlingen
delvis har decentraliseratstill affarsenheter utanfor 1 T-avdelningen. Var-
depappersforetaget skall ocksa setill att de foretag som anlitas for data-
tjanster tillampar liknande principer.

| sin egen verksamhet skall vardepappersforetaget folja principerna ned-
an endast i den méan det driver ifrégavarande verksamhet. Egnariktlinjer
och standarder for systemutveckling behdver sdledes inte utarbetas om
vardepappersféretaget endast anvander fardigkpta program eller pro-
gram som bestdllts kollektivt av flera vardepappersforetag och utveck-
lats enligt standarder som specificerats centralt.

a) Styrelsen skall antaen I T-strategi och -budget for att sakerstélla
att en lamplig 1 T-miljo existerar och underhdls enligt nuvarande
och framtida behov.

b) For informationsteknikens olika delomraden definierasriktlinjer,
standarder, rutiner och kontroller som mojliggér samarbete
mellan affars- och I T-enheterna. Utifran riktlinjerna, standarder-



FINANSINSPEKTIONEN ANVISNING Nr 203.28

Dnr 10/268/99

Datum: 1.6.1999

Erséatter anvisning: 203.28

dnr 4/120/98, 25.2.1998

Galler fr.o.m. 1.8.1999

tills vidare 7(9)

f)

9)

h)

)

K)

na, rutinerna och kontrollerna skall ledningen sedan planera,
Overvaka och utvardera I T-funktionerna.

I T-funktionens oberoende stallning i forhadlande till anvandarna
skall sékerstdllas. I T-funktionen ansvarar for systemutvecklingen
och for systemens funktion, medan anvandarna svarar for att be-
handlade data &r riktiga.

Systemutveckling och datadrift separeras sa att de anstéllda i
dessa funktioner har direkt dkomst till varandras data endast via
kontrollerade standardrutiner.

V ardepappersforetaget skall setill att internrevisionen har kom-
petens att utvardera de interna | T-kontrollerna vad géller anda-
madlsenlighet och funktionsférmaga.

Metoder for systemering och kvalitetssékring skall utarbetas och
upprétthdlas for att stkerstédlaatt systemen fungerar pa planerat
sétt och att de dokumenterasi sddan standardiserad form att de
gar att anvanda och vidareutvecklai framtiden.

Rutiner for inkdp och godkannande av program- och maskinvara
eller for ingdende av kontrakt med leverantdrerna skall utarbetas
for att sakerstélla att nyanskaffningar och kontrakt motsvarar
vardepappersforetagets behov och faststédllda standarder och ga-
ranterar fortlGpande service.

kontrollmekanismer och revisionssparning skal byggasini data-
systemen fOr att sékerstéllaindatas och resultatens riktighet och
integritet, behorigheter, aterstéllande av information efter av-
brott i databehandlingen samt transaktionernas reviderbarhet.
Ledningen skal faststélla enhetliga principer for bevillning av be-
horighet att anvéanda data och program och for kontroll av an-
vandningen. Atkomsten till data och program skall pa teknisk
vég (genom anvandarnamn, |6senord osv.) begransastill behori-
ga anvandare och overtrédelser skall rapporteras och underso-
kas.

Risken for systemavbrott (brand, dversvamning, elavbrott osv.)
skall minimeras med hjdp av rutiner och riktlinjer for den fysiska
sakerheten, och atkomsten till kandigt material (datautrustning,
datamedier, dokument osv.) skall begrénsas till behoriga perso-
ner.

En plan for att sékerstélla kontinuitet i livsviktiga funktioner
skall tas fram. Vid ovantade avbrott skall en dtergang till normal
verksamhet vara mgjlig inom en rimlig tid. Kontinuitetsplanen
skall uppdateras och testas regelbundet.
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6 Overvakning av funktionerna och avhjapande av brister

Effektiviteten i den interna kontrollen i vardepappersforetaget skall fortldpande ses
over. Overvakningen av storre risker skall varaintegrerad med de dagliga rutinerna.
Affarsverksamheten skall ocksa utvarderas regelbundet. FOr dessa behov skall véarde-
pappersf oretaget

11) sakerstéllaatt internrevisionen & organiserad pa ett andamalsenligt sétt och att
den fungerar enligt god revisionssed.
Det & Onskvart att vardepappersforetaget tillémpar den centrala norm-
uppséttningen yrkesstandarder for god intern revisionssed, sasom de
standarder som The Institute of Internal Auditors har gett ut.

12) sdkerddlaatt styrelsen delges ala viktiga observationer som goérs av internaoch
externarevisorer och av myndigheter.

° Observationerna och de atgarder som de ger anledning till skall i efter-
hand kunna verifieras med protokoll och bilagornatill protokoll.

13) sedver den interna kontrollen och riskhanteringssystemen regelbundet och altid
nar
- vardepappersforetaget inleder verksamhet pa en ny marknad
- vardepappersforetaget introducerar en ny produkt
- omvérlden har forandrats eller kommer att féréndras vasentligt eller
- affarsverksamheten omorganiseras.

14) utarbeta rutiner for att sékerstélla att den interna kontrollen ses 6ver om den
visar g vara bristfélig.

6.1 Internrevisionensroll

Internrevisionen & en oberoende stabsfunktion som & understélld den hégsta ledning-
en och har som uppgift att undersdka och utvardera det interna kontrollsystemet vad
gdller dimensionering och effektivitet samt de interna kontrollrutinernas kvalitet.
V érdepappersforetaget skall organiserainternrevisionen sa att de uppgifter som hor
till internrevisionen blir utforda. Internrevisionen skall arbeta enligt god intern revi-
sionssed.

En géavstandig intern revisor skall utses eller en avdelning for internrevision inrét-
tasi vardepappersforetag som pa grund av sin storlek, affarsrorelse och risktagning
ar skyldiga att gora det. | stéllet fér en egen internrevision kan vardepappersforeta-
get ocksa anlita externa, oberoende revisorer.
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V ardepappersforetagets styrel se skall faststélla arbetsuppgifterna, befogenheterna och
ansvaret for den interna revisionen samt de allménna principernafor revisionsplane-
ringen och rapporteringen av observationerna

Aven om méen och uppgifterna for internrevisionen kan varierai de olika vardepap-
persforetaget anses foljande uppgifter i regel horatill internrevisionen:

° Internrevisionen skall granska tillférlitligheten och enhetligheten i den ekono-
miska och operativa informationen och metoderna for identifiering, méatning,
kategorisering och rapportering av sadan information.

° Internrevisionen skall granska de metoder som till&mpas for att sékerstélla att
verksamhetsprinciper, planer, metoder, lagar och bestémmelser med stor bety-
delse for verksamheten och rapporterna foljs och kontrollera att organisationen
foljer dem.

° Internrevisionen skall granska de metoder som tillampas for att tryggatillgang-
arnaoch i tillampliga delar sakerstélla att tillgangarna existerar.

L Internrevisionen skall utvardera om resurserna anvands ekonomiskt och effek-
tivt.

° Internrevisionen skall granska bade den operativa verksamheten och olika pro-
jekt for att forsskra sig om att resultaten motsvarar de uppsatta malen samt
kontrollera att verksamheten och projekten genomférs planenligt.

° Internrevisionen skall granska/utvérdera hanteringen av riskhanteringssystemens
funktion.

V ardepappersforetagets ledning skall se till att dessa for den interna kontrollen sa
viktiga uppgifterna blir utforda

6.2 Internrevisionens stéllning

Foljande alménna principer gdller for den interna revisionsfunktionen:

° Den skall vara oberoende i forhadlande till den granskade verksamheten.

° Dess verksamhetsomrade skall vara obegransat for att stkerstédlla att alla funk-
tioner i vardepappersforetaget omfattas av granskningen.

° Den skall vara rét dimensionerad i forhdllande till vardepappersforetagets
storlek och verksamhet och ha den kompetens och erfarenhet som behovs.

° Den skall haen stéllning i organisationen som sakerstéller att granskningsrap-
porterna och rekommendationerna behandlas pa ett behorigt sétt i styrelsen och
i det eventuella forvaltningsorgan som Overvakar styrel sens verksamhet.

Narmare upplysningar lamnas av: Kapitalmarknadsavdelningen



