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Till fondborserna

Anvisning om riskhantering och ovrig intern kontroll |
fondborser
Finansinspektionen meddelar med stod av 4 8 2 punkten lagen om

finansinspektionen foljande anvisning om principerna for riskhantering och
intern kontroll och om internrevision i fondbdrser.



FINANSINSPEKTIONEN ANVISNING Nr 202.13
Dnr 4/120/99
Datum: 1.6.1999
Galler fr.o.m. 1.7.1999

tills vidare 2 (10

INNEHALL
Sida
1 Inledning 3

2 Definition av processen for intern kontroll och riskhantering 4
2.1 Intern kontroll 4
2.2 Riskhantering

3 Ansvaret for den interna kontrollen och riskhanteringen 4
4 Allmanna principer for intern kontroll 6
5 Riskhanteringsprinciper 7
6 Organisationsprinciper 7
7 Principer for redovisnings- och informationssystem 8
8 Principer for datasystem 8
9 Internrevision 9
9.1 Internrevisionens roll 9

9.2 Internrevisionens stéllning 10



FINANSINSPEKTIONEN ANVISNING Nr 202.13
Dnr 4/120/99
Datum: 1.6.1999
Galler fr.o.m. 1.7.1999
tills vidare 3(10)

1 Inledning

En storningsfri verksamhet p& fondborserna ar av yttersta vikt for marknadens
funktionsduglighet och stabilitet. Finansinspektionen har darfér ansett det nédvandigt
att meddela fondbérserna en anvisning om principerna for riskhantering och intern
kontroll och om internrevision.

| denna anvisning faststaller Finansinspektionen minimikraven foér adekvat
riskhantering och 6vrig intern kontroll. Utgangspunkten ar att riskhanteringen och
den dvriga interna kontrollen i en fondbdors ar av tillréckligt hog standard med hansyn
till verksamhetens karaktar och omfattning. Fondbdrsens kontrollrutiner skall vara
av den arten att riskerna i affarsverksamheten kan upptéackas, analyseras och
begransas. En adekvat riskhantering och 6vrig intern kontroll skall tacka all
affarsverksamhet som bedrivs av en fondbdrs som beviljats koncession. Principerna
i anvisningen ar allmant vedertagna och ger uttryck for ett synsatt som ar gemensamt
for de olika finansinspektionerna i Europa.

| anvisningens andra avsnitt definieras begreppen intern kontroll och riskhantering.

Definitionerna beskriver malen for bada processerna men faststéller inte narmare hur
processerna skall organiseras. Féljande avsnitt behandlar ansvaret for riskhanteringen
och den interna kontrollen och faststaller minikraven p& ansvaret for dessa processer.

I avsnitt fyra och fem beskrivs de allmanna principerna for intern kontroll och
riskhantering och i avsnitt sex sddana omstandigheter avseende riskhanteringen och
den interna kontrollen som skall beaktas vid utformningen av organisationen i en
fondbors. De tva foljande avsnitten presenterar narmare sadana detaljer i samband
med data-, redovisnings- och informationssystemen som har sarskild betydelse for
den interna kontrollen och riskhanteringen. Det sista avsnittet tar upp
internrevisionens roll och stallning inom organisationen.
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2 Definition av processen for intern kontroll och riskhantering

2.1 Intern kontroll

Den interna kontrollen &r en process som syftar till att sékerstélla

a)  maluppfyllelse

b) ekonomiskt och effektivt utnyttjande av resurser

c) adekvat kontroll av riskerna i verksamheten

d) tillférlitlig och riktig ekonomisk och 6vrig information for ledningen

e) efterlevnad av lagar och foreskrifter samt strategier, planer, interna regler och
rutiner.

Enligt definitionen omfattar den interna kontrollen all ekonomisk och 6vrig kontroll
som utfors av styrelsen, verkstallande direktéren och 6vrig personal.

2.2 Riskhantering

Med riskhantering avses en process som syftar till identifiering, matning,
begransning och kontroll av de risker som affarsverksamheten medfoér och som
vasentligen hor till affarsverksamheteRiskhanteringen i fondbérser &r integrerad
med den interna kontrollen.

En adekvat riskhantering skall tacka (men inte vara begransad till) atminstone
foljande riskomraden:

- kreditrisk (inkl. motpartsrisk)
- finansieringsrisk

- operativ risk

- legal risk

- strategisk risk.

En adekvat riskhantering skall tdcka (men inte vara begransad till) de riskomraden
som ar vasentliga med tanke pa kontinuiteten i fondborsens karnverksamhet.

3 Ansvaret for den interna kontrollen och riskhanteringen

Fondboérsens styrelse intar en central roll nér det galler att faststélla och dvervaka
principerna och rutinerna fér den interna kontrollen.

1 Métning och begréansning av riskerna (exempelvis med hjalp av limiter) galler endast risker som
kan matas pa forhand.
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Fondbdrsens styrelse faststéller principerna for risktagning och sorjer for att
fondbdrsen har ett riskhanterings- och kontrollsystem som &r réatt dimensionerat i
proportion till verksamhetens omfattning och karaktar. Fondborsens styrelse och
verkstéallande direkt6r ansvarar for att den interna kontrollen ingar som en vasentlig
del i alla verksamheter.

Om fondborsen ingar i en koncern kan en del av den interna kontrollen och
riskhanteringen pa grund av intern arbetsfordelning hora till styrelsen och
verkstéllande direktoren i koncernens moderbolag. Fondboérsens styrelse och
verkstallande direktér ansvarar dock alltid i forsta hand for att fondborsens
riskhantering och interna kontroll ar effektiv och adekvat.

Fondborsens styrelse och verkstéllande direktor skall sarskilt

1) bestdmma fondbdrsens organisationsstruktur samt se till att ansvar och
befogenheter fordelas pa ett andamalsenligt séatt och att den interna
kontrollen och riskhanteringen tacker fondbdrsens samtliga funktioner och
ar ratt dimensionerade i forhallande till riskerna i de olika verksamheterna

2) faststalla kvantitativa och kvalitativa mal for varje delomrade av
fondborsens verksamhet samt kontrollera att malen uppfylls

3) faststdlla principer for riskexponeringen samt sla fast rutiner for
riskbegransningen och dvervaka att de f0ljs

4)  sakerstalla att personalen ar kompetent och lampad for sina arbetsuppgifter och
har den information som behovs for att uppgifterna skall kunna utféras

5) forsdkra sig om att fondborsens viktigaste funktioner har skriftligen
dokumenterats

6) sakerstalla att fondborsen har adekvata redovisnings- och informationssystem
till stod for beslutsfattandet och utvarderingen av verksamheten

7)  sakerstalla att kreditinstitutet har adekvata och &ndamalsenliga datasystem
8) sakerstalla att anstallda som representanter for fondborsen inte handlagger
affarstransaktioner som beror dem sjélva eller personer i deras narmaste krets

eller pa annat satt deltar i beslut om sadana transaktioner

9) sakerstalla att internrevisionen ar organiserad pa ett andamalsenligt satt och att
den fungerar enligt god intern revisionssed

10) sakerstélla att styrelsen delges alla viktiga observationer som gors av interna
och externa revisorer och av myndigheter
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11)

12)

13)

14)

sakerstalla att den interna kontrollen &ar organiserad sa att den stoder
uppfyllandet av riskhanteringsmalen

forsakra sig om att riskkontrollfunktionen &r oberoende av
risktagningsfunktionen.

se over den interna kontrollen och riskhanteringen regelbundet och alltid nér

- fondbdrsen inleder verksamhet pa en ny marknad

- fondborsen introducerar en ny produkt

- omvarlden har forandrats eller kommer att forandras vasentligt eller
- affarsverksamheten omorganiseras

utarbeta rutiner for att sakerstalla att den interna kontrollen ses dver om den
visar sig vara bristfallig.

4 Allmanna principer for intern kontroll

Foljande principer ar gemensamma for alla delomraden av den interna kontrollen:

a)

b)

)

Den interna kontrollen skall framja en foéretagskultur som ser den interna
kontrollen som en naturlig och nédvandig del av foretagsverksamheten.

Den interna kontrollen skall tacka alla funktioner i fondbdrsen. Kontrollen skall
dimensioneras i ratt proportion till riskerna i de olika verksamheterna. Sarskild
vikt skall fastas vid nya produkter och verksamheter samt internationella
engagemang.

Fondboérsen skall se till att foretagen i dess koncern har en adekvat intern
kontroll.

Den interna kontrollen skall ocksa tacka tjanster som kops fran andra foretag eller
om fondborsen ar en del av en koncern fran enheter understallda
koncernledningen.

Den interna kontrollen skall omfatta sadana system for analys och hantering av
risker att alla storre risker i en fondboérs verksamhet kan identifieras, analyseras
och kontrolleras.

Den interna kontrollen skall forhindra bedrageri, forsnillning och andra
oegentligheter. Till den interna kontrollen for att férhindra andra oegentligheter
hor bl.a. kontrollen av personalens vardepappersavslut for egen rdkning och av
att reglerna for dessa efterlevs.

Fondboérsen skall se till att det finns uppdaterade instruktioner for centrala
verksamhetsomraden, inklusive intern kontroll.
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h) Intern kontroll innebar ocksa beredskap foér stérningar i verksamheten.
Fondbdrsen skall ha utarbetat planer som sakerstaller kontinuitet i verksamheten,
och planerna skall testas for att kontrollera att de fungerar.

5 Riskhanteringsprinciper
Nagra centrala principer for riskhanteringen:

a) For kvantifierbara risker skall faststéllas skriftliga limiter och for
kvalitetsrisker skall utarbetas skriftliga rutiner.

b) Riskhanteringen skall innefatta en beslutsordning fér nya engagemang. Alla
involverade bor i frdiga om sina egna ansvarsomraden vara medvetna om
riskerna och riskhanteringen i den nya verksamheten.

c) Efterlevnaden av limiter och rutiner skall fortldpande kontrolleras. Limit-
overskridningar och avvikelser fran rutinerna skall genast utvarderas och
rapporteras. For avvikelsekontrollen skall tydliga rutiner utarbetas.

d) Limiterna och rutinerna i riskhanteringen skall regelbundet ses éver sa att de
dverensstammer med de fastslagna riktlinjerna och det radande marknadslaget.

6 Organisationsprinciper

Fondbérsen skall ha en organisation som &r avpassad efter den verksamhet som
bedrivs och de risker som forekommer i verksamheten. Organisationen skall utformas
enligt féljande principer:

a) Arbetsfordelningen inom organisationen skall vara klart definierad for att
underlatta kontrollen och férhindra oegentligheter och fel.

b) Organisationen skall ha ett adekvat ersattarsystem, och ledningen skall sdkerstalla
att ersattarna ocksa beharskar de arbetsuppgifter som de ar utsedda att som
ersattare skota.

c) For varje verksamhetsprocess skall finnas egna kontrollrutiner som sakerstéller
att alla atgarder ar regelratt auktoriserade, utférda och redovisade.

d) Tillgangen till medel och konfidentiell information skall begréansas till behorig
personal enligt vars och ens befattningsbeskrivning och ansvarsomrade.
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7 Principer for redovisnings- och informationssystem

Redovisnings- och informationssystemen sakerstaller att affarstransaktionerna
bokfors och informationen om dem férmedlas till interna besluts- och kontrollorgan
och externa intressenter. Informationen skall ge en rattvisande bild av fondbdrsens
verksamhet. For att sékerstélla effektiva redovisnings- och informationssystem skall
foljande principer foljas:

a) Varje affarstransaktion redovisas fullstandigt och riktigt, i ratt tid, tillrackligt
specificerat och snarast majligt. Verifieringskedjan skall vara obruten anda fran
det ursprungliga dokumentet.

b) Ledningen och 6vrig personal far snabbt den information de behover for att
kunna skéta sina arbetsuppgifter.

c) Myndigheterna far sina rapporter snarast mojligt inom utsatt tid.

d) Den externa informationen (bokslut, rapporter till tillsynsmyndigheter osv.) ar
upprattad enligt lagar och féreskrifter.

8 Principer for datasystem

Fondbdorserna skall ha den kompetens, organisation och interna kontroll som behévs
for att lagra och hantera data i elektronisk form. FOr den interna kontrollen innebar
det att principerna under punkterna a—k nedan skall féljas. De skall foljas ocksa i de
fall databehandlingen har decentraliserats till affarsenheter utanfor IT-avdelningen
eller motsvarande enhet. Fondbdrserna skall se till att de foretag som anlitas for
datatjanster tillampar liknande principer.

Fondbdrserna behover i sin egen verksamhet f6lja principerna under punkterna a—k
nedan endast i den utstrackning de sjalv har ifrdgavarande verksamhet.

a) Styrelsen skall anta en IT-strategi och -budget for att sakerstélla att en lamplig
IT-milj6 existerar och underhalls enligt nuvarande och framtida behov.

b) For informationsteknikens olika delomraden definieras riktlinjer, standarder,
rutiner och kontroller som mgjliggor samarbete mellan affars- och IT-enheterna.
Utifran riktlinjerna, standarderna, rutinerna och kontrollerna skall ledningen
sedan planera, dvervaka och utvardera IT-funktionerna.

c) IT-funktionens oberoende stallning i forhallande till anvandarna skall
sékerstallas. IT-funktionen ansvarar for datasystemens utveckling och
funktionsformaga, medan anvandarna svarar for att behandlade data ér riktiga.
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d) Systemutveckling och datadrift separeras sa att de anstéllda i dessa funktioner far
tillgang till varandras data endast via kontrollerade standardrutiner. Ocksa
arbetsuppgifterna for personal som ansvarar for drift, underhall, anvandar-
behorigheter och databaser bor héllas iséar.

e) Internrevisionen skall garanteras kompetens att utvardera de interna IT-
kontrollerna vad géller andamalsenlighet och funktionsférmaga.

f) Metoder for systemering och kvalitetskontroll skall utarbetas for att sdkerstalla
att systemen fungerar pa planerat satt och att de dokumenteras i sadan
standardiserad form att de gar att anvanda och vidareutveckla i framtiden.

g) Rutiner for inkdp eller godkdnnande av program- och maskinvara eller for
kontraktering till externa tjansteproducenter skall utarbetas for att sakerstalla att
nyanskaffningar och avtal motsvarar fondbdrsens behov och géllande standarder
samt garanterar fortlopande service.

h) Kontrollmekanismer och revisionssparning skall byggas in i datasystemen for att
sakerstélla indatas och resultatens riktighet och integritet, behorigheter,
aterstallande av information efter avbrott i databehandlingen samt transaktio-
nernas reviderbarhet.

i) Ledningen skall faststélla enhetliga principer for bevillning av behdrighet att
anvanda data och program och for kontroll av anvandningen. Tillgangen till data
och program begransas till behtriga anvandare med tekniska metoder
(anvandaridentifikation, losenord etc.) och dvertradelser rapporteras och utreds.

]) Med olika rutiner och riktlinjer for den fysiska sakerheten minimeras risken for
avbrott i datasystemen (eldsvada, 6versvamning, elavbrott etc.) och tillgangen till
kansligt material (datautrustning, datamedium, dokument osv.) begréansas till
behorig personal.

k) En plan for att sékerstélla kontinuitet i livsviktiga funktioner skall tas fram. Vid
ovantade avbrott skall en atergang till normal verksamhet vara mojlig inom en
rimlig tid. Kontinuitetsplanen skall uppdateras och testas regelbundet.

9 Internrevision

9.1 Internrevisionens roll

Den interna revisionen &r i regel en sakkunnigorganisation som &ar understalld
bolagets eller koncernens moderbolags verkstéllande direktér och har som uppgift att
analysera verksamhetsprocesserna och utifran utford granskning ge
rekommendationer och utlatanden. Fondboérsens betydelse for
vardepappersmarknadens tillforlitlighet och effektivitet kraver att fondb6rsen har en
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fungerande internrevision. Om den interna revisionen &r understalld verkstallande
direktoren for koncernens moderbolag skall fondbdrsens verkstéllande direktdr och
styrelse sorja for att internrevisionen ar tillracklig for att utféra de uppgifter och na
de mal som anges i anvisningen.

Fondbdrsens styrelse skall faststalla arbetsuppgifterna, befogenheterna och ansvaret
for den interna revisionen samt de allmanna principerna for revisionsplaneringen och
rapporteringen av gjorda iakttagelser.

Foljande mal och uppgifter anses i regel hora till internrevisionen:

a) Regelbunden utvardering av den interna kontrollen vad géaller omfattning,
dimensionering i proportion till verksamheten, effektivitet och kostnader samt
kontroll att riktlinjer och instruktioner som faststéllts av ledningen foljs.

b) Kontroll och utvardering av riskhanteringssystemens funktionsférmaga.

c) Utvardering av tillférlitligheten och integriteten av redovisnings- och datasystem
och andra system som anvands till att méata, kategorisera och rapportera

ekonomisk och operativ information.

d) Testning for att verifiera affarstransaktioner och den interna kontrollens
funktionsférmaga.

Ledningen skall se till att dessa for den interna kontrollen sa viktiga uppgifter blir

utforda.

9.2 Internrevisionens stallning

Foljande allménna principer géaller for den interna revisionsfunktionen:
a) Den skall vara oberoende i forhallande till den granskade verksamheten.

b) Dess verksamhetsomrade skall vara obegransat for att sakerstalla att alla
funktioner i fondbdrsen omfattas av granskningen.

c) Den skall vara réatt dimensionerad i forhallande till fondbdrsens verksamhet och
ha den kompetens och erfarenhet som behdvs.

d) Den skall ha en stallning i organisationen som sakerstaller att gransknings-
rapporterna och rekommendationerna behandlas pa ett behorigt séatt i styrelsen.



