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Den juridiska karaktaren av foreskrifter och anvisningar

Foreskrifter

| Finansinspektionens foreskrifter och anvisningar presenteras féreskrifterna under rubriken
"Foreskrift". Foreskrifterna ar bindande rattsregler, som maste foljas.

Finansinspektionen meddelar foreskrifter endast med stdd av och inom ramen for rattsliga
bestdmmelser som ger Finansinspektionen behérighet att ge ut foreskrifter.

Anvisningar

| Finansinspektionens foreskrifter och anvisningar presenteras under rubriken "Anvisning"
Finansinspektionens tolkningar av innehallet i lagar eller andra bindande bestammelser.

Under denna rubrik presenteras ocksa rekommendationer och andra verksamhetsanvisningar
som inte ar bindande. Vidare upptas héar Finansinspektionens rekommendationer om hur
internationella riktlinjer och rekommendationer ska foljas.

Av formuleringen av anvisningen framgar nar det ar fraiga om en tolkning och nar det ar fraga om
en rekommendation eller annan verksamhetsanvisning. Formuleringen av anvisningarna och den
juridiska karaktaren av foreskrifterna och anvisningarna forklaras narmare pa
Finansinspektionens webbplats.

Finansinspektionen.fi > Regelverk > Den juridiska karaktaren av foreskrifter och anvisningar
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1 Tillampningsomrade och definitioner
11 Riskhantering

Kapitel 4—7 samt avsnitt 8.2, 9.1 och 9.2 i dessa foreskrifter och anvisningar tillampas pa foljande
foretag under tillsyn enligt lagen om Finansinspektionen: (Utfardats 29.12018, galler fran
1.3.2018)

o kreditinstitut

o filialer i Finland till kreditinstitut i tredjelander

e vardepappersforetag som i enlighet med 6 kap. 2 § i lagen om investeringstjanster
omfattas av bestammelserna i 9, 10 och 11 kap. i kreditinstitutslagen

e fondbolag som bedriver sadan verksamhet som avses i 5 § 2 mom. i lagen om
placeringsfonder

o forvaltare av alternativa investeringsfonder (AlF-forvaltare) som tillhandahaller
investeringstjanster

e kreditinstituts och vardepappersforetags holdingfoéretag samt konglomerats
holdingsammanslutning enligt lagen om tillsyn dver finans- och forsakringskonglomerat

e centralinstitut for sammanslutningar av inlaningsbanker

e Dbetalningsinstitut

Kapitel 4—6 samt avsnitt 8.2 och 9.1 (2) i dessa foreskrifter och anvisningar tillampas pa foljande
féretag under tillsyn:
e borsen

Vidare rekommenderar Finansinspektionen att filialer i Finland till vardepappersforetag fran
tredjelander foljer kapitel 4—7 samt avsnitten 8.2, 9.1 och 9.2 i dessa foreskrifter och anvisningar.
(Utfardats 29.1.2018, galler fran 1.3.2018)

Kapitel 7 om betalningssystem tillampas endast pa foretag under tillsyn som bedriver
betalningsformedling.

Pa personer som utan auktorisation tillhandahaller betaltjanster, inklusive personer som
tillhandahaller kontoinformationstjanster, tillampas kapitel 7 och avsnitt 9.1, vilka tillampas till de
delar som narmare framgar av det aktuella kapitlet eller avsnittet. (Utfardats 29.1.2018, géller fran
1.3.2018)

Avsnitt 9.3 (arlig bedémning av operativa risker och sakerhetsrisker for betaltjanster) och 9.4
(rapportering av uppgifter om svikliga forfaranden i anslutning till betaltjanster) tillampas pa
tillsynsobjekt som tillhandahaller betaltjanster och pa personer som utan auktorisation
tillhandahaller betaltjanster samt pa inhemska kreditinstitut som tillhandahaller betaltjanster och
pa filialer till utlandska kreditinstitut som tillhandahaller betaltjanster i Finland. (Utfardats
23.9.2019, géller fran 1.1.2020)
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Avsnitt 9.5 (anstkan om undantag fran kravet pa beredskapsmekanism for PSD2-granssnittet)
tillampas pa kredit- eller betalinstitut som uppratthaller betalkonton. (Utfardats 23.9.2019, galler
fran 1.1.2020)

1.2 Beredskap for undantagsforhallanden

Avsnitt 8.3 i dessa foreskrifter och anvisningar tillampas pa foljande foretag under
tillsyn och utlandska féretag under tillsyn som ar skyldiga att skapa beredskap for
undantagsférhallanden enligt beredskapslagen (1552/2011).

o kreditinstitut

e Dbetalningsinstitut

e vardepappersforetag som tillhandahaller férvaring av finansiella instrument som sidotjanst
(Utfardats 29.1.2018, galler fran 1.3.2018)

e fondbolag

e AlF-forvaltare som tillhandahaller investeringstjanster

o filialer i Finland till utldandska kreditinstitut

o filialer i Finland till utlandska betalningsinstitut

o filialer i Finland till utlandska vardepappersforetag

e vardepapperscentralen.

Finansinspektionen rekommenderar ocksa att borsen foljer anvisningarna i
avsnitt 8.3 om beredskap for undantagsférhallanden. (Utfardats 29.1.2018, galler
fran 1.3.2018)

1.3 Proportionalitetsprincipen

Dessa foreskrifter och anvisningar tillampas pa olika foretag under tillsyn och olika
styrningsmodeller. Vid tillampningen av foreskrifterna och anvisningarna far foretaget ta hansyn
till verksamhetens art, omfattning och mangfald, riskerna i verksamheten och eventuella andra
motsvarande omstandigheter som paverkar dess bedémning, nar det avgoér hur det sa
andamalsenligt och effektivt som méjligt foljer foreskrifterna och anvisningarna.

1.4 Definitioner

Med tillsynsobjekt och institut avses sadana féretag under tillsyn och utlandska féretag under
tillsyn enligt lagen om Finansinspektionen som omfattas av tillampningsomradet enligt avsnitt 1.1
ovan.

Med operativ risk avses risk for forluster pa grund av
o otillrackliga eller misslyckade interna processer

e personalen
e systemen

e externa faktorer.

it
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Operativa risker inkluderar legala risker, men exkluderar strategiska risker.

Med kontroller avses rutiner for att sakerstalla att en verksamhet nar sitt mal.
Kontroller ar alla atgarder i syfte att forebygga, upptacka och reducera stoérningar,
brister, fel och missbruk.

Exempel pa kontroller ar avstamningar, principen att "fyra 6gon ser mer an tva” och
jamforelser av motparternas bekraftelser med foretagets egen avtalsdokumentation.

Med verkstéllande ledning avses verkstallande direktdren och alla de personer som rapporterar
direkt till verkstallande direktdren och har ledningsuppgifter i foretaget eller leder dess
verksamhet
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2 Regelverk och internationella reckommendationer

2.1 Lagstiftning

Dessa foreskrifter och anvisningar har samband med féljande lagar och beslut:
(Utfardats 23.9.2019, galler fran 1.1.2020)

e kreditinstitutslagen (610/2014, nedan aven KIL)

e lagen om investeringstjanster (747/2012, nedan aven ITL)

¢ lagen om placeringsfonder (48/1999, nedan aven PlacFL)

e lagen om forvaltare av alternativa investeringsfonder (162/2014, nedan &ven AIFML)
e lagen om en sammanslutning av inlaningsbanker (599/2010)

e lagen om betalningsinstitut (297/2010, nedan aven BIL)

e lagen om tillsyn over finans- och forsakringskonglomerat (699/2004)

¢ lagen om handel med finansiella instrument (1070/2017)

e lagen om vardeandelssystemet och om clearingverksamhet (348/2017)
e Dbetaltjanstlagen (290/2010)

e beredskapslagen (1552/2001)

statsradets beslut om malen med forsoérjningsberedskapen (857/2013).

2.2 Europeiska unionens férordningar

Dessa foreskrifter och anvisningar har nara samband med féljande EU-férordningar:
(Utfardats 23.9.2019, galler fran 1.1.2020)

e Kommissionens delegerade férordning (EU) nr 231/2013 (32013R0231) av den 19
september 2012 om komplettering av Europaparlamentets och radets direktiv 2011/61/EU
vad géller undantag, allménna verksamhetsvillkor, forvaringsinstitut, finansiell havstang,
Oppenhet och tillsyn, EUT L 83, 22.3.2013, s. 1-95 (nedan delegerad férordning)

e Europeiska centralbankens férordning (EU) nr 795/2014 (32014R0795) av den 3 juli 2014
om krav pa évervakning av systemviktiga betalningssystem (ECB/2014/28), EUT L 217,
23.7.2014, s. 16-30.

e Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av séddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning)

¢ Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2017 om
komplettering av Europaparlamentets och radets direktiv (EU) 2015/2366 vad géller
tekniska tillsynsstandarder for strdng kundautentisering och gemensamma och sakra
Oppna kommunikationsstandarder (nedan SCA delegerad forordning).
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2.3 Europeiska unionens direktiv

Dessa foreskrifter och anvisningar har nara samband med foljande EU-direktiv:
(Utfardats 23.9.2019, galler fran 1.1.2020)

e Europaparlamentets och radets direktiv 2013/36/EU (32013L0036) av den 26 juni 2013
om behdrighet att utéva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och
vardepappersforetag, om andring av direktiv 2002/87/EG och om upphdvande av direktiv,
2006/48/EG och 2006/49/EG; EUT L 176, 27.6.2013, s. 338

e Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader
for finansiella instrument och om andring av direktiv 2002/92/EG och av direktiv
2011/61/EU, EUT L 173, 12.6.2014, s. 349.

e Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om andring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphavande av direktiv
2007/64/EG, EUT L 319, 23.12.2015

e Europaparlamentets och radets direktiv 2002/87/EG (32002L0087) av den 16 december
2002 om extra tillsyn 6ver kreditinstitut, forsakringsféretag och vardepappersforetag i ett
finansiellt konglomerat och om andring av radets direktiv 73/239/EEG, 79/267/EEG,
92/49/EEG, 92/96/EEG, 93/6/EEG och 93/22/EEG samt Europaparlamentets och radets
direktiv 98/78/EG och 2000/12/EG, EUT L 35, 11.2.2003, s. 1-27

e Kommissionens direktiv 2006/73/EG (32006L0073) av den 10 augusti 2006 om
genomforandet av Europaparlamentets och radets direktiv 2004/39/EG vad galler
organisatoriska krav och villkor for verksamheten i vardepappersforetag, och definitioner
for tillampning av det direktivet, EUT L 241, 2.9.2006, s. 26-58

e Europaparlamentets och radets direktiv 2009/65/EG (32009L0065) av den 13 juli 2009
om samordning av lagar och andra forfattningar som avser foretag for kollektiva
investeringar i 6verlatbara vardepapper (fondféretag), EUT L 302, 17.11.2009, s. 32-96

e Europaparlamentets och radets direktiv 2011/61/EU (32011L0061) av den 8 januari 2011
om forvaltare av alternativa investeringsfonder samt om &ndring av direktiv 2003/41/EG
och 2009/65/EG och férordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010, EUT L
174,1.7.2011, s. 1-73.

e Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen.

2.4 Finansinspektionens rétt att meddela foreskrifter

Finansinspektionens ratt att meddela foreskrifter bygger pa foljande bestammelser:

e 18 8 2 mom. i lagen om Finansinspektionen (878/2008), som foreskriver att
Finansinspektionen kan meddela foreskrifter om regelbunden rapportering av uppgifter
om tillsynsobjekts internkontroll och riskhantering till Finansinspektionen.
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e Enligt 9 kap. 24 § i KIL kan Finansinspektionen meddela narmare foreskrifter om
operativa risker enligt 9 kap. 16 § i lagen.

e Enligt 19 8 6 mom. i lagen om en sammanslutning av inlaningsbanker kan
Finansinspektionen meddela narmare foreskrifter om riskhanteringen i foretag som hor till
en sammanslutning.

e Av o6 kap.281mom.ilagen om investeringstjanster och 6 8 5 mom. i PlacFL foljer att de
foreskrifter som Finansinspektionen meddelar med stod av 9 kap. 24 § i KIL ocksa ar
bindande for sddana vardepappersféretag och fondbolag som avses i lagrummen.

e Enligt 6 kap. 2 8 6 mom. i lagen om forvaltare av alternativa investeringsfonder ska en
AlF-férvaltare som tillhandahaller tjanster som avses i 3 kap. 2§ 2 mom. och 3 kap. 3§ 1
mom. alltid uppfylla de krav som féreskrivs i 6 kap. 2§ 1 mom. i lagen om
investeringstjanster. Av 6 kap. 2 8 1 mom. i lagen om investeringstjanster foljer att de
foreskrifter som Finansinspektionen meddelar med stéd av 9 kap. 24 8§ i
kreditinstitutslagen aven &r bindande for sadana forvaltare av alternativa
investeringsfonder som avses i lagrummen. (Utfardats 29.1.2018, galler fran 1.3.2018)

e Med st6d av 30 a 8§ 3 mom. i PlackFL meddelar Finansinspektionen narmare foreskrifter
om kraven for ett fondbolags riskhanteringssystem och 6vriga interna kontroll.

e Med stdd av 19 8§ 3 mom. i BIL kan Finansinspektionen meddela ndrmare foreskrifter om
organisation av verksamheten for genomférande av betaltjanstdirektivet, samt med stod
av 19 a och 19 b § i namnda lag om hanteringen av operativa risker och sakerhetsrisker
samt om anmalan av incidenter och bedragerier Foreskrifter som Finansinspektionen
meddelar med stod av 19 a och 19 b § i betaltjanstlagen &r aven bindande for personer
som utan auktorisation tillhandahaller betaltjanster samt for kreditinstitut som
tillhandahaller betaltjanster med stod av 9 kap. 16 § i kreditinstitutslagen. (Utfardats
29.1.2018, galler fran 1.3.2018)

e Med stdd av 16 § 3 mom. lagen om tillsyn éver finans- och férsékringskonglomerat
meddelar Finansinspektionen narmare foreskrifter om upplaggningen av den interna
kontrollen och riskhanteringen till konglomeratets moderféretag och
holdingsammanslutning.

e Med stdd av 3 kap. 36 8 1 mom. 1 punkten i lagen om handel med finansiella instrument
meddelar Finansinspektionen narmare foreskrifter om organisationen av verksamheten i
en bors enligt 3 kap. 1 §i lagen.

2.5 Internationella rekommendationer
Dessa foreskrifter och anvisningar beaktar féljande internationella rekommendationer:

e Baselkommitténs rekommendation Revisions to the Principles for the Sound Management
of Operational Risk (BIS mars 2021) (Utfardats 16.2.2022, galler fran 1.3.2022)

e Europeiska bankmyndighetens riktlinje Management of Operational Risks in Market-related
Activities (CEBS oktober 2010)

e Europeiska bankmyndighetens riktlinjer fér intern styrning Guidelines on Internal
Governance (EBA/GL/2021/05) (Utfardats 16.2.2022, galler fran 1.3.2022)
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e Baselkommitténs rekommendation High level principles for business continuity (BIS augusti
2006)

e Baselkommitténs rekommendation Risk Management Principles for Electronic Banking (BIS
juli 2003)

e Europeiska vardepappers- och marknadsmyndighetens riktlinjer "System och kontroller i en
automatiserad handelsmiljo for handelsplattformar, vardepappersféretag och behdriga
myndigheter” (ESMA februari 2012)

e “Committee on Payment and Settlement Systems”, som sorterar under Baselkommittén, och
IOSCOs tekniska kommitténs, “Technical Committee” rekommendation Principles for
financial market infrastructures (BIS/IOSCO april 2012)

o Europeiska bankmyndighetens riktlinjer om IKT-riskbedémning inom ramen for dversyns-
och utvarderingsprocessen (OUP) Guidelines on ICT Risk Assessment under the
Supervisory Review and Evaluation process (SREP) (EBA/GL/2017/05) (Utfardats
6.11.2017, géller fran 1.3.2018)

o Europeiska bankmyndighetens riktlinjer om rapportering av allvarliga incidenter Revised
Guidelines on major incident reporting under PSD2 (EBA/GL/2021/03) (Utfardats 16.2.2022,
galler fran 1.3.2022))

o Europeiska bankmyndighetens riktlinjer for hantering av IKT och sékerhetsrisker
Guidelines on ICT and security risk management (EBA/GL/2019/04) (Utfardats
16.2.2022, galler fran 1.3.2022)

e De europeiska 6vervakningsmyndigheternas gemensamma kommittés stéllningstagande
Joint Position on Manufacturers’ Product Oversight and Governance Processes (november
2013)

o Europeiska bankmyndighetens riktlinjer om krav for rapportering av statistiska uppgifter om
svikliga forfaranden enligt artikel 96.6 i det andra betaltjinstdirektivet (Guidelines on fraud
reporting under the Payment Services Directive 2 (PSD2) (EBA/GL/2018/05) (Utfardats
23.9.2019, géller fran 1.1.2020)

e Europeiska bankmyndighetens riktlinjer for villkoren att utnyttja undantaget fran
beredskapsmekanismen enligt artikel 33.6 i férordning EU 2018/389 (tekniska
tillsynsstandarder for strdng kundautentisering och gemensamma och séakra éppna
kommunikationsstandarder) (Utfardats 23.9.2019, galler fran 1.1.2020).
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Syfte

Dessa foreskrifter och anvisningar redogor for principerna for hantering av operativa risker och for
riskhanteringens upplaggning. Sarskild uppmarksamhet dgnas omraden som har samband med
processhantering, personal, IT- och betalningssystem, informationssékerhet,
kontinuitetsplanering och legala risker.

Den tekniska utvecklingen, utvecklingen av produkter och tjanster, nya riskhanteringsmetoder,
utlaggningar, strukturaffarer och globalisering har gjort omvarlden allt mer komplex och dkat de
operativa riskerna vid produktion av finansiella tjanster.

Det ar viktigt att betalnings- och avvecklingssystemen ar valfungerande, eftersom storsta delen
av betalningarna i ekonomin férmedlas och avvecklas i systemen. Avbrott och stérningar
forsvarar kundernas betalningar och kan darigenom medféra langtgadende ekonomiska problem.

Syftet med dessa foreskrifter och anvisningar &ar att se till att foljande uppfylls:

e Tillsynsobjekten lagger upp hanteringen av operativa risker sa att den &r tillfredsstallande i
forhallande till verksamhetens art och omfattning.

e Vid behov kan riskhanteringsuppgifter laggas ut pa entreprenad enligt Finansinspektionens
foreskrifter och anvisningar 1/2012.

¢ Tillsynsobjekten tillampar adekvata rutiner for informationsférvaltning, informationssakerhet
och kontinuiteten i verksamheten.

¢ Tillsynsobjekten informerar Finansinspektionen om betydande stdrningar och fel i sin
verksamhet och andra skador och forluster pa grund av operativa risker.
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4 Allmanna principer for hantering av operativa risker

4.1 Hantering av operativ risk

Q) Den forlust som operativ risk resulterar i ar inte alltid matbar. Risken kan ocksa realiseras med
férdréjning och ge utslag indirekt t.ex. genom forsdmrat rykte eller minskad respekt.

2) Hanteringen av operativa risker fokuserar pa atgarder for att avhjalpa observerade brister och fel i

processer och riskhantering och andra riskbegransningsatgarder, sdsom personella och
datatekniska reservsystem och tecknande av forsékringsskydd.

3) | kreditinstitutslagen finns detaljerade bestdmmelser om hantering av operativa risker. Enligt 9
kap. 16 8 1 mom. i KIL ska ett kreditinstitut inféra metoder for att identifiera, bedéma och hantera
exponeringen for operativa risker. Institutet ska ha beredskap atminstone foér modellrisk och for
extrema handelser med stor inverkan pa institutets verksamhet. Institutet ska tydligt ange vad det
betraktar som operativa risker. Det ska ha skriftliga riktlinjer och processer fér hantering av
operativa risker

4.2 Organisation av den operativa riskhanteringen

4) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrift om organisation av riskhanteringen.

Foreskrift (styckena 5-6)

(5) Tillsynsobjektets styrelse ska godkénna principerna fér hantering av operativa risker, som
omfattar metoderna och processerna for identifiering, beddémning, uppfdljning och begréansning av
operativa risker. Principerna ska ses 6ver med jamna mellanrum s att de speglar férandringarna
i omvarlden och i tillsynsobjektets egen verksamhet.

(6) Tillsynsobjekten ska i sin definition av operativa risker utga fran den egna verksamheten och
beakta verksamhetens sérdrag.

Anvisning (styckena 7-8)

) Finansinspektionen rekommenderar att den verkstallande ledningen sorjer for att principerna for
hantering av operativa risker omsétts i praktiken i tillsynsobjektets samtliga verksamheter och i
alla koncernforetag. Dessutom boér det sékerstéllas att varje anstalld kan identifiera de operativa
riskerna i sin egen verksamhet och kanner till rutinerna for att hantera dessa risker.

(8) Finansinspektionen rekommenderar att styrelsen sakerstaller att hanteringen av operativa risker
regelbundet ar foremal for en effektiv och tackande internrevision.

4.3 Identifiering och beddmning av operativa risker

9) Med stod av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter om organisation av riskhanteringen.

s

2 FIN-FSA

# FINANSINSPEKTIONEN




Foreskrifter och anvisningar 8/2014

Utfardade: 4,11.2014
Galler fran: 1.2.2015 tills vidare

14 (40)

(10) Narmare bestammelser om processer for produktgodkannande i vardepappersféretag finns i de
foreskrifter och anvisningar som getts med stdéd av 7 kap. 7 och 16 § i lagen om
investeringstjanster. (Utfardats 23.9.2019, galler fran 1.1.2020)

Foreskrift (styckena 11-15 )

(1) Tillsynsobjekten ska kunna identifiera de operativa riskerna i alla sina viktigaste produkter,
tjanster, funktioner, processer och system som kan ha en vasentlig inverkan pa maluppfyllelsen
for verksamheten.

(12) Tillsynsobjekten ska beddma riskerna i nya produkter och tjanster innan de tas i bruk.
Motsvarande bedomning ska ocksa goras nar en ny tjanstemodell introduceras om produkter och
tjanster har kombinerats pa nytt satt, om inte tillsynsobjektet bedomer att de tidigare
bedémningarna fangar upp riskerna i den nya tjanstemodellen.

(13) Vid den I6pande kartlaggningen av riskerna ska sannolikheten fér och verkningarna av en
forlusthandelse beddmas. | planeringen av riskhanteringen ska tillsynsobjekten faststélla
nodvandiga riskreduceringsmetoder och évriga korrigeringsatgarder som verksamheten kraver.

(14) Tillsynsobjekten ska fatta beslut om den godtagbara nivan pa risktagandet for de viktigaste
funktionerna och séatta upp limiter eller andra granser for de viktigaste riskerna.

(15) Tillsynsobjekten ska ta fram alternativa scenarier som ska beakta effekten av en lamslagning av
atminstone de viktigaste processerna, systemen och personerna, samt effekten av externa
faktorer.

Anvisning (styckena 16-22)

(16) Finansinspektionen rekommenderar att tillsynsobjekten i friga om de viktigaste identifierade
operativa riskerna bedémer hur riskerna ska kontrolleras, om de ska begrénsas eller accepteras,
eller om verksamheten ska avvecklas helt.

an Finansinspektionen rekommenderar att riskbedémningen analyserar skadliga interna och externa
faktorer. Exempel pa interna faktorer ar foretagets juridiska struktur, organisationsférandringar,
komplexiteten av produkter och tjanster, de anstélldas kompetens, personalomséattningen och
laget for IT-systemen. Externa faktorer & exempelvis tekniska framsteg och internationalisering.

(18) Finansinspektionen rekommenderar att tillsynsobjekten infor forebyggande rutiner och matt for
identifiering av operativa risker. For detta &ndamal kan exempelvis anvandas formbundna
sjalvutvarderingar som utférs av bankens organisation, statistik om skador pa grund av riskerna,
anvandning av kritiska variabler (KRI) som beskriver verksamheten och genomgang av skador
som drabbat tillsynsobjektet sjalvt eller nagon kollegial grupp.

(29) Finansinspektionen rekommenderar att tillsynsobjekten tecknar en férsékring mot de ekonomiska
effekterna av operativa risker. Den verkstéllande ledningen bor sorja for att forsakringsskyddet
och kostnaderna for forsékringen ses éver regelbundet med beaktande av férandringar i
tillsynsobjektets verksamhet. Dessutom bor motpartsriskerna pa grund av forsakringsavtal och
avtalsbolagets solvens bedémas.

(20) Finansinspektionen rekommenderar att tillsynsobjekten infor rutiner fér godkannande av nya
produkter och tjéanster.

it
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(21) Finansinspektionen rekommenderar att godkannandeprocessen for en ny produkt eller tjanst
innehaller atminstone foljande uppgifter:

e beskrivning av produkten eller tjansten
e bedtmning av produktens eller tjanstens dverensstammelse med verksamhetsstrategin
e geografiskt marknadsomrade eller malgrupp

e Kkartlaggning av riskerna (beddmning av vilka risker som ar forknippade med produkten
eller tjansten)

e beskrivning av hur internkontrollen och riskhanteringen av en ny produkt eller tjanst ar
organiserad

e genomgang av de processer som hanfor sig till produkten eller tjansten (exempelvis
offertstadiet, identifiering av kunden, forséljning, produktion, clearing och avveckling samt
betalningar)

e juridiska fragor och avtalsbefogenheter
e beskrivning av IT-systemen, informationssékerheten och kontinuiteten i tjansterna
e kraven fran den externa och interna redovisningen

e beskrivning av prissattning, eventuella varderingar och anvandning av
prissattningsmodeller

e beddmning av effekterna pa Ionsamhet och kapitaltackning
e beréknade skatteeffekter
e beskrivning av den utbildning och vagledning som behdvs.

(22) Finansinspektionen rekommenderar att tillsynsobjekten presenterar en viktig ny produkt eller
tjanst for Finansinspektionen i god tid innan den introduceras.

4.4 Overvakning av operativa risker och rapportering av skador

(23) Kapitel 9 innehaller anvisningar om den anmalan som ska lamnas till Finansinspektionen om
stérningar och fel i verksamheten och om arsanmaélan om viktiga forlusthandelser pa grund av
operativa risker.

(24) Med stdd av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter om organisation av riskhanteringen.

Foreskrift (styckena 25-26)

(25) Tillsynsobjektet ska regelbundet bedéma arten av operativa risker och sannolikheten for att de
realiseras och tvervaka realiserade forluster och deras storlek. Bidragande faktorer och
konsekvenser av skadehéndelsen ska undersokas.
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(26) Styrelsen och verkstéllande ledningen ska informeras om de viktigaste operativa riskerna inom
foretagets olika affarsomraden. Som en del av internkontrollen ska styrelsen regelbundet fa
rapporter om de viktigaste operativa riskerna och skadehandelserna.

Anvisning (styckena 27-30)

27) Finansinspektionen rekommenderar att rapporterna innehaller till exempel en beskrivning av
forlusthandelsen, orsakerna till handelsen, uppskattning av direkta och indirekta kostnader och
atgarder for att forebygga liknande skador. Dessutom rekommenderas att uppgifter lamnas om
vilka atgarder som har vidtagits med anledning av skadan, vem som ansvarar for dem och
tidsplanen for de korrigerande atgarderna.

(28) Finansinspektionen rekommenderar att den verkstéllande ledningen regelbundet verifierar
tidsenligheten, riktigheten och relevansen av rutinerna och rapporteringssystemen. Rapporternas
innehall och detaljrikedom, malgruppen for rapporterna och rapporteringsfrekvensen bor
regelbundet ses dver.

(29) For att sékerstélla en tillfredsstallande dvervakning och rapportering rekommenderar
Finansinspektionen att det faststalls en beloppsgrans for rapportering av transaktioner. Aven sméa
skador och s.k. nara 6gat-situationer bor rapporteras om de ar av principiell betydelse for
riskhanteringens funktion.

(30) Finansinspektionen rekommenderar att évervakningen av forluster pa grund av operativa risker
laggs upp enligt foljande tabell.

Forlusttyp Exempel

Interna oegentligheter forskingring, bedrageri, tagande av muta,
vardepappersmarknadsbrott eller -férseelse,
skadegorelse, avsaknad av befogenheter (eller
Overskridande av dem), missbruk av kunduppgifter,
avsiktlig felrapportering av positioner, yppande av
affarshemlighet, utpressning

Extern brottslighet stold, ran, bedrageri (t.ex. med betalningsmedel),
forfalskning, penningtvatt, intrdng i IT-system, spridning
av skadliga program, dverbelastningsattack mot IT-
system, bombhot, hot mot personalen, utpressning

Arbetsmiljo och brott mot arbetsavtalslagen (bl.a. arbetstid,
arbetarskydd arbetarskydd), ersattningsansprak med anledning
av diskriminering, I6ne-, ersattnings- eller
uppsagningstvister, arbetsmarknadskonflikter
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Forluster pa grund av
affarspraxis

marknadsféring och tillhandahallande av tjanster som
strider mot lag och god sed eller annars ér vilseledande,
missbruk av konfidentiella kunduppgifter (t.ex. for
marknadsforing), forsummelse av
informationsskyldigheten gentemot en kund,
férsummelse av tystnadsplikten, forsummelse av
utredningsplikten, uppdragsutférande som strider mot
bestdmmelserna, regelvidrig hantering av kundmedel,
vardepappersmarknadsbrott eller - forseelse,
penningtvatt

Egendomsskada

eldsvada, vattenskada, 6versvamning

Storningar och avbrott i IT-
system

programfel, storning i datakommunikationen,
driftavbrott, apparathaveri, elavbrott, stérning hos en
extern tjansteproducent

Processproblem

rapporteringsfel, fel i kunduppgifterna, inmatningsfel i
IT-systemet, prissattningsfel, ogiltigt avtal, bristfallig
dokumentation, forsvunna dokument, brister i
sékerhetshanteringen, misslyckat utférande av
kunduppdrag, storning i utlagd verksamhet, tvist med
utomstaende leverantor, redovisningsfel
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5 Delomraden i hanteringen av operativa risker
51 Processer
Q) Med process avses i detta kapitel en helhet av verksamheter och resurser som skapats i syfte att

framstélla en viss tjanst eller produkt. | hanteringen av processerna ingar aspekter som galler
kundtillfredsstallelse, effektivitet, Ionsamhet och verksamhetens palitlighet och kvalitet.
Kartlaggning av de operativa risker som hanfor sig till olika processfaser hjalper tillsynsobjekten
att identifiera och reducera de operativa riskerna.

2) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
féreskrift om organisation av riskhanteringen.

Foreskrift (stycke 3)

3) Tillsynsobjekten ska identifiera de processer som ar viktigast for verksamheten. Kontroller ska
byggas in i de olika faserna av processerna och kvaliteten pa dem utvarderas regelbundet,
sarskilt nar verksamhetens omfattning eller innehall férandras eller processerna andras.

Anvisning (styckena 4-6)

4) Finansinspektionen rekommenderar att tillsynsobjektet lagger sarskild vikt vid granssnitten mellan
olika organisatoriska enheter och foretag, eventuella avbrott i processerna, granséverskridande
verksamhet och betalningar.

(5) Finansinspektionen rekommenderar att processer som ar viktigast for verksamheten
dokumenteras sa enhetligt som majligt med beskrivningar av de uppgifter som hanfor sig till
processen, processens olika faser och deras samband och riskstéllen. Vidare ska data- och
materialfléden, rapportering och processens intressegrupper och IT-system dokumenteras.
Sarskild vikt ska féastas vid dokumentationen av och rutinerna fér hantering av stora
transaktionsvolymer. Processbeskrivningarna bor uppdateras regelbundet.

(6) Finansinspektionen rekommenderar att s& samordnade principer som mgjligt tillampas vid
genomforandet av olika projekt. For viktiga projekt bor riskbedomningar goras pa forhand.

5.2 Legal risk

(7) Legal risk kan uppsta pa grund av externa faktorer sdsom foérandringar i omvéarlden men ocksa pa
grund av tillsynsobjektens egen verksamhet. Legala risker kan ingd i all verksamhet. | tolkningen,
rackvidden och giltigheten av de regelverk och foreskrifter som géller tillsynsobjektens
verksamhet ingar osakerhetsfaktorer som kan leda till betydande forluster och som kan inverka
pa tillsynsobjektets juridiska ansvar och eventuella ersattningsskyldighet.

(8) Tvister om avtalens giltighet och innehall kan skada tillsynsobjektets verksamhet. Att [6sgora sig
frdn ogynnsamma avtal och inga ersattande avtal kan medfora risk for forlust. Detta galler sarskilt
avtal med standardvillkor. Ocksa dokument som tillsynsobjekten har offentliggjort, exempelvis
broschyrer och reklam kan vara férknippade med risk for skadestand eller forsamrat rykte och
minskad respekt.
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9) Med stod av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrift om organisation av riskhanteringen.
Foreskrift (stycke 10)
(20) Styrelsen maste vara medveten om de viktigaste legala riskerna i verksamheten och sakerstélla

en tillfredsstéllande hantering av legala risker.

Anvisning (styckena 11-15)

(11) Finansinspektionen rekommenderar att den verkstallande ledningen lagger upp rutiner for
hantering av den legala risken och tilldelar tillréckligt med resurser for identifiering, dvervakning
och reducering av den legala risken inom olika affarsomraden.

(12) Finansinspektionen rekommenderar att tillsynsobjekten ser till att de har den sakkunskap som
behdvs for hantering av den legala risken i samband med avtal och andra rattshandlingar.
Tillsynsobjekten bor se till att den som foretrader avtalsparten har ratt att underteckna avtalet.

(13) Finansinspektionen rekommenderar att tillsynsobjektet arkiverar avtalsdokumentationen pa
lampligt sétt och foljer upp avtalens giltighet och eventuella tolkningstvister eller processer.

(14) Finansinspektionen rekommenderar att tillsynsobjekten bevakar forandringar av saval lagstiftning
som internationella regelverk for att pa férhand kunna forbereda sig for de krav som nya lagar
och foreskrifter stéaller. Tillsynsobjekten bor kanna till rattspraxis inom den egna branschen.

(15) Finansinspektionen rekommenderar att finans- och forsakringskonglomeratets moderbolag sérjer
for att samtliga foretag som hor till konglomeratet har tillracklig sakkunskap om de bestammelser
och foreskrifter som galler for bada sektorerna. Féretag med verksamhet i flera stater bor beakta
att viktiga rattsprinciper och rattspraxis kan variera betydligt mellan olika stater.

53 Personal

(16) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
féreskrift om organisation av riskhanteringen.

Foreskrift (styckena 17-20)

a7 Tillsynsobjektet ska se till att de anstéllda och personer som rekryteras till foretaget har tillréacklig
kompetens i forhallande till arbetsuppgifterna och foretagets storlek och till verksamhetens
omfattning och art.

(18) Tillsynsobjektet ska lagga upp rutiner for att skerstélla att de anstallda kontinuerligt uppfyller
kompetenskraven, dvs. har formell kompetens och tillracklig utbildning och erfarenhet. Sarskild
vikt ska fastas vid nyanstélldas anseende och bakgrund.

(29) Den verkstallande ledningen ska se till att det finns tillrackligt med personal for att klara av
uppgifterna. For att kontinuiteten ska kunna sakerstéllas ska sarskilt personer i nyckelstélining ha
ersattare for den handelse att anstallningsforhallandet plétsligt upphor eller avbryts.

(20) Tillsynsobjektet ska genom att lagga upp ndédvandiga rutiner sakerstalla att féretagets anstallda
inte yppar detaljer om en kunds eller annan med féretagets verksamhet forknippad persons
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ekonomiska stallning eller privata forhallanden eller affars- eller yrkeshemligheter. Yppande av
dessa detaljer kan ske enbart da de i lag stadgade forutsattningarna uppfylls.
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6 IT-system och informationssakerhet
6.1 IT-system
Q) Enligt 9 kap. 16 § 2 mom. i KIL ska ett kreditinstitut ha adekvata, trygga och funktionssakra
betalnings- och vardepapperssystem och andra datasystem.
(2) Med stod av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande

foreskrifter om organisation av riskhanteringen.

Foreskrift (styckena 3-6)

3) Styrelsen ska sakerstélla att institutets IT-system &r tillrackliga och lampliga i forhallande till
verksamhetens art och omfattning. Detta ska avgoras utgaende fran institutets verksamhet,
styrelsens krav och det faktum att systemen ska stddja verksamheten enligt styrelsens riktlinjer.

4) Tillsynsobjekten ska ha den kompetens, organisation och internkontroll som behévs for att
registrera, 6verfora, behandla och arkivera data elektroniskt. Om dessa verksamheter laggs ut pa
entreprenad, ska tillsynsobjektet se till att leverantdren av databehandlingstjanster foljer de
principer som faststalls i detta kapitel.

(5) Styrelsen ska anta en IT-strategi for att sakerstélla en IT-miljo som ar lamplig for tillsynsobjektets
nuvarande och beréknade framtida behov och se dver strategin med jaAmna mellanrum. Styrelsen
ska ocksa folja upp IT-kostnaderna.

(6) Standardrutiner ska ocksa finnas for driftsattning, &ndringshantering och testning av systemen.
Systemen ska noggrant testas innan de satts i drift. Systemen ska vid behov belastnings- och
kapacitetstestas.

Anvisning (styckena 7-10)

@) Finansinspektionen rekommenderar att tillsynsobjektet tar fram ett handlingsmonster som
sakerstaller samarbetet mellan verksamhetsenheterna och de enheter som tillhandahaller IT-
tjanster. Tillsynsobjekten bor dock halla i sar systemutveckling och datadrift.

(8) Finansinspektionen rekommenderar att tillsynsobjekten tar fram metoder for systemutveckling
och kvalitetssékring som sakerstéller att systemen fungerar sdsom planerat. Vidare bor systemen
dokumenteras i sddan form att de gar att anvanda och utveckla i framtiden &ven om exempelvis
nyckelpersoner byts ut.

9 Finansinspektionen rekommenderar att tillsynsobjekten beskriver rutinerna fér kdp av viktig
program- och maskinvara eller kontraktering till externa tjansteproducenter. Instituten bor
sakerstalla att nyanskaffningar och avtal motsvarar dess behov och kvalitetsmalen for
verksamheten och garanterar fortldpande service.

(20) Finansinspektionen rekommenderar att tillsynsobjekten beaktar Europeiska bankmyndighetens
riktlinjer om IKT-riskbedémning inom ramen for éversyns- och utvarderingsprocessen (OUP) i
hanteringen av sina IT-risker. (Utfardats 6.11.2017, géller fran 1.3.2018)
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6.2 Informationsséakerhet
6.2.1 Definition av informationssakerhet och grundldggande krav
(1)) Informationssdkerhet innebar att foretagets data, tjanster, system och datakommunikationer ar
skyddade och sakerstéllda under bade normala och exceptionella forhallanden genom
administrativa, tekniska och andra atgarder.
(12) Med stodd av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter om organisation av informationssakerheten.
Foreskrift (styckena 13-17)
(13) Tillsynsobjektens allmanna informationssakerhet och de olika IT-systemens sakerhetsnivaer ska

vara tillfredsstallande i forhallande till verksamhetens art och omfattning, hoten mot systemen och
den allmanna tekniska utvecklingsnivan.

(14) Styrelsen svarar for att tillsynsobjektets informationssékerhet ar tillfredsstéallande. Den allmanna
nivan pa informationsséakerheten ska faststéllas och godkannas av styrelsen. Tillsynsobjektet ska
tilldela tillrackliga resurser och delegera ansvaret for att informationssakerheten haller tillrackligt
hog niva. Tillsynsobjektet ska regelbundet bedéma informationsséakerheten. Konstaterade brister
i sékerheten ska omedelbart atgardas.

(15) Tillsynsobjekten ska faststalla &garna till den information som foretaget forvarar och hanterar och
de system som foretaget anvander. Agarna ska svara for principerna for anvandning av
informationen och systemen, behorigheter och sékerhet. Tillsynsobjekten ska klassificera den
information som férvaras och hanteras enligt sékerhetskraven och utarbeta hanteringsregler for
olika sékerhetsklasser.

(16) Tillsynsobjekten ska bevilja behdrighet att anvanda information, program och system samt
Overvaka anvandningen av systemen enligt samordnade principer som godkéants av ledningen.
Tilldelningen av anvandarbehorigheter ska basera sig pa anvandarens arbetsuppgifter.
Tillsynsobjekten ska begransa tilltradet till data, program och system med tekniska metoder.
Overskridningar av anvandarbehdrigheterna ska undersokas och rapporteras till de
systemansvariga inom organisationen.

a7) Systemen ska ha en atkomstkontroll. Ocksa oavvisligheten av de transaktioner som utférs samt
identifieringen och autentiseringen av de kommunicerande parterna ska vara sékerstélld. Vidare
ska de transaktioner som hanteras i systemen kunna sparas.

Anvisning (styckena 18-19)

(18) Finansinspektionen rekommenderar att tillsynsobjekten i tillampliga delar utnyttjar den allménna
anvisning som ledningsgruppen for datasakerheten inom statsforvaltningen har gett ut.*

! Anvisning om verkstallighet av férordningen om informationssakerheten inom statsférvaltningen, VAHTI 2/2010
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(29) Finansinspektionen rekommenderar att det vid utvecklingen av tjansterna sakerstélls att
transaktionerna loggfors p& behorigt satt. Vidare ska avseende fastas vid atkomstkontroll och
identifiering och autentisering av anvandarna.

6.2.2 Hantering av informationssékerhetsrisker och incidenthantering

(20) Med incident avses en handelse eller atgard som strider mot foretagets
informationssékerhetsprinciper, exempelvis virusattack, intrang i IT-system eller
informationslackage.

(21) Med stod av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter om organisation av hanteringen av informationssékerhetsrisker.

Foreskrift (styckena 22-24)
(22) Rutiner for bedomning av informationssakerhetsriskerna ska byggas in i riskhanteringen for att

styrelsen och verkstéllande ledningen ska kunna bilda sig en uppfattning om samverkan mellan
alla vasentliga risker i verksamheten.

(23) Bedomningen av informationssakerhetsnivan ska basera sig pa regelbunden analys av riskerna i
informationssakerheten. Riskanalyserna ska faststélla tillsynsobjektets viktigaste verksamheter
och resurser och hotbilderna mot dem och verksamheternas och resursernas sarbarhet for hoten.
Vidare ska uppskattas eventuella effekter pa institutets verksamhet om hoten realiseras. For
hantering av identifierade risker ska tillrackliga kontroller byggas in. Ocksa riskerna med nya
system, tekniker och tjanster ska beddmas fore introduktionen.

(24) Incidenter som galler bristande informationssékerhet ska identifieras, analyseras, arkiveras och
rapporteras till namngivna ansvariga inom organisationen.

6.2.3 Regler och utbildning om informationssakerhet

(25) Till informationssakerhetsreglerna hér bland annat bestammelser om faststéllande av
behdrigheter, bekédmpning av skadliga program samt anvéandningen av Internet och e-post.

(26) Med stdd av avsnitt 2.4 om ratten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter.

Foreskrift (styckena 27-28)

27) Tillsynsobjekten ska ha uppdaterade informationssakerhetsprinciper som ar godkéanda av
styrelsen och andra informationssakerhetsregler, som foretagets anstéllda ska fa kannedom om.

(28) Tillsynsobjekten ska klart faststalla informationsséakerhetsansvaret for varje anstalld och ge de
anstallda regelbunden informationsséakerhetsutbildning. Informationssakerheten ska kontinuerligt
utvecklas och ansvaret for detta ska klart faststéllas pa chefsniva.
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6.2.4 Informationsséakerheten i datanatet
(29) Onlinetjansternas informationssékerhet beror bland annat pa hur sékra de handlingsmonster,
tilldampningar, tekniska system och datakommunikationer som anvands for tjansterna ar.
(30) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrift.
Foreskrift (styckena 31-32)
(31) Tillsynsobjekten ska bedéma om tjansterna ar lampliga att tillhandahalla 6ver datanatet innan

existerande eller nya tjanster introduceras i natet. De storsta riskerna med tjansterna och
riskhanteringsmetoderna ska dokumenteras och nddvandiga kontroller byggas in i systemet.
Riskhanteringen och internkontrollen av online-verksamhet, IT-system och interna processer ska
planeras och laggas upp sa att verksamhetens art och omfattning och hoten mot verksamheten
beaktas.

(32) Tillsynsobjekten ska pa lopande basis analysera och utveckla sina IT-system och
informationssakerheten samt pa ett tillfredsstallande satt skydda sig mot olika stérningar och
eventuellt missbruk.

6.2.5 Utveckling av sékra onlinetjanster
(33) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrift.

Foreskrift (stycke 34)

(34) Tillsynsobjektet ska beddma informationsséakerhetsriskerna nar det utvecklar nya tjanster.
Tillsynsobjektet ska vidta de riskhanteringsatgarder som foranleds av riskanalysen.

Anvisning (stycke 35)

(35) Finansinspektionen rekommenderar att tillsynsobjekten for att trygga informationssakerheten ser
till att atminstone foljande kriterier uppfylls bade innan de lanserar en tjanst och fortlpande
darefter:

e Testning och besiktning av informationssakerheten har genomforts i alla system och
fortlopande bevakning och rapportering av sékerhetsnivan och eventuella stérningar i
systemen finns pa plats. Med besiktning av informationssékerheten avses systematisk
granskning av sakerhetsnivan i ett system, en tjanst eller en verksamhet for att
sakerstalla att den malsatta sakerhetsnivan har uppnatts.

e FOr att sékerstalla tjanstens anvandbarhet och kontinuitet har reservrutinerna beskrivits i
forvag och aterstallningsplaner tagits fram for systemen.

e Systemen &r férsedda med ndédvandiga mekanismer for bek&mpning av virus och andra
skadliga program.
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e Systemen och datakommunikationerna ar tillrackligt skyddade till exempel foér
Overbelastningsattacker. Systemen ar férsedda med en mekanism fér behodrighetskontroll
och tillsynsobjekten har sorjt for att behorighetshanteringen har ordnats pé behorigt satt.

e Det externa natet har skiljts at fran tillsynsobjektens interna nat med
sékerhetsanordningar.

e Systemen testas regelbundet och sarskilt efter systemandringar. Identifierade
sakerhetsbrister atgardas omedelbart.

¢ Innan ibruktagning av webbtjanster utférs auditering av informationssékerheten, detta
utfors aven regelbundet under den tid som webbtjénster erbjuds.

o Tillsynsobjekten har sékerstéllt att datadverforingen i internettjansten mellan
tjanstemottagaren och tjansteleverantoren och databehandlingen i tjansteleveranttrens
system uppfyller kraven pa konfidentialitet, integritet och oavvislighet. Ocksa
identifieringen och autentiseringen av sinsemellan kommunicerande parter bor vara
tillforlitlig.

e Tillsynsobjekten har forsett IT-systemen med kontrollmekanismer och sparningskedjor
som sakerstaller in- och utdatas riktighet och integritet. De transaktioner som handlaggs i
systemet bor kunna sparas.

e Systemen har inbyggda kontroller som mgjliggor avstamning av transaktioner som har
utforts i olika system.

e Med tanke pa storningar och avbrott i verksamheten eller i systemet har reservsystem
med alternativa verksamhetsmodeller eller system lagts upp nar tjansterna byggts upp.
Reservsystem ar exempelvis dubblering av viktiga komponenter som behdvs i
databehandlingen och datakommunikationen samt sakerhetskopiering.

e Eventuella I6senord for kunder har krypterats inom systemet och vid 6verféring mellan
systemen.

¢ Vid upplaggning, behandling och dverlamning till kunden av dennes
identifikationsuppgifter (anvandaridentitet och I6senord) har extra aktsamhet iakttagits
och s.k. farliga arbetskombinationer undvikits.

e Systemen har fért en logg 6ver inloggning, forsok till inloggning och anvéandning av
tjansten. Loggarna och loggrapporterna gas igenom regelbundet.

e Kunden far tillrackligt med information om tjansteleverantéren, den tjanst som
marknadsfors, om ansvarsfordelningen mellan den som tillhandahaller och den som
utnyttjar tjansten och om hur kunden tryggt kan utnyttja tjansten.
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7 Betalningssystem och betalningsformedling
Q) Enligt 9 kap. 16 § 2 mom. i KIL ska ett kreditinstitut ha adekvata, trygga och funktionssakra

betalnings- och vardepapperssystem och andra datasystem.

2) Enligt 19 a och 19 b § i betaltjanstlagen ska tillsynsobjekt som tillhandahaller betaltjanster och
personer utan auktorisation som tillhandahaller betaltjanster ha tillrackliga riskhanteringssystem
for att hantera operativa risker och sakerhetsrisker i anslutning till de betaltjanster som de
tillhandahaller samt for uppfoljning och rapportering av incidenter och bedragerier. (Utfardats
29.1.2018, géller fran 1.3.2018)

3 Med betalningssystem avses i regel ett system
e dar 6verenskomna betalningsmedel anvands
e dar deltagarna ar kreditinstitut, betalningsinstitut och clearingorganisationer
e dar deltagarna kommer 6verens om olika betalningsformedlings- och riskhanteringsrutiner
e som mojliggor formedling av transaktioner fran betalaren till mottagaren.

4) Avvecklingssystemet fungerar som formedlare av betalningstransaktioner i 6verféringen av medel
mellan bankerna och kan ocksa tillhandahalla tjanster for avveckling av betalningstransaktioner.

(5) Med betalningsmedel avses betalkort, annat personligt instrument eller forfarande eller en
kombination av dem som enligt 6verenskommelse mellan anvandaren och tjansteleverantéren far
anvandas for att utfora betalningsorder.

(6) Med stdd av avsnitt 2.4 om ratten att meddela féreskrifter meddelar Finansinspektionen foljande
foreskrifter.

Foreskrift (styckena 7-11)

) Styrelsen ska godkanna principer fér betalningsférmedling for de betalnings- och
avvecklingssystem i vilka institutet deltar och fér de betaltjanster som institutet tillhandahaller for
sina kunder. Betalningsformedlingsprinciperna ska omfatta den nuvarande verksamheten och de
ska ta hansyn till den beréknade utvecklingen under de narmaste aren. Styrelsen ska uppstalla
mal for verksamheten i syfte att sakerstalla en effektiv, htgklassig och saker betalningsformedling
och overvaka verksamheten. Tillsynsobjektets avvecklingssystem ska ocksa uppfylla dessa mal.

(8) Den verkstallande ledningen svarar for att det finns tillfredsstallande kompetens, resurser och
internkontroll for en effektiv och séker betalningsformedling. Tillsynsobjekten ska kartldgga
riskerna med de betalningssystem och betaltjanster som anvands och regelbundet uppdatera
kartlaggningarna.

9) Tillsynsobjektens betalningssystem ska vara véalfungerande, funktionssékra och stabila.
Tillsynsobjekten ska sorja for att det forekommer sa fa stérningar och dréjsmal som mgjligt i
betalningsférmedlingen. Det ska finnas tillrdckliga reservsystem for hantering av
betalningsférmedlingen mellan bankerna.

(10) Tillsynsobjekt som tillhandahaller betaltjanster och personer som utan auktorisation
tillhandahaller betaltjanster ska ha tillrackliga riskhanteringsmetoder i anslutning till de
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betaltjanster som de tillhandahaller for att hantera operativa risker och sakerhetsrisker. (Utfardats
29.1.2018, géller fran 1.3.2018)

(1) Tillsynsobjekt som tillhandahaller betaltjanster och personer utan auktorisation som
tillhandahaller betaltjanster ska uppréatta en bedomning av operativa risker och sakerhetsrisker for
betaltjanster, vilken aven inkluderar en bedémning av om deras riskhanteringsatgarder och
kontrolimekanismer &r tillrackliga. Bedomningen ska inlamnas till Finansinspektionen varje ar
enligt avsnitt 9.3. (Utfardats 29.1.2018, géller fran 1.3.2018)

Anvisning (styckena 12-16)

(12) Finansinspektionen rekommenderar att tillsynsobjekten lamnar riskanalyser om nya tjénster,
system och tekniker for betalningsférmedlingen till Finansinspektionen innan de introduceras.
Riskanalyser bor likasa lamnas in till Finansinspektionen fore introduktionen av betydande
andringar i betalningsférmedlingen eller avvecklingssystemen.

(13) Finansinspektionen rekommenderar att tillsynsobjekten underrattar Finansinspektionen om nya
betaltjanster och betydande andringar i existerande tjanster i god tid pa férhand innan de
introduceras.

(14) Finansinspektionen rekommenderar att féretag under tillsyn beaktar Europeiska

bankmyndighetens riktlinjer fér hantering av IKT- och sakerhetsrisker (EBA/GL/2019/04) (30
June 2020) nar de tillhandahaller och utvecklar betalningstjanster. (Utfardats 16.2.2022, géller
fran 1.3.2022)

(15) Finansinspektionen rekommenderar att tillsynsobjekt som tillhandahaller betaltjanster och
personer utan auktorisation som tillhandahaller betaltjanster foljer Europeiska bankmyndighetens
riktlinjer for hantering av IKT- och sékerhetsrisker (EBA/GL/2019/04) (30 June 2020) néar de
tillhandahaller betaltjanster. (Utfardats 16.2.2022, géller fran 1.3.2022)

(16) Finansinspektionen rekommenderar att tillsynsobjekt som deltar i systemviktiga betalnings- eller
avvecklingssystem i tillampliga delar foljer ECB:s férordning ECB/2014/28, som genomfér CPSS-
kommitténs och IOSCOs gemensamma rekommendation Principles for financial market
infrastructures.
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8 Kontinuitets- och beredskapsplanering
8.1 Regelverk
Q) Enligt 9 kap. 16 § 3 mom. i KIL ska ett kreditinstitut ha beredskaps- och kontinuitetsplaner for att

bereda sig for allvarliga storningar i affarsverksamheten samt sékerstalla sin formaga att
fortldpande bedriva verksamhet och begréansa forlusterna i storningssituationer.

(2) Enligt 5 kap. 16 § i KIL ska kreditinstitut genom deltagande i beredskapsplanering pa
finansmarknaden och genom foérberedelser for undantagsforhallanden samt genom andra
atgarder sakerstalla att deras uppgifter kan skotas sa storningsfritt som mojligt ocksa under
undantagsférhallanden.

3) Enligt 18 kap. 5 § i KIL géller vad som foreskrivs i 5 kap. 17 § om beredskap for
undantagsforhallanden ocksa filialer till utiandska kreditinstitut. Detta galler inte filialer till
utlandska EES-kreditinstitut till den del filialen med stdd av lagstiftningen i kreditinstitutets
hemstat har sakerstallt att dess uppgifter under undantagsforhallanden skots i Gverensstammelse
med 18 kap. 5 8§ i KIL och presenterat en tillracklig utredning om detta for Finansinspektionen.

4) Enligt 41 a § i BIL ska betalningsinstitut genom deltagande i beredskapsplanering pa
finansmarknaden och genom foérberedelser for undantagsforhallanden samt genom andra
atgarder sakerstalla att deras uppgifter kan skoétas sa storningsfritt som mojligt ocksa under
undantagsforhallanden. Motsvarande beredskapsskyldighet géller ocksa utlandska
betalningsinstituts filialer.

(5) Enligt 7 kap. 8 § i lagen om investeringstjanster ska vardepappersforetag vilka sdsom sidotjanster
tillhandahaller forvaring av finansiella instrument genom deltagande i beredskapsplanering pa
finansmarknaden och genom foérberedelser for undantagsforhallanden samt genom andra
atgarder sékerstalla att deras uppgifter kan skoétas sa storningsfritt som mojligt ocksa under
undantagsférhallanden. Enligt 1 kap. 4 § 2 mom. i ITL tillampas bestammelserna om
beredskapsplanering pa AlF-forvaltare som tillhandahaller investeringstjanster. (Utfardats
29.1.2018, galler fran 1.3.2018).

(6) Enligt 7 kap.15 § i lagen om investeringstjanster galler det som foreskrivs om beredskap i 8 § pa
motsvarande satt utlandska EES-vardepappersfoéretags filialer. Enligt 1 kap. 7 § i lagen om
investeringstjanster ska pa tredjelandsforetag som tillhandahaller investeringstjanster eller
bedriver investeringsverksamhet i Finland via filialer i fraga om dessa tjanster tillampas vad som
foreskrivs i 7 kap. 15 § i lagen om investeringstjanster. (Utfardats 29.1.2018, galler fran
1.3.2018).

) Enligt 4 a § i PlacFL ska fondbolag genom deltagande i beredskapsplanering pa
finansmarknaden och férberedelser av verksamhet under undantagsfoérhallanden samt genom
andra atgarder sékerstélla att deras uppgifter kan skotas sa stérningsfritt som mojligt ocksa under
undantagsférhallanden. Enligt 1 kap. 6 § 2 mom. i lagen om forvaltare av alternativa
investeringsfonder tillampas beredskapsskyldigheten enligt 7 kap. 8 § i ITL pa AlF-forvaltare som
tillhandahaller investeringstjanster enligt 3 kap. 2 § i lagen. (Utfardats 29.1.2018, galler fran
1.3.2018).

(8) Enligt 2 kap. 12 § i lagen om vardeandelssystemet och om clearingverksamhet ska
vardepapperscentralen sakerstélla att uppgifterna i vardeandelssystemet kan forvaras sa
storningsfritt som majligt ocksa under undantagsforhallanden. Detta ska ske genom tillrackligt
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omfattande IT-system i Finland eller genom andra arrangemang som ar tillrackliga for att
verksamheten inte ska avbrytas, genom deltagande i beredskapsplanering pa finansmarknaden
och forberedelser av verksamhet under undantagsforhallanden samt genom andra motsvarande
atgarder. (Utfardats 29.1.2018, galler fran 1.3.2018).

8.2 Kontinuitetsplanering

9) Med kontinuitetsplanering avses sakerstéllande av formagan att uppréatthalla verksamheten och
begransa forluster i handelse av olika slag av storningar i verksamheten. Hit hor till exempel
skador eller avsiktliga handlingar som drabbar personalen, lokalerna, IT-systemen eller
datakommunikationerna samt vattenskador, eldsvador och avbrott i exempelvis el-, varme- eller
vattenforsorjningen. Inom ramen for kontinuitetsplaneringen upprattas kontinuitetsplaner for
viktiga verksamheter for att uppratthalla verksamheten i handelse av eventuella stérningar.

(20) Med stod av avsnitt 2.4 om réatten att meddela foreskrifter meddelar Finansinspektionen foljande
foreskrifter om kontinuitetsplaneringen.

Foreskrift (styckena 11-18)

(11) Styrelsen svarar for att det finns uppdaterade och tillrackliga kontinuitetsplaner for foretagets
centrala verksamheter. Den verkstéllande ledningen ska faststélla ansvaret for
kontinuitetsplaneringen. Tillsynsobjekten ska ha ett tydligt handlingsmonster for upprattande,
underhall och testning av kontinuitetsplaner och for uppféljning av kontinuitetsplaneringen.

(12) Tillsynsobjekten ska kartlagga och prioritera de viktigaste verksamhetsprocesserna och faststélla
aterstéallningstider for dem, dvs. det langsta tillatna avbrottet som inte stér verksamheten. For de
prioriterade processerna ska alternativa handlingsmonster och aterstallningsrutiner laggas upp
for eventuella avbrott. Extra uppmarksamhet bor ges méjligheten att aterstalla information som ar
nodvandig for att verksamheten ska kunna aterupptas.

(13) IT-system och tillampningar ska rangordnas efter det hur snabbt de ska kunna aterstallas efter
olika typer av stérningar. For IT-systemen ska det upprattas aterstallningsplaner med
beskrivningar av hur systemen kan fas funktionsdugliga efter allvarliga stérningar eller
katastrofer.

(14) Sakerhetskopiorna och en eventuell reservanlaggning ska placeras sa langt bort fran den
egentliga datacentralen att data och sakerhetskopior inte kan forstéras samtidigt.

(15) Kontinuitetsplanerna ska grunda sig pa risk- och sarbarhetsanalyser, dvs. pa en utredning om de
hot, sarbarheter och risker som riktar sig mot data, system, funktioner och tjanster.

(16) Kontinuitetsplanerna ska beakta olika hotbilder avseende verksamheten och funktionernas
sarbarhet. Kontinuitetsplanerna ska dimensioneras efter verksamhetens art, omfattning och
komplexitet. De ska styra verksamheten och informationsgivningen vid olika typer av stérningar.

a7 Tillsynsobjekten ska bereda sig pa storningar i externa tjansteleverantorers verksamhet.
Kontinuitetsplanerna ska beskriva atgarderna for att forebygga effekterna av stérningar i externa
tjansteleverantdrers verksamhet och hur tillsynsobjekten dvervakar externa tjansteleverantorers
kontinuitetsplanering. | avtalen med externa tjansteleverantorer ska forutsattas att de utvarderar,
uppdaterar och testar sina system for stérningar.
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(18) Kontinuitetsplanerna ska revideras regelbundet och anpassas till férandringar i verksamhet,
tjanster eller strategier. Kontinuitetsplanerna ska testas och regelbundna évningar ordnas.
Ansvariga ska utses for att 6vervaka uppdateringen och testningen av kontinuitetsplanerna.

8.3 Beredskap for undantagsforhallanden

(19) Kraven pa beredskap for undantagsférhallanden grundar sig pa beredskapslagen och andra
myndighetsdirektiv om beredskap for undantagsforhallanden. Med undantagsfoérhallanden avses
situationer enligt 3 § i beredskapslagen. Beredskapen for undantagsférhallanden bygger pa
kontinuitetssystemen for normala forhallanden.

(20) En storning under undantagsforhallanden varar i typiska fall langre an situationer for vilka det
finns beredskap i kontinuitetsplanen fér normala férhallanden. Hot under undantagsférhallanden
ar vidare i regel allvarligare an de hot for vilka kontinuitetsplaner uppréattas.

(22) Dessa anvisningar om beredskap for undantagsforhallanden kan ocksa tillampas pa andra
allvarliga stérningar och kriser an undantagsforhallanden enligt beredskapslagen. Allvarliga
stérningar och kriser kan uppsta till exempel vid allvarliga hot mot personalens handlingsférmaga
eller forstorelse av tillsynsobjektets lokaler eller datormiljo.

(22) Statsradet har i sitt beslut av den 5 december 2013 stallt upp allmanna mal for
forsorjningsberedskapen. | finansforsorjningspoolens beredskapsanvisningar fran 2009 stalls
noggrannare beredskapsmal och lamnas mer detaljerade anvisningar om beredskap for
undantagsférhallanden.

Foreskrift (styckena 23-30)

(23) Finansinspektionen rekommenderar att tillsynsobjektet genomfor en riskanalys for att faststalla
om de driftssystem som anvéands for produktion av viktiga tjanster och den kompetens som
behovs for deras styrning, underhall, systemhantering och tekniska stod ska bevaras helt eller
delvis i Finland eller om det racker att de kan atertas till Finland enligt forhandsplanerade rutiner.

(24) Finansinspektionen rekommenderar att tillsynsobjekten sdrjer for reservsystem som sakerstaller
betalningsférmedlingen mellan bankerna, clearing, avveckling och férvaring av vardepapper och
utbetalningar av pensioner och andra aterkommande betalningar ocksa nér kritiska system for
dessa funktioner i eller utanfor Finland inte ar tillgangliga. Vidare ska tillsynsobjekten sakerstalla
en valfungerande infrastruktur for kortbetalningar och kortautentisering i Finland.

(25) Finansinspektionen rekommenderar att tillsynsobjektet ser till att inte hela systemet lamslas om
en enskild funktion slas ut eller de IT-system eller datakommunikationssystem som behovs for
produktion av viktiga tjanster skadas. Tillsynsobjekten bor lagga upp reservsystem for att
forbereda sig for storningar i internationella och nationella datakommunikationer.

(26) Finansinspektionen rekommenderar att IT-system och datalager som behévs for produktion av
viktiga tjanster sprids geografiskt till minst tva platser med olika riskprofiler. Viktiga uppgifter och
funktioner kan 6verforas till EU-omradet forutsatt att deras lagenlighet, sékerhet och
anvandbarhet for uppfyllande av servicemalen i denna anvisning har tryggats.

(27) Finansinspektionen rekommenderar att tillsynsobjektet sorjer for tillgangen till de viktigaste
uppgifterna for produktion av tjansterna sa att uppgifter som ar vasentliga for verksamhetens
kontinuitet kan aterkallas om de egentliga databehandlingscentralerna eller information och
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sakerhetskopior i dem forstors. Sddana basfakta ar atminstone basfakta om kunder och
kundavtal (bl.a. personuppgifter) och uppgifter om kundernas tillgangar och skulder. Raddning av
data fran sarskild sakerhetskopia till allmant lasbart elektroniskt format bor testas.

(28) Finansinspektionen rekommenderar att tillsynsobjekten utstracker beredskapen ocksa till utlagda
verksamheter i den utstrackning som detta kravs for att trygga de karnfunktioner och karntjanster
som ska uppratthallas under undantagsforhallanden. Beredskapskraven bor beaktas nar
uppdragsavtal upprattas. De beredskapsskyldiga bér beddma tjansteleverantérens beredskap
och sorja for att den motsvarar kraven. De beredskapsskyldiga bér bedoma tjansteleverantérens
beredskap till exempel genom att halla gemensamma beredskapsovningar med leverantéren.

(29) Finansinspektionen rekommenderar att de beredskapsskyldiga séakerstaller att de har tillrackliga
resurser och kapacitet for att uppréatthalla verksamheten under undantagsforhallanden och vid
allvarliga stérningar. Tillgangen till personella resurser och reserviokaler bor ocksa planeras i
forvag. Tillgdngen pa resurser bor sakerstéllas genom forhandsatgarder for sddana situationer da
en stor del av personalen inte ar tillganglig, en del av de viktigaste lokalerna, utrustning och
system har forstorts eller annars inte finns tillgangliga eller verksamheten har lamslagits pa ett
brett omrade.

(30) Finansinspektionen rekommenderar att de beredskapsskyldiga instituten sorjer for
myndighetsrapporteringen aven under undantagsforhallanden.

8.4 Beredskapsplan

(31 Med beredskapsplan avses en forhandsbeskrivning av de atgarder som de beredskapsskyldiga
vidtar for att sékerstalla kontinuiteten i verksamheten vid allvarliga storningar under normala
forhallanden och under undantagsférhallanden.

Beredskapsplanen kan inga i kontinuitetsplanen, forutsatt att den i tillracklig man beaktar
behoven av beredskap for undantagsforhallanden.

Foreskrift (styckena 32-33)

(32) Finansinspektionen rekommenderar att tillsynsobjekten har en beredskapsplan som uppdateras
regelbundet. De beredskapsskyldiga tillsynsobjekten bor testa och regelbundet éva
beredskapsplanen sjalvstandigt och tillsammans med andra marknadsaktorer.

(33) Finansinspektionen rekommenderar att tillsynsobjekten utser en eller flera personer som ar
ansvariga for att uppdatera och ge information om beredskapsplanen.

s
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9 Rapportering till Finansinspektionen
9.1 Anmaélan om stérningar och fel i verksamheten
Q) Med stod av réatten att meddela foreskrifter enligt avsnitt 2.4 meddelar Finansinspektionen

féljande foreskrifter om rapportering av uppgifter om internkontroll, riskhantering och stérningar till
Finansinspektionen. (Utfardats 23.9.2019, géller fran 1.1.2020)

Foreskrift (styckena 2-7)

(2) Tillsynsobjektet ska utan drojsmal gora en forsta anmalan till Finansinspektionen om betydande
storningar och fel i tjanster som tillhandahalls for kunderna och i betalnings- och IT-systemen
omedelbart nér de yppat sig. En betydande stdrning i betalningsférmedlingen eller vid
kortbetalningar ar till exempel en storning eller ett drojsmal som géller ett stort antal kunder. En
betydande storning &ar ocksa en storning eller avvikelse i natverks- och informationssékerheten
samt en storning dar kundinformation har hamnat i handerna pa utomstaende.
Finansinspektionen ska omedelbart underrattas ocksa om sadana stérningar och fel som skadar
eller aventyrar tillsynsobjektets férmaga att fortséatta sin verksamhet eller svara for sina
ataganden. (Utfardats 23.9.2019, géller fran 1.1.2020)

3) | anmalan ska som kod anges “informationssakerhet”, om det &r fraga om en avvikelse i
informationssakerheten och "informationsskydd”, om det ar fraga om en dataskyddskrankning.
(Utfardats 23.9.2019, galler fran 1.1.2020)

4 Tillsynsobjektet ska lamna in en kompletterande anmalan till Finansinspektionen om de narmare
detaljerna i stérningen sa snabbt som majligt efter den férsta anmalan och en slutrapport efter att
den egentliga orsaken till stérningen har utretts. (Utfardats 23.9.2019, géller fran 1.1.2020).

(5) Anmalan ska lamnas atminstone om foljande kategorier av storningar: (Utfardats 23.9.2019,
galler fran 1.1.2020).

e intrdngi IT-system

e uppgifter har avslojats for utomstadende

e kréankning av informationssakerheten

e spridning av fientliga program i IT-systemet
e Overbelastningsattack.

Anmalan ska lamnas till Finansinspektionen endast for sadana fall da uppgifter har avslojats for
utomstdende, som ocksd maste rapporteras till dataombudsmannen. Anmalan kan lamnas till
Finansinspektionen med samma rapport, som man anvander till dataombudsmannen, om
tillsynsobjektet sa valjer.

For dverbelastningsattack rapporteras endast sddana, som paverkar tjansternas tillganglighet
eller brukbarhet.

(6) Anmaélan ska ocksa lamnas om foljande stérningar om de paverkar tjansterna till kunden:

e programfel

s

2 FIN-FSA

# FINANSINSPEKTIONEN




Foreskrifter och anvisningar 8/2014

Utfardade: 4,11.2014
Galler fran: 1.2.2015 tills vidare

33 (40)
e stdrning i datakommunikationen
e driftavbrott i systemet
e apparathaveri
e drojsmal i betalningsformedlingen.
@) Tillsynsobjekt som tillhandahaller betaltjanster och person som utan auktorisation tillhandahaller

betaltjanster ska rapportera om allvarliga operativa incidenter och sékerhetsincidenter som galler
betaltjanster till Finansinspektionen med iakttagande av Europeiska bankmyndighetens riktlinjer
for rapportering om allvarliga incidenter.® Rapporteringen ska omfatta alla de uppgifter som
namns i riktlinjerna och rapporteringen ska folja de tidsfrister for klassificering och rapportering av
incidenter som ges i riktlinjerna. (Utfardats 29.1.2018, galler fran 1.3.2018)

Anvisning (styckena 8-10)

(8) En kompletterande anmalan kan fyllas i pa blankettmallen stérningsanmaélan som finns pa
Finansinspektionens webbplats. Skicka anmalan till hairio@finanssivalvonta.fi. Tillsynsobjektet
far ocksa anvanda sin egen interna rapporteringsmall férutsatt att den innehaller samma uppgifter
som Finansinspektionens mall.

9) Allvarliga operativa incidenter och sakerhetsincidenter som galler betaltjanster ska rapporteras i
enlighet med Europeiska bankmyndighetens riktlinjer. Anmalningsblanketten finns pa
Finansinspektionens webbplats. Blanketten ska skickas till adressen hairio@finanssivalvonta.fi.
Finansinspektionens stérningsanmaélan enligt stycke 7 behdver inte skickas 6ver den bertrda
incidenten. (Utfardats 29.1.2018, galler fran 1.3.2018)

(10) Anmalan till Finansinspektionen upphaver inte heller tillsynsobjektets skyldighet att rapportera om
att uppgifter avslojats for utomstaende i enlighet med rapporteringsskyldigheterna i
dataskyddsférordningen. (Utfardats 23.9.2019, géller fran 1.1.2020).

9.2 Arsanmalan om férluster pd grund av operativa risker

(11) Anmalan om forluster pa grund av operativa risker till Finansinspektionen gors enligt
tillsynsobjektets interna rapportering av forlustuppgifter. Anvisningar for rapportering av skador pa
grund av operativa risker finns i avsnitt 4.4.

(12) Med stod av ratten att meddela féreskrifter enligt avsnitt 2.4 meddelar Finansinspektionen
foljande foreskrift om regelbunden rapportering av uppgifter om internkontroll och riskhantering till
Finansinspektionen. (Utfardats 29.1.2018, galler fran 1.3.2018)

3 Europeiska bankmyndighetens riktlinjer om rapporteringen av allvarliga incidenter (Revised Guidelines on major
incident reporting under PSD2 (EBA/GL/2021/03)
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Anvisning (styckena 13-16)
(13) Tillsynsobjektet ska lamna in en &rsanmalan till Finansinspektionen om forluster pa grund av
operativa risker som identifierats under foregaende ar. Anmalan ska lamnas in till
Finansinspektionen fore den 28 februari.
(14) Arsanmalan ska lamnas om de till beloppet fem stérsta forlusthandelserna pa grund av operativa

risker under kalenderaret. Om skador under tiotusen euro (10 000) behovs dock ingen anmalan.
(15) Anmalan ska innehalla atminstone foljande uppgifter:
e beskrivning av handelsen och typ av skada enligt klassificeringen i avsnitt 4.4
e redogorelse for atgarder som vidtagits pa grund av handelsen
o redogorelse for forlustbeloppet och forséakringsersattning eller andra aterbetalningar.

(16) Arsanmalan ska fyllas i p& blankettmallen skadeanmélan som finns p& Finansinspektionens
webbplats. Skicka anmalan till opriskivahinko@finanssivalvonta.fi.

Anvisning (styckena 17-18)

a7) Finansinspektionen rekommenderar att centralinstitutet for en sammanslutning av
inlaningsbanker lamnar in en anmalan om forluster som drabbat tillsynsobjekt inom
sammanslutningen och att Lokalandelsbanksférbundet lamnar in en anmélan om férluster som
drabbat andelsbanker inom férbundet.

(18) Finansinspektionen rekommenderar att arsanmalan aven gors i det fallet att ingen forlust
uppstatt. (Utfardats 23.9.2019, géller fran 1.1.2020).

9.3 Arlig bedémning av de operativa riskerna och sékerhetsriskerna som géller betaltjanster
(Utfardats 29.1.2018, galler fran 1.3.2018)

(29) Med stod av réatten att meddella foreskrifter enligt avsnitt 2.4 meddelar Finansinspektionen
foljande foreskrift.

Foreskrift (stycke 20)

(20) Tillsynsobjekt som tillhandahaller betaltjanster och person som utan auktorisation tillhandahaller
betaltjanster ska varje ar lamna in en bedémning av de operativa riskerna och sakerhetsriskerna
samt om riskhanteringsatgarderna till Finansinspektionen. Den fritt formulerade riskbedémningen
ska ldmnas in senast den 28 februari till operatiivinenriski@finanssivalvonta.fi. Den férsta
bedomningen for ar 2018 ska lamnas in senast den 28 februari 2019.
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9.4 Rapportering av svikliga forfaranden i anslutning till betaltjanster (Utfardats 23.9.2019,
galler fran 1.1.2020)
(21) Enligt 3 kap. 19 § 4 mom. i lagen om betalningsinstitut ska betalningsinstitut och personer som

utan auktorisation tillhandahaller betaltjanster till Finansinspektionen lamna in statistiska uppgifter
om bedragerier i samband med betalningsinstrument. Finansinspektionen far enligt 3 kap. 19 b §
4 mom. meddela narmare foreskrifter om rapporteringsskyldigheten. Lagrummet géller med stdd
av 9 kap. 16 § 4 mom. i kreditinstitutslagen aven kreditinstitut som tillhandahaller betaltjanster.

(22) Europeiska bankmyndigheten har med stod av artikel 16 i Europaparlamentets och radets
forordning (EU) nr 1093/2010 utfardat riktlinjer om krav for rapportering av statistiska uppgifter om
svikliga forfaranden enligt artikel 96.6 i det andra betaltjanstdirektivet. (EBA/GL/2018/05)
Rapportering enligt dessa riktlinjer sker den sista gangen for aret 2021. For svikliga forfaranden
under aret 2022 kommer att rapporteras till Finlands Bank enligt riktlinjer fran Europas
Centralbank.

Foreskrift (styckena 23-26)

(23) Tillsynsobjekt som tillhandahaller betaltjanster och person som utan auktorisation tillhandahaller
betaltjanster samt inhemska kreditinstitut som tillhandahaller betaltjanster och filialer till utlandska
kreditinstitut som tillhandahaller betaltjanster i Finland ska lamna in uppgifter till
Finansinspektionen om svikliga forfaranden i anslutning till betalningsinstrument pa MF-
blanketten som finns att fa via Jakelu-distributionstjanst. (Utfardats 23.9.2019, galler fran
1.1.2020).

(24) Betalningsinstitut och kreditinstitut som tillhandahaller betalningstjanster ska lamna in uppgifterna
varje halvar fore den 28 februari och den 31 augusti. (Utfardats 23.9.2019, galler fran 1.1.2020).

(25) Personer som utan auktorisation tillhandahaller betaltjanster ska lamna in uppgifterna varje ar
fore den 28 februari. (Utfardats 23.9.2019, galler fran 1.1.2020).

(26) En filial till ett utiandskt betalnings- eller kreditinstitut som tillhandahaller betaltjanster i Finland
ska lamna in uppgifterna till Finansinspektionen varje halvar den 28 februari och den 31 augusti.
(Utfardats 23.9.2019, galler fran 1.1.2020).

Anvisning (stycke 27)

27) Finansinspektionen rekommenderar, till den del som det inte tidigare i detta avsnitt 9.4 sarskilt
har getts bindande féreskrifter om Europeiska bankmyndigheternas riktlinjer som avses ovan i
stycke 20, att de som omfattas av detta kapitels tillampningsomrade féljer namnda riktlinjer.
(Utfardats 23.9.2019, galler fran 1.1.2020)

9.5 Ansdkan om undantag fran kravet pa beredskapsmekanism for PSD2-specialgranssnittet
(Utfardats 23.9.2019, galler fran 1.1.2020)

(28) Europeiska bankmyndigheten har med stod av artikel 16 i Europaparlamentets och radets
forordning (EU) Nr 1093/2010 utfardat "Riktlinjer for villkoren for att utnyttja undantaget fran
beredskapsmekanismen enligt artikel 33.6 i forordning EU 2018/389 (tekniska tillsynsstandarder
for strang kundautentisering och gemensamma och sakra 6ppna kommunikationsstandarder)”
(EBA/GL/2018/07).
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Foreskrift (stycke 29)

(29) Finansinspektionen rekommenderar att de institut som omfattas av dessa anvisningars
tillampningsomrade foljer Europeiska bankmyndighetens riktlinjer som avses i stycke 26 och som
finns tillgangliga pa finanssivalvonta.fi. (Utfardats 23.9.2019, galler fran 1.1.2020).
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10 Upphavda foreskrifter och anvisningar

Nar dessa foreskrifter och anvisningar trader i kraft upphévs féljande standarder
utgivna av Finansinspektionen:

¢ Finansinspektionens standard 4.4b Hantering av operativa risker

¢ Finansinspektionens standard RA4.2 Rapportering av handelser relaterade
till operativa risker

¢ Finansinspektionens standard 6.1 Verksamhet som bedrivs av
betalningsinstitut och personer som utan auktorisation tillhandahaller
betaltjanster, avsnitt 9.7 Hantering av operativa risker

e Finansinspektionens standard RA6.1 Verksamhet som bedrivs av
betalningsinstitut och personer som utan auktorisation tillhandahaller
betaltjanster, avsnitt 4.3.4 Rapportering av handelser som géller operativa
risker.
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11 Andringshistorik

Foreskrifterna och anvisningarna har andrats pa féljande satt efter ikrafttradandet:
Utfardade 21.4.2015, galler fran 1.7.2015.

e Hanvisningen till Europeiska centralbankens rekommendationer for sakerhet fér
internetbetalningar i avsnitt 2.5 och 7 har ersatts med en héanvisning till Europeiska
bankmyndighetens riktlinjer av den 19 december 2014 om sakerheten vid
internetbetalningar.

Utfardats 6.11.2017, géller fran 1.3.2018

o till avsnitt 6.1 har det lagts till en hanvisning till Europeiska bankmyndighetens riktlinjer
om IKT-riskbeddomning av den 11 maj 2017, och som en f6ljd av det har numreringen i
kap. 6 &ndrats.

Utfardats 29.1.2018, géller fran 1.3.2018

e siffrorna i avsnitten 1.1 och 8.1 har andrats att motsvara bestammelserna i den nya lagen
om véardeandelssystemet och om clearingverksamhet.

o siffrorna i avsnitten 2.1, 2.3, 2.4 och 8.1 har &ndrats att motsvara bestammelserna i den
nya lagen om handel med finansiella instrument.

e avsnitt 8.1 har andrats att motsvara bestammelserna i lagen om investeringstjanster.

e iavsnitt 2.4 har hanvisningen till 7 kap. 23 8 1 mom. 3 punkten i lagen om
investeringstjanster strukits, eftersom Finansinspektionens ratt att meddela foreskrifter
enligt 7 kap. 23 § 1 mom. 3 punkten i lagen om investeringstjanster har upphavts i
samband med att direktivet om marknader for finansiella instrument ((EU) 65/2014, MiFID
II) nationellt sattes i kraft.

e Kkapitel 7 och avsnitt 9.1 har andrats att motsvara bestammelserna i den nya lagen om
betalningsinstitut, och som en f6ljd av det har kapitlets och avsnittets numrering &ndrats.

o till kapitel 7 och avsnitt 9.1 har hanvisningar till Europeiska bankmyndighetens (EBA)
riktlinjer om rapporteringen av allvarliga betaltjanstincidenter samt om hanteringen av
operativa risker och sakerhetsrisker lagts till, och som en féljd av det har kapitlets och
avsnittets numrering andrats

e ett nytt avsnitt 9.3 har lagts till

Utfardats 23.9.2019, galler fran 1.1.2020

e avsnitt 1.1 har andrats

e avsnitten 2.1, 2.3, 2.4 och 9.1 har andrats s att de motsvarar direktivet om sakerhet i
natverks- och informationssystem (EU) 2016/1148) och de nationella lagarna for
verkstallandet av det

e avsnitt 2.2 har andrats sa att det motsvarar Europaparlamentets och radets férordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
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personuppgifter och om det fria flodet av sddana uppgifter
e avsnitt 2.5 har andrats sa att det lagts till en hanvisning till Europeiska bankmyndighetens
riktlinjer ((EBA/GL/2018/05) om krav for rapportering av statistiska uppgifter om svikliga
forfaranden enligt artikel 96.6 i det andra betaltjanstdirektivet)
e avsnitt 4.3 har andrats genom att lagga till en hanvisning till kraven pa processerna for
produktgodkénnande enligt 7 kap. 7 § i lagen om investeringstjanster
e avsnitt 6.2 har andrats genom att lagga till en anvisning om certifiering av nattjansternas
dataskydd i stycke 35
e iavsnitt 8.3 och 8.4 har numrering korrigerats
e avsnitt 9.1 har andrats vad galler rapporteringen till Finansinspektionen i anslutning till
rapporteringsskyldigheterna i dataskyddsforordningen och anvisningarna har specificerats
vad galler anmalningar om stoérningar
e avsnitt 9.2 har preciserats vad galler anvisningarna om rapporteringen av férluster som
orsakas av operativa risker
o till avsnitt 9.4 har anvisningar som géaller uppgifter om svikliga forfaranden i anslutning till
betalningsinstrument lagts till
o foreskrifter om insamling av statistik om bedrégeriuppgifter samt tidsfrister har
lagts till
o en héanvisning till Europeiska bankmyndighetens riktlinjer av den 18 juli 2018 om
rapporteringen av statistiska uppgifter om svikliga férfaranden har lagts till
e avsnitt 9.5 har lagts till om ans6kan om undantag fran kravet pa beredskapsmekanism for
PSD2-specialgranssnittet
o en hanvisning till Europeiska bankmyndighetens riktlinjer av den 4 december for
villkoren for att utnyttja undantaget fran beredskapsmekanismen

Utfardats 16.2.2022, géller fran 1.3.2022

e Avsnitt 2.5 har andrats med en hanvisning till Baselkommitténs uppdaterade riktlinjer
Revisions to the Principles for the Sound Management of Operational Risk

¢ En hanvisning till Europeiska bankmyndighetens avforde riktlinjer om sékerheten vid
internetbetalningar har avforts

e Avsnitt 2.5 har andrats vad géller Europeiska bankmyndighetens uppdaterade riktlinjer om
rapportering av allvarliga incidenter

e En hanvisning till Europeiska bankmyndighetens avforde riktlinjer for sakerhetsatgarder for
operativa risker och sakerhetsrisker for betaltjanster enligt direktiv (EU) nr 2015/2366
(PSD2) har avforts

e En hanvisning till Europeiska bankmyndighetens riktlinjer for hantering av IKT- och
sakerhetsrisker Guidelines on ICT and security risk management (EBA/GL/2019/04) har
lagts till

e Avsnitt 7, anvisning (14) har uppdaterats med en hénvisning till Europeiska
bankmyndighetens riktlinjer for hantering av IKT- och sékerhetsrisker
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Utfardade: 4.11.2014
Galler fran: 1.2.2015 tills vidare

40 (40)
e Avsnitt 7, anvisning (15) har uppdaterats med en hénvisning till Europeiska
bankmyndighetens riktlinjer for hantering av IKT- och sékerhetsrisker

e Avsnitt 9, féreskrift (7) har uppdaterats med en h&anvisning till Europeiska
bankmyndighetens uppdaterade riktlinjer om rapportering av allvarliga incidenter

e Avsnitt 9 har uppdaterats med en hénvisning till nya riktlinjer for rapportering om svikliga
forfaranden
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