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Sijoituspalveluyrityksille

OHJE SIJOITUSPALVELUYRITYKSEN
RISKIENHALLINNAN JA SISAISEN VALVONNAN
PERIAATTEISTA SEKA SISAISESTA TARKASTUKSESTA

Rahoitustarkastus antaa rahoitustarkastuslain 4 §:n 2 kohdan nojalla seuraavan
ohjeen sijoituspalveluyrityksen ja sen konsolidointiryhmaan kuuluvan yrityksen
riskienhallinnan ja sisdisen valvonnan periaatteista seka sisaisesta tarkastukses-
ta. Tassa ohjeessa Rahoitustarkastus antaa suosituksia maarayksessa nro 203.27
maadriteltyjen riskienhallinnan ja muun siséisen valvonnan toteuttamiseksi.
Raportointiin ja tiedonvélitykseen liittyvia periaatteita on tassa ohjeessa kasitel-
ty muita periaatteita yksityiskohtaisemmin, koska Rahoitustarkastus ei ole
antanut erillisté ohjetta kyseisista periaatteista. Kaikki mité téssa ohjeessa on
sanottu sijoituspalveluyrityksestd, koskee soveltuvin osin myos sijoituspalvelu-
yrityksen konsolidointiryhmaa.
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1 Johdanto

Sisdisen valvonnan puutteet ovat olleet keskeinen syy tai merkittéava tekija useissa
rahoitusmarkkinoilla toimivien yritysten epdonnistumisissa niin Suomessa kuin ulko-
maillakin. Siks Rahoitustarkastus on néhnyt tarpedlliseks antaa médréyksen jaohjeen
riskienhallinnan ja muun sisdisen valvonnan periaatteista. Madréyksessa ja ohjeessa
estettavét periaatteet ovat yleisesti hyvaksyttyjaja edustavat kansainvélisten rahoitus-
valvojien yhteistd nakemysta asiassa.

Tassa ohjeessa kaytetdan termeja riskienhallinta ja muu sisdinen valvonta samassa
(01.06.1999) sijoituspalveluyrityksen riskienhallinnasta ja muusta s séi sesté valvon-
nasta.

Sisdinen valvonta on toimenpiteiden sarja, joka sisdltyy yksikon toimintoihin. Naméa
toimenpiteet ovat osa sjoituspalveluyrityksen johtamista. Vavontaan osallistuu koko
henkil 6st6. Pienessa organi saati ossa periaattei den kirjaimellinen noudattaminen sasttaa
tuottaa vaikeuksia. Silloin on harkittava vaihtoehtoi sten val vontamenetelmien kaytta-
mista. Tama edellyttéa kuitenkin hallituksen erityista padtdsta noudatettavista ohjaus-
javavontatoimenpiteista.

2  Sjoituspalveluyrityksen johtamistapaan ja valvonta
kulttuuriin liittyvat periaatteet

Sijoituspalveluyrityksen on

1) padtettava sijoituspalveluyrityksen liiketoimintastrategioista, toimintaperiaat-
teista ja organisaati orakenteesta seka huolehdittava asianmukai sesta vastuun,
raportointisuhteiden ja paétosvaltuuksien jaosta seka Siitd, ettéa riskienhalintaja
muu sisédinen valvonta kattaa kaikki sijoituspal veluyrityksen toiminnot ja on oi-
keassa suhteessa eri toimintojen sisltdmiin riskeihin.

Sijoituspal veluyrityksen organisaatiossa on suotavaa keskittéa vastuu
kokonaisriskienhallinnasta. Tall&é on tarkoitus varmistaa se, etté sjoitus-
palveluyrityksen ja sen konsolidointiryhman liiketoimintaa seurataan ja
liiketoimintoihin liittyvét riskit tunnistetaan siten, etta kaikkien liiketoi-
minnassa otettujen riskien yhtei svaikutus sijoituspal vel uyrityksen ja sen
konsolidointiryhmén tulokseen ja omiin varoihin on ylimméan johdon tie-
dossa.

Jos liiketoimintastrategiat ja toimintaperiaatteet on hyvaksytty sijoitus-
palveluyrityksen konsolidointiryhmélle, tulee konsolidointiryhmaan
kuuluvien sijoituspalveluyritysten erikseen hyvéksyéd omalta osaltaan
noudatettavat liiketoimintastrategiat ja toimintaperiaatteet.
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Esimiesten tulee huolehtia Siitd, ettd valtuudet ja vastuut on méaritelty
kirjallisesti.

2) asetettava madrdliset ja laadulliset tavoitteet jokaista sijoituspal veluyrityksen
toiminnan osa-al uetta varten seka valvottava niiden toteutumista

Paétoksenteko ja valvonnan toteutuminen on oltava jalkikateen todetta-
vissa poytékirjoistajaniiden liitteista.

Tavoitteiden asettelussa ja niiden toteutumisesta palkitsemisessa on
huomioitava siséinen valvonta ja se, ettd tavoitteiden saavuttaminen el
houkuttele noudattamaan ei-toivottuja menettel ytapoja.

L uottamuksen sek& maineen yllgpitamiseks seka sjoituspa veluyrityksen
suojelemiseks rikolliselta toiminnalta ja vadrinkaytoksilté tulee tavoit-
teiden asettelussa ja menettel ytavoissa noudattaa eettisesti hyvaksyttavia
periatteita. Sijoituspalveluyrityksen tulee kiinnittd& huomiota asiakas-
kunnan laatuun ja huolehtia siitd, ettd se tuntee asiakkaansa seka nou-
dattaa hyvéaé tapaa arvopaperimarkkinoilla ja rahanpesun estdmisesta
annettuja sédnnoksia

3) varmidtettava, etté sjoituspalveluyrityksen henkilkunta on ammattitaitoista ja
tehtaviinsa sopivaa ja etté sillé on tehtéviensa suorittamisen kannata tarvittavat

tiedot.

Sijoituspalveluyrityksen on huolehdittava siité, etté sen koko henkil 6-
kunta tuntee tehtévaansa liittyvan siséisen valvonnan ndkokulman ja si-
toutuvat sité noudattamaan.

Sijoituspalveluyrityksella tulis olla menettelytavat, joilla ennakolta este-
t&8n epdpétevan tai eparehellisen henkil 6ston palkkaamista.
Ostaessaan tyosuorituksia ulkopuolelta tulee sijoituspalveluyrityksen
varmistua siitg, etté se noudattaa vastaavaa huolellisuutta, kuin mita se
soveltaa vakinaisen henkiloston palkkaamiseen. Taman tulee koskea
yritystd, jolta palveluja ostetaan seka niita t&ssa yrityksessa tydskentel e-
via henkil6ita, jotka toimeksiantoa téyttaessadn paasevat kasiks sijoi-
tuspalveluyrityksen sisdisiin tietoihin. Tétéa valvontavastuuta sijoituspal-
veluyritys @ voi siirtda sen yrityksen vastuulle, jolta se ostaa palveluja

3 Riskien tunnistamiseen, arviointiin, rgjoittamiseen ja
valvontaan liittyvét periaatteet

Sijoituspalveluyrityksen on

4)  varmistuttava Sitd, etta sjoituspal veluyrityksen litketoimintaan sisaltyvét riskit
tunnistetaan ja arvioidaan.

Riittdvan riskienhalinnan tulee kattaa ainakin seuraavat riskialueet
(mutta e rgjoittua niihin):
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Luottoriski tarkoittaa Sit§, etté vastapuoli e mahdollisesti pysty
vastaamaan sitoumuksestaan sijoituspalveluyritykselle.

° Markkinariski tarkoittaa sitg, ettd sjoituspalveluyritykselle
syntyy tappio, kun markkinahinta tai markkinahinnan volatili-
teetti muuttuvat sijoituspalveluyrityksen kannalta epéedul liseen
suuntaan. Markkinariskeja ovat korko-, valuuttakurssi-, osake-
kurssi- tai muu hintariski (hy6dykkeen hintariski).

° Sijoituspalveluyrityksen rahoitusriski tarkoittaa sité, etta si-
joituspaveluyritys e ehka kykene selviytymédan maksuvelvoit-
teistaan.

° Markkinoiden likviditeettiriski tarkoittaa Sité, etta sijoituspal-
veluyritys e ehké kykene redlisoimaan tai kattamaan positioitaan
nykyiseen markkinahintaan, koska markkinoilla e ole riittavasti
syvyyttata markkinat eivét toimi jonkin héirion takia.

° Operatiivinen riski tarkoittaa sitg, ettéd mahdolliset puutteet
informaatio- tal muissa jarjestelmissa tai Sisdisissa vavonta- ja
varmistusrutiineissa aiheuttavat odottamattomia tappioita.

° Oikeudellinen riski on sopimusten pateméattomyydestd, mitét-
tomyydesta tai dokumentoinnin puutteesta aiheutuva riski.

° Strateginen riski tarkoittaa sitg, etta valittu strategia on ehka
mitoitettu vadrin suhteessa sijoituspal vel uyrityksen riskiottoky-
kyyn, teknisiin resursseihin tai henkil 6stén ammattitaitoon. Jos
tilanne on téllainen, valitun strategian toteuttaminen voi 0soit-
tautua virheeks, josta seuraa taloudellisia tappioita.

5) hyvéksyttdva sjoituspalveluyrityksen riskinottoperiaatteet, méériteltava ne

toimintatavat, joillariskej& rajoitetaan seka valvottava niiden noudattamista.

. Riskien rgoittamiseks on méariteltava menettelytavat kirjallisesti ja
méaréllisille riskeille on asetettava limiitit.
Riskienhalinnan tulee siséltéé menettelytavat sille, kuinka padtokset uu-
teen liiketoimintaan ryhtymisesté tai uuden tuotteen kéyttéon ottami-
sesta tehd&én. Kaikkien uudessa toiminnassa mukana olevien tulee olla
tietoisia oman vastuualueensa osalta toimintaan liittyvista riskeista ja
sitd, kuinka uuden liiketoiminnan riskienhallinta on toteutettu.
Riskienhallinnan menettel ytapojen ja limiittien noudattami sta tulee seu-
rata jatkuvasti. Poikkeamat riskienhallinnan menettelytavoistajalimiitti-
en ylitykset tulee arvioida ja raportoida viivytyksetté. Poikkeamien seu-
rantaan tulee luoda selkedt menettelytavat.
Riskienhallinnan menettelytavat ja limiitit tulee s&&nnollisesti arvioida
uudelleen ja niiden tulee vastata valittuja toimintatapoja ja vallitsevaa
markkinatilannetta.
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6)

varmistuttava siitd, etta sijoituspalveluyrityksella on riskienvalvontatoiminto,
joka on riippumaton riskia ottavasta toiminnosta.
Riskienvalvontatoiminnon tulee olla riippumaton riskié ottavasta toimin-
nosta aina hallitustasolle asti.

Vavontatoimenpiteisiin ja tehtévien eriyttamiseen
liittyvét periaatteet

Sijoituspalveluyrityksen on

7)

8)

5

varmistettava, etté sisaisen valvonnan toimenpiteet ovat osa sijoituspal veluyri-
tyksen paivittéisia toimintoja ja etté vaardliset tydyhdistelmét on eriytetty seka
keskeisia toimintoja koskevat menettel ytavat on dokumentoitu Kirjallisesti.
: Toimintoihin siséltyvé asanmukainen valvonta on mééritelty jokaiselle
organisaatiotasolle.
Vavontatoimintoja eri organisaatiotasoilla ovat mm.

° hallituksen suorittama toiminnan ja asetettujen tavoitteiden seu-
ranta

° toiminnan asianmukainen valvonta yksikoissa
° fyysiset kontrollit
° asetettujen limiittien valvonta ja poikkeamien seuranta

° hyvéksymis- ja valtuutusmenettelyt siten, ettd asetettujen rgjojen
ylitykset tulevat aina seuraavan organisaatiotason tietoon

° varmistukset ja tdsmaykset seké niiden poikkeamista raportoimi-
nen asianmukaiselle organisaatiotasolle.

varmistettava, ettei sijoituspal veluyrityksen henkilokunta késittele sijoituspalve-
luyrityksen edustgjana omaa tai |&hipiiriddn koskevaa liiketointa tai vaikuta
muutoinkaan tallaista liiketointa koskevaan pagtoksentekoon.
Johdon ja henkilkunnan sidonnaisuudet ja sivutoimet tulis selvittéé ja
rekisterdida mahdollisten ristiriitatilanteiden valttémiseks. Rekisterdity-
jen tietojen seurantatulisi jarjestda.

Raportointiin ja tiedonvalitykseen liittyvat periaatteet

Laskenta jainformaatiojérjestelmét tuottavat tietoa sijoituspalveluyrityksen liiketoi-
mintojen ja markkinoiden tapahtumista siséi seen paéatdksentekoon ja valvontaan seka
ulkoisiin tarkoituksiin. Laskentaj&rjestelmien tuottaman tiedon tulee antaa oikea kuva
sjoituspalveluyrityksen liiketoiminnasta. Siks sijoituspal veluyrityksen on
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9) varmistettava, etta sijoituspal veluyrityksella on paédtoksentekoon ja toiminnan
arviointiin riittavét laskenta- ja informaeatiojarjestel mét.

Jokainen liiketapahtuma kirjataan tdsmallisesti, oikeaan aikaan, riittévan
yksityiskohtaisesti ja viivytyksetta.
Tapahtumien kirjausketjun alkuperéisesta asiakirjasta ldhtien tulee olla
aukoton.
Sijoituspaveluyrityksen laskentgj&rjestelmista tulee ollakirjalinen kuva
us, joka kattaa seké manuaaliset etté konekieliset kasittelyvaiheet ja si-
sdisen valvonnan rutiinit.
Johto ja muu henkilokunta saa tehtdviensa hoitamiseen viivytyksetta
luotettavaa ja asanmukaista tietoa. Tiedon tulee olla olennaista jariitté
vaa paatoksenteon kannalta.
Viranomaisille annetaan tietoa oikearaikaisesti ja viivytyksetta
Ulkoiseen kayttoon tuotettu tieto (tilinpd&tds, raportit valvontaviran-
omaisilie jne.) on lakien ja méaraysten mukaista.
Johdon tulee luoda organi saatioon sopivat tiedonvalityskanavat, joissa
tiedot kulkevat molempiin suuntiin.

10) varmistettava, etta sijoituspalveluyrityksella on toiminnan lagjuuteen ndhden
riittdvét ja asianmukai sesti jarjestetyt tietotekniset jérjestelmét.

. Sijoituspalveluyrityksella tulee olla tarvittava osaaminen, organisaatio

jasisdinen valvonta tiedon sdilyttémiseks ja késittelemiseks konekieli-
sessa muodossa. Siséisen valvonnan osalta tdma merkitsee kohdissaa—
k lueteltujen periaatteiden noudattamista. Niitd tulee noudattaa myds
silloin, kun tietojenkasittelya on hajautettu tietojenkasittely-yksikon ul-
kopuolélle litketoimintayksikgihin. Sijoituspalveluyrityksen tulee var-
mistua my0os Siité, ettd sille tietojenkasittelypalvel uita toimittava yritys
noudattaa vastaavia periagtteita.
Sijoituspal veluyrityksen tulee omassa toiminnassaan noudattaa seuraavia
periaatteita vain sltéd osin, kuin sillaitsel|&8n on periaattel den tarkoitta-
maa toimintaa. Néin esmerkiks omien toimintamallien ja standardien
luominen jérjestel makehitykseen el ole tarpeen, jos Sjoituspalveluyritys
kayttéé vain valmisohjelmiata usean sjoituspa veluyrityksen yhtel sesti
tilaamia jarjestelmid, joiden kehittéamisessi noudatettavat standardit on
maaritelty keskitetysti.

a) Hyvaksytdan hallituksessa sijoituspal veluyrityksen nykyisten ja
arvioitujen tulevien tarpeiden mukainen tietotekniikkastrategia
ja -budjetti asianmukaisen tietoteknisen ympériston olemassa-
olon jayll&pidon varmistamiseks .

b) M&éritell8an tietotekniikan eri osa-alueiden toimintamallit, stan-
dardit, menettelytavat ja kontrallit, jotka mahdollistavat yhteis-
tyon liiketoimintayksikdiden jatietoteknisia palveluita tarjoavien
yksikoiden véilla Toimintamallien, standardien, menettelytapo-
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f)

9)

h)

)

K)

jen ja kontrollien tulee olla perustana, kun johto suunnittelee,
valvoo jaarvioi tietotekniikkatoimintoja.

Varmistetaan tietotekniikkatoiminnon asianmukainen riippu-
mattomuus kayttgjista. Tietotekniikkatoiminto vastaa tietojér-

mistavat ké&siteltévan tiedon oikeslisuuden.

Eriytetdan jarjestelmékehitys- ja tuotantotehtavét siten, etté niis-
satoimivillaon valitén péasy toistensatietoon vain valvottujen
standardimenettel ytapojen avulla.

Huolehditaan, ettd sisdisalla tarkastuksella on kyky arvioida tie-
totekniikkatoimintojen siséisten kontrollien asianmukaisuutta ja
toimivuutta.

Luodaan ja yllgpidetéén systeemityd- ja laadunvarmistusmene-
telmi§, jotka turvaavat sen, etta jarjestelmét toimivat suunnitel-
lulla tavalla ja ettd niistéd on olemassa madramuotoinen doku-
mentaatio, joka mahdollistaa niiden k&yton ja kehittéamisen tule-
vaisuudessa.

Padtetddn menettelytavat, joita noudatetaan, kun hankitaan tai
hyvaksytédn ohjelmiajalatteitatai solmitaan sopimuksia palve-
lujen tuottajien kanssa, sen varmistamiseks, etté hankinnat ja
sopimukset vastaavat sijoituspalveluyrityksen tarpeita ja asetet-
tuja standardeja seka takaavat palvelun jatkuvuuden.
Varustetaan tietoj&rjestelmét tarkistusmekanismeilla seka jélji-
tysketjuilla sy6ttotiedon ja tulosten oikeellisuuden ja eheyden
turvaamiseks seka kéayttovaltuuksien asianmukai suuden, kasit-
telykeskeytyksia seuraavien tilanteiden pal autusten seka tapah-
tumien tarkastettavuuden varmistamiseksi.

Myonnetéan ké&yttovaltuudet tietoihin ja ohjelmiin seké valvotaan
jarjestelmien kayttda johdon hyvaksymien yhtendisten periaattei-
den mukaisesti. Rgjataan tietoihin ja ohjelmiin paésy valtuutet-
tuihin henkilGihin teknisin keinoin (kayttg&tunnukset, salasanat
jne.) seka raportoidaan ja tutkitaan valtuuksien loukkaukset.
Minimoidaan fyysiseen turvallisuuteen liittyvien menettelytapojen
jatoiminta-mallien avulla tietotekniikkatoiminnan keskeytymis-
riski (tuli, tulva, séhkon saanti jne.) jaraoitetaan herkkiin koh-
teisiin paésy (tietojenkasittelylaitteet, tietovaineet, dokumentit
jne.) valtuutettuihin henkil ihin.

Suunnitellaan elintérkeiden toimintojen jatkuvuuden turvaami-
nen. Odottamattomien keskeytysten jalkeen paluu normaaliin
toimintaan tulee olla mahdollista kohtuullisessa gjassa. Y18pi-
detdan ja testataan jatkuvuussuunnitelmaa sdannollisesti.
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6 Toimintojen tarkkailu ja puutteiden korjaaminen

Sijoituspalveluyrityksen sisdisen valvonnan tehokkuutta tulee tarkkailla jatkuvasti.
Merkittavien riskien tarkkailun tulee olla osa péivittéistéa toimintaa. Liiketoimintoja
tulee arvioida myds sdanndllisesti. N&ita tarpeita varten sijoituspal veluyrityksen on

11) varmistettava, ettd sisdinen tarkastus on asianmukaisesti jarjestetty ja etté se
toimii hyvéan siséisen tarkastustavan mukaisesti.
Sijoituspal veluyrityksen on suositeltavaa kéyttéd sisdisen tarkastuksen
ammattistandardien ydinnormistoa, kuten The Institute of Internal Au-
ditorsiin standardit, hyvasta sisdisesté tarkastustavasta.

12) varmistettava, etté hallitus saa tiedon olennaisista sisdisen tarkastuksen, tilintar-
kastgjien ja viranomaisten havainnoista.
Havainnot ja niiden aiheuttamat toimenpiteet on oltava jalkikéteen to-
dennettavissa poytakirjoistaja niiden liittei sta.

13) avioitava sisdinen valvonta seka riskienhallintg arjestelmien riittévyys sdanndlli-
sesti jaaina, kun
- sjoituspaveluyritys alkaa toimia uusilla markkinoilla
- sijoituspalveluyritys ottaa kayttdonsa uuden tuotteen
- toimintaymparisté on oleellisesti muuttunut tai muuttumassa tai
- ryhdytaén liiketoiminnan uudelleen jérjestelyihin

14) luotava menettelytavat, joilla varmistetaan valvonnan korjaaminen, kun siing
havaitaan puutteita.

6.1 Sisdisen tarkastuksen tehtavéa

Sisdinen tarkastus on ylimman johdon aaisuudessa ja tukena toimiva riippumaton
arviointitoiminto, jonka tehtdvana on tutkia ja arvioida siséisen valvontgj arjestelman
riittévyytta ja tehokkuutta seké tehtévien suorittamisen laatua. Sijoituspalveluyrityksen
on j&rjestettéva tama arviointitoiminto niin, etté ssaiselta tarkastuksalta edel lytettavét
tehtavét tulevat suoritetuiksi. Sisdinen tarkastus tulee suorittaa hyvan sisdisen tarkas-
tustavan mukaisesti.

Itsendinen sisdinen tarkastgja on vaittavata sisdisen tarkastuksen osasto perustettava
niihin sjoituspalveluyrityksin, joiden koko, liiketoiminta ja riskinotto sité eddl lyttavé.
Oman siséisen tarkastuksen sijaan sjoituspalveluyritys voi kayttéd myods ulkopuolisia,
riippumattomia tarkastajia.

Sijoituspa veluyrityksen hallituksen tulee p&éttda sisdisen tarkastuksen tehtévista,
toimivallasta ja vastuusta seka tarkastusten suunnittelussa ja tarkastushavaintojen
raportoinnissa noudatettavista yl e speriaattei sta.
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Vaikka sisdiselle tarkastukselle asetetut tavoitteet ja tehtévét saattavat vaihdella eri
sijoituspalveluyrityksissg, katsotaan seuraavien tehtdvien kuuluvan niihin:

° Sisdisen tarkastuksen tulee tutkia taloudellisen ja operatiivisen tiedon |uotetta-
vuutta ja eheytta seka niitd keinoja, joilla téllaista tietoa tunnistetaan, mitataan,
luokitellaan ja raportoidaan.

° Sisdisen tarkastuksen tulee tutkia ne menetel mét, joilla varmistetaan toiminnan
jaraporttien kannata merkittévien toi mintaperiaattei den, suunnitelmien, mene-
telmien, lakien ja mdérdysten noudattaminen, seké todeta, noudattaako organi-
saatio niité

° Sisdisen tarkastuksen tulee tutkia menetelmét, joilla omaisuus turvataan, ja
soveltuvin osin varmistaa omai suuden olemassaol o.

° Sisdisen tarkastuksen tulee arvioida resurssien kdyton taloudel lisuutta ja tehok-
kuutta

° Sisdisen tarkastuksen tulee tutkia seké operatiivista toimintaa etta projekteja
varmistuakseen siitg, etta niiden tulokset vastaavat asetettuja paédmaériajata
voitteita, seka selvittéd, toteutetaanko ne suunnitellullatavalla.

° Sisdisen tarkastuksen tulee tutkia/arvioida riskienhallintajarjestelmien toimivuu-
den hallinta.

Sijoituspal veluyrityksen johdon pitéé huolehtia Siité, ettd edell& luetellut, sijoituspal-
veluyrityksen sisdisen valvonnan kannalta térkeét tehtavét tulevat suoritetuiksi.

6.2 Sisdisen tarkastuksen asema

Sisdinen tarkastus -toiminnolle asetettavat yleisperiaatteet ovat seuraavat:

° Sen tulee olla riippumaton tarkastettavista toiminnoista.

° Sen toiminta-alueen tulee olla rgjoittamaton sen varmistamiseks, etta kaikki
sijoituspal veluyrityksen toiminnot ovat tarkastuksen kohteena.

° Sen tulee olla gjoituspalveluyrityksen kokoon ja toimintaan ndhden oikein
mitoitettu, ja sillé pitéd olla riittdva ammattitaito ja kokemus.

° Sen aseman organi saatiossa tulee olla sellainen, etté varmistetaan tarkastusra-
porttien ja niissé esitettyjen suositusten asianmukainen kasittely hallituksessa se-
k& mahdollisessa hallituksen toimintaa valvovassa ylemmassa hallintoelimessa.

Lisatietoja antaa: Pddomamarkkinaosasto



