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Johdanto

1. Euroopan vakuutus- ja lisdeldakeviranomainen (EIOPA) antaa asetuksen (EU) N:o
1094/2010! 16 artiklan mukaisesti vakuutus- tai jalleenvakuutusyrityksille ohjeita
siita, miten direktiivin 2009/138/EY? (”Solvenssi II -direktiivi”) ja komission
delegoidun asetuksen (EU) 2015/353 (“delegoitu asetus”) maarayksia sovelletaan
ulkoistamisesta pilvipalvelujen tarjoajille.

2. Nama ohjeet perustuvat Solvenssi II -direktiivin 13 artiklan 28 kohtaan, 38 artiklaan
ja 49 artiklaan seka delegoidun asetuksen 274 artiklaan. Ohjeet perustuvat myés
EIOPAN hallintojarjestelmaa koskeviin ohjeisiin (EIOPA-B0S-14/253).

3. Nama ohjeet on tarkoitettu toimivaltaisille viranomaisille. Ohjeissa kerrotaan, miten
vakuutus- ja jalleenvakuutusyritysten (yhdessa "yritysten”) on sovellettava edella
mainituissa saaddksissa annettuja ulkoistamisvaatimuksia pilvipalvelujen tarjoajien
kanssa tehtyihin ulkoistamisjarjestelyihin.

4. Nama ohjeet koskevat yksittaisia yrityksia ja soveltuvin osin ryhmia“.

Nama ohjeet eivat koske yksittdisia yrityksia, jotka kuuluvat ryhmaan ja joita
koskevat muut alakohtaiset vaatimukset ja, silla niiden on noudatettava Euroopan
arvopaperimarkkinaviranomaisen ja Euroopan pankkiviranomaisen antamia
alakohtaisia vaatimuksia ja oleellisia ohjeita.

5. Jos kyseessa on ryhmansisdainen ulkoistaminen ja edelleen ulkoistaminen
pilvipalvelujen tarjoajalle, nadiden ohjeiden kanssa sovelletaan EIOPAN
hallintojarjestelmaa koskevien ohjeiden kohtia, jotka liittyvat ryhmansisaiseen
ulkoistamiseen.

6. Noudattaessaan tai valvoessaan naditéd ohjeita yritysten ja toimivaltaisten
viranomaisten on huomioitava suhteellisuusperiaate® seka pilvipalvelujen tarjoajalle
ulkoistetun palvelun oleellisuus tai tarkeys. Suhteellisuusperiaatteella varmistetaan,
etta hallintojarjestelyt ja jarjestelyt, jotka koskevat palvelujen ulkoistamista
pilvipalvelujen tarjoajille, ovat oikeassa suhteessa riskien luonteeseen, laajuuteen ja
monimutkaisuuteen.

7. Naita ohjeita tulkitaan yhdessa EIOPANn hallintojarjestelmaa koskevien ohjeiden ja
kohdassa 1 lueteltujen saantelyvaatimusten kanssa, eivatka ne rajoita kyseisia
ohjeita ja vaatimuksia.

Maaritelmat

8. Jos termia ei ole maaritelty ndissa ohjeissa, silla on sama merkitys kuin saadoksissa,
joihin on viitattu johdantokappaleessa.

9. Lisaksi naissa ohjeissa kaytetaan seuraavia maaritelmia:

Palveluntarjoaja Kolmas osapuoli, joka toteuttaa prosessin, palvelun
tai toimen tai osan siitd ulkoistamisjarjestelyn
nojalla.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 paivéana marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan vakuutus- ja lisdeldkeviranomainen) perustamisesta sekd paatoksen N:o 716/2009/EY
muuttamisesta ja komission paatdksen 2009/79/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 48).

2 Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 pdivand marraskuuta 2009, vakuutus- ja
jalleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi II) (EUVL L 335, 17.12.2009, s. 1).

3 Komission delegoitu asetus (EU) 2015/35, annettu 10 paivana lokakuuta 2014, vakuutus- ja jalleenvakuutustoiminnan
aloittamisesta ja harjoittamisesta annetun Euroopan parlamentin ja neuvoston direktiivin 2009/138/EU tdydentamisesta
(Solvenssi IT) (EUVL L 12, 17.1.2015, s. 1).

4 Solvenssi II -direktiivin 212 artiklan 1 kohta.
> Solvenssi II -direktiivin 29 artiklan 3 kohta.
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Pilvipalvelujen tarjoaja Palveluntarjoaja, joka vastaa pilvipalvelujen
toimittamisesta  ulkoistamisjarjestelyn  nojalla
edelld maaritetylla tavalla.

Pilvipalvelut Palveluja, joita tarjotaan tietotekniikan
resurssipalvelujen avulla. Tama  tarkoittaa
toimintamallia, jolla pdaasee yleisesti saatavilla
olevalla, katevalla ja tilattavalla verkolla
kayttamaan vapaasti konfiguroitavia
tietotekniikkaresursseja (esimerkiksi verkkoja,
palvelimia, tallennustilaa, sovelluksia ja palveluja),
joita voidaan hankkia ja ottaa kayttéén nopeasti
siten, ettda hallinnointityd ja vuorovaikutus
palveluntarjoajan kanssa ovat hyvin vahaisia.

Julkiset pilvipalvelut Suuren yleisdn avoimesti kaytettavissa oleva pilvi-
infrastruktuuri.

Yksityiset pilvipalvelut Yksinomaan yhden yrityksen kaytettdvissa oleva
pilvi-infrastruktuuri.

Yhteisopilvipalvelut Pilvi-infrastruktuuri, joka on yksinomaan tietyn

yhteisén, kuten konserniin kuuluvien yritysten,
kaytettdvissa.

Sekamuotoiset pilvipalvelut Kahdesta tai useammasta erillisestd pilvi-
infrastruktuurista koostuva pilvi-infrastruktuuri.

Soveltamispaiva

10. Naita ohjeita sovelletaan 1. tammikuuta 2021 [dhtien kaikkiin pilvipalvelujen
ulkoistamisjarjestelyihin, jotka on tehty tai joita on muutettu kyseisena paivana tai
sen jalkeen.

11. Yritysten on arvioitava ja muutettava voimassa olevia pilvipalvelujen
ulkoistamisjarjestelyjéa ja nadin varmistettava, etta jarjestelyt, jotka koskevat
oleellisia tai tarkeitd operatiivisia tehtavia tai toimia, tayttavat naissa ohjeissa
esitetyt vaatimukset 31. joulukuuta 2022 mennessa.

12. Jos kyseisia oleellisia tai tarkeita operatiivisia tehtdvia tai toimia koskevia
pilvipalvelujen ulkoistamisjarjestelyja ei ole arvioitu 31. joulukuuta 2022 menness3,
yrityksen on ilmoitettava tésta valvontaviranomaiselle®. Ilmoituksessa on esitettava
suunnitellut toimet, joilla arviointi saatetaan pdatokseen, tai mahdollinen
irtautumisstrategia. Valvontaviranomainen saattaa soveltuvissa tapauksissa
myodntaa yritykselle lisdaikaa arviointia varten.

13. Yrityksen toimintaperiaatteet ja sisdiset prosessit on paivitettava (tarvittaessa)
1. tammikuuta 2021 mennessa. Dokumentointivaatimukset pilvipalvelujen
ulkoistamisjarjestelyista, jotka koskevat oleellisia tai tarkeitd operatiivisia tehtavia
ja toimia, on taytettava 31. joulukuuta 2022 mennessa.

6 Solvenssi II -direktiivin 13 artiklan 10 kohta.
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1. ohje: pilvipalvelut ja ulkoistaminen

14. Yrityksen on maaritettdva, kuuluuko pilvipalvelujen tarjoajan kanssa tehty
jarjestely Solvenssi II -direktiivissa tarkoitetun ulkoistamisen piiriin. Arvioinnissa on
huomioitava seuraavat seikat:

a. onko ulkoistettu operatiivinen tehtava tai toimi (tai sen osa) luonteeltaan
toistuva tai jatkuva

b. onko operatiivinen tehtava tai toimi (tai sen osa) sellainen, etta yritys
tavanomaisesti hoitaisi tai voisi hoitaa sen osana tavanomaista liiketoimintaa,
vaikkei olisi kyseista operatiivista tehtavaa tai toimea aiemmin hoitanutkaan.

15. Jos palveluntarjoajan kanssa tehty jarjestely koskee useita operatiivisia tehtavia
tai toimia, yrityksen on huomioitava arvioinnissa kyseisen jarjestelyn kaikki
nakdkohdat.

16. Jos yritys ulkoistaa operatiivisia tehtavia tai toimia palveluntarjoajille, jotka eivat
ole pilvipalvelujen tarjoajia mutta joiden palvelut perustuvat olennaisesti pilvi-
infrastruktuureihin (esimerkiksi silloin, kun pilvipalvelujen tarjoaja on osa
edelleenulkoistusketjua), ulkoistamisjarjestely kuuluu taman ohjeen sovellusalaan.

2. ohje: ulkoistettujen pilvipalvelujen hallintaa koskevat yleiset
periaatteet
17. Rajoittamatta delegoidun asetuksen 274 artiklan 3 kohtaa, yrityksen hallinto-,

johto- tai valvontaelimen on varmistettava, ettd kaikki paatékset, jotka koskevat
oleellisten tai tarkeiden operatiivisten tehtavien tai toimien ulkoistamista

pilvipalvelujen tarjoajille, perustuvat perusteelliseen riskinarviointiin.
Riskinarvioinnissa on tarvittaessa huomioitava kaikki jarjestelyyn liittyvat oleelliset
riskit, kuten tietotekniikkaan, lilketoiminnan  jatkuvuuteen, lain-  ja

maaraystenmukaisuuteen ja keskittymiin liittyvat riskit, muut operatiiviset riskit
seka riskit, jotka liittyvat tietojen siirto- ja/tai toteutusvaiheeseen.

18. Jos yritys ulkoistaa oleellisia tai tarkeita operatiivisia tehtavia tai toimia
pilvipalvelujen tarjoajille, sen on tarvittaessa huomioitava naista
ulkoistamisjarjestelyista johtuvat riskiprofiilin muutokset riski- ja
vakavaraisuusarviossaan.

19. Pilvipalveluiden kaytdn on vastattava yrityksen strategioita (kuten IT-strategiaa,
tietoturvallisuusstrategiaa ja operatiivisten riskien hallintastrategiaa) seka sisaisia
toimintaperiaatteita ja prosesseja, ja ne on paivitettava tarvittaessa.

3. ohje: ulkoistamista koskevien kirjallisten toimintaperiaatteiden
paivittaminen

20. Jos yritys ulkoistaa palveluja pilvipalvelujen tarjoajille, sen on paivitettava
ulkoistamista koskevat kirjalliset toimintaperiaatteet (esimerkiksi tarkastamalla ne,
lisaamalla erillinen liite tai laatimalla uusia toimintaperiaatteita) ja muut oleelliset
sisdiset toimintaperiaatteet (kuten tietoturvallisuus). Pilveen ulkoistamisen
erityisominaisuudet on huomioitava vahintaan seuraavilla osa-alueilla:

a. yrityksen asianomaisten toimintojen ja erityisesti hallinto-, johto- tai
valvontaelimen seka tietotekniikasta, tietoturvallisuudesta,
vaatimustenmukaisuudesta, riskinhallinnasta ja sisdisista tarkastuksista
vastaavien toimintojen tehtavat ja vastuut

b. tarvittaessa pilvipalvelujen ulkoistamisjarjestelyjen, jotka koskevat oleellisia tai
tarkeita operatiivisia tehtavia tai toimia, hyvaksymiseen, toteuttamiseen,

5/16



seurantaan, hallintaan  ja uusimiseen  vaadittavat  prosessit ja
raportointimenettelyt

pilvipalvelujen valvonta, joka on suhteutettu tarjottaviin palveluihin liittyvien
riskien luonteeseen, laajuuteen ja monimutkaisuuteen, mukaan Ilukien (i)
pilvipalvelujen ulkoistamisjarjestelyjen riskinarviointi ja pilvipalvelujen
tarjoajien due diligence -tarkastukset sekd riskinarviointien tiheys, (ii)
seuranta- ja hallintatoimet (esimerkiksi palvelutasosopimuksen
vahvistaminen), (iii) turvallisuusstandardit ja -valvonta

jos kyseessa on oleellisten tai tarkeiden operatiivisten tehtdvien tai toimien
ulkoistaminen pilveen, on viitattava sopimusvaatimuksiin, jotka on kuvattu 10.
ohjeessa

dokumentointivaatimukset ja kirjallinen ilmoitus valvontaviranomaiselle, kun
pilveen ulkoistetaan oleellisia tai tarkeita operatiivisia tehtavia tai toimia

kaikki pilvipalvelujen ulkoistamisjarjestelyt, jotka koskevat oleellisia tai tarkeita
operatiivisia tehtavia tai toimia, on dokumentoitava ja tarvittaessa on laadittava
irtautumisstrategia, joka on testattu riittavalla tavalla ja on oikeassa suhteessa
tarjottuihin  palveluihin liittyvien riskien luonteeseen, laajuuteen ja
monimutkaisuuteen. Irtautumisstrategia Voi koskea useita
keskeyttamisprosesseja, kuten pilvipalvelujen ulkoistamisjarjestelyihin
kuuluvien palveluiden lopettamista, palauttamista yritykselle tai siirtamista.

4. ohje: kirjallinen ilmoitus valvontaviranomaiselle

Kirjallisia ilmoituksia koskevia vaatimuksia, jotka on esitetty Solvenssi II -
direktiivin 49 artiklan 3 kohdassa ja joita on tasmennetty EIOPAnNn
hallintojarjestelmaa koskevissa ohjeissa, sovelletaan kaikkiin jarjestelyihin, jotka
koskevat oleellisten tai tarkeiden operatiivisten tehtdvien tai toimien ulkoistamista
pilvipalvelujen tarjoajille. Jos aiemmin epdoleelliseksi tai ei tarkeaksi luokiteltu
ulkoistettu operatiivinen toimi tai tehtdava muuttuu oleelliseksi tai tarkeaksi,
yrityksen on ilmoitettava asiasta valvontaviranomaiselle.

Yrityksen Kkirjallisessa ilmoituksessa on annettava suhteellisuusperiaatteen
mukaisesti vahintdan seuraavat tiedot:

ulkoistetun operatiivisen toimen tai tehtavan lyhyt kuvaus

alkamispadiva ja  tarvittaessa  sopimuksen  seuraava uusimispaiva,
paattymispdiva ja/tai pilvipalvelujen tarjoajaa ja yritysta koskevat
irtisanomisajat

pilvipalvelujen  tarjoajien kanssa tehtavaan  ulkoistamissopimukseen
sovellettava laki

pilvipalvelujen tarjoajan nimi, yrityksen rekisterdintinumero,
oikeushenkilétunnus (jos saatavissa), rekisterdity osoite ja muut oleelliset
yhteystiedot seka (mahdollisen) emoyhtidn nimi; jos kyseessa on ryhma,
mainitaan myds, onko pilvipalvelujen tarjoaja osa ryhmaa

pilvipalvelujen malli ja pilvipalvelujen kaytéon malli (eli se, onko pilvipalvelu
julkinen/yksityinen/hybridi/yhteis6) seka sailytettavien tietojen tasmallinen
luonne ja sijainnit (maat tai alueet), joissa tallaisia tietoja sailytetaan

lyhyt yhteenveto syistda, miksi ulkoistettua operatiivista tehtavaa tai toimea
pidetdan oleellisena tai tarkeana

ulkoistetun oleellisen tai tarkean operatiivisen tehtavan tai toimen
viimeisimman arvioinnin paivamaara.
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5. ohje: dokumentointivaatimukset

23. Yrityksen on osana hallinto- ja riskinhallintajarjestelmaansa pidettava kirjaa
pilvipalvelujen ulkoistamisjarjestelyista. Yritys voi esimerkiksi perustaa oman
ulkoistamisjarjestelyja koskevan rekisterin, joka pidetéaan ajan tasalla. Lisaksi
yrityksen on sdilytettava paattyneita ulkoistamisjarjestelyitd koskevat tiedot niin
kauan kuin kansallinen lainsdadanto sita edellyttaa.

24. Jos ulkoistaminen koskee oleellisia tai tarkeitd operatiivisia tehtavia tai toimia,
yrityksen on kirjattava kaikki seuraavat tiedot:

valvontaviranomaiselle ilmoitettavat tiedot 4. ohjeen mukaisesti

jos kyseessa on ryhma, pilvipalveluja hyoédyntavat vakuutus- ja
jalleenvakuutusyritykset seka muut yritykset, jotka kuuluvat
varovaisuusperiaatteen mukaisen konsolidoinnin piiriin

C. uusimman riskinarvioinnin paivamaara ja lyhyt yhteenveto sen keskeisimmista
tuloksista
d. yrityksessa henkild6 tai paatoksentekoelin (esim. hallinto-, johto- tai

valvontaelin), joka hyvaksyi pilvipalvelujen ulkoistamisjarjestelyn
e. uusimman ja seuraavien sovittujen tarkastusten paivamaarat tarvittaessa

mahdollisten sellaisten alihankkijoiden nimet, joille oleellisten tai tarkeiden
operatiivisten tehtavien tai toimien merkittdvat osat on ulkoistettu edelleen,
mukaan lukien maat, joissa alihankkijat ovat rekisterdityneet ja joissa palvelu
toteutetaan seka tarvittaessa tietojen tallennussijainnit (maat tai alueet)

g. pilvipalvelujen tarjoajan korvattavuuden arvioinnin tulos (esimerkiksi helppoa,
vaikeaa tai mahdotonta)

h. tieto siita, tukeeko ulkoistettu oleellinen tai tarkea toimi tai tehtava
aikakriittista liiketoimintaa

i arvioidut vuotuiset budjetoidut kustannukset

j- tieto siitd, onko yrityksella irtautumisstrategia, mikali jompikumpi osapuoli
paattaa sopimuksen tai pilvipalvelujen tarjoajan palvelujen tarjoaminen
keskeytyy.

25. Jos ulkoistettavat operatiiviset tehtavat tai toimet eivat ole oleellisia tai tarkeita,
yrityksen on maaritettava kirjattavat tiedot pilvipalvelujen tarjoajan tarjoamiin
palveluihin liittyvien riskien luonteen, laajuuden ja monimutkaisuuden mukaan.

26. Yrityksen on toimitettava valvontaviranomaiselle pyynndsta kaikki tiedot, jotka
valvontaviranomainen tarvitsee yrityksen valvontaa varten, mukaan lukien kopio
ulkoistamissopimuksesta.

6. ohje: ulkoistamista edeltdava analyysi

27. Yrityksen on tehtava seuraavat toimet ennen pilvipalvelujen tarjoajien kanssa
tehtavia jarjestelyja:

a. arvioitava, koskeeko pilvipalvelujen ulkoistamisjarjestely oleellisia tai tarkeita
operatiivisia tehtavia tai toimia 7. ohjeen mukaisesti

b. tunnistettava ja arvioitava kaikki pilvipalvelujen ulkoistamisjarjestelyyn liittyvat
oleelliset riskit 8. ohjeen mukaisesti

C. tehtava mahdollisen pilvipalvelujen tarjoajan due diligence -tarkastus 9. ohjeen
mukaisesti
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d. tunnistettava ja arvioitava mahdolliset eturistiriidat, joita ulkoistaminen voi
aiheuttaa, delegoidun asetuksen 274 artiklan 3 kohdan b alakohdan
vaatimusten mukaisesti.

7. ohje: oleellisten tai tarkeiden operatiivisten tehtavien tai toimien
arviointi

28. Ennen kuin yritys tekee mitaan ulkoistamisjarjestelyja pilvipalvelujen tarjoajan
kanssa, yrityksen on arvioitava, koskeeko pilvipalvelujen ulkoistamisjarjestely
operatiivista tehtavaa tai toimea, joka on oleellinen tai tarkea. Arvioinnissa yrityksen
on tarvittaessa harkittava myds sitd, voiko jarjestely muuttua myohemmin
oleelliseksi tai tarkeadksi. Lisaksi yrityksen on arvioitava uudelleen aiemmin
pilvipalvelujen tarjoajalle ulkoistettujen operatiivisten tehtavien tai toimien
oleellisuus tai tarkeys, jos sopimukseen liittyvien riskien luonne, laajuus tai
monimutkaisuus muuttuu olennaisesti.

29. Riskinarvioinnin tuloksen lisdksi arvioinnissa on huomioitava ainakin seuraavat
seikat:

a. se, miten ulkoistetun operatiivisen tehtavan tai toimen olennaiset hairiét tai
pilvipalvelun tarjoajan kykenemattdmyys tarjota palveluita sovitulla
palvelutasolla voivat yrityksessa vaikuttaa seuraaviin seikkoihin:

i. saantelyvaatimusten jatkuva noudattaminen

ii. lyhyt- ja pitkaaikaisen rahoituksen kestavyys ja taloudellinen
elinkelpoisuus

iii. liiketoiminnan jatkuvuus ja toiminnallinen selviytymiskyky

iv. operatiivinen riski, mydsmenettelytapoihin liittyvat  riskit,
tietotekniikkariskit ja oikeudelliset riskit

V. maineriskit.

b. se, miten pilvipalvelujen ulkoistamisjarjestely voi vaikuttaa yrityksen kykyyn
toteuttaa seuraavat toimet:

i. kaikkien oleellisten riskien tunnistaminen, seuraaminen ja hallinta
ii. kaikkien oikeudellisten ja saantelyvaatimusten noudattaminen

iii. ulkoistetun operatiivisen toimen tai tehtavan asianmukaiset

tarkastukset.
C. Yrityksen (ja/tai tarvittaessa ryhman) riippuvaisuus samasta pilvipalvelujen
tarjoajasta ja samaan lilketoiminta-alueeseen kuuluvien

ulkoistamisjarjestelyjen mahdollinen kumulatiivinen vaikutus.

d. Pilvipalvelujen ulkoistamisjarjestelyyn liittyvien yrityksen liiketoiminta-alueiden
koko ja monimutkaisuus.

e. Mahdollisuus siirtda ehdotettu ulkoistamisjarjestely toiselle pilvipalvelujen
tarjoajalle tarvittaessa tai haluttaessa tai palauttaa ulkoistetut palvelut
yrityksen hoidettavaksi (korvattavuus).

f. Henkil6tietojen ja muiden tietojen suoja seka salassapitovelvollisuuden
rikkomisen tai tietojen saatavuutta tai eheytta koskevan hairion mahdollinen
vaikutus yritykseen, vakuutuksenottajiin tai muihin asianomaisiin henkildihin
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muun muassa asetuksen (EU) 2016/6797 mukaisesti. Yrityksen on huomioitava
erityisesti tiedot, jotka ovat liikesalaisuuksia ja/tai arkaluonteisia tietoja (esim.
vakuutuksenottajien terveystiedot).

8. ohje: pilveen ulkoistamisen riskinarviointi

30. Yrityksen ldhestymistavan on oltava oikeassa suhteessa pilvipalvelujen tarjoajille
ulkoistettuihin  palveluihin  liittyvien riskien luonteeseen, laajuuteen ja
monimutkaisuuteen. Tahan kuuluu pilveen ulkoistamisen mahdollisten vaikutusten
ja erityisesti operatiivisten ja maineriskien arviointi.

31. Jos yritys ulkoistaa oleellisia tai tarkeita operatiivisia tehtdvia tai toimia
pilvipalvelujen tarjoajille, yrityksen on:

a. huomioitava ehdotetun ulkoistamisjarjestelyn odotettavissa olevat hyddyt ja
kustannukset seka verrattava merkittavia riskeja, joita jarjestely voi pienentaa
tai joiden hallintaa se voi helpottaa, merkittaviin riskeihin, joita ehdotettu
pilvipalvelun ulkoistamisjarjestely voi aiheuttaa

b. arvioitava tarvittaessa riskit, kuten oikeudelliset, tietotekniikka-,
vaatimustenmukaisuus- ja maineriskit, seka valvontaa koskevat rajoitukset,
jotka johtuvat seuraavista syista:

i. valittu pilvipalvelu ja ehdotetut kaytén mallit (esim.
julkinen/yksityinen/hybridi/yhteis®)

ii. tietojen siirtéminen ja/tai toteutus

iii. toimet, joiden ulkoistamista harkitaan (tai jotka on ulkoistettu),
niihin liittyvat tiedot ja jarjestelmat sekd arkaluonteisuus ja
tarvittavat turvatoimet

iv. poliittinen vakaus ja turvallisuustilanne maissa (EU:ssa tai EU:n
ulkopuolella), joissa ulkoistettuja palveluja tarjotaan tai voidaan
tarjota ja joissa tietoja sailytetaan tai todenndkdisesti sailytetaan.
Arvioinnissa on huomioitava seuraavat seikat:

1. voimassa olevat lait, myds tietoturvaa koskevat lait
2. voimassa olevat lainvalvontasaanndékset

3. maksukyvyttdmyyslainsaadanto, jota sovelletaan
palveluntarjoajan joutuessa vararikkoon, ja tasta seuraavat
mahdolliset rajoitteet, jotka koskevat yrityksen tietojen
kiireellista palauttamista

v. edelleen ulkoistaminen ja lisariskit, jotka liittyvat alihankkijan
sijoittautumiseen kolmanteen maahan tai eri maahan kuin
pilvipalvelujen tarjoaja seka siihen, etta pitkat ja monimutkaiset
edelleenulkoistusketjut vahentavat yrityksen mahdollisuuksia valvoa
oleellisia tai tarkeita operatiivisia tehtavia tai toimia seka
valvontaviranomaisuuksien mahdollisuuksia toteuttaa tehokasta
valvontaa

vi. yrityksen keskittamisriski samalle pilvipalvelujen tarjoajalle, mukaan
lukien ulkoistaminen vaikeasti korvattavissa oleville pilvipalvelujen
tarjoajille seka useiden ulkoistamisjarjestelyjen tekeminen saman
pilvipalvelujen tarjoajan kanssa. Arvioidessaan keskittamisriskia

7 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).
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yrityksen (ja/tai tarvittaessa ryhman) on huomioitava kaikki
kyseisen pilvipalvelujen tarjoajan kanssa tehdyt
ulkoistamisjarjestelyt.

32. Riskinarviointi on tehtava ennen pilveen ulkoistamista. Jos yrityksen tietoon tulee
merkittavid puutteita ja/tai muutoksia tarjotuissa palveluissa tai pilvipalvelujen
tarjoajan tilanteessa, riskinarviointi on viipymattd tarkastettava ja tehtdva
tarvittaessa uudelleen. Jos pilvipalvelujen ulkoistamisjarjestelyn sisaltba tai
laajuutta muutetaan (esim. jarjestelya laajennetaan tai siihen sisallytetdan uusia
oleellisia tai tarkeita operatiivisia tehtavid), riskinarviointi on tehtava uudelleen.

9. ohje: pilvipalvelujen tarjoajan due diligence -tarkastus

33. Yrityksen valinta- ja arviointiprosessissa on varmistettava pilvipalvelujen
tarjoajan soveltuvuus ulkoistamista koskevien kirjallisten toimintaperiaatteiden
kriteerien mukaisesti.

34. Pilvipalvelujen tarjoajan due diligence -tarkastus on tehtava ennen minkaan
operatiivisen tehtavan tai toimen ulkoistamista. Jos yritys tekee toisen sopimuksen
sellaisen pilvipalvelujen tarjoajan kanssa, joka on jo arvioitu, yrityksen on
maaritettava riskien perusteella, onko toinen due diligence -tarkastus tarpeen. Jos
yrityksen tietoon tulee merkittavia puutteita ja/tai muutoksia tarjotuissa palveluissa
tai pilvipalvelujen tarjoajan tilanteessa, due diligence -tarkastus on viipymatta
arvioitava ja tehtava tarvittaessa uudelleen.

35. Jos pilveen ulkoistaminen koskee oleellisia tai tarkeita operatiivisia tehtavia, due
diligence -tarkastuksessa on arvioitava pilvipalvelujen tarjoajan soveltuvuus (esim.
taidot, infrastruktuuri, taloudellinen tilanne, yrityksen tila ja lainsaadanndllinen
asema). Yritys voi halutessaan tukea due diligence -tarkastusta kansainvalisiin
standardeihin perustuvilla sertifioinneilla, hyvaksyttyjen kolmansien osapuolten
tarkastuskertomuksilla tai sisaisilla tarkastuskertomuksilla.

10. ohje: sopimusvaatimukset

36. Yrityksen ja pilvipalvelujen tarjoajan oikeudet ja velvoitteet on jaettava selkeasti
ja vahvistettava kirjallisella sopimuksella.

37. Rajoittamatta delegoidun asetuksen 274 artiklassa maaritettyja vaatimuksia,
yrityksen ja pilvipalvelujen tarjoajan valisessa Kkirjallisessa sopimuksessa on
maaritettdva seuraavat seikat, jos sopimus koskee oleellisten tai tarkeiden
operatiivisten tehtavien tai toimien ulkoistamista pilvipalvelujen tarjoajalle:

a. tarjottavan ulkoistetun tehtavan selkea kuvaus (pilvipalvelut, mukaan lukien
tukipalvelujen tyyppi)

b. sopimuksen alkamispadiva ja tarvittaessa paattymispdiva seka pilvipalvelujen
tarjoajaa ja yritysta koskevat irtisanomisajat
toimivaltainen tuomioistuin ja sopimukseen sovellettava laki
osapuolten rahoitusvelvoitteet

e. tieto siitd, onko oleellisen tai tarkean operatiivisen tehtdavan tai toimen (tai
niiden olennaisten osien) edelleen ulkoistaminen sallittua ja mita ehtoja
edelleen ulkoistamiseen sovelletaan (katso 13. ohje)

f. sijainti tai sijainnit (alueet tai maat), joissa oleellisia tietoja sailytetaan ja
kasitelldaan (datakeskusten sijainti), seka noudatettavat ehdot, myds
velvollisuus ilmoittaa yritykselle, jos palveluntarjoaja ehdottaa kyseisen
sijainnin tai kyseisten sijaintien muuttamista
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g. tietojen  saatavuutta, kaytettavyyttd, eheytta, luottamuksellisuutta,
yksityisyyden suojaa ja turvallisuutta koskevat saanndkset, joissa huomioidaan
12. ohjeessa luetellut seikat

h. yrityksen oikeus valvoa pilvipalvelujen tarjoajan toimintaa saanndllisesti

i sovitut palvelutasot seka tasmalliset maaralliset ja laadulliset suoritustavoitteet
oikea-aikaista seurantaa varten, jotta korjaaviin toimenpiteisiin voidaan ryhtya
viipymatta, jos sovittua palvelutasoa ei saavuteta

j- pilvipalvelujen tarjoajan raportointivelvollisuudet yritykselle sekd mahdollinen
velvoite toimittaa yrityksen turvallisuustoimintoja ja keskeisid toimintoja
koskevia raportteja, kuten pilvipalvelujen tarjoajan sisdisen tarkastustoiminnon
raportteja

K. tieto siita, onko pilvipalvelujen tarjoajan otettava pakollinen vakuutus tiettyja
riskeja vastaan ja vaadittu vakuutusturva tarvittaessa

l. lilketoiminnan jatkuvuussuunnitelmien toteuttamista ja testaamista koskevat
vaatimukset

m. pilvipalvelujen tarjoajan velvollisuus myontaa yritykselle, sen
valvontaviranomaisille tai yrityksen tai valvontaviranomaisen nimeamalle
henkildlle seuraavat oikeudet:

i. taysi paasy oleellisiin liiketiloihin (paakonttoriin ja
operaatiokeskuksiin), mukaan lukien kaikki oleelliset laitteet,
jarjestelmat, verkot ja tiedot, joita kaytetaan ulkoistetun toiminnon
tarjoamiseen, seka oleelliset taloudelliset tiedot, henkiléstd ja
pilvipalvelujen tarjoajan ulkoiset tarkastajat (paasyoikeudet)

ii. pilvipalvelujen ulkoistamisjarjestelyyn liittyvat rajoittamattomat
tarkastusoikeudet, jotta ne pystyvat valvomaan
ulkoistamisjarjestelya ja varmistamaan, ettd kaikkia sovellettavia
saantelyllisia ja sopimusvelvoitteita noudatetaan

n. saanndkset, joilla varmistetaan yrityksen omistajien tietojen kiireellinen
palauttaminen yritykselle siind tapauksessa, etta pilvipalvelujen tarjoaja on
maksukyvytdn tai kriisinratkaisun kohteena tai lopettaa liiketoiminnan.

11. ohje: padsy- ja tarkastusoikeudet

38. Pilvipalvelujen tarjoajan kanssa tehty ulkoistamissopimus ei saa rajoittaa
yrityksen kykya kayttaa tehokkaasti paadsy- ja tarkastusoikeuksia ja valvoa
pilvipalveluihin liittyvia seikkoja, jotta se voi noudattaa saantelyvaatimuksia.

39. Yrityksen on kaytettdva paasy- ja tarkastusoikeuksia, maaritettava tarkastusvali
seka alueet ja palvelut, joiden tarkastus perustuu riskipohjaiseen lahestymistapaan,
EIOPAN hallintojarjestelmaa koskevien ohjeiden jakson 8 mukaisesti.

40. Kun yritys maarittda, miten usein ja missa laajuudessa se kayttaa paasy- ja
tarkastusoikeuksiaan, on arvioitava, liittyykd palvelujen ulkoistaminen pilveen
oleelliseen tai tarkedaan operatiiviseen tehtavaan tai toimeen, huomioitava riskien
luonne ja laajuus seka arvioitava pilvipalvelujen ulkoistamisjarjestelyjen vaikutus
yritykseen.

41. Jos paasy- ja tarkastusoikeuksien kayttaminen tai tiettyjen
tarkastusmenetelmien kayttdé aiheuttaa riskin pilvipalvelujen tarjoajan ja/tai
pilvipalvelujen tarjoajan toisen asiakkaan ymparistdlle (esim. vaikutus
palvelutasoihin, tietojen saatavuuteen ja Iluottamuksellisuuteen), yrityksen ja
pilvipalvelujen tarjoajan on sovittava vaihtoehtoisista keinoista, joilla voidaan taata
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vastaava varmuustaso ja palvelu yritykselle (esim. tietyt testattavat valvontatoimet
tietyssa raportissa / pilvipalvelujen tarjoajan sertifiointi).

42. Rajoittamatta yritysten lopullista vastuuta pilvipalvelujen tarjoajien hoitamista
tehtavista, ne voivat tehostaa tarkastusresurssien kayttéa ja pienentaa
pilvipalvelujen tarjoajan ja asiakkaiden organisatorista taakkaa seuraavasti:

a. pilvipalvelujen tarjoaja antaa saataville kolmannen osapuolen sertifioinnit ja
kolmannen osapuolen tai sisdiset tarkastuskertomukset

b. yhteiset tarkastukset (esim. yhdessa saman pilvipalvelujen tarjoajan muiden
asiakkaiden kanssa) tai niiden nimeaman kolmannen osapuolen tekemat
tarkastukset.

43. Jos pilveen ulkoistetaan oleellisia tai tarkeita operatiivisia tehtavia tai toimia,
yritykset voivat hyddyntad kohdassa 42 a maaritettya menetelmaa ainoastaan
seuraavassa tapauksessa:

a. ne varmistavat, etta sertifioinnin tai tarkastuskertomuksen laajuus kattaa
jarjestelmat (esim. prosessit, sovellukset, infrastruktuurin ja datakeskukset) ja
yrityksen ~ maarittdmat  tarkastukset, ja arvioivat, etta oleellisia
saantelyvaatimuksia noudatetaan

b. ne arvioivat saannollisesti uusien sertifiointien tai tarkastuskertomusten
sisalléon perusteellisesti ja varmistavat, etta sertifioinnit tai kertomukset eivat
ole vanhentuneet

C. ne varmistavat, etta sertifioinnin tai tarkastuskertomusten tulevat versiot
kattavat keskeiset jarjestelmat ja tarkastukset

d. ne luottavat sertifioivan tai tarkastuksia tekevan osapuolen soveltuvuuteen
(esim. sertifiointi- tai tarkastusyrityksen vuorotteluun, patevyyteen,
asiantuntemukseen ja tarkastettaviin tietoihin liittyvien todisteiden tutkimiseen
uudelleen tai varmentamiseen)

e. ne luottavat siihen, etta sertifioinnit annetaan ja tarkastukset tehdaan
asianmukaisten normien mukaisesti, ja niihin kuuluu kaytéssa olevien
keskeisten tarkistusten operatiivisen tehokkuuden testaaminen

f. niilld on sopimukseen perustuva oikeus pyytaa laajentamaan sertifiointia tai
tarkastuskertomusta koskemaan muita oleellisia jarjestelmia tai tarkastuksia
edellyttden, ettd soveltamisalan muutosta koskevien pyyntdéjen maara ja
toistuvuus on kohtuullinen ja perusteltu riskinhallinnan nakékulmasta

g. niilld sailyy sopimukseen perustuva oikeus tehda halutessaan paikan paalla
yksittdisia tarkastuksia, jotka koskevat oleellisten tai tarkeiden operatiivisten
tehtdvien tai toimien ulkoistamista pilveen edellyttden, etta tallaiset
tarkastukset perustuvat erityistarpeisiin eika niita voida korvata muilla toimilla
pilvipalvelujen tarjoajan kanssa.

44, Ulkoistaessaan oleellisia tai tarkeitéd operatiivisia tehtavia pilvipalvelujen
tarjoajalle yrityksen on arvioitava, ovatko kohdassa 42 a tarkoitetut kolmannen
osapuolen sertifioinnit ja kertomukset riittdvia ja tayttavatkd ne lakisaateiset
velvollisuudet. Jos noudatetaan riskiperusteista lahestymistapaa, yritykset eivat saa
ajan mittaan luottaa yksinomaan tallaisiin kertomuksiin.

45. Ennen suunniteltua tarkastuskayntia padasyoikeutta kayttavan tahon (yrityksen,
tarkastajan tai yrityksen puolesta toimivan kolmannen tahon) on ilmoitettava
kaynnistd hyvissa ajoin etukateen, jollei se ole mahdotonta hatatapauksen tai
kriisitilanteen vuoksi. Ilmoituksessa on eriteltava kayntikohde, kaynnin tarkoitus ja
kaynnille osallistuva henkilstad.
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46. Koska pilvipalveluratkaisut ovat teknisesti erittdin monimutkaisia, yrityksen on
varmistettava, etta tarkastuksen tekijalla (sisaisilla tarkastajilla, yrityksen puolesta
toimivalla tarkastajaryhmalla tai pilvipalvelujen tarjoajan nimeamilld tarkastajilla)
on asianmukaiset ja oleelliset taidot ja tiedot tarkastuksia ja/tai arviointeja varten.
Sama koskee henkildita, jotka tarkastavat kolmannen osapuolen sertifiointeja tai
palveluntarjoajan tarkastuskertomuksia.

12. ohje: tietoturva ja jarjestelmien turvallisuus

47. Yrityksen on varmistettava, etta pilvipalvelujen tarjoajat noudattavat
eurooppalaisia ja kansallisia saadoksia seka asianmukaisia IT-
turvallisuusstandardeja.

48. Jos pilvipalvelujen tarjoajille ulkoistetaan oleellisia tai tarkeitd operatiivisia
tehtdvia tai toimia, yrityksen on maaritettava ulkoistamissopimuksessa tasmalliset
tietoturvallisuusvaatimukset ja seurattava saanndllisesti, ettda naitd vaatimuksia
noudatetaan.

49. Jos pilvipalvelujen tarjoajille ulkoistetaan oleellisia tai tarkeitd operatiivisia
tehtdvia tai toimia, yrityksen on sovellettava riskiperusteista Idhestymistapaa seka
huomioitava omat ja pilvipalvelujen tarjoajan velvollisuudet koskien kohtaa 48.
Yrityksen on:

a. sovittava selkeasti pilvipalvelujen tarjoajan ja yrityksen tehtavat ja jaettava
selkedsti vastuut liittyen operatiivisiin tehtaviin tai toimiin, joihin pilveen
ulkoistaminen vaikuttaa

b. maaritettdva ja paatettdva Iluottamuksellisten tietojen asianmukainen
suojataso, ulkoistettavien toimien jatkuvuus ja tietojen ja jarjestelmien eheys
ja jaljitettdvyys suunnitellun pilvipalveluihin ulkoistamisen puitteissa

C. harkittava tarvittaessa erityistoimenpiteita siirrettavalle tiedolle, muistissa
olevalle tiedolle ja kyseiselld hetkella kayttamattémille tiedoille, kuten
salaustekniikoita seka asianmukaista avaintenhallintaa

d. huomioitava, miten pilvipalvelut integroidaan yrityksen jarjestelmiin, kuten
ohjelmointirajapintaan seka toimiviin kayttaja- ja paasynhallintaprosesseihin

e. varmistettava sopimuksella, ettd verkkoliikenteen saatavuus ja odotettu
kapasiteetti tayttavat vahvaa jatkuvuutta koskevat vaatimukset, jos se on
tarpeen ja mahdollista

f. maaritettava ja paatettava asianmukaisista jatkuvuusvaatimuksista, joilla
varmistetaan riittdva taso teknologiaketjun kaikilla tasoilla tarvittaessa

g. otettava kayttédn toimiva ja hyvin dokumentoitu tietoturvapoikkeamien
hallintaprosessi ja vastuiden maaritys, kuten esimerkiksi yhteistydmalli, joka
koskee tapahtuneita tai epailtyja tietoturvapoikkeamia

h. sovellettava riskiperusteista ldhestymistapaa tietojen sailyttamista ja tietojen
kasittelya koskeviin sijainteihin (maihin tai alueisiin) ja
tietoturvallisuusseikkoihin

i valvottava, etta pilvipalvelujen tarjoaja noudattaa vaatimuksia ja etta
toteutetut valvontamekanismit, joilla minimoidaan tarjottuihin palveluihin
liittyvat riskit, ovat tehokkaita ja vaikuttavia.
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13. ohje: oleellisten tai tiarkeiden operatiivisten tehtavien tai toimien
ulkoistaminen edelleen

50. Jos oleellisten tai tarkeiden operatiivisten tehtavien tai toimien ulkoistaminen
edelleen on sallittua, yrityksen ja pilvipalvelujen tarjoajan solmimassa
ulkoistamissopimuksessa on:

Maaritettava mahdolliset tehtavatyypit, joita ei voida ulkoistaa edelleen.

Ilmoitettava, mitd ehtoja edelleen ulkoistamisessa on noudatettava
(esimerkiksi etta palveluntarjoajan, jolle palvelu on ulkoistettu edelleen, on
noudatettava kaikkia pilvipalvelujen tarjoajaa koskevia oleellisia vaatimuksia).
Naihin vaatimuksiin kuuluvat tarkastus- ja paasyoikeudet, tietoturva ja
jarjestelmien turvallisuus.

C. Mainittava, etta pilvipalvelujen tarjoajalla tdysi vastuu palveluista, jotka on
ulkoistettu edelleen, seka velvollisuus valvoa niita.

d. Ulkoistamissopimukseen taytyy sisaltya pilvipalvelujen tarjoajan velvollisuus
ilmoittaa yritykselle kaikista suunnitelluista merkittavistd muutoksista, jotka
koskevat palveluntarjoajia tai edelleen ulkoistettuja palveluita ja jotka voivat
vaikuttaa palveluntarjoajan valmiuksiin tayttaa pilvipalvelujen
ulkoistamissopimuksen mukaiset velvoitteensa. Kyseisista muutoksista on
ilmoitettava siten, etta yritykselle jaa vahintaankin aikaa tehdd ehdotettujen
muutosten vaikutuksia koskeva riskinarviointi, ennen kuin palveluntarjoajia tai
edelleen ulkoistettuja palveluita koskeva muutos astuu voimaan.

e. Varmistettava, etta jos pilvipalvelujen tarjoaja suunnittelee palveluntarjoajiin
tai edelleen ulkoistettuihin palveluihin muutoksia, jotka voivat vaikuttaa
kielteisesti sovittujen palvelujen riskinarviointiin, yritykselld on oikeus
vastustaa kyseisia muutoksia ja/tai irtisanoa sopimus.

14. ohje: pilvipalvelujen tarjoajien kanssa tehtyjen
ulkoistamisjarjestelyjen seuranta ja valvonta

51. Yrityksen on soveltamalla riskiperusteista |dhestymistapaa seurattava
saanndllisesti pilvipalvelujen tarjoajien toimintaa, turvallisuustoimia ja sitd, etta
pilvipalvelujen tarjoajat noudattavat sovittua palvelutasoa. Seurannassa keskitytaan
oleellisten tai tarkeiden operatiivisten tehtdvien tai toimien pilveen ulkoistamiseen.

52. Tata varten yrityksen on perustettava seuranta- ja valvontamenetelmat, joissa
huomioidaan tarpeen ja mahdollisuuksien mukaan oleellisten tai tarkeiden
operatiivisten tehtavien tai toimien tai niiden osien ulkoistaminen edelleen.

53. Hallinto-, johto- tai valvontaelin on pidettdva saanndllisesti ajan tasalla
tunnistetuista riskeista, jotka liittyvat oleellisten tai tdrkeiden operatiivisten
tehtavien tai toimien pilveen ulkoistamiseen.

54. Jotta pilvipalvelujen tarjoajien kanssa tehtyjen ulkoistamisjarjestelyjen riittava
seuranta ja valvonta voidaan varmistaa, yritysten on osoitettava riittavat resurssit
seka riittdva osaaminen pilveen ulkoistettujen palveluiden seurantaan. Naista
toimista vastaavalla yrityksen henkildstdélla on oltava tarvittava tietotekniikan ja
lilketoiminnan tuntemus.

15. ohje: sopimuksen irtisanomisoikeus ja irtautumisstrategiat

55. Jos kyseessa on oleellisten tai tarkeiden operatiivisten tehtdavien tai toimien
ulkoistaminen pilveen, yrityksen on maaritettava pilvipalvelujen tarjoajan kanssa
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solmittavassa ulkoistamissopimuksessa selkea irtautumisstrategia, jolla
varmistetaan, etta se voi tarvittaessa lopettaa jarjestelyn. Yrityksen on voitava
lopettaa jarjestely ilman, ettd se heikentdad sen palveluiden jatkuvuutta ja laatua
vakuutuksenottajille. Tata varten yrityksen on:

a. laadittava kattavat, palveluihin perustuvat irtautumissuunnitelmat, jotka on
dokumentoitu ja riittavasti testattu (esimerkiksi analysoimalla erilaisten
irtautumisvaihtoehtojen mahdolliset vaikutukset kustannuksiin, resursseihin ja
ajoitukseen)

b. tunnistettava vaihtoehtoisia ratkaisuja ja laadittava asianmukaiset ja
toteuttamiskelpoiset siirtymasuunnitelmat, jotta yritys voi siirtad tehtavat ja
tiedot pilvipalvelujen tarjoajalta vaihtoehtoisille palveluntarjoajille tai palauttaa
tehtavat itselleen. Naissa ratkaisuissa on huomioitava haasteet, joita tietojen
sijainti voi aiheuttaa, ja tarvittavat toimet, joilla voidaan varmistaa
lilketoiminnan jatkuvuus siirtymavaiheessa

C. varmistettava, etta pilvipalvelujen tarjoaja tukee yritysta riittavasti
ulkoistettujen tietojen, jarjestelmien tai sovellusten siirtamisessa toiselle
palveluntarjoajalle tai takaisin yritykselle

d. sovittava, etta pilvipalvelujen tarjoaja poistaa tiedot taydellisesti ja turvallisesti
kaikista sijainneista sen jalkeen, kun tiedot on siirretty takaisin yritykselle.

56. Irtautumisstrategioita laatiessaan yrityksen huolehdittava seuraavista seikoista:
maaritettava irtautumisstrategian tavoitteet

maaritettava tapahtumat (esim. olennaiset riski-indikaattorit, jotka osoittavat,
etta palvelun taso ei ole hyvaksyttava), jotka kdynnistavat irtautumisstrategian

C. laadittava vaikutusanalyysi, joka on oikeassa suhteessa ulkoistettuihin toimiin
ja jossa maaritetdan, mita henkilo- ja aineellisia resursseja tarvitaan
irtautumissuunnitelman toteuttamiseen ja miten paljon aikaa se vie

d. osoitettava tehtdvat ja vastuut irtautumissuunnitelmien ja siirtymatoimien
hallinnoimista varten

e. maaritettava siirtyman onnistumista koskevat kriteerit.

16. ohje: valvontaviranomaiset ja pilveen ulkoistamista koskevien
jarjestelyjen valvonta

57. Valvontaviranomaisten on analysoitava yrityksen pilvipalvelujen tarjoajien
kanssa tekemien ulkoistamisjarjestelyjen vaikutukset osana arviointiprosessia.
Vaikutusten analysoinnissa on keskityttava erityisesti jarjestelyihin, jotka koskevat
oleellisten tai tarkeiden operatiivisten tehtdvien tai toimien ulkoistamista.

58. Valvoessaan yritysten pilvipalvelujen tarjoajien kanssa tehtyja
ulkoistamisjarjestelyja valvontaviranomaisten on huomioitava seuraavat riskit:

IT-riskit

muut operatiiviset riskit (kuten oikeudelliset ja vaatimustenmukaisuuteen
liittyvat riskit seka ulkoistamisen ja kolmannen osapuolen hallintariskit)

maineriski
keskittymariski, myés maan/toimialan tasolla.

59. Valvontaviranomaisten on huomioitava arvioinnissa seuraavat seikat
noudattamalla riskiperusteista lahestymistapaa:
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a. onko yritykselld asianmukaiset ja tehokkaat hallinnolliset ja operatiiviset
prosessit, jotka liittyvat pilvipalvelujen tarjoajien kanssa tehtyjen
ulkoistamisjarjestelyjen hyvaksymiseen, toteuttamiseen, seurantaan,
hallintaan ja uusimiseen

b. onko vyrityksella kaytdssa riittdvasti resursseja ja osaamista pilveen
ulkoistettujen palveluiden seurantaan

C. tunnistaako yritys kaikki riskit, joita korostetaan naissa ohjeissa, ja pystyykd
se hallitsemaan niita.

60. Jos kyseessa on ryhma, ryhmavalvojan on varmistettava, ettd oleellisten tai
tarkeiden operatiivisten tehtavien tai toimien pilveen ulkoistamisen vaikutukset
huomioidaan ryhmavalvojan riskinarvioinnissa. Kohdissa 58-59 mainitut
vaatimukset seka ryhman yksildlliset hallintoon ja toimintaan liittyvat piirteet on
huomioitava.

61. Jos oleellisten tai tarkeiden operatiivisten tehtdvien tai toimien ulkoistaminen
pilveen koskee useampaa kuin yhta yritysta useissa jasenvaltioissa ja jos sen hallinta
on keskitetty emoyhtidlle tai ryhman tytaryritykselle (esim. yritykselle tai ryhman
palveluyritykselle, kuten ryhma IT-palvelujen tarjoajalle), ryhmavalvojan ja/tai
ulkoistamiseen liittyvien yritysten valvontaviranomaisten on tarvittaessa
keskusteltava ulkoistamisjarjestelyn vaikutuksista ryhman riskiprofiiliin
valvontaviranomaisten kollegion kanssa.

62. Jos havaitaan huolenaiheita, jotka johtavat siihen, etta yritykselld ei enaa ole
luotettavia hallintojarjestelmia tai se ei taytd saantelyvaatimuksia,
valvontaviranomaisten on ryhdyttava asianmukaisiin toimiin. Tallaisia voivat olla
esimerkiksi yrityksen velvoittaminen parantamaan hallintojarjestelmaa,
ulkoistettujen toimintojen laajuuden rajoittaminen tai yrityksen velvoittaminen
irtautumaan yhdesta tai useasta ulkoistamisjarjestelysta. Yrityksen jatkuvan
toimivuuden kannalta on erityisesti huomioitava, etta sopimusten peruuttaminen voi
olla tarpeen, jos valvontaa ja saantelyvaatimusten noudattamista ei voida varmistaa
muilla keinoilla.

Noudattamista ja ilmoittamista koskevat saannot

63. Tama asiakirja sisdltaa ohjeita, jotka on annettu asetuksen (EU) N:o 1094/2010
16 artiklan nojalla. Kyseisen asetuksen 16 artiklan 3 kohdan mukaisesti
toimivaltaisten viranomaisten ja finanssilaitosten on kaikin tavoin pyrittava
noudattamaan ohjeita ja suosituksia.

64. Toimivaltaisten viranomaisten, jotka noudattavat tai aikovat noudattaa naita
ohjeita, taytyy sisdllyttad ne saantely- tai valvontakehykseensa asianmukaisella
tavalla.

65. Toimivaltaisten viranomaisten on kahden kuukauden kuluessa kaannettyjen
versioiden laatimisesta vahvistettava EIOPAIlle, noudattavatko tai aikovatko ne
noudattaa naita ohjeita, seka ilmoitettava perustelut, jos ne eivat noudata tai aio
noudattaa ohjeita.

66. Mikali vastausta ei saada maaraaikaan mennessa, EIOPA katsoo, etteivat
toimivaltaiset viranomaiset noudata ohjeita.

Tarkistuksia koskeva loppumaarays
67. EIOPA tarkistaa naita ohjeita.
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